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1 Einleitung

In der heutigen Zeit gibt es einen elektronischen Baustein, der aus dem alltaglichen Leben
nicht mehr wegzudenken ist: der Microcontroller. Ob in Waschmaschinen, in Telefonen, in
Radios oder in Kaffeeautomaten, Microcontroller haben in séamtlichen Bereichen unseres
Lebens Einzug gehalten. Auch im Kraftfahrzeug tGbernehmen Microcontroller mittlerweile
unzahlige Steuer- und Regelaufgaben, die zum effizienten und sicheren Betreiben des
Fahrzeugs nétig sind oder dem Komfort der Insassen dienen. Somit tragt der Microcontroller
zusammen mit seiner Software entscheidend zum Funktionieren von Kraftfahrzeugen bei. Ein
Microcontroller mit all seiner Peripherie, wie z.B. externe Speicher, Schutzeinrichtungen
sowie Ein- und Ausgabeschnittstellen, wird im Fahrzeug als Steuergerat bezeichnet.
Die einzelnen Steuergerdte sind Uber Bussysteme miteinander verbunden. Diese
ermdglichen einerseits eine Kommunikation der Steuergerate untereinander und andererseits
einen Zugriff von auBerhalb des Kraftfahrzeugs auf dessen diagnoseféhige Steuergerate, um
dort Dienste wie das Auslesen des Fehlerspeichers oder die Programmierung mit neuer
Software durchzufhren. Aufgrund der entstandenen Abhé&ngigkeit von Microcontrollern in
vielen Lebensbereichen muss eine gleichbleibend hohe Qualitat von Hard- und Software
sichergestellt werden. Deshalb ist eine stetige Verbesserung des Produkts auch nach der
Entwicklungsphase nétig. Ein geeignetes Mittel fir die stetige Qualitatssicherung ist das
systematische Testen des Produktes wahrend des gesamten Entwicklungs- und
Lebenszyklus.

Die hier vorliegende Arbeit beschaftigt sich mit der Planung und Umsetzung eines
Testkonzeptes flir den Diagnosetester EasyProDiag der IAV GmbH. Dieses Konzept
betrachtet sowohl die Hardware, als auch die Software des Diagnosetesters. Daflr erfolgte
eine Erweiterung der Software des Testers um einen Selbsttest, der dessen Hardware pruft,
und mit Hilfe des Testablaufprogramms ,TestSuite” wurde ein automatisierter Softwaretest
erstellt.
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2 Der Diagnosetester EasyProDiag

Fir die Kommunikation mit der Elekironik des Fahrzeuges werden sogenannte
Diagnosetester verwendet. Im Bereich der Automobilentwicklung helfen diese Tools,
Steuergerate mit verbesserter Software zu aktualisieren oder Fehler aufzudecken, die durch
das Zusammenspiel der vielen Komponenten eines Fahrzeuges entstehen. Auch beim
Service in Werkstatten kommen Diagnosetester zum Einsatz. Es existieren verschiedene
Arten solcher Gerate. In Werkstatten kommen Diagnosetester wie der VAS-5052 zum
Einsatz. Mit ihnen lassen sich Fehlerspeicher auslesen und I6schen oder Steuergerate
flashen'. Fir die Entwicklung wird meist ein VAS-5163-Tester verwendet. Das ist ein
spezieller Tester, der in Verbindung mit einem handelstblichen Notebook verwendet wird.
Der Funktionsumfang ist dem des VAS-5052 &hnlich. Beide Gerate haben den Nachteil, dass
sie relativ schwer und unhandlich sind, durch die Akkukapazitdt eine beschrankte Laufzeit
haben und aufgrund des Windows-Betriebssystems eine lange Zeit flir den Bootvorgang
bendtigen.

Deshalb wurde im Jahr 2004 in der IAV mit der Entwicklung eines eigenen Diagnosetesters
begonnen. Dieser basierte auf dem Diagnosetester VAG-1552, wird aber stetig
weiterentwickelt. Zu den Grundfunktionen wie Eintrdge im Fehlerspeicher auslesen oder
I6schen, dem Flashen von Steuergeraten oder dem Lesen von Messwertbldcken?, wurde
noch das Erstellen von Log-Dateien hinzugefiigt. Damit kénnen die zwischen Diagnosetester
und Steuergerat ausgetauschten Daten auf einer Compact-Flash-Karte mitgeschrieben
werden. AuBerdem ermdglicht der Diagnosetester die Verwendung des Diagnoseprotokolls
UDS?® und das Lesen von ODX-Datenséatzen*. Durch die Unterstiitzung des OBD2°-Standards

! Flashen ist die Bezeichnung fiir das Durchfiihren eines Softwareupdates bei einem Steuergerat. Dabei wird die
neue Software in den Flashspeicher des Steuergerats geladen.

® Messwertblécke sind zu Blécken zusammengefasste steuergerateinterne GroBen, die mit einem
Diagnosetester abrufbar sind (z.B. Drehzahl, Geschwindigkeit, Oldruck).

® UDS (Unified Diagnostic Services)

* ODX (Open Diagnostic Data Exchange) sperzifiziert ein Datenmodell fiir die Haltung bzw. den Austausch aller
relevanten Daten eines Steuergerats.
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kénnen fast alle Fahrzeuge diagnostiziert werden. Ein weiteres Feature ist die
Skriptsteuerung, mit der sich Uber eine Konfigurationsdatei automatische Ablaufe
programmieren lassen. Einen detaillierten Uberblick lber die gesamten Funktionen des
Diagnosetesters liefert das Dokument [1]. In Abbildung 2.1 ist der Diagnosetester in der
Version mit zweizeiligem Display, einer Compact-Flash-Karte und dem Diagnosekabel
dargestellt.

Abbildung 2.1 Diagnosetester EasyProDiag

®> Die OBD (On-Board-Diagnose) nach I1SO 15031 ist eine nach gesetzlichen Vorschriften in Europa und den
USA umgesetzte Norm. Der Standard enthlt alle zur Uberwachung von abgasrelevanten Systemen (z.B.
Motorsteuergerat) erforderlichen Dienste und Spezifikationen. Darin sind auch die Spezifikationen des OBD-

Diagnosesteckers enthalten.
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2.1 Aufbau des Testers

Die Hardware ist in zwei Teile gegliedert. In der oberen schwenkbaren Gehausehélfte
befindet sich das Display, welches in zwei Varianten verbaut wird. Eine altere zweizeilige
Variante ist mit 40 Zeichen je Zeile ausgestattet. Da der EasyProDiag mehrere Sprachen
unterstitzt und auch der asiatische Raum erschlossen werden sollte, wurde auf ein neues
Grafikdisplay mit acht Zeilen und 42 Zeichen pro Zeile umgerlstet. Darauf lassen sich
asiatische Schriftzeichen grafisch darstellen und es bietet zusatzlich die Mdéglichkeit, die
Mendflihrung Ubersichtlicher zu gestalten. Die untere Gehausehéalfte enthalt einen

Tastenblock mit 16 Tasten. Dieser besteht aus den Zifferntasten | 0 | bis | 9 |, einer
Bestéatigungstaste @ einer Zurlcktaste , einer Pfeiltaste , den Tasten fur Plus | + jund
Minus [=] und einer Taste [Log |, welche zur optischen Anzeige der Log-Funktion mit einer

grinen LED unterlegt ist.

Ebenfalls in der unteren Haélfte des Gehauses ist die Hauptplatine angebracht. Kern dieser
Schaltung ist der 16-Bit-Microcontroller XC167CI-32 von Infineon. Dieser ist mit 8 KByte
Arbeitsspeicher und 256 KByte Flashspeicher ausgestattet, welche durch das Platinenmodul
noch um 512 KByte Arbeitsspeicher und 2048 KByte Flashspeicher erweitert werden, und er
arbeitet mit einer Taktfrequenz von 40 MHz.

Zum Dateiaustausch mit einem Computer dient der CF-Kartenleser. Uber eine CF-Karte
kénnen Softwareupdates flr Steuergerate oder Skriptdateien fur automatische Ablaufe dem
EasyProDiag zugéanglich gemacht werden und die Sprachdateien der verschiedenen, vom
Tester unterstitzten Sprachen, liegen dort und kdnnen bei Bedarf installiert werden.
AuBerdem werden die Log-Dateien auf der CF-Karte gespeichert. Eine RS232-Schnittstelle
ist fir den Anschluss von GPS-Maus und Drucker vorhanden. Auch kann der Diagnosetester
dartber mit einem PC verbunden werden und so z.B. bei Testautomatisierungen Verwendung

finden.
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Zur Diagnose am Kraftfahrzeug werden die zwei Bussysteme CAN und K-Line (K-Leitung)
(siehe Kapitel 3.2 und 3.3) unterstitzt. Um die beiden unterschiedlichen im Fahrzeug
vorkommenden CAN-Baudraten von 500 kBaud und 100 kBaud zu realisieren, besitzt der
Microcontroller zwei voneinander unabhéngige CAN-Transceiver. Die K-Line ist an einer
seriellen Schnittstellen des Controllers angeschlossen. Eine Ubersicht mit den Schnittstellen
des Diagnosetesters und deren Verwendung ist in Abbildung 2.2 zu sehen.

Drucker

l RS232 | 4mmmp | _ o™
GPS- - steue rung

Empféanger

K-Line

EasyProDiag

U

Highspeed
CAN

CompactFlash

Karte Tastenfeld

Display

Abbildung 2.2 Schnittstellen des Diagnosetesters

Uber das Diagnosekabel wird der Diagnosetester mit dem Fahrzeug verbunden. Auf der
einen Seite besteht das Diagnosekabel aus einem standardisierten OBD-Stecker zum
Anschluss an die OBD-Diagnoseschnittstelle des Fahrzeugs, am anderen Ende hat das
Kabel einen 8-poligen DIN-Renk-Stecker zum Anschluss an den Tester. Versorgt wird er Uber
die Bordnetzspannung des Fahrzeugs. Um einen Verlust von Daten bei kurzzeitiger
Spannungsunterbrechung zu verhindern, ist im Tester zusatzlich ein 9V-Blockakku verbaut.
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2.2 Funktionen des Testers

Den Diagnosetester gibt es in verschiedenen Softwarevarianten. Die Variante ,EasyProDiag"
bietet einen vollstdndigen Funktionsumfang und ist hauptsachlich fir die Entwicklung von
Fahrzeugen gedacht. Eine andere Variante, das ,ScanDi-Tool", ist die Software fir freie
Werkstatten und besitzt weniger Funktionen. Des Weiteren existiert noch das ,Fahrtenbuch®,
welches innerhalb der IAV in einigen Dienst- und Versuchsfahrzeugen als elektronisches
Fahrtenbuch Verwendung findet und ebenfalls Einschrankungen im Funktionsumfang besitzt.
Zur erfolgreichen Umsetzung des Testkonzeptes muss eine Erweiterung der vorhandenen
Software des Diagnosetesters erfolgen, die durch den modularen Aufbau des Quellcodes
leicht méglich ist. Um einen besseren Uberblick zu erhalten, werden im Folgenden die
wichtigsten Module kurz vorgestelit.

Ausgangspunkt bildet das Modul ,Main“. In ihm erfolgen die Initialisierungen der
verschiedenen Timer, 1/O-Ports® und anderer spezifischer Werte. Das Modul ,Menu_neu® ist
das Grundgeriist der Software. Hier kdénnen durch Eingabe eines Adresswortes’ die
einzelnen Steuergerate im Fahrzeug angesprochen werden. Dies erfolgt durch Aufruf von
Funktionen des Moduls ,DiagKwp*. Dort wird eine Verbindung zum ausgewahlten Steuergerat
hergestellt und die empfangenen Daten zur Weiterverarbeitung an das Modul ,Show*
Ubergeben. Dieses Modul kombiniert die erhaltenen Informationen mit den vom Modul
~otring“ gelieferten Texten und stellt sie mit Hilfe von Funktionen des Moduls ,Display” auf der
Anzeige dar oder speichert sie Uber Funktionen des Moduls ,Log“ auf der CF-Karte. Eine
Sprachdatei gelangt durch eine Installation Gber die Module ,EepromAccess” und ,MemCopy*
von der CF-Karte in den Flashspeicher und kann Uber das Modul ,String®, welches die
einzelnen far die Anzeige bendtigten Texte aus dem Flashspeicher holt, weiterverarbeitet
werden. Das Modul ,Button_neu® ist fir die Tastenabfrage verantwortlich und empfangt so
alle Eingaben des Benutzers von der Tastatur. Einen Uberblick Uiber die wichtigsten Module
gibt die Abbildung 6.3 aus Kapitel 6.

® Kurzform fiir Input- / Output-Ports - die Ein- und Ausgange eines Microcontrollers
” Adressworter sind festgelegte Adressen von Steuergeraten in hexadezimaler Darstellung.
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Ein weiteres wichtiges Feature des Diagnosetesters ist die Steuerung Uber Skript- und
Fernsteuerbefehle. Das bietet dem Benutzer die Mdglichkeit, eine Skriptdatei zu erstellen, in
der ein automatischer Ablauf, z.B. fir den Flashvorgang eines Steuergerats, festgelegt
werden kann. Das hat den Vorteil, dass z.B. ein mit mehreren Testern ausgestatteter
Benutzer gleichzeitig an mehreren Fahrzeugen Steuergerate flashen kann. AuBerdem erlaubt
diese Funktion die Fernsteuerung des EasyProDiags Uber die serielle Schnittstelle. Das kann
z.B. zur Testautomation genutzt werden. Realisiert wird diese Funktion in der Software durch
das Modul ,Interpreter“. Verschiedene Routinen dieses Moduls interpretieren die Skriptdatei
oder reagieren auf Daten der seriellen Schnittstelle und rufen die zur Abarbeitung der Befehle
bendtigten Funktionen anderer Module auf.
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3 Diagnose an einem Kraftfahrzeug

Bussysteme bilden das Ruickgrat der modernen Fahrzeugkommunikation. Sie vernetzen die
Steuergerate miteinander und dienen dem Informationsaustausch zwischen Fahrzeug und
externen Geraten. In aktuellen Fahrzeugen kommen verschiedene Bussysteme wie CAN,
K-Line oder Flexray zum Einsatz, die auch unterschiedliche Transportprotokolle,
beispielsweise ISO-TP, TP2.0 oder TP1.6, nutzen. Ein Gateway-Steuergerat® kann dabei als
Verbindungsglied zwischen den einzelnen Bussystemen dienen und stellt Uber das
OBD-Diagnoseinterface die Kommunikation zu externen Geraten her. Um ein Fahrzeug zu
diagnostizieren, bieten Diagnoseprotokolle, wie z.B. KWP-2000 oder UDS, spezielle Dienste
an. Als Beispiel ist in Abbildung 3.1 die Vernetzung des Volkswagen-Modells Golf 5
(aus [2], Kapitel 1, Folie 1-30) dargestellt. Zur Vermittlung von Grundlagen Uber Netzwerk-
struktur und Fahrzeugdiagnose wird das OSI*-Referenzmodell herangezogen und die im
Diagnosetester EasyProDiag verwendeten Bussysteme CAN und K-Line sowie das
Transportprotokoll ISO-TP und das Diagnoseprotokoll KWP-2000 erklart.

Motor- Getriebe- Wahl- Bremser- Allrad-
Fahrzeug- 5G 56 hekbel 5G (ABS, ESF, .. 56 2
Stecker | | | | I CAN-Antrieb
- ] | | | | |
. ) Zugangs- Airbag . dynamische
/ Kombi drstar o Lenkhilfe i
I Bordnetz- Einpark-
st 56 hiffe
einhait
Teldintern.- Anhanger- Sonder-Fzg - Verdeck PTC-
b 5G =e 5G Heizung-3G
DsP Klima- Sitz Fahrer Sitz Beifahrer Tir-SG Tir-5G
5G (Memory) (Memory Fahrer Beifahrer
The=
Tuner
Stand- Komfaort- Tir-(FH-5G Tar-(FH-5G
heizung 850G hinten rechts hinten links
|
r T 1
IR Sounder MGS

Abbildung 3.1 Vernetzung von Steuergeréaten im Golf 5 des Modelljahres 2004

® Ein Gateway ist ein Netzwerk- und Protokollumsetzer. Es erlaubt Netzwerken, die auf unterschiedlichen

Protokollen basieren, miteinander zu kommunizieren.
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3.1 Das OSI-Referenzmodell

Das OSI-Referenzmodell ist ein von der 1ISO' standardisiertes Schichtenmodell. Es wurde
1979 entwickelt und ist ein Modell fir die Verwendung von Kommunikationsprotokollen. Jeder
Hersteller kann auf dieses Modell zurlickgreifen.

Aufgebaut ist das OSI-Modell aus sieben hierarchisch gegliederten Schichten (siehe
Abbildung 3.2). Dabei kann eine Schicht des Senders nur mit einer Schicht der gleichen Stufe
des Empféngers kommunizieren, es entsteht eine theoretische horizontale Verbindung
zwischen Sender und Empfénger. Die Regeln der Kommunikation sind in einem Protokoll
hinterlegt. Jede Schicht stellt der Uber ihr liegenden Schicht ihre Dienste zur Verfigung und
nutzt die Dienste der unter ihr liegenden Schicht, dadurch ergibt sich ein realer horizontaler
Datenverlauf. Die Daten wandern auf Seite des Senders von der Anwendungsschicht zur
Bitlibertragungsschicht. Dort werden sie (iber das Ubertragungsmedium zur Bitlibertragungs-
schicht des Empfangers Ubergeben und wandern wieder hoch bis zur Anwendungsschicht.
Da die einzelnen Schichten unabhangig voneinander arbeiten, kénnen sie ausgetauscht und
einzeln weiterentwickelt werden, sofern dies bei Sender und Empféanger gleichermaBen
geschieht. Das Modell lasst sich grob in einen Anwendungsteil, der die Schichten flnf bis
sieben enthalt, und einen Transportteil, der die Schichten eins bis vier enthalt, einteilen.

7 | P Anwendungsschicht |« > Application Layer € | 7

6 Darstellungsschicht |« > Presentation Layer 6

5) Sitzungsschicht < » Session Layer 5) Anwendungsteil
4 Transportschicht < »> TransportLayer 4 Transportteil
3 Vermittlungsschicht (< » Network Layer 3

2 Sicherungsschicht < > Data Link Layer 2

1 Bitlibertragungsschicht [« > Physical Layer 1

PhysikalischesUbertragungsmedium

Abbildung 3.2 OSI-Referenzmodell

° OSI - Open System Interconnection
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Schicht 7: Anwendungsschicht — Application Layer

Uber die Anwendungsschicht kénnen Anwendungsprogramme auf das Ubertragungssystem
zugreifen. Sie stellt der Anwendung die fiir eine Ubertragung notwendigen Dienste wie z. B.
Ein- und Ausgabeschnittstellen zur Verfligung. Die eigentliche Anwendung liegt oberhalb der
Schicht und wird nicht vom OSI-Modell erfasst.

Schicht 6: Darstellungsschicht — Presentation Layer

Die systemspezifische Darstellung von Daten wird in der Darstellungsschicht in eine
Standardcodierung gewandelt. Da nicht alle Systeme mit den gleichen Datentypen arbeiten,
muss im Netzwerk eine Vereinheitlichung stattfinden. Auch werden hier Aufgaben wie
Datenkompression und Verschlisselung bearbeitet.

Schicht 5: Sitzungsschicht — Session Layer

Diese Schicht steuert die Kommunikation zwischen den Systemen. Hier wird der Auf- und
Abbau von Sitzungen geregelt und Sicherungspunkie gesetzt. Bricht die Kommunikation
einmal zusammen, kann die Ubertragung an diesen Punkten wiederaufgenommen werden,

ohne dass von Vorn begonnen werden muss.

Schicht 4: Transportschicht — Transport Layer

In der Transportschicht erfolgt die Sicherung und Bestatigung der erhaltenen Daten. Auch
werden hier die empfangenen Datenpakete in die korrekie Reihenfolge sortiert, die durch
eventuelle Laufzeitdnderungen aufgrund unterschiedlicher Transportwege nicht geordnet den
Empféanger erreichen.

Schicht 3: Vermittlungsschicht — Network Layer
Bei einer Kommunikation Uber verschiedene Netzwerke hinweg ist die Vermittlungsschicht fir
die Wegsuche (Routing) zwischen den Kommunikationspartnern auch Uber mehrere
Netzwerkknoten hinweg verantwortlich. Dabei wird hier auch die Adressvergabe, sowie die
Teilnehmererkennung und -Uberwachung arrangiert.

'%1S0 - International Organisation for Standardization (Internationale Organisation fiir Normung)
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Schicht 2: Sicherungsschicht — Data Link Layer

In der Sicherungsschicht werden die Daten in einen vordefinierten Datenrahmen (Frame)
eingebettet. Dabei wird der Datenstrom in Blécke zerlegt, Folgenummer und Prifsummen
werden angefiigt und es wird geprift, ob gesendet werden darf oder ob das
Ubertragungsmedium belegt ist. Ankommende Datenpakete werden auf Fehlerfreiheit
gepruft.

Schicht 1: Bitlibertragungsschicht — Physical Layer
Diese Schicht ist zustandig fur den physikalischen Transport der digitalen Daten. Hier werden
das Ubertragungsmedium und die dafiir erforderliche Bitcodierung bestimmt.

In dieser Arbeit werden die beiden vom Diagnosetester EasyProDiag unterstltzten
Datenbussysteme CAN und K-Line né&her erldutert. Nebenbei soll erwahnt werden, dass auch
noch weitere Bussysteme wie LIN, MOST, FlexRay oder SAE J1850 in aktuellen Fahrzeugen
verwendet werden. Um weitere Informationen darlber zu erhalten, kann das Buch [3] zurate

gezogen werden.

3.2 CAN - Controller Area Network

Bussysteme in Kraftfahrzeugen missen spezielle Anforderungen erflllen. Eine hohe
Ausfallsicherheit und elekiromagnetische Vertraglichkeit miissen genau so gewéhrleistet sein
wie hohe Datensicherheit durch fehlerfreie Nachrichtenibertragung und groBe Leistungs-
fahigkeit. Auch muss beachtet werden, dass fur die Verwendung in Fahrzeugen die Bauteile
in groBer Stlckzahl vorhanden und kostenginstig zu beschaffen sein missen. Der 1987 von
der Robert Bosch GmbH entwickelte Feldbus CAN ist aufgrund seiner vielen positiven
Eigenschaften das derzeit am haufigsten verwendete Bussystem in Kraftfahrzeugen. Auch in

industriellen Anlagen kommt CAN zunehmend zum Einsatz.
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Im OSI-Referenzmodell ist der CAN-Bus in den Schichten eins und zwei einzuordnen. In
Tabelle 3.1 (aus [3, Kapitel 3.3, S. 33]) sind die verwendeten Modellschichten und die dafr
verwendeten Standards dargestellt.

ISO 11898 - 1 Data Link Layer, entspricht den Bosch Spezifikationen
CAN 2.0A und CAN 2.0B

ISO 11898 - 2 Physical Layer fir High Speed CAN
ISO 11898 - 3 ... und Low Speed CAN

ISO 11898 - 4 Erweiterung des Data Link Layer fir zeitgesteuerte
Kommunikation (Time Triggered CAN)

Tabelle 3.1 Wichtige CAN-Standards

3.2.1 Bitubertragungsschicht — Physical Layer

Der CAN ist nach der Linienbus-Topologie aufgebaut. Anstatt vieler Punkt-zu-Punki-
Leitungen sind alle Steuergerate an derselben Verbindungsleitung angeschlossen. Als
Vorteile ergeben sich daraus eine Verringerung der Anzahl an Datenleitungen im Fahrzeug
und einzelne Teilnehmer kdnnen einfach hinzugefigt oder entfernt werden ohne einen
Systemausfall zu verursachen. Die Teilnehmeranzahl ist durch das Protokoll nicht begrenzt.
Da alle Busteilnehmer an der gleichen Leitung ha@ngen muss durch ein spezielles
Buszugriffsverfahren geregelt werden, welches Gerat senden darf um Kollisionen zu
vermeiden. Weiterhin ist zu beachten, dass gesendete Dateien von allen Busteilnehmern
empfangen werden kdnnen, deshalb miussen Datenpakete mit einer Adressierungs-

information versehen werden, die einen einzelnen oder mehrere Empfanger selektiert.

Um elektromagnetischen Stérungen vorzubeugen, besteht der CAN-Bus aus einer Zwei-
Draht-Leitung mit den Adern CAN-High und CAN-Low. Im Gegensatz zur Ein-Draht-Leitung
wird die Spannungsdifferenz zwischen den Leitungen ausgewertet und nicht der Signalpegel
in Bezug zur Masse. Dies hat den Vorteil, dass eine auf die Datenleitungen einwirkende
elektromagnetische Stérung keine Verfalschung des Pegels zur Auswirkung hat. Damit bei
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hohen Ubertragungsraten keine Signalreflexionen'' entstehen, miissen Abschluss-
widerstdnde von 120 Q idealerweise an beiden Enden der Busleitung angebracht werden. In
der Realitat befinden sich diese jedoch in einem zentralen Steuergerat.

Beim CAN ist die maximale Leitungsldnge durch die Héhe der Ubertragungsrate beschrankt.
Die Buslange muss umso kleiner sein, je gréBer die Baudrate ist. Zur Veranschaulichung: Bei
einer Baudrate von 1 MBit/s betragt die maximale Leitungslange 40 m, im Gegensatz dazu ist
1 km Leitungslange bei 20 kBit/s mdglich.

3.2.2 Sicherungsschicht — Data-Link-Layer

Bus-Arbitrierung

Der CAN-Datenbus ist ein Multi-Master-Bus. Das bedeutet, alle angeschlossenen
Steuergerate sind gleichberechtigte Busteilnehmer. Durch diese Gleichberechtigung entsteht
jedoch das Problem, dass es beim gleichzeitigen Senden mehrerer Teilnehmer zu einer
Kollision der Nachrichten kommt. Deshalb wird der Buszugriff durch das CSMA/CA'™-
Verfahren geregelt, dabei arbeitet der Bus nach dem Prinzip der Kollisionsvermeidung. Jede
Nachricht erhalt eine Kennnummer, den sogenannten Identifier. Dieser ermdglicht es
einerseits, dass ein Empfanger anhand des Identifiers entscheidet, ob er die Botschaft
weiterverarbeitet oder ignoriert, und andererseits werden die Botschaften damit auch
priorisiert. Je niedriger der Wert des Identifiers ist, desto hdher ist die Prioritdt der Botschaft.
Wenn zwei Busteilnehmer senden, so tasten sie dabei auch den Bus ab. Wird eine Kollision
erkannt, so gewinnt der Teilnehmer, der die Botschaft mit der héheren Prioritdt hat, und
sendet weiter. Der Teilnehmer mit der niedriger priorisierten Botschaft erkennt das und hort
umgehend mit dem Senden auf. Dabei geht die Botschaft nicht verloren, sondern wird erneut
gesendet, sobald der Teilnehmer mit der héher priorisierten Botschaft diese Ubertragen hat.
Dadurch gehen keine Botschaften verloren und wichtige Signale werden schneller gesendet,

als weniger wichtige.

" An Leitungsenden und Ubergangen werden Signale reflektiert und verfalscht.
'2 Carrier Sense Multiple Access / Collision Avoidance
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Aufbau von CAN-Botschaften

Eine Botschaft auf dem CAN-Bus besteht grob aus drei Teilen. Die Nutzdaten befinden sich
im Payload, daneben existieren noch ein Header (Protokollkopf), der auch den Identifier
enthalt, und ein Trailer (ProtokollfuB). Dies ist in Abbildung 3.3 dargestellt.

Header Payload Trailer
19 oder 39 Bit 0...64 Bit 27 Bit

Abbildung 3.3 Gliederung einer CAN-Botschaft

Werden keine Nachrichten gesendet, so ist der Bus im ldle-Zustand, der Pegel ist High
(logische Eins). Der High-Pegel ist rezessiv, der Low-Pegel dominant, d.h. eine logische Null
dominiert Ober eine logische Eins. Im Laufe der Zeit wurden zwei Versionen des CAN
entwickelt. In der urspringlichen Version CAN 2.0A hatte der Identifier eine Lange von 11 Bit
(Standard-Frame), wie in folgender Abbildung 3.4 (aus [2], Kapitel 2, Folie 2-9) dargestellt.

I I I I [ 1 |

start = 5 data ERO
1 bit £ 0...8 byte
1bit 1 bit ¥ 15 bits EOF + IFS
IDE 10 bits
- 1 bit Sl ACK
ideatlicn 4 bits 2 bits
11 bits

Abbildung 3.4 Aufbau einer CAN-Botschaft bei einem Standard-Frame
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In einer zweiten Generation CAN 2.0B wurde der Identifier mit einer Lange von 29 Bit

(Extended-Frame) definiert. Dieser ist abwartskompatibel und unterstiitzt auch den Standard-
Frame. Der Aufbau des Extended-Frames wird in Abbildung 3.5 (aus [2], Kapitel 2, Folie 2-9)
gezeigt. Erlauterungen fir beide Arten von Frames befinden sich in Tabelle 3.2 auf Seite 22.

start
1 bit

SRR

1bit

Identifier

11 bits

IDE
1bit

RTR

1bit

Identifier
18bit

r1
1bit

rd
1 bit

DLC
4 bits

data oRE
0..8 byte
¥ 15 bits EOF + IFS
10 bits
ACK
2 bits

Abbildung 3.5 Aufbau einer CAN-Botschaft bei einem Extended Frame
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Bezeichnung Name Bit-Anz. Funktion
start bit Start-Bit 1 dominantes Bit, kennzeichnet
den Start einer Nachricht
Identifier Identifier MSB 11 identifiziert eindeutig eine Nach-
richt und darf nur von einem
Teilnehmer gesendet werden,
= der Wert bestimmt auBerdem die|
= Prioritat der Nachricht o
© RTR Remote Trans- 1 Low-Pegel: Data-Frame «
.. q (D)
o mission Request High-Pegel: Remote-Frame T
= 7. IDE Identifier Extension 1 Kennzeichner fir Standard-
ol - Frame (0) oder Extended-Frame
55 jr (1) handelt
N r0 reserviert 1 Low-Pegel
T o DLC Data Length Code 4 Lange des Datenfeldes in Byte
| E -
<+ | ® ©
©ln ) o
= data Datenfeld 0...64 |enthalt 0...8 Byte Nutzdaten —
(o) -S ?
G| o
" 2 CRC Cycle Redundancy 15  |PrOfsumme zur Fehlererkennung
v Code (keine Fehlerbehebung)
g PP ACK Acknowledge 2 Bestétigyng des Empfangers far .
© fehlerfreie Ubertragung —
o EOF End Of Frame 7  |sieben rezessive Bits als ©
= Nachrichtenende —
w IFS Interframe Space 3 drei rezessive Bits als Abstand
zwischen zwei Nachrichten
SRR Substitute Remote 1 ersetzt RTR-Bit des Standard-
Request Frames, aus formalen Griinden
eingeflihrt, damit RTR-Bit wieder| o
an richtiger Stelle steht o
Identifier Identifier LSB 18  |ergibt zusammen mit Identifier g
MSB den 29 Bit langen Identifier | —
des Extended-Frames
r reserviert 1 Low-Pegel
Tabelle 3.2 Allgemeiner Aufbau einer CAN-Botschaft
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Synchronisation

Da durch die Gleichstellung aller Busteilnehmer keine zentrale Steuereinheit im System
existiert, die den Takt generiert, muss jeder Teilnehmer Gber einen eigenen Taktgenerator
verfigen. Dieser synchronisiert sich Uber das Start-Bit einer Nachricht und Bus-
Pegelanderungen in kurzen Abstanden mit den anderen Teilnehmern. Aufgrund
unterschiedlicher Toleranzen der einzelnen Teilnehmer kénnte dies eventuell bei einer langen
Folge von Bits gleichen Pegels zu einer fehlerhaften Synchronisation fihren und Bits wirden
nicht mehr richtig gelesen. Deshalb gibt es nach finf Bits gleichen Pegels ein sogenanntes
Stuff-Bit mit gegensatzlichem Pegel. Diese Stuff-Bits werden durch die Hardware automatisch
gesetzt und beim Empfang auch wieder aus dem Bitstrom geléscht.

3.3 K-Line nach ISO 9141 und ISO 14230

In europaischen Kraftfahrzeugen ist die K-Line das alteste eingesetzte Busprotokoll fir
Diagnoseaufgaben. Es wurde 1989 als 1SO 9141 [4] aus einem Firmenstandard
tbernommen. Da diese Norm nur die elektrischen Eigenschaften, die Art der Bitibertragung
und die Art der Reizung' definierte und aufgrund einer Verscharfung der gesetzlichen
Vorschriften in Bezug auf Uberwachung emissionsrelevanter Komponenten im Kfz, wurde
Mitte der 90er Jahre unter dem Begriff KWP-2000'* auch die Spezifikation der
Diagnoseschnittstelle als 1SO 14230 weiter prazisiert ([5], [6], [7], [8]). Dabei ist das
sogenannte Keyword ein Schlissel, mit dem das Steuergerat dem Diagnosetester bei der
Initialisierung mitteilt, welche Form des Keyword Protocol es unterstitzt.

3 Als Reizung wird die Kommunikationsaufnahme (Initialisierung) zwischen Diagnosetester und Steuergerat
bezeichnet.
'* Keyword Protocol 2000
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Nach den in Tabelle 3.3 (aus [3], Kapitel 3.2, S. 23) aufgefihrten Standards ist die K-Line-
Diagnose tber KWP-2000 im OSI-Referenzmodell in den Schichten eins und zwei, sowie

durch einige Implementierungshinweise, auch in Schicht sieben einzuordnen.

ISO 14230-1 Physical Layer der allgemeinen Diagnoseschnittstelle fiir
KWP-2000 (kompatibel zu ISO 9141-2)

ISO 14230-2 Data Link Layer

ISO 14230-3 Implementierungshinweise, die dem Application Layer
zuzuordnen sind.

ISO 14230-4 Einschrankungen fir Physical und Data Link Layer fir die
Diagnose emissionsrelevanter Komponenten (OBD)

Tabelle 3.3 Normen fiir die KWP-2000 K-Line-Diagnose

3.3.1 Bitubertragungsschicht — Physical Layer

Die K-Line ist ein bidirektionaler Ein-Draht-Bus. Eventuell ist zusatzlich eine weitere
unidirektionale Leitung, die L-Line, vorhanden. Diese wird jedoch nur in der Initialisierungs-
phase verwendet. Der Diagnosetester wird entweder direkt mit dem fahrzeuginternen
Datenbus verbunden oder Uber ein zusatzliches Gateway-Steuergerat gefthrt. Da in der
Praxis meist CAN als fahrzeuginterner Bus Verwendung findet und die K-Line nur noch als
Diagnoseleitung genutzt wird, ist die Konfiguration mit einem Gateway Ublicher als die ohne.

Transmitter v Receiver
-~ 4Vs
100%]

Logic "1" sent 80% | $

70% _ Logic "1 received

Margins

$ 309 Logic "0" received

Logic "0" sent 20% _V—

0%

Ground

Abbildung 3.6 Signalpegel der K-Line



Diagnose an einem Kraftfahrzeug 25

Der Bus arbeitet mit Pegeln, die relativ zur Batterie-Spannung (ca. 12 V) des Fahrzeugs
definiert sind und je nach Signalrichtung (Senden oder Empfangen) fir eine logische Null
(Low-Pegel) 0 bis 30 % und far eine logische Eins (High-Pegel) 70 bis 100 % der
Batteriespannung betragen, wie in Abbildung 3.6 (aus [5], Kapitel 5, S. 4) auf Seite 24 zu
sehen ist. Da die seriellen Anschlisse der in Diagnosetestern verbauten Microcontroller mit
kleineren Spannungen und getrennten Sende- und Empfangsleitungen arbeiten, ist im Tester
ein Schnittstellenkonverter nétig. Abbildung 3.7 zeigt den schematischen Aufbau eines
Bussystems mit K-Line, so wie er in heutigen Fahrzeugen Verwendung findet. Das jeweils
angewahlte Steuergerat gibt die Ubertragungsgeschwindigkeit im Bereich von 1,2 kBit/s bis
10,4 kBit/s frei vor, der Tester muss sich darauf einstellen. Bei emissionsrelevanten
Steuergeraten ist eine Bitrate von 10,4 kBit/s festgelegt.

CAN | Steuergerét
ECU 1

A 4

L-Line
(unidirektional)

y Diagnosestecker
A

A

K-Line Gateway | CAN

(bidirektional) Steuergerat CAN .| Steuergerat
ECU 2

A\ 4

konverter

A

v
Schnittstellen-

Y

A
A

Serielle Schnittstelle
desMicrocontrollers

\4

Diagnosetester

Fahrzeug

Abbildung 3.7 K-Line Bus-Topologie (ohne Masse und Batterieverbindungen)

3.3.2 Sicherungsschicht — Data Link Layer

Die Kommunikation Gber K-Line erfolgt nach dem Master-Slave-Prinzip. Dabei verhéalt sich
der Diagnosetester grundsétzlich als Master, von dem die Initiative ausgeht. Das Steuergerat
antwortet auf Anfragen, es arbeitet als Slave. Eine Kommunikationsrunde zwischen
Diagnosetester und Steuergerat wird Diagnosesitzung (Diagnostic Session) genannt und lauft
in drei Phasen ab:

e Verbindungsaufbau (Initialisierung)

e Datenaustausch

e Verbindungsabbau
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Verbindungsaufbau

FOr den Verbindungsaufbau werden in ISO 14230 zwei Verfahren als zuldssig definiert. Die
~ochnelle Initialisierung® (Fast Initialisation) ist fir Steuergerate zulassig, die mit einer festen
Bitrate von 10,4 kBit/s arbeiten und lauft wie in Abbildung 3.8 (aus [3], Kapitel 3.2, S. 27)
dargestellt ab. Die K- und L-Line befinden sich im Ruhezustand High. Der Tester legt den
Pegel von K- und L-Line gleichzeitig fir 25 ms auf Low und anschlieBend wieder fir 25 ms
auf High. Das ist das sogenannte Wake-Up-Muster. Fir die weitere Kommunikation wird nur
noch die K-Line genutzt, die L-Line bleibt standig auf High. Als nachstes sendet der Tester
eine Start Communication Service Request-Botschaft mit der Adresse des Steuer-gerats, zu
dem die Verbindung aufgebaut werden soll. Innerhalb von 50 ms antwortet das adressierte
Steuergerat mit einer Start Communication Service Response-Botschaft. Dabei wird auch das
sogenannte Keyword ausgetauscht. Die Dauer der Initialisierungssequenz betragt 100 ms.

Tester — ECU Tester — ECU ECU — Tester
>55ms  25ms 25ms <50ms
e S e —
K-Line StartCommunication StartCommunication
Service Request ServiceResponse
(mitKeyword)
L-Line
Wake-Up feste Bitrate 10,4 kbit/s

Abbildung 3.8 Schnelle Initialisierung

Wenn mit einer anderen Ubertragungsrate als 10,4 kBit/s gearbeitet werden soll, muss die
sogenannte ,5-Baud-Initialisierung“ (vgl. Abbildung 3.9 (aus [3], Kapitel 3.2, S. 28) auf
Seite 27) verwendet werden. Befanden sich K- und L-Line fir mindestens 300 ms im
Ruhezustand High, sendet der Diagnosetester gleichzeitig auf beiden Leitungen ein 8 Bit
langes Adresswort mit der Adresse des Steuergerats, zu dem die Verbindung aufgebaut
werden soll, mit einer Bitrate von 5 Bit/s. Die weitere Kommunikation findet nur noch auf der
K-Line statt, die L-Line verbleibt auf dem High-Pegel. In den nachsten 300 ms antwortet das
adressierte Steuergerat mit dem Synchronisationsmuster 0x55 und sendet nachfolgend im
Abstand von jeweils max. 20 ms die beiden Bytes des Keywords. Dabei sendet das
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Steuergerat mit seiner eigenen festen Bitrate von 1,2 bis 10,4 kBit/s. Indem er die Bitdauer im
Synchronisationsmuster misst, erkennt der Tester die Bitrate, mit dem das Steuergerat
arbeitet. Er schaltet selbst auf diese Bitrate um und sendet das zweite Keybyte invertiert
zurlck. Um den Verbindungsaufbau zu bestétigen, sendet das Steuergerat seine invertierte
Adresse innerhalb der nachsten 50 ms zurick zum Tester. Der ganze Vorgang der
Initialisierung dauert ca. 2,5 s.

Tester —> ECU ECU - Tester Tester — ECU ECU — Tester
> 300ms ~2s <300ms < ggms < ggms < ggms < §9ms
ne [ ncrosione | | Sgele | [ igmes | [iome [ [y | et
L-Line Adressbyte
5 bit/s feste Bitrate, vonder ECU vorgegeben, vom Tester durch Sync.byte erkannt

Abbildung 3.9 5-Baud-Initialisierung

Datenaustausch

Die gesamte Kommunikation erfolgt nach dem Request-Response-Verfahren. Der
Diagnosetester sendet eine Botschaft als Anfrage an das Steuergerat (Request) und das
Steuergerat sendet eine Botschaft mit der gewlnschten Antwort (Response) oder einer
Fehlermeldung. Dabei haben die Ubertragenen Botschaften das nachfolgend in Abbildung
3.10 (aus [3], Kapitel 3.2, S. 28) dargestellte Format.

1...4 Byte Header 1...255 Byte Payload 1 Byte Trailer
\ I I \
r——_ - - - |l_ ______ |l_ ______ I
| Target || Source |l |
Format |, address || address |l Length | Data Checksum
- - -
\ |
optional optional 1. Byte: SID

Abbildung 3.10 KWP-2000-Botschaftsformat auf der K-Line
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Im Formatbyte steht die Information, ob die beiden optionalen Adressbytes und das
Langenbyte enthalten sind oder nicht. Die Adressbytes enthalten jeweils die Adresse des
Empfangers und die Adresse des Senders. Das Langenbyte gibt an, wie viele Datenbytes
folgen. Hat eine Botschaft weniger als 64 Datenbytes, kann die Datenlange im Formatbyte
codiert werden und das Langenbyte entfallt. Uber das bei der Initialisierung Ubertragene
Keyword teilt das Steuergerat dem Tester mit, welche Header-Optionen es verwenden wird.

Verbindungsabbau

Das erste Byte der Gbertragenen Nutzdaten in einer Botschaft enthalt den Service Identifier
(SID). Dieser kennzeichnet den Inhalt der Botschaft. Die folgenden Nutzdatenbytes enthalten
dann ggf. die zugehdrigen Parameter. Beispielsweise nutzt der Tester dies, um die
Verbindung abzubauen, indem er eine Stop Communication Service Request-Nachricht
(SID 0x82) sendet.

3.4 Transportprotokoll ISO TP fur CAN nach ISO 15765-2

Laut CAN-Spezifikation kénnen in einer CAN-Botschaft maximal acht Datenbytes (bertragen
werden. Durch deren Identifier wird eine Nachricht gekennzeichnet, es ist aber nicht méglich,
Sender und Empfanger direkt zu adressieren. Damit das anfangs nur fir K-Line konzipierte
KWP-2000-Diagnoseprotokoll auch fir CAN implementiert werden kann, sind jedoch gréBere
Datenblocke, sowie eine Sender- und Empfangeradressierung nétig. Deshalb wurde in
ISO 15765-2 ein entsprechendes Transportprotokoll definiert, das aber neben der Diagnose
auch fir andere Aufgaben Verwendung findet [9]. Damit ist es mdglich, gréBere Datenblécke
von bis zu 4095 Bytes auf einzelne CAN-Botschaften aufzuteilen (Segmen-tierung), sowie
diese empfangerseitig wieder zusammenzusetzen (Desegmentierung). AuBerdem kénnen
durch dieses Protokoll KWP-2000-Sende-Empfanger-Adressen auf CAN-Message-IDs
abgebildet und somit Daten Uber mehrere Teilnetze hinweg gesendet werden. Aus diesen
Grinden st dieses Protokoll im OSI-Referenzmodell in den Schichten drei
(Vermittlungsschicht) und vier (Transportschicht) einzuordnen.
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In 1ISO 15765-2 sind verschiedene Methoden zur Teilnehmeradressierung definiert, die
folgenden Ausfihrungen beziehen sich auf die sogenannte ,Extended Addressing®“-Methode.

Nutzung einer CAN-Botschaft

Wie in Abbildung 3.11 auf Seite 30 dargestellt, besteht eine CAN-Botschaft dieses
Transportprotokolls aus Adressbereich (Al'®), Steuerbereich (PCI'®) und Nutzdatenbereich
(SDU'Y). Innerhalb des Adressbereiches steht die Sender- (SA'™), die Empfanger-
adressierung (TA'™) sowie der Applikationstyp (TAtype®). Der Adressbereich erstreckt sich
tber die elf Bit der CAN-ID sowie Uber die ersten acht Bit der Nutzdaten. Steuerbereich und
Nutzdatenbereich variieren je nach Transportprotokoll-Botschaftstyp. Es existieren insgesamt
vier solcher Botschaftstypen: ,Single Frame®, ,First Frame®, ,Consecutive Frame® und
~Flow Control“.

1> Address Information

'® Protocol Control Information
"7 Service Data Unit

'® Source Address

' Target Address

? Target Address Type
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CANID Data
11 Bit 8 Byte
Al PCI SDU
19 Bit 1...3 Byte 6...4 Byte
TA
type SA TA
3Bit 8Bt 8Bt 1Byte PCI y 6 Byte SDU
Single Frame 0x0 Datalength Service data
4 Bit 4 Bit
2 Byte PCI 5 Byte SDU
First Frame 0x1 Datalength Service data
4 Bit 12 Bit
1 Byte PCI ) 6 Byte SDU
Consecutive Frame 0x2 SN Service data
4 Bit 4 Bit
3 Byte PCI } 4 Byte
Flow Control Frame 0x3 Flow Status Block Size m|n.Separat'|onT|me not used
(STmin)
4Bt 4Bt 8 Bit ’ 8 Bit

Abbildung 3.11 Nutzung einer CAN-Botschaft bei ISO-TP

Wenn alle Nutzdaten in eine CAN-Botschaft passen, also eine Lange von sechs Byte nicht
Uberschreiten, wird ein sogenannter ,Single Frame*“ verwendet. Dabei besteht die PCl aus
einem Byte, wobei Bit 7 bis 4 den festen Wert 0x0 haben und die Bits 3 bis 0 die Anzahl der
Nutzdatenbytes enthalten, die in den restlichen sechs Byte Ubertragen werden.

Bei einer Lange der Nutzdaten von mehr als sechs Byte, ist (nach [10], Kapitel 3.3, Seite 26)
eine Segmentierung erforderlich. Eingeleitet wird die Segmentierung mit dem ,First Frame®. In
diesem Frame setzt sich die PCIl aus zwei Byte zusammen. Die oberen vier Bits des ersten
Bytes enthalten den Wert 0x1, die unteren vier Bits des ersten Bytes und das gesamte zweite
Byte enthalten die Lange der Nutzdaten. Die restlichen finf Bytes enthalten die ersten
Nutzdaten. Nach dem First Frame folgen sogenannte ,Consecutive Frames® bis die gesamten
Anwendungsdaten gesendet worden sind. Beim ,Consecutive Frame* besteht die PCI aus
einem Byte, dessen obere vier Bits den festen Wert 0x2 haben und die unteren vier Bits die
Sequenznummer SN enthalten. Die Sequenznummer hat beim ersten ,Consecutive Frame*
den Wert 0x1 und inkrementiert sich mit jedem direkt folgenden Frame dieses Typs.
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Nachdem vom Sender die Segmentierung mit dem ,First Frame® eingeleitet wurde, antwortet
der Empfanger mit einer Flusskontrolle (,Flow Control?). Dieser Frame gibt dem Sender
Informationen Giber den Datenempfang beim Ubertragungspartner. Darin besteht die PCI aus
drei Byte. Das erste Byte ist wieder geteilt. Die Bits 7 bis 4 haben den Wert 0x3, die restlichen
Bits 3 bis 0 stehen flr den Flow-Status des Empfangers. Ist der Flow-Status 0x0, darf der
Sender seine ,Consecutive Frames® senden. Bei einem Wert von 0x1 muss der Sender
solange warten, bis er eine Flow Control-Botschaft mit 0x0 erhalt. Im zweiten Byte der PClI,
der Block Size, gibt der Empfanger dem Sender an, wie viele aufeinanderfolgende
,Consecutive Frames* er erhalten kann, und mit STmin?' im dritten Byte teilt er dem Sender

mit, welche Zeit dieser zwischen den einzelnen Botschaften mindestens warten muss.

3.5 Diagnoseprotokoll KWP-2000

FUr die Fahrzeugdiagnose existieren verschiedene Protokolle. Aktuell am weitesten verbreitet
in europaischen Fahrzeugen ist das Keyword Protocol (KWP) 2000. Es wurde anfangs fir
K-Line entworfen, spater aber auch auf CAN umgesetzt und ist in der Norm ISO 14230-3
(vgl. [7]) standardisiert. Bei einer KWP-2000-Diagnose geht die gesamte Kommunikation vom
Tester aus. Laut Norm wird der Diagnosetester als Client, das Steuergerat als Server und die
vordefinierten Anfragen als Services (Dienste) bezeichnet. Das KWP-2000-Diagnoseprotokoll
ist im OSI-Referenzmodell in der Anwendungsschicht eingeordnet, da es die Anwendungen
fir den Tester, seine Diagnosedienste, beschreibt. Die Diagnose-Anwendung des Testers
sendet dabei eine Diagnose-Anfrage (Request) Uber den Bus an ein oder mehrere
Steuergerate. Die Anwendungsschicht im Steuergerat informiert die Steuergerate-
Anwendung (Indication) Uber die empfangene Anfrage. Die Antwort des Steuergerats
(Response) wird Uber den Bus zurick zum Tester Ubertragen und dort durch die
Anwendungsschicht schlieBlich an die Tester-Anwendung Ubergeben (Confirm).

?! Separation Time — in Millisekunden
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3.5.1 Aufbau einer KWP-2000-Nachricht aus CAN-Botschaften

Am Beispiel von ISO TP fur CAN ist eine Botschaft der KWP-2000-Anwendungsschicht wie in
folgender Abbildung 3.12 (aus [11], Kapitel 3.4, Seite 29) aufgebaut.

Frame 1 Frame n o

PDU PDU @

5

TA PCI SDU e TA PCI SDhuU 5
(2]

o

Byte 1 Byte 2 | | Byten S

N

SID Parameter %

&

Abbildung 3.12 Aufbau einer KWP-2000-Botschaft mit ISO-TP

Genutzt wird der Nutzdatenblock (SDU). Das erste Byte enthélt den Service Identifier (SID).
Dieser kennzeichnet den ausgewahlten Diagnosedienst. Die nachfolgenden Bytes enthalten
die Parameter oder Daten des Services. Das Steuergerat antwortet auf jede Anfrage des
Testers mit einer positiven oder einer negativen Antwort. Bei positiven Antworten entspricht
die SID der Antwort der Anfrage-SID, wobei das sechste Bit auf eins gesetzt wird. Fallt die
Antwort negativ aus, wird ein Error Identifier mit dem Wert 0x7F auf dem ersten Byte
gesendet. Im zweiten Byte folgt die SID des fehlgeschlagenen Dienstes, sowie im dritten Byte
ein Fehlercode.

3.5.2 Diagnosedienste

Im Folgenden sind einige Diagnosediensten aufgefiihrt. Welche auch je nach Hersteller
unterschiedliche Bezeichnungen haben kbénnen. Diese sollen nur Beispiele fir

Diagnosedienste darstellen, es existieren noch viele weitere.
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Security Access

Einige Dienste, wie z.B. die Updateprogrammierung, sind im Steuergerat geschitzt und
kénnen erst nach erfolgreicher Zugriffsberechtigung durchgefihrt werden. Der daflr bendtigte
KWP-Dienst hat die SID 0x27. Nach der Request-Botschaft des Diagnosetesters antwortet
das Steuergerdat mit einer Zufallszahl (Seed). Diese wird im Tester mit Hilfe einer
Umrechnungsformel in einen Schlisselwert (Key) umgewandelt. Stimmt der vom Tester
berechnete Key mit dem vom Steuergerat erwarteten Key Uberein, schaltet das Steuergerat
die geschitzten Dienste frei.

Stored Data Transmission

Das Lesen und Ldschen des Fehlerspeichers gehért zu den wichtigsten Diensten, um ein
Steuergerat zu diagnostizieren und wird mit dem Begriff ,Strored Data Transmission®
bezeichnet. Der Fehlerspeicher kann mit der SID 0x13 ausgelesen werden. Ein Fehler
besteht meist aus einem Fehlercode (DTC?) und einem Status, der angibt, wie haufig ein
Fehler auftritt. Gel6scht wird der Fehlerspeicher Uber die SID 0x14.

Data Transmission

Mit Hilfe dieser Dienste ist es moglich, Daten aus einem Steuergerat zu lesen oder
hineinzuschreiben. Dabei erfolgt die Auswahl der Daten Gber Identifier oder die Adresse des
Speichers. Die Vergabe der Speicheradressen oder Identifier, sowie die Bedeutung und
Formatierung der Daten, sind nicht normiert und werden vom Hersteller vorgenommen. Diese
Daten kénnen Messwerte, ldentifikationsdaten, oder Ahnliches sein. Eine Ubersicht der
Dienste mit zugehdrigen SIDs ist in Tabelle 3.4 auf Seite 34 enthalten.

?? Diagnostic Trouble Code
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SID |Service Funktion
0x21 |Read Data By Local Identifier Auslesen von Daten, ausgewahlt durch einen ein Byte
groBen Identifier
0x22 |Read Data By Common Identifier Auslesen von Daten, ausgewahlt durch einen zwei Byte
groBen Identifier
0x23 |Read Memory By Address Auslesen von Daten, ausgewahlt durch Speicheradresse
(drei Byte) und Langenangabe (zwei Byte)
0x26 |SetData Rates Auswahl der Datenrate fir periodische Ausgabe
ox3B |Write Data By Local Identifier Schreiben von Daten, zugeordnet durch einen ein Byte
groBen Identifier
ox2E |Write Data By Common Identifier Schreiben von Daten, zugeordnet durch einen zwei Byte
groBen Identifier
0x3p |Write Memory By Address Schreiben von Daten, zugeordnet durch Speicheradresse
(drei Byte) und Langenangabe (zwei Byte)
Tabelle 3.4 KWP-2000-Dienste zum Auslesen oder Speichern von Daten

Input/ Output Control

Mit den Input/ Output Control-Diensten kdnnen Steuergerate-Eingangssignale zeitweilig

Uberschrieben oder Steuergerateausgange direkt angesteuert werden. Diese Funktion wird

auch Stellgliedtest genannt. Damit ist es mdglich, die am Steuergerat angeschlossenen

Aktoren zu testen und deren Reaktion auf einen vordefinierten Eingangswert hinsichtlich inrer

Plausibilitdt zu prifen. Der Aufruf dieses Dienstes erfolgt mit der SID 0x30 und einem

Local Identifier (ein Byte) oder der SID 0x2F mit einem Common Identifier (zwei Byte).
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Upload / Download

Mit den in Tabelle 3.5 aufgefiihrten Botschaften lassen sich groBere Datenmengen zwischen
Tester und Steuergerat oder umgekehrt GObertragen. Diese werden genutzt, um den
Steuergeratespeicher auszulesen oder neue Datensatze in das Steuergerat zu laden

(flashen).
SID |Service Funktion
0x34 |Request Download Initialisierung der Ubertragung vom Diagnosetester zum
Steuergerat, Angabe von Datenldnge und Speicheradressen
0x35 |Request Upload Initialisierung der Ubertragung vom Steuergerat zum Diagnose-
tester, Angabe von Datenlédnge und Speicheradressen
0x36 |Transfer Data eigentliche Datenubertragung
0x37 |Request Transfer Exit Beenden der Dateniibertragung

Tabelle 3.5 KWP-2000-Dienste fiir Upload / Download

Initialisiert wird die DatenlUbertragung mit der ersten Request-Botschaft. Darin teilt der Tester
dem Steuergerat mit, welche Speicherbereiche und wie viele Daten Ubertragen werden sollen
und ob es sich um einen Download oder Upload handelt. Die eigentliche Ubertragung
geschieht mit dem Dienst ,Transfer Data*“.
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4 Das systematische Testen

Kein technisches Produkt ist bei seiner Entwicklung fehlerfrei. Doch fehlerhafte Produkte
kénnen einem Unternehmen, z.B. durch Rickrufaktionen oder Imageverlust, hohe Kosten
verursachen oder sogar Menschenleben bedrohen. Deshalb werden Produkte wahrend ihrer
Entwicklung und auch noch danach intensiven Tests unterzogen, um Fehler aufzudecken und
zu beseitigen und somit die Qualitat des Produkts nachhaltig zu verbessern. Doch was ist ein
Test? Ein Test ist ein Versuch, mit dem grdéBere Sicherheit dariiber gewonnen werden soll, ob
ein technischer Apparat oder ein Vorgang innerhalb der geplanten Rahmenbedingungen
funktioniert oder nicht, bzw. ob bestimmte Eigenschaften vorliegen oder nicht. Bei einem Test
wird das zu prifende Produkt zur Ausfiihrung gebracht und es muss festgestellt werden, ob
es sich entsprechend den Anforderungen verhalt oder nicht. Dadurch werden mégliche Fehler
aufgedeckt. Eine Situation kann (nach [12], Kapitel 2.1, S. 7) nur dann als fehlerhaft einge-
stuft werden, wenn vorab festgelegt wurde, wie die erwartete korrekte, also nicht fehlerhafte
Situation aussehen soll. Ein Fehler ist somit die Nichterflllung einer festgelegten
Anforderung, eine Abweichung zwischen dem Istverhalten® und dem Sollverhalten®*.

Doch auch durch intensives Testen kénnen nicht alle Fehler in einem Produkt nachgewiesen
werden. Die Kosten fir einen Test sind héher, je groBer die Anzahl der Testlaufe ist. Mit mehr
Testlaufen kénnen jedoch mehr Kombinationsmdglichkeiten von Produktzustanden und
Randbedingungen Gberprift werden, was wiederum die Chance, Fehler aufzudecken, erhéht.
Testen ist (nach [12], Kapitel 2.1, S. 15) 6ékonomisch sinnvoll, solange die Kosten flr das
Finden und Beseitigen eines Fehlers niedriger sind als die Kosten, die mit dem Auftreten
eines Fehlers bei der Nutzung verbunden sind. Die Dauer und Intensitat der Tests muss also
vom Risiko, welches bei fehlerhaftem Verhalten des Produkis entsteht, abhangig gemacht
werden. Die einzige Méglichkeit, ein zufriedenstellendes Ergebnis zu erhalten, ist es, die
Tests strukturiet und systematisch zu gestalten. Dadurch ist gegeben, dass mit den
vorhandenen Ressourcen so viele Fehler wie mdglich aufgedeckt und unndétige Tests

# Das Istverhalten ist das Verhalten eines Produktes, das wihrend der Ausfliihrung des Tests auftritt.
?* Das Sollverhalten ist das Verhalten eines Produktes, das vor dem Test als gultig festgelegt wird.
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vermieden werden. Es ist also leicht erkennbar, dass das Testen ein sehr umfangreiches
Thema ist, bei dem ohne die richtige Planung schnell der Uberblick verloren gehen kann.
Damit ein Test gut organisiert ablaufen kann, wird er im Testkonzept strukturiert geplant.
Dieses Dokument enthalt neben dem definierten zeitlichen Ablauf der Testarbeiten und der
daflr bendtigten Ressourcen auch eine Liste der erforderlichen Dokumente und eine
Auflistung aller an den Testarbeiten beteiligten Personen und deren Aufgabenbereiche.
Weiterhin wird im Testkonzept eine Strategie des Testablaufs ausgearbeitet, bei der auch das
Verhaltnis von Testkosten zu erwarteten Testergebnissen abgeschatzt und bewertet wird.

4.1 Der fundamentale Testprozess

Testen, als ein Hauptbestandteil des Entwicklungsablaufes eines technischen Apparates, ist
ein so umfangreicher Prozess, dass er wie in Abbildung 4.1 (aus [12], Kapitel 2.2, S. 19) auf
Seite 38 dargestellt in die Arbeitsabschnitte ,Testplanung und Steuerung®, ,Testanalyse und
-design®, ,Testrealisierung und -durchfihrung®, ,Testauswertung und Bericht®* sowie
~Abschluss der Testaktivitaten® gegliedert werden muss. Aus diesen Teilaufgaben setzt sich
der fundamentale Testprozess zusammen. lhre Angabe erfolgt sequentiell, sie kénnen sich
jedoch auch Uberschneiden oder parallel ablaufen. Sie sollen im Folgenden naher erlautert

werden.
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Abbildung 4.1 Testprozess in Anlehnung an ,,ISTQB-Lehrplan Foundation Leve
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Testplanung und Steuerung

Damit eine so umfangreiche Aufgabe wie das Testen strukturiert bearbeitet werden kann,
muss sie sorgfaltig geplant werden. Die Planung des Testprozesses erfolgt bereits zu Beginn
des Entwicklungsablaufes. Es muss jedoch auch im weiteren Projektfortschritt eine standige
Kontrolle der bisherigen Planung, sowie ggf. eine Aktualisierung und Anpassung erfolgen. Die
Planung des Testprozesses erfolgt im Testkonzept. Dieses enthalt Festlegungen zu
Aufgaben und Zielen des Tests, die Bereitstellung der bendtigten Ressourcen und
Werkzeuge sowie die Organisationsstruktur. Die Kernaufgabe der Testplanung ist die
Festlegung der Teststrategie. Da ein vollstdndiger Test unmdglich ist, missen durch eine
Risikoabschatzung Prioritdten gesetzt werden, d.h. kritische Systemteile missen intensiv
getestet werden, bei weniger kritischen Systemteilen ist ein minder umfangreicher Test oder
gar ein Verzicht auf einen Test ausreichend. Die Steuerung umfasst die fortwahrende
Uberwachung der aktuell durchgefiihrten Testaktivititen und einen Abgleich mit der
Testplanung sowie die Berichterstattung der ermittelten Abweichungen.

% Lehrplan des International Software Testing Qualifications Board fiir die Ausbildung zum Certified Tester
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Testanalyse und Testdesign

Die in der Testplanung festgelegte Teststrategie definiert, welche Testverfahren (siehe
Kapitel 4.3) zum Einsatz kommen. Als erstes wird die Testbasis®® dahingehend analysiert, ob
die zu verwendeten Dokumente detailliert genug sind, um daraus entsprechend den
eingesetzten Testverfahren Testfalle abzuleiten. Je nach Ergebnis der Analyse missen
Nachbesserungen an den Objekispezifikationen durchgefiihrt werden oder, ist eine Ab-
anderung der Teststrategie nétig. Danach kann der Testdesigner aus den Spezifikationen des
Testobjektes sein erwartetes Verhalten bestimmen und unter Anwendung der Testverfahren
die Testfélle ableiten. Die zeitliche Reihenfolge der Testdurchfihrung ist im Testprojektplan
enthalten. Wahrend des Testdesigns missen auch die Randbedingungen, unter denen der
Test ablauft, und das zu erwartende Verhalten des Testobjekts flr jeden Testfall konkret
festgehalten werden. Bei der Erstellung der Testfélle ist darauf zu achten, dass sowonhl
positive als auch negative Testfalle vorhanden sind. Positive Testfalle beinhalten die Prifung
der spezifizierten Reaktionen des Testobjektes und der spezifizierten Behandlung von
Fehlersituationen, im Gegensatz dazu betrachten die negativen Testfalle die Reaktion des
Testobjektes auf unerwartete Eingaben.

Testrealisierung und Testdurchfiihrung

In dieser Stufe werden die Testfalle zum einen konkretisiert, d.h. es erfolgt eine Festlegung
der tatsachlichen Eingabe- sowie erwarteter Ausgabewerte, und zum anderen werden die
einzelnen Testlaufe durch-geflihrt und protokolliert. Die separaten Testfalle werden sinnvoll
zu Testsequenzen gruppiert, um die Testfalle effizient durchzuflihren und eine Ubersichtliche
Struktur zu erhalten. Als erstes erfolgt eine Prifung auf die prinzipielle Startfahigkeit des
Testobjekts und dessen Hauptfunktionen. Treten hier schon erste Fehlerwirkungen auf, ist ein
weiterer Test wenig sinnvoll. Die Testdurchfihrung ist exakt und vollsténdig zu protokollieren.
Im Protokoll missen der Zeitpunkt, die beteiligten Personen, die Testfalle, die Testintensivitat
und das Ergebnis genau festgehalten werden. Bei Auftreten einer Fehlerwirkung ist zu
entscheiden, ob sie durch ein fehlerhaftes Verhalten des Testobjektes, durch eine fehlerhafte

# Alle Dokumente, in denen die Anforderu ngen an das Testobjekt vermerkt sind (z.B. Lastenhefte).
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und ungenaue Testspezifikation, durch eine fehlerhafte Testinfrastruktur®” oder durch einen
fehlerhaften Testfall entstanden ist. Weiterhin muss die Fehlerwirkung dokumentiert und einer
Fehlerklasse zugeordnet werden.

Testauswertung und Testbericht

Nach der Testdurchfiihrung muss kontrolliert werden, ob die in der Testplanung festgelegten
Testendekriterien erfillt sind. Diese Untersuchung kann mdéglicherweise zur Beendigung der
Testaktivitaten fuhren. Unter Umstanden wird aber auch festgestellt, dass aufgrund von
Stérungen nicht alle Testfalle wie geplant ausgefihrt werden konnten oder zusétzliche
Testfalle nétig sind, um alle Ziele zu erfillen. Diese Analyse kann allerdings auch das
Ergebnis liefern, dass auf weitere Testfalle verzichtet werden kann. Das muss je nach Risiko
abgeschéatzt werden. In der Praxis bestimmen jedoch meist nicht eine mdglichst groBe Anzahl
von aufgedeckten Fehlern, sondern Zeit und Kosten, das Ende der Testaktivitaten. Am Ende

werden die Testaktivitaten in einem Bericht zusammengefasst.

Abschluss der Testaktivitaten

Erfahrungen und Ergebnisse, die wahrend dem Testprozess gewonnen wurden, sollen
analysiert und fir spatere Projekte dokumentiert werden. Dadurch verringert sich der
Testaufwand bei einem erneuten Test nach einer Produktverbesserung erheblich, aber auch
bei neuen Projekten kann diese Dokumentation zu einer Verbesserung des Testprozesses
beitragen.

?7 Zur Testinfrastruktur gehdren alle Bestandteile, die notwendig sind um die geplanten Testaktivitaten erledigen
zu kénnen (z.B. Arbeitsplatzrechner, Werkzeuge, usw.).
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4.2 Testarten

Jedes Entwicklungsvorhaben, speziell Software, sollte nach einem im Voraus festgelegten
Vorgehensmodell geplant und durchgefihrt werden. Bezogen auf das Testen spielt das
allgemeine V-Modell nach Boehm (siehe auch [13]) eine groBe Bedeutung. Es stellt die
Testaktivitaten gleichwertig zur Systementwicklung dar. Der Grundgedanke ist, dass das
System in jeder Konstruktionsphase detaillierter beschrieben wird und Fehler sich am
einfachsten in der Phase aufdecken lassen, in der sie entstanden sind. Daraus sind die
Teststufen Komponententest, Integrationstest, Systemtest und Abnahmetest ableitbar. Auf
das Modell selbst wird hier nicht ndher eingegangen. Fir weitere Informationen kann das
Buch [12] zu Rate gezogen werden.

Komponententest

Beim Komponententest wird die kleinste Entwicklungseinheit eines Systems, beispielsweise
ein Softwaremodul oder ein elektronisches Bauelement, zum ersten Mal einem syste-
matischen Test unterzogen. Ein einzelner Baustein wird isoliert von anderen Bausteinen des
Systems Uberpruft. Dadurch ist es mdglich, die Ursache eines auftretenden Fehlers direkt der
getesteten Komponente zuordnen. Es werden also nur komponenteninterne Aspekte gepruft,
nicht die Wechselwirkungen mit Nachbarkomponenten. Die wichtigste Aufgabe des
Komponententests ist, zu Uberprifen, ob die Funktionalitdt des Testobjekis nach seiner
Spezifikation korrekt und vollsténdig realisiert wurde. Es wird aber auch untersucht, wie das
Testobjekt auf ungultige Eingabewerte reagiert und mit Ressourcen umgeht.

Integrationstest

In der zweiten Teststufe, dem Integrationstest, werden Gruppen einzelner Komponenten zu
Teilsystemen gekoppelt. Voraussetzung ist, dass die benutzten Komponenten bereits
getestet und eventuelle Fehler korrigiert wurden. Beim Integrationstest wird getestet, ob das
Ineinandergreifen aller Einzelteile richtig funktioniert, er hat also zum Ziel, Fehlerzustande in
Schnittstellen und im Zusammenspiel zwischen integrierten Komponenten aufzudecken. In
der Praxis sind viele Komponenten Standardprodukte oder schon vorhandene abgeanderte
Systeme. Diese werden im Komponententest nicht berlcksichtigt, doch deren

Zusammenspiel mit anderen Systemteilen muss im Integrationstest Uberprift werden. Ziel
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des Integrationstests ist es, Schnittstellenfehler, wie z.B. Fehlinterpretation der ausge-
tauschten Daten oder ein falscher Zeitpunkt, an dem der Datenaustausch erfolgt,
aufzudecken.

Systemtest

Die dritte Stufe im V-Modell ist nach dem Integrationstest der Systemtest. Sind alle
Komponenten durch Integration zu einem gesamten System verbunden worden, wird dieses
als ganze Einheit getestet. Nétig ist das, weil wahrend Komponenten- und Integrationstest nur
gegen technische Spezifikationen getestet wurde, das System aber auch aus Perspektive des
Anwenders betrachtet werden muss. Auch resultieren viele Funktionen und System-
eigenschaften aus dem Zusammenspiel aller Systemkomponenten und kdénnen erst im
Gesamtsystem getestet werden. Wichtig dabei ist, dass die Testumgebung® der spéteren
Produktivumgebung® méglichst nahe kommt. Ziel des Systemtests ist es, zu Uberpriifen, ob
und wie gut das fertige System die daran gestellten Anforderungen erfullt.

Abnahmetest

Im Gegensatz zu anderen Teststufen ist der Abnahmetest die einzige Testarbeit, die in
Verantwortung des Herstellers durchgefihrt wird nachdem das entwickelte System dem
Nutzer Ubergeben wird. Hier wird kurz vor der Inbetriebnahme in Zusammenarbeit mit dem
Kunden das Produkt getestet, wobei die Sicht des Anwenders im Vordergrund steht. Es wird
geprift, ob vertragliche Regelungen eingehalten wurden und ob auch eine gute Benutzer-
freundlichkeit erreicht worden ist. Denn ist ein System zwar funktional in Ordnung, aber nur
sehr umstandlich zu bedienen, kann dies ein Scheitern der gesamten Produkteinfliihrung zur
Folge haben.

%8 alle Hard- und Softwarekomponenten, die fiir die Durchfiihrung der Testfalle nétig sind
* Hard- und Softwarekomponenten, die beim Anwender im Einsatz sind und auf denen das getestete System
betrieben wird.
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4.3 Testverfahren

Neben den bereits erwdhnten Testarten muss beim Testen auch noch zwischen
verschiedenen Testverfahren unterschieden werden. Wahrend beim statischen Test das zu
prifende Objekt nicht ausgeflhrt wird, sondern eine Begutachtung des Prifobjektes,
beispielsweise dem Quellcode eines Softwareprojekts, durch verschiedene Personen oder
Werkzeuge erfolgt, findet beim dynamischen Test der eigentliche Testvorgang statt. Hierzu
werden die einzelnen Testfélle ermittelt, daraufhin das Testobjekt mit Eingaben versehen und
zur Ausfihrung gebracht. Es soll noch erwéahnt werden, dass die Testverfahren in die groBe
Gruppe der Softwaretests einzuordnen sind, worauf sich auch im Folgenden bezogen wird.
Sie kdnnen aber auch analog fiir die Uberpriifung von Hardware, z.B. Betrachtung von
Stromlaufplanen und Konstruktionszeichnungen oder die Uberpriifung neuer Hardware mit

einer speziellen Testsoftware, umgesetzt werden.

4.3.1 Statischer Test

Ein Prifverfahren, welches oft unterschéatzt wird, ist der statische Test. Dabei wird das
Testobjekt einer genauen Analyse unterzogen. Auch hier existieren verschiedene
Mdglichkeiten, solch eine Analyse durchzuflhren. Im Falle von strukturierten Gruppen-
prifungen, oder auch Reviews genannt, wird die menschliche Analyse- und Denkfahigkeit
gezielt ausgenutzt, um komplexe Sachverhalte zu prifen und zu bewerten. Alle Dokumente,
das kénnen z.B. Programmtexte, Spezifikationen oder Handbilcher sein, werden von einer
Gruppe von Personen durchgelesen und Uberprtft. Dabei wird die Tatsache ausgenutzt, dass
mehrere Personen eine gréBere Anzahl von Fehlern aufdeckt als eine Einzelperson. Das
fihrt zu einer Kostenersparnis, weil Fehler schon frihzeitig erkannt werden und im weiteren
Verlauf der Softwareentwicklung nicht mehr zum Tragen kommen. Auch lasst sich mit Hilfe
der gewonnenen Ergebnisse der Entwicklungsprozess spaterer Produkte optimieren.
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Eine andere Moglichkeit das Testobjekt zu untersuchen, sind statische Analysen. Im
Unterschied zu Reviews kommen hier keine Personen, sondern Werkzeuge zur Fehlersuche
zum Einsatz. Eine besondere Bedeutung hat dabei der Compiler. Er analysiert den
vorhandenen Programmtext und deckt Syntaxfehler auf. Auch sind Rechtschreibprif-
programme ein statisches Analysewerkzeug, da sie helfen, Fehler nachzuweisen und die
Qualitédt eines Textes zu verbessern. Weil bei einem statischen Test eine Betrachtung der
Dokumente erfolgt, ist dieses Verfahren eher fir die Teststufen geeignet, bei denen der
Programmtext noch eine Uberschaubare GrdBe aufweist, z.B. bei Komponententests.

4.3.2 Dynamischer Test

Die gebrauchlichste Vorstellung unter dem Begriff ,Testen” ist die Ausfihrung des Test-
objekts mit dem Ziel, die Erflllung der festgelegten Anforderungen zu Uberprifen und
mogliche Abweichungen oder Fehler aufzudecken. Auch sollen mit einem mdglichst geringen
Aufwand so viele Anforderungen wie mdglich getestet werden. Daflir ist eine systematische
Erstellung der Testfalle nétig. Es existieren zu diesem Zweck verschiedene Methoden. Beim
Blackbox-Verfahren ist das Testobjekt als schwarzer Kasten anzusehen, Uber dessen innere
Struktur keine Kenntnisse vorhanden sind. Die Steuerung des Ablaufs erfolgt nur durch die
Wahl der entsprechenden Eingabetestdaten, die aus den Spezifikationen oder den
Anforderungen an das Testobjekt gewonnen werden kénnen. Ein vollstandiger Test wirde
vorliegen, wenn mit allen méglichen Eingabedaten und deren Kombinationsméglichkeiten
getestet wird. Da das wegen der sehr groBen Menge an Daten nicht mdglich ist, muss eine
sinnvolle Auswahl getroffen werden. Das Blackbox-Verfahren Uberprift hauptsachlich die
Funktionalitat des Testobjektes und eignet sich besonders flr héhere Teststufen, bei denen
wegen der zu groBen Komplexitat keine Auswertung der inneren Struktur mehr moglich ist.

Als andere Mdoglichkeit gibt es das Whitebox-Verfahren, welches die innere Struktur des
Testobjektes, beispielsweise den Programmtext, mit in die Testfallermittlung einbezieht. Aus
der Logik des Programms werden ablauforientierte Testfalle ermittelt und durchgefihrt. Dabei
sollen alle Teile des Programmcodes mindestens einmal durchlaufen werden. Dieses
Verfahren bietet auBerdem die Mdglichkeit, wahrend der Ausflhrung der Testfalle den
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inneren Ablauf im Testobjekt zu analysieren. Da in den oberen Teststufen der Programmcode
zu umfangreich ist, findet das Whitebox-Verfahren in den unteren Teststufen Verwendung,
hauptsachlich beim Komponententest. Manche Tests haben Elemente beider Verfahren,
diese werden als Greybox-Verfahren bezeichnet.

4.4 Testkonzept

Testen als eine wichtige MaBnahme zur Qualitdtssicherung will gut organisiert sein, nicht
zuletzt weil durch den groBen Umfang der Aufgaben leicht ein Verlust des Uberblicks droht.
Deshalb erfolgt in einem Testkonzept die Planung und Vorbereitung des Tests. Laut
([12], Kapitel 6.2, S. 173) beschreibt und begriindet der Testmanager®® im Testkonzept die
Ergebnisse seiner Uberlegungen zu folgenden Punkten:

e Festlegung der Teststrategie mit Auswahl angemessener Testmethoden

e Entscheidung Uber Art und Umfang der Testumgebung und der Testautomatisierung®’

e Entscheidung, wie Testergebnisse beurteilt werden

e Festlegung von Metriken® zur Messung und Uberwachung des Testverlaufs und der
Produktqualitat sowie Definition der Kriterien flr das Testende

e Festlegen des Umfangs der Testdokumente, unterstitzt durch das Bereitstellen von
Templates®®

e Erstellung des Testplans mit Entscheidungen, wer, was, wann und in welchem Umfang
testet

e Schatzung des Testaufwandes und der Testkosten; Aktualisierung von Schéatzungen
und Planen wahrend des Testverlaufs

% Verantwortliche Person fiir den Test

*! Einsatz von Softwarewerkzeugen zur Erstellung von Testfallen mit dem Ziel, die Testfélle rechnergestiitzt
wiederholt ausfiihren zu lassen

% Eine Metrik ist eine GroBe zur Messung einer bestimmten Eigenschaft eines Programms oder einer
Komponente.

% vorgefertigte Schablonen, Vorlagen zum Ausfiillen
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Um sicher zu stellen, dass alle wesentlichen Gesichtspunkte der Testplanung fir das Projekt
abgedeckt werden, sollte eine Gliederung des Testkonzepts nach dem internationalen
Standard |IEEE 829 (siehe [14]) erfolgen. Dieser definiert den strukturellen Aufbau und den
Inhalt einiger Standarddokumente, wie z.B. dem Testkonzept. Die 16 Gliederungspunkte des
IEEE 829-Testkonzepts werden im Folgenden naher erlautert.

1. Testkonzeptbezeichnung
Durch eine eindeutige Bezeichnung des Testkonzepts muss es klar und eindeutig in anderen
Projektdokumenten referenziert werden kénnen. Die Bezeichnung sollte mindestens Name,

Version und Bearbeitungsstatus des Testkonzepts enthalten.

2. Einfihrung

Die EinfUhrung enthalt eine kurze Beschreibung des Projekts und soll allen Beteiligten helfen,
den Inhalt des Testkonzepts besser zu verstehen. Daneben ist hier eine Auflistung aller
Ausgangsdokumente zu finden, auf die das Testkonzept verweist, das sind z.B. Normen,
Kundendokumente, Handbicher oder Unternehmensstandards.

3. Zu testendes System und Testobjekte

Hier erfolgt die Auflistung aller Komponenten, die das Testobjekt bilden. Dazu gehéren auch
die Versionsnummer, das Ubergabemedium, auf dem das Testobjekt an den Tester
Ubergeben wird, und Dokumente, die Spezifikationen enthalten. Falls das Testobjekt
Komponenten enthalt, die nicht getestet werden, weil sie z.B. zu einem friheren Zeitpunkt

einem Test unterzogen wurden, missen diese auch explizit aufgelistet werden.

4. Qualitatsmerkmale, die getestet werden

Es ist an dieser Stelle aufzulisten, welche Funktionen oder Eigenschaften getestet werden
mussen. Zur Belegung missen Verweise auf entsprechende Testspezifikationen erbracht
werden. In Bezug auf Software gibt es laut ISO 9126 (nach [15], Kapitel 5.2, S. 61) die in
Abbildung 4.2 aufgelisteten Qualitdtsmerkmale (siehe auch [12], Kapitel 2.1.3, S. 11).
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Funktionalitat
Angemessenheit Zuverlassigkeit
Effizienz Richtigkeit Reife
Zeitverhalten Interoperabilitat Fehlertoleranz
Verbrauchsverhalten OrdnungsmaBigkeit Wiederherstellbarkeit
Sicherheit
Benutzparkglt Anderbarkeit Ubertragbarkeit
Verstandlichkeit . . Anpassbarkeit
Erlernbarkei Analysierbarkeit i ;
re.rn ar elt. Modifizierbarkeit Installierbarkeit
Bedienbarkeit — Konformitat
Stabilitat A S
Prilfbarkeit ustauschbarkeit

Abbildung 4.2 Qualititsmerkmale von Software nach ISO 9126

Da ein System nicht alle Qualitatsmerkmale gleich gut erfillen kann, ggf. hat die Erfillung
eines Qualitdtsmerkmales die Nichterflllung eines anderen =zur Folge, muss eine
Priorisierung der einzelnen Qualitdtsmerkmale sowohl bei der Entwicklung, als auch beim

Test, des Systems erfolgen.

5. Qualitatsmerkmale, die nicht getestet werden

Wenn bestimmte Leistungsmerkmale nicht getestet werden, beispielsweise aus Zeitmangel
oder wegen der Anwendung anderer QualitatssicherungsmaBnahmen, muss dieses separat
aufgefthrt und begriindet werden.

6. Teststrategie

Die Teststrategie enthalt die Definition der Testziele. Durch eine Risikoanalyse muss geklart
werden, welche Risiken und Folgen drohen, wenn durch nicht erfolgten Test Fehler nicht
gefunden werden. Dadurch wird erkennbar, welche Testziele wichtig oder weniger wichtig
sind. Ist dies geklart, erfolgt die Auswahl geeigneter Testverfahren, die zur Erreichung der
Testziele beitragen. Weiterhin wird hier die Verteilung der zur Verflgung stehenden
Ressourcen auf die zu testenden Teile und Qualitdtsmerkmale sowie die Reihenfolge der
durchzufihrenden Aktivitaten definiert.
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7. Testende- und Abnahmekriterien

Wurden alle vorgesehenen Tests flr ein Testobjekt durchgefihrt, muss anhand der
Testergebisse geklart werden, ob das Testobjekt eine Freigabe erhalten kann. Weil durch
Testen keine Fehlerfreiheit garantiert werden kann, fihren Ublicherweise andere Kriterien,
beispielsweise eine Kombination aus ,Anzahl der durchgefthrten Tests”, ,Anzahl gefundener
Fehler” und ,Schweregrad der gefundenen Fehler”, zur Beendigung der Testaktivitadten. Dabei
ist die Gewichtung der Kriterien von der Risikobetrachtung abzuleiten. So missen etwa
sicherheitskritische Testkomponenten sorgféltiger als unwichtigere Komponenten gepruft
werden.

8. Abbruchkriterien und Wiederaufnahmebedingungen

Mdglicherweise ist ein Testobjekt noch zu fehlerhaft um, eine Teststufe zu beenden, sodass
es sinnvoller ist, den Test zu unterbrechen und das Testobjekt zur Nachbesserung zu geben.
Fir solche Falle missen Kriterien festgelegt werden, die zum Abbruch des Tests flhren.
Auch sind Bedingungen zu formulieren, zu welchem Zeitpunkt die Wiederaufnahme der
Testaktivitaten erfolgt.

9. Dokumente und Berichtswesen

An dieser Stelle ist festzuhalten, welche Dokumente im Projekt erzeugt werden sollen. Es
wird vermerkt, wann, welche Berichte an wen und in welcher Form zu Ubergeben sind. Auch
hier beinhaltet IEEE 829 eine Liste mit bendtigten Dokumenten. Es missen sowohl Test-
ergebnisse als auch Planungs- und Begleitdokumente, wie z.B. das Testkonzept selbst,
Testspezifikationen oder Testobjektlieferscheine, aufgeflihrt werden.

10. Testaufgaben
Das Testkonzept enthalt hier alle Aussagen dartiber, welche Aufgaben fir die Planung und
Durchfihrung der Tests erforderlich sind und welche Personen diese bearbeiten. Ebenfalls ist

hier der Bearbeitungsstand zu vermerken und bei Anderung zu aktualisieren.
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11. Testumgebung

Damit alle Tests erfolgreich durchgefiihrt werden koénnen, muss die Testumgebung
funktionsfahig sein. Dieses Kapitel umfasst eine Auflistung aller Bestandteile der
Testumgebung, die daflr notwendig sind. Dazu gehéren nicht nur Hard- und Software, wie
Arbeitsplatzrechner, Simulatoren oder Protokollumgebungen, sondern auch Anmerkungen

zur moglichen Testautomatisierung mit dieser Konfiguration.

12. Zustandigkeiten

Hier erfolgt die personelle Zuordnung zu den einzelnen Testaufgaben. Das Personal wird auf
verschiedene Testgruppen bzw. Teststufen aufgeteilt. Falls nicht schon im Unterpunkt
,Dokumente” geschehen, kann an dieser Stelle die Festlegung erfolgen, welche Person an
welchem Testdokument mitwirkt.

13. Mitarbeiterprofile und SchulungsmaBnahmen

Wichtig sind auch Angaben Uber die bendtigte personelle Ausstattung fir die Umsetzung des
Testkonzepts. Die fir die jeweilige Aufgabe in Frage kommenden Personen mit
entsprechenden Qualifikationen, sowie Zeit und MaBnahmen flar eventuell bendtigte
Ausbildung oder Einweisung der eingesetzten Personen missen eingeplant und dokumentiert

werden.

14. Zeitplan

Als erstes wird ein Zeitplan erstellt, der nur grobe Meilensteine enthélt. Dieser dient als
Ausgangspunkt fir zukinftige Detailplanungen und wird stéandig aktualisiert. Die Meilensteine
sind jedoch keine Fixpunkte, sondern kénnen wahrend des Testverlaufs auch flexibel
verschoben werden, wenn beispielsweise aufgrund von Testergebnissen das Testobjekt

Uberarbeitet werden muss.
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15. Risiken

Im Gegensatz zur Risikoanalyse im Abschnitt ,Teststrategie ” werden hier Risiken aufgelistet,
die auftreten, wenn sich Probleme bei der Umsetzung des Testkonzepts ergeben. So kann
herausgefunden werden, welche Faktoren die Erreichung der Testziele bedrohen und
deshalb zu vermeiden sind.

16. Genehmigungen
Im letzten Punkt dieses Dokuments werden alle Personen aufgelistet, die zur Freigabe oder
Zustimmung des Testkonzepts beitragen. Die Kenntnisnahme der betroffenen Personen

erfolgt durch deren Unterschrift.
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5 Testkonzept EasyProDiag Version 2.0 nach IEEE 829

Im Laufe dieser Arbeit wurde ein Testkonzept flr den Diagnosetester EasyProDiag
entwickelt. Das Konzept berlcksichtigt sowohl die Hardware, als auch die Software des
Diagnosetesters. Fir den Hardwaretest wurde die bestehende Software des Testers um das
Modul ,Selbsttest” erweitert. Mit Hilfe des IAV-internen Testablaufprogramms ,TestSuite”
wurde ein automatisierter Softwaretest flir den Diagnosetester generiert. Beide Teile des
Tests sind auch unabhangig voneinander durchfihrbar. Das Testkonzept wurde nach dem
Standard IEEE 829 erstellt und beinhaltet die darin aufgefiihrten Kapitel.

Abweichend vom Standard wird auf die Kapitel Zeitplan und Abbruchkriterien im Testkonzept
verzichtet, da fir einen Durchlauf des gesamten Tests nur eine geringe Dauer von ca.
zwei Stunden bendtigt wird und der Test ohne Unterbrechungen ablauft. Das Testende wird
mit vollstandigem Durchlauf des Tests definiert. Aufgrund der eingeschrankten GréBe des
Tests kann auch auf die Kapitel Zustandigkeiten, SchulungsmaBnahmen und

Genehmigungen verzichtet werden.

5.1 Einfuhrung

Der Diagnosetester EasyProDiag der IAV GmbH ist ein universelles Entwicklungs- und
Servicetool flr Fahrzeuge. Mit seiner Hilfe kdénnen samtliche Diagnosefunktionen am
Fahrzeug abgerufen und elektronische Einstellungen durchgefihrt werden. Des Weiteren ist
er ein wichtiges Flashwerkzeug, mit dem die Software von Steuergeraten im Fahrzeug
aktualisiert werden kann. Das Gerat ist sowohl in Werkstatten als auch in der
Fahrzeugentwicklung im Einsatz. Die Software des Diagnosetesters wird standig
weiterentwickelt. Ist ein neues Softwareupdate verflgbar, wird es dem Kunden auf Wunsch
zugéanglich gemacht. Fir weitere Informationen in Bezug auf Aufbau und Funktionen des
Diagnosetesters kann das EasyProDiag-Handbuch sowie das Platinenlayout (siehe [1] und
[16]) zu Rate gezogen werden.



Testkonzept EasyProDiag Version 2.0 nach IEEE 829 52

Mit Hilfe eines Selbsttests soll es mdglich sein die Hardware des Diagnosetesters auf
Funktionalitdt zu Uberprifen. Dabei soll sowohl der Kunde, als auch der Entwickler des
Diagnosetesters die Hardware Uberprifen kdnnen. Damit jeder Benutzer den Selbsttest

ausfihren kann, muss er in die vorhandene Software eingefligt werden.

Der Softwaretest ist fir den internen Gebrauch vorgesehen. Damit sichergestellt werden
kann, dass nach dem Hinzufiigen neuer Funktionen die Basissoftware weiterhin
ordnungsgeman arbeitet und keine neuen Fehler ,hinein programmiert” wurden, muss das
neu erstellte Softwareupdate vor einer Auslieferung zum Kunden getestet werden.

5.2 Zu testendes System und Testobjekte

Getestet wird ein Diagnosetester EasyProDiag, der die Hardware wie in Kapitel 2.1
beschrieben enthélt. Der Test ist sowohl fur Gerate mit dem kleinen als auch mit dem groB3en
Display durchfihrbar. Um die Hardware zu Uberprifen, wird der Diagnosetester mit der
Variante ,ScanDi-Tool” der Software versehen, welche den Selbsttest enthalt. Um die
Software zu testen, wird in eine spezielle Testhardware des Diagnosetesters die Software-
Variante ,EasyProDiag” geflasht. Der Test ist mit jeder Version der Software-Variante
.easyProDiag” durchflhrbar, da er entwickelt wurde, um den Diagnosetester samt stetigen
Softwareupdates vor einer Auslieferung zum Kunden auf Funktionalitdt zu Gberprifen. Als
Entwicklungs-grundlage fur den Test diente [1] und [16].

5.3 Qualitatsmerkmale, die getestet werden

Der Test auf Funktionalitat und Zuverlassigkeit stellt den Schwerpunkt der Testaktivitaten dar,
da das ordnungsgemaBe und fehlerfreie Funktionieren der Software, z.B. Lesen von
Fehlerspeicherdaten oder Flashprogrammierung von Steuergeraten, das wichtigste
Leistungsmerkmal des Diagnosetesters ist. Die Testfalle werden so gewahlt, dass der
gesamte Funktionsumfang der Software getestet wird, siehe auch ,TestSpec” in Kapitel 5.6
auf Seite 57. Einschrankungen sind nur durch die Befehle fur Skript- und Fernsteuerung
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gegeben, welche einige wenige Funktionen nicht unterstitzen, weil dazu teilweise weitere
externe Hardware, wie z.B. eine GPS-Maus oder ein Drucker, bendtigt wird. Hardwareseitig
ist es nicht mdglich, jedes Bauteil der Platine einzeln zu Uberprifen, sondern es werden
mehrere Bauteile zu Baugruppen zusammengefasst. Eine Ubersicht der zu testenden
Baugruppen befindet sich in Kapitel 6, Abbildung 6.1.

5.4 Qualitatsmerkmale, die nicht getestet werden

Der Diagnosetester der IAV GmbH ist dem VAG-Tester nachempfunden, um beim Benutzer
einen hohen Wiedererkennungswert hervorzurufen. Deshalb ist es nicht notwendig, einen
Test auf Benutzbarkeit durchzufihren, da die Bedienbarkeit des VAG-Testers
ausschlaggebend ist.

Im Laufe des Tests wird der Quellcode der Software nicht betrachtet, sodass es nicht moglich
ist, eine Uberpriifung auf Anderbarkeit durchzufiihren. Aufgrund des modularen Aufbaus der
Software ist aber anzunehmen, dass eine einfache Modifizierbarkeit gegeben ist. Weiterhin
ist ein Test auf das Qualititsmerkmal Ubertragbarkeit nicht notwendig, da die Software
speziell fir diesen Diagnosetester entwickelt wurde und nicht auf anderen Geraten zum
Einsatz kommit.

FUr das Zeitverhalten des Einschaltvorgangs des EasyProDiags ist das Softwaremodul
.Bootloader” verantwortlich. Dieses Modul startet den Diagnosetester innerhalb einer
Sekunde. Es wird schon lange Zeit unverandert erfolgreich eingesetzt, sodass davon
ausgegangen wird, dass es nicht mehr getestet werden muss. Andere Messungen, die das
Zeit- oder Verbrauchsverhalten des Diagnosetesters betreffen, sind nicht méglich. Somit
entfallt ein Test auf das Qualitditsmerkmal Effizienz. Der Diagnosetester arbeitet (laut
[1], Kapitel 7, S. 62) bei einer Betriebsspannung von 9 V bis 16 V mit einer Stromaufnahme
von maximal 500 mA. Diese Werte konnten durch manuelle Uberpriifung bestatigt werden
und massen nicht im Testablauf berlicksichtigt werden.
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5.5 Teststrategie

Der EasyProDiag-Diagnosetester ist ein schon entwickeltes Produkt, das jedoch sténdig
verbessert und modifiziert wird. Aus diesem Grund ist ein Test aller einzelnen Komponenten
wegen zu hoher Aufwéandigkeit und Komplexitdt nicht mehr sinnvoll. Deshalb wird ein
Systemtest durchgefihrt, bei dem das Gerat als Ganzes auf die Erflllung der
Produktanforderungen getestet wird. Der Hardwaretest ist in die Kategorie der Greybox-
Verfahren einzuordnen. Er wurde zwar aus den Funktionen des Diagnosetesters entwickelt,
diese wurden jedoch mit dem Platinenlayout abgeglichen. Beim Softwaretest wird keine
Betrachtung des Quellcodes herangezogen, weshalb dieser Test den Blackbox-Verfahren
zuzuordnen ist. Daraus wird auch ersichtlich, dass ein statischer Test ungeeignet ist.

Der EasyProDiag ist ein Werkzeug zur Diagnose an Kraftfahrzeugen. Grundfunktionen
dieses Gerates sind der Verbindungsaufbau zu Steuergeraten im Fahrzeug, Diagnosedienste
wie das Lesen und Ldschen von Fehlerspeichern, das Lesen von Messwertblécken, die
Stellglieddiagnose und das Lesen und Schreiben von Anpassungswerten sowie die
Updateprogrammierung von Steuergeraten. Weiterhin sind die Log-Funktion, welche die
Kommunikationssitzung mit dem Steuergerat aufzeichnet, sowie die Skript-Funktion, mit der
automatische Ablaufe programmiert werden kdnnen, wichtige Kernfunktionen des
Diagnosetesters.

Damit die Software des Diagnosetesters ordnungsgeman geprift werden kann, muss die
Hardware funktionsfahig sein. Das bedeutet, dass das LCD-Display, der Tastenblock, der
Buzzer, der externe Flashspeicher, der CF-Kartenleser sowie K-Line, CAN und die
Ziandungserkennung auf Funktionsfahigkeit Gberprift werden missen. Weitere Erlauterungen
sind in Kapitel 6 fir den Hardwaretest und in Kapitel 7 flr den Softwaretest enthalten. Wird in
den Diagnosetester nach dem Hardwaretest mit der ScanDi-Tool-Software das Programm
EasyProDiag fir den Softwaretest geflasht, ist dies zugleich ein Test fir die eigene
Flashbarkeit des Testers.
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Risikoanalyse

Da nur die Befehle fur Skript- und Fernsteuerung verwendet werden kdénnen, diese Befehle
aber nicht alle Funktionen des Diagnosetesters abdecken, ist es nicht méglich alle Funktionen
zu Uberprifen. So kdnnen eventuell GPS-Daten nicht erfasst und Log-Dateien nicht
ausgedruckt werden. Sie sind jedoch nur sehr selten verwendete Sonderfunktionen und
werden nicht fir die Diagnose eines Steuergerats bendtigt. Durch den Selbsttest kbnnen nicht
alle Bauteile der Platine getestet werden, sodass Funktionsstérungen auftreten kénnen, die
mit dem Test nicht auffindbar sind.

Bei einem Fehler kann der Diagnosetester im schlimmsten Fall seine Grundfunktion, die
Diagnose eines Fahrzeugs, nicht mehr ausfihren. Um das zu vermeiden, ist zumindest, das
Display, der Tastenblock und eine Diagnoseschnittstelle, CAN oder K-Line, zu testen,
weshalb auf diesen Baugruppen das Hauptaugenmerk liegt. Da nicht alle Fahrzeuge die
Diagnose Uber CAN und K-Line unterstiitzen, missen beide funktionsfahig sein. Weiterhin
kénnen bei einem defekten Flashspeicher die Anzeigetexte nicht geladen werden, somit wird
die Anzeige nicht richtig dargestellt und der Benutzer kann das Gerat nicht bedienen. Die
Texte fUr die Anzeige muissen erst Uber die CF-Karte auf dem Tester installiert werden,
weshalb der Kartenleser auch voll funktionstichtig sein muss. Beim Flashen von
Steuergeraten muss ein Zindungswechsel durchgefihrt werden. Damit der Benutzer des
Testers den Zeitpunkt erkennt, muss ihm dies mitgeteilt werden und der Diagnosetester muss
erkennen, ob der Benutzer den Zindungswechsel durchgefihrt hat. Deswegen muss die
Zuandungserkennung funktionieren. Auf die eben genannten Baugruppen ist auch verstarkt
beim Test einzugehen. Der Buzzer spielt im Vergleich zu anderen Hardwarebaugruppen eine
weniger wichtige Rolle, er erzeugt lediglich ein Warnsignal fir den Benutzer. Warnungen
werden aber auch auf dem Display angezeigt, weshalb eine Fehlfunktion des Buzzers keine
Auswirkungen auf die Diagnosedienste hat. Dieser Test ist weniger wichtig als die
vorhergehenden, weshalb bei eventuell auftretendem Zeit- und Ressourcenmangel diese

Funktion weniger tief Gberprift werden kann.
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Eine Uberpriifung der Software kann erst nach durchlaufenem Hardwaretest und Beseitigung
eventuell auftretender Fehler erfolgen. Schwerpunkte der Testaktivitaten stellen dabei die
Grundfunktionen fir Diagnosedienste dar:

e Verbindungskanal iber CAN und K-Line zum Steuergerat aufbauen

e Fehlerspeicher lesen und I6schen

e Messwertblécke lesen

e Softwarenummer des Steuergerats lesen

e Typteilenummer® lesen

e |dentifikation / erweiterte Identifikation®® lesen

e Fahrgestellnummer lesen

e Challenge® lesen

e Anpassungen®’ vornehmen

e Stellgliedtests®® durchfiihren

e Steuergerat codieren®

e Steuergerat flashen

Weiterhin muss der Tester in der Lage sein, Log-Dateien zu schreiben, geratespezifische
Einstellungen, die im Eeprom® gespeichert werden, vorzunehmen und Sammeldienste®
(Broadcastdienste) zu unterstitzen. Der gesamte Softwaretest wird Uber die Befehle der
Skript- und Fernsteuerung realisiert. Aus diesem Grund muss ihnen kein spezieller Testfall

* herstellerspezifische Bauteilenummer

% ASCII-Zeichenketten, die Steuergerate-Identifikationsdaten (z.B. Hersteller, Datum der Herstellung) enthalten
% gine vom Steuergerat erzeugte Zufallszahl, wird bei jedem Einschalten der Ziindung neu berechnet

% im Steuergerat abgelegte Einstellwerte

% Uberpriifung der Stromkreise der am Steuergerat angeschlossenen Aktoren

% Anpassung der Arbeitsweise des Steuergerats an unterschiedliche Bedingungen (z.B. unterschiedliche
Kraftstoffqualitdten oder gesetzliche Vorschriften in Importlandern)

40 Electrically Erasable Programmable Read Only Memory, nichtfliichtiger elektronischer Speicherbaustein

*' Ein Sammeldienst versendet eine Nachricht tiber den Diagnosebus an alle Steuergerate, wodurch in einigen
eine Reaktion erfolgt.
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zugeordnet werden, da sie bei jedem anderen Test verwendet werden. Laufen die Tests
erfolgreich ab, kann darauf geschlossen werden, dass auch die Skript- und
Fernsteuerfunktion arbeitet. Die eben aufgefliihrten Funktionen sind in ihrer Wichtigkeit
gleichwertig, sodass eine Prioritdtenvergabe nicht méglich ist. Aufgrund der geringen Dauer
des Tests von ca. zwei Stunden kénnen alle Testfalle des Hard- und Softwaretests
abgearbeitet werden, ohne dass der Test aus Zeit- oder Ressourcenmangel abgebrochen
werden muss.

5.6 Dokumente und Berichtswesen

Die in Abbildung 5.1 aufgefiihrten Dokumente werden von der ,TestSuite” als HTML-
Dokument erzeugt. Eine vom Selbsttest generierte Log-Datei enthalt das Ergebnis des
Hardwaretests. Der Testablauf des Softwaretests wird mit Hilfe einer Microsoft Excel-Tabelle
erstellt. Aus dieser Tabelle wird die Testspezifikation namens ,TestSpec” generiert. Die
»1estSpec” enthalt Informationen zu Testumgebung und am Test beteiligter Personen und
kann als Dokumentation der Testfalle und genutzt werden.

Dokumentation

Allgemeine Angaben Testumgebung Testobjekt Testergebnisse
|
| | |

Auffalligkeiten Testlbersicht Testprotokolle
Testvoraussetzungen Testvoraussetzungen Ergebnis bis auf
Testfall Status Testdurchfiihrung Testschrittebene
Testschritt Testergebnis Bewertungen
Kommentar Testfortschritt
Ergebnis/Bewertung

Abbildung 5.1 Inhalt der ,,TestSuite”’-Dokumentation
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5.7 Testaufgaben

Wie oben beschrieben besteht der Test des Diagnosetesters aus zwei Teilen: einem
Funktionstest der Hardware und einem der Software. Beide Tests werden von einer Person,
dem Tester, durchgefihrt. Um die Hardware zu testen, kommt der Selbsttest mit Prifadapter
zum Einsatz. Dabei ist das Testgerat Uber das Diagnosekabel mit dem Prifadapter zu
verbinden und muss mit der ScanDi-Tool-Software geflasht werden. Diese Software enthalt
im Einstellungsmenl einen Selbsttest mit Prifadapter. Einmal gestartet, UGberprift der

Diagnosetester selbststandig die Hardware.

Fir den Softwaretest muss die Spezialhardware des Diagnosetesters mit der zu prifenden
EasyProDiag-Software geflasht werden. Uber ein serielles Kabel ist er mit der RS232-
Schnittstelle des Testplatzrechners zu verbinden. Ferner muss der Diagnosetester mit dem
Motorsteuergerat verbunden werden. Auf dem Testplatzrechner ist die TestSuite zu starten.
Der Test lauft automatisch ab. Nach Beendigung des Tests kann die Testdokumentation
generiert werden. Weitere Vorgaben werden fir den Hardwaretest in Kapitel 6 und fir den

Softwaretest in Kapitel 7 ndher erlautert.
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5.8 Testumgebung

Die nachfolgende Abbildung 5.2 enthalt eine Ubersicht tiber den Aufbau des Testplatzes.

Hardwaretest
Prif- Diagnosekabel Diagnosetester
adapter Software = ScanDiTool
Spannungs-
versorgung 12V
Softwaretest
Spannungs-
versorgung 12V
Flash- | Diagnosekabel Di_agnoseteSter mit RS232-Kabel | Testplatzrechner
Box spezieller Testhardware Tl trElieey
e Software = EasyProDiag el
LR
Motorsteuergerat

Abbildung 5.2 Testaufbau fiir Hard- und Softwaretest

Weiterhin muss in der ,TestSuite” die Testablauf-Datei ,TSG_Test_EasyProg.xml” (siehe
Kapitel 7.1) geladen und einige Vorbereitungen im Diagnosetester selbst getroffen werden:
e Steuergeratesoftware und Steuertabelle®® auf CF-Karte kopieren und in den

Diagnosetester laden
e Deutsche Sprache im Tester installieren

2 Eine Steuertabelle enthalt Daten fir den Flash-Vorgang eines Steuergerats (Typteilenummer, aktuelle

Softwaresversion, neuer Softwarestand).
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5.9 Risiken

Zu Anfang ist der Hardwaretest durchzuflhren. Ist die Hardware nicht vollstandig
funktionsfahig, ist es nicht mehr mdglich, die Software vollstdndig zu Uberprifen. Dadurch
werden eventuelle Fehler nicht erkannt. Lasst sich der Diagnosetester nach dem
Hardwaretest nicht mit einer neuen Software flashen, kann kein Softwaretest erfolgen und

viele wichtige Funktionen kénnen nicht Uberprift werden.
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6 Der Selbsttest

Der Selbsttest wurde entwickelt, um die Hardware des Diagnosetesters auf Funktionalitat zu
Uberprifen. Nach Abgleich mit [16] erfolgt ein Test auf die Baugruppen Display, Tastenblock,
Buzzer, externer Flashspeicher, CF-Kartenleser, K-Line, CAN und Zindungserkennung, wie

auch in Abbildung 6.1 dargestellt ist.

Display Tastenblock Buzzer
A
Flash- < Baugruppen- | CF-
Speicher test "| Kartenleser
) 4
K-Line CAN el
erkennung

Abbildung 6.1 Zu testende Baugruppen beim Selbsttest

Um diese Tests durchfiihren zu kénnen, musste eine Erweiterung der vorhandenen Software
des Diagnosetesters um das Modul ,Selbsttest” erfolgen. Die erforderliche Softwareerstellung
wurde mit der Entwicklungsumgebung uVision2 der Firma Keil ausgefihrt. Als
Programmiersprache wurde die Hochsprache C nach den Spezifikationen des American
National Standards Institute (ANSI) verwendet. Ein Auszug des Quelltextes ist im Anhang |
aufgefihrt, er entstand nach IAV-internen Richtlinien. Um eine einwandfreie Funktionalitat
des Selbsttests zu garantieren, war es nétig, einen Stand der Ursprungssoftware
auszuwahlen, bei dem sie reibungslos funktioniert. Daflr bot sich die Softwarevariante
»ocanDi-Tool” in der Version 2.44 an. Diese wird schon langere Zeit ohne Fehler im Alltag
eingesetzt und eignet sich deshalb fir den Test. Auch laufen in Werkstatten die
Diagnosetester mit der Softwarevariante ,ScanDi-Tool”, sodass ein Mechaniker jederzeit den
Selbsttest durchflihren kann. Die Softwarevariante EasyProDiag kam daflr nicht in Frage, da
durch den groBen Funktionsumfang der Speicherplatz des Microcontrollers fur den Selbsttest
nicht ausreicht. Der Selbsttest kann auch mit jeder aktuelleren Software kombiniert werden.
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6.1 Selbsttest am Fahrzeug und mit Prafadapter

Eine Vorgabe dieser Arbeit war es, einen Selbsttest zu entwickeln, bei dem mit mdglichst
geringem zusatzlichen Hardwareaufwand moglichst viele Baugruppen getestet werden
kénnen. Wird der Diagnosetester mit dem Diagnosekabel direkt am Fahrzeug angeschlossen,
bezieht er die Versorgungsspannung direkt vom Fahrzeug und interagiert mit den
fahrzeuginternen Steuergeraten. Diese Mdglichkeit erfordert keine zusatzliche Hardware. Die
Funktionen des Diagnosetesters kdnnen jedoch nur fahrzeugabhangig Uberprift werden.
Einige Fahrzeuge unterstitzen keinen CAN-Bus, in anderen wiederum ist keine K-Line
verbaut. Auch kann ohne Weiteres keine Aussage darlber getroffen werden, ob ein defektes
Diagnosekabel, oder Kontaktprobleme am Diagnosestecker des Fahrzeugs zu negativen
Testergebissen flhren. Es kann also nicht garantiert werden, dass im Fahrzeug alles

einwandfrei funktioniert und ein fehlgeschlagener Test immer dem Prlifling anzurechnen ist.

Wird dem Diagnosetester weitere Testhardware hinzugefligt, so ist die Mdglichkeit gegeben
auch CAN und K-Line vollstéandig auf Funktionsfahigkeit zu Uberprifen. Denkbar ist es, einen
zweiten Diagnosetester zu nutzen um Daten zwischen beiden auszutauschen. Damit kann
K-Line und CAN auf Funktionalitat Gberprift werden. Nachteilig wirkt sich jedoch aus, dass
ein Diagnosetester nicht in der Lage ist, einen Zindungswechsel durchzufihren. So musste
erst ein Umbau der Platine erfolgen, um diese Funktion in einem speziellen Prif-Tester zu
realisieren. Weiterhin misste ein spezielles Kabel gefertigt werden, dass beide Tester
miteinander verbindet und die Spannungsversorgung fir beide herstellt. Auch ist der
Softwareaufwand hdher, da erst eine spezielle Kommunikationssoftware fir den Prif-Tester
programmiert werden muss.

Eine bessere Méglichkeit ist es, einen Priifadapter zu entwerfen. Uber den Adapter wird der
Diagnosetester mit Spannung versorgt und kann der Tester Daten Uber CAN an sich selbst
schicken. Mit Hilfe einer LED und eines Schalters kann die K-Line-Funktion des Testers
Uberprift werden und mit einem Schalter wird die Zindung geschaltet. Im Gegensatz zum
Pruf-Tester sind Hard- und Softwarewareaufwand geringer. Obwohl der Test am Fahrzeug
einige Einschrankungen hat, bietet er dennoch dem Benutzer, beispielsweise dem
Mechaniker in einer Werkstatt, eine einfache Mdglichkeit, den Diagnosetester einem
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Selbsttest zu unterziehen. Der Test mit einem Prifadapter eignet sich aufgrund héherer

Kosten durch zusatzlichen Hardwareaufwand vornehmlich fir den internen Gebrauch.

Der Prifadapter

Beim Test mit Prifadapter wird der Diagnosetester Uber das Diagnosekabel mit dem
Prufadapter verbunden und Uber diesen mit Spannung versorgt. Der Adapter besteht aus
einem Multifunktionsgehause aus Kunststoff der GréBe 120 mm x 65 mm x 40 mm, besitzt
zwei 4 mm-Blschelbuchsen fir den Anschluss an eine Spannungsversorgung und tber eine
OBD-Buchse kann er mit dem Diagnosetester verbunden werden. Er besitzt je einen Schalter
und je eine Status-LED fiir Spannung und Klemme 15. Uber einen dritten Schalter kann der
Pegel der K-Line auf ,Low” geschalten werden. Eine weitere LED gibt den Status der K-Line
zurick. Damit wird visualisiert, ob der Tester Daten Uber K-Line sendet oder nicht. Alle drei
LEDs wurden mit einem 1 kQ-Vorwiderstand abgesichert. Zur Kostenoptimierung kénnen die
LEDs fir Klemme 15 und Klemme 30 samt Vorwiderstanden eingespart werden. Im Inneren
sind die Leitungen beider CAN-Transceiver miteinander verbunden und Udber einen
62 Q-Widerstand gebrickt. Dieser dient als Abschlusswiderstand des CAN-Busses. Dadurch
ist der Tester in der Lage, nach einer Baudratenangleichung Daten von CAN-A* auf CAN-B**
zu Ubertragen. Das Layout des Prifadapters befindet sich im Anhang A. Der Adapter bietet
im Gegensatz zum Anschluss am Fahrzeug den Vorteil, dass auch das Senden und
Empfangen von Daten Uber CAN und K-Line geprift werden kann. Bei Verdacht auf ein
defektes Diagnosekabel kann der Test mit einem anderen Kabel wiederholt und die
Testergebnisse verglichen werden. Somit erfolgt ein indirekter Test auf das Diagnosekabel.

* High-Speed-CAN, 500 kBaud
* Low-Speed-CAN, 100 kBaud
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6.2 Durchzufiihrende Tests und Softwarerealisierung

Der Selbsttest kann im Diagnosetester Uber das Einstellungsment aufgerufen werden. Dazu
wurde das Einstellungsmenli um einen Auswahlpunkt erweitert. Abbildung 6.3 auf Seite 68
zeigt die Eingliederung des Moduls ,Selbsttest” in die Modulstruktur der vorhandenen
Basissoftware, die mit den wichtigsten Modulen dargestellt ist. Ein vereinfachter Software-
Ablaufplan ist auf Seite 69 in Abbildung 6.4 zu sehen, die zugehdérigen Funktionen sind in
Tabelle 6.2 auf Seite 70 beschrieben. In Anhang B bis Anhang H befinden sich die
Aktivitatsdiagramme der einzelnen Routinen. Nach dem Aufruf der Funktion ,StMenuSelect()”
gibt diese dem Benutzer die Auswahl zwischen dem Selbsttest am Fahrzeug und dem
Selbsttest mit Prifadapter. Die Testabldufe sind in den Funktionen ,StOnCar()”, fir den Test
am Fahrzeug, und ,StWithAdapter()”, fir den Test mit Prifadapter, enthalten. Beide
Funktionen rufen die Routine ,StBasicTests()” auf, die durch Aufruf der Funktion
~StCreateNewStLogFile()” eine neue Selbsttest-Log-Datei zur Dokumentation erstellt und
Tests fur folgende Baugruppen durchflhrt.

Display

Der Display-Test wird mit Aufruf der Funktion ,StDisplayTest()” gestartet. Alle Pixel des
Displays werden abwechselnd fir 3 s hell, dunkel und wieder hell geschaltet. Damit kbnnen
eventuelle Pixelfehler festgestellt werden. Der Benutzer erhédlt anschlieBend eine Abfrage
Uber die korrekte Darstellung aller Pixel. Das Display besitzt acht Datenleitungen, mit denen
gleichzeitig ein Byte Ubertragen werden kann. Zur Darstellung eines Zeichens auf dem
Display werden alle Leitungen verwendet. Deshalb wird bei einer defekten Leitung kein
Zeichen mehr ordnungsgemaB angezeigt und somit ein Defekt an den Daten- oder
Versorgungsleitungen des Displays schon beim Geratestart erkannt und muss nicht noch

einmal Gberprift werden.
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Tastenblock

Der Benutzer muss nacheinander alle 16 Tasten des Tastenblocks betatigen. Erkennt das
Programm innerhalb von 10 s keine Tastenbetatigung, wird ein Defekt erkannt. Auch die in
die Log-Taste integrierte LED, welche die Aktivierung der Log-Funktion signalisiert, wird
eingeschaltet. Der Benutzer muss das Leuchten der LED bestétigen. Der Testablauf ist in der
Routine ,,StButttonTest()” enthalten.

Buzzer

Mit dem Buzzer, der z.B. bei der Softwareversion Fahrtenbuch eine Nichtanmeldung des
Fahrers signalisiert, wird ein Ton generiert. Auch hier erfolg anschlieBend eine Nutzerabfrage
Uber die Bestatigung des Tones.
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Flashspeicher

Der Diagnosetester EasyProDiag ist in mehreren Sprachen verfligbar. Die Texte der
unterstitzten Sprachen sind nicht fest im Quelltext verankert, sondern werden in separaten
Sprachdateien abgelegt, die dem Tester Uber CF-Karte zuganglich gemacht und je nach
Bedarf im externen Flashspeicher installiert werden kdnnen. Bei der Installation einer
Textdatei wird eine vorher berechnete CRC32-Prifsumme der Texte mit im Speicher
abgelegt. Wahrend des Flashspeicher-Tests wird erneut eine CRC32-Prifsumme berechnet
und mit der vor der Installation erstellten Prifsumme verglichen. Dieser Vorgang ist in
Abbildung 6.2 zu sehen. Weichen beide Prifsummen voneinander ab, ist dies ein Indiz flr
einen Defekt im Flashspeicher oder dessen Adressleitung.

CF-Karte Flashspeicher
mit Sprachdateien desDiagnosetesters
Deutsch.dtr Installation o Deutsch.dtr
Texte CRC32 deutscherTexte Texte CRC32
Deutsch Deutsch
Englisch.dtr :
Flashspeichertest
Texte CRC32 4
Englisch
Berechnung
CRC32-neu
Chinesisch.dtr
Texte
Chinesisch CRC32
Vergleich
CRC32-neu || CRC32 |

Abbildung 6.2 Ablauf Flashspeichertest am Beispiel deutscher Texte
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Wie Tabelle 6.1 zeigt, unterscheiden sich die weiteren Testablaufe von ,Test am Fahrzeug”

und ,Test mit Prifadapter” voneinander. Eine Beispiel-Log-Datei des Selbsttests mit

Prifadapter befindet sich im Anhang J.

Durchzufiihrender Test Test am Fahrzeug Test mit Priifadapter

Ziindungserkennung | Es wird lberprift, ob der Tester das Ein- und Ausschalten der Klemme 15 erkennt.
Der Test gilt erst nach erkanntem Ausschaltvorgang als erfolgreich, da so auch
Kurzschlisse erkannt werden.

K-Line Beim K-Line-Test wird zwischen Senden
und Empfangen unterschieden. Bei
erfolgreichem Senden geht der Pegel der

Uber CAN und K-Line erfolgt ein K-Line auf Low und die gelbe LED am
Verbindungsaufbau zum Motorsteuer- Prifadapter leuchtet. Beim Empfangen
gerat des Fahrzeuges. Ist dieser kann mit Hilfe des Schalters fur K-Line
erfolgreich, gilt der Test als bestanden | am Adapter der Pegel auf Low geschaltet
und die Verbindung wird wieder getrennt. | werden und es wird Gberprift, ob der
Bei der Frage nach dem Steuergerét fiel | Diagnosetester diesen Pegel erkennt.

CAN die Wahl auf das Motorsteuergerat, da es| Durch den Priifadapter ist der Tester in

in jedem modernen Fahrzeug verbaut ist | der Lage, sich ein Testarray von CAN-A

und in einigen Féllen sowohl Gber CAN | guf CAN-B zu senden. Dafiir ist es

als auch Uber K-Line diagnostizierbar ist. | notwendig, vor dem Ubertragen die
Baudrate von CAN-B auf 500 kBaud zu
erhdhen. Die Funktion StCanTest()
enthalt diesen Ablauf.

CF-Kartenleser

Wahrend der Durchfihrung des Selbsttests werden die Ergebnisse der einzelnen

Tests in einer Selbsttest-Log-Datei gespeichert. Beim Schreiben der Log-Datei auf
die CF-Karte wird eine CRC32-Prifsumme berechnet. Die Routine StCheckCrc32()
liest die Selbsttest-Log-Datei von der CF-Karte und berechnet dabei erneut eine

CRC32-Prifsumme. Weichen beide Priifsummen voneinander ab, ist ein Defekt an

der CF-Karte, am CF-Kartenleser oder an den Datenleitungen vorhanden.

Tabelle 6.1

Vergleich der Testablaufe Selbsttest am Fahrzeug und mit Priifadapter
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Main Basissoftware —
Hardware-Initialisierungen im Rahmen des Test- .
(z.B. Timer, I/O-Ports) konzepts hinzugefiigt
A
Menu_neu v
Hauptment, Menu_config
Steuergerateauswabhl Einstellunasmenti
durch Adressworteingabe V. 9 -
ornehmentesterspezi-
v fischer Einstellungen
Button_neu :"
Y
Tastenansteuerung et Selbsttest -t
Uberpriifung der
v testerinternen Hardware v

Show

Aufbereitung von Daten

Y

»
-

mit Texten aus "String"
zur Displayanzeige

Y

DiagKwp

Implementierung Diag-
nose-Protokoll KWP-2000

«—

Can <

MemCopy

kopiert Daten in den
Flashspeicher

pwm

<

Implementierung e
Transport-Protokoll TP2.0

9%

KLine

Implementierung K-Line
Uber serielle Schnittstelle

Generierung von PWM-
Signalen (z.B. fiir Téne)

Timer

L

DisplayGreen

\

Displaydarstellung et
8-zeiliges Display

Zeitmessung, -erfassung

Log

Display

\

Displaydarstellung B
2-zeiliges Display

Erstellung einer Log-
Datei auf CF-Karte

Y

Disk

Y

String

ladt Texte entsprechend
einer Textnummer aus
dem Flashspeicher

Lesen / Schreiben von [*
Daten auf CF-Karte

EepromAccess

-
! >~
]

Lesen / Schreiben von
Daten auf Eeprom

Abbildung 6.3 Eingliederung des Moduls ,,Selbsttest” in die vorhandene Software
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StMenuSelect

Benutzerauswahl

Selbsttest am Fahrzeug Selbsttest

Benutzerauswahl

mit Prifadapter

StWithAdapter

StCreateNewStLogFile

StShowSn
Displaytest ausfiihren?

=
StDispl

Tastentest ausfiihren?

Y
nein
StButtonTest

Uberpriifung KI.15

Buzzertest ausflihren?

Flashspeicher durch
CRC32-Vergleich prifen

Startauswahl
Selbsttest am Fahrzeug

Startauswahl
Selbsttest mit Prifadapter

Leitungstest ausfiihren? Leitungstest ausfiihren?

Uberpriifung KI.15 nein

Verbindung zum MSG Uber CAID

G(-Line-PegeI abfragen und setzea

\

Verbindung zum MSG Uber K-Lina

StCheckCre32

Abbildung 6.4 Vereinfachter Software-Ablaufplan des Moduls ,,Selbsttest”
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Funktionsname

Beschreibung

StMenuSelect()

Startfunktion mit einer Auswahlmaéglichkeit fir den Benutzer, bei der er zwischen
Selbsttest am Fahrzeug und Selbsttest mit Prifadapter wahlen kann.

StOnCar()

Selbsttestablauf fur den Test mit Anschluss am Fahrzeug. Es erfolgt ein Aufruf der
Funktion StBasicTests() und es wird geprift, ob der Tester das Ein- und
Ausschalten der Ziindung erkennt. Weiterhin wird tber CAN und K-Line eine
Verbindung zum Motorsteuergerat des Fahrzeuges aufgebaut und das
Funktionieren des CF-Kartenlesers wird durch die Funktion StCheckCrc32()
Uberprift.

StWithAdapter()

Der Ablauf dieser Funktion entspricht im Wesentlichen dem der Funktion
StOnCar(), mit den Unterschieden, dass einerseits Daten auf der K-Line zum
Prifadapter gesendet werden und andererseits eine durch den Prifadapter
ausgeldste Pegelanderung auf der K-Line erkannt wird. Um den CAN-Transceiver
zu testen, wird die Funktion StCanTest() aufgerufen.

StBasicTests()

Beinhaltet die Erstellung einer neuen Log-Datei, Anzeige der Seriennummer des
Gerétes, Displaytest, Tastentest, Tonerzeugung mit Buzzer, und Uberpriifung des
Flashspeichers, indem eine CRC32-Prifsumme Uber die Texte im Flashspeicher
berechnet wird.

StShowSn()

Seriennummer des Testers wird aus dem Eeprom geladen und auf dem Display
angezeigt.

StCreateNewStLogFile()

Erstellung einer neuen Selbsttest-Log-Datei mit einer laufenden Nummer auf der
CF-Karte im Ordner ,,LOG”. Die Funktion Gberprift vorher auf schon vorhandene

Selbsttest-Log-Dateien und passt die laufende Nummer dementsprechend an.

StDisplayTest() Alle Pixel des Displays werden abwechselnd fir 3 s zun&chst hell, dann dunkel und
wieder hell geschaltet.

StButtonTest() Diese Funktion Uberprift den Tastenblock und dessen Anzeige-LED fir aktive Log-
Funktion des Diagnosetesters.

StCanTest() Die Ubertragungsgeschwindigkeit des Transceivers CAN-B wird auf 500 kBaud
erhdht und ein Test-Array wird von CAN-B nach CAN-A gesendet.

StCheckCrc32() Wahrend der Durchfiihrung des Selbsttests werden die Ergebnisse der einzelnen
Test in einer Selbsttest-Log-Datei gespeichert. Am Ende des Tests wird diese Datei
zeichenweiBe gelesen und eine CRC32-Priifsumme berechnet.

Tabelle 6.2 Beschreibung der Funktionen im Modul ,,Selbsttest”
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Um den Selbsttest zu realisieren, waren auch Anderungen der Basissoftware in schon
vorhandenen Modulen ndétig. Bisher 6ffnete der Diagnosetester durch einen Druck auf die
Log-Taste immer eine neue Log-Datei. Um das zu unterbinden, wurden im Modul
.Button_neu()” die Funktionen ,ButtonLogAktiv()” und ,ButtonLogDeaktiv()” hinzugeflgt.
Diese Funktionen aktivieren bzw. deaktivieren die Log-Funktion des Testers. Im Modul ,,Can”
mussten die Funktionen ,CanCanBFast()” und ,CanCanBSlow()” erganzt werden. Diese
ermoglichen es, die Baudrate von CAN-B von 100 kBaud auf 500 kBaud zu erhéhen bzw. von
500 kBaud auf 100 kBaud zu verringern. Weiterhin wurde das Modul ,dos” um die Funktionen
,LogCrc32Init()” und ,LogCrc32Finish()” erweitert. Mit Hilfe dieser Funktionen kann die
Berechnung der CRC32-Prifsumme der Selbsttest-Log-Datei gestartet und abgeschlossen
werden. Die Einbindung des Selbsttests als MenUpunkt im Einstellungsment erfolgte im
Modul ,Menu_Config”.

Flr eine Validierung des Selbsttests wurde mit einer manipulierten Schaltung des Diagnose-
testers gearbeitet. Bei dieser Schaltung war es mdglich, Fehlfunktionen durch Kurzschlisse
oder Entfernen von Leitungen herbeizufihren. So konnte der Nachweis erbracht werden,
dass bei defekten Daten- oder Versorgungsleitungen des Displays die Zeichen schon beim
Gerétestart nicht mehr korrekt dargestellt wurden. Bei Manipulation der Leitungen fr
Tastenblock, Buzzer, CAN, K-Line, Zindungserkennung und CF-Kartenleser konnte der
Selbsttest erfolgreich Fehler aufdecken. Jedoch war es nicht méglich, Pixelfehler am Display

zu erzeugen und den Flashspeicher samt Adressleitungen zu manipulieren.
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7 Softwaretest des Diagnosetesters

Nachdem sichergestellt wurde, dass die Hardware richtig funktioniert, kann auch die Software
auf Fehlerfreiheit Gberpruft werden. Flr den Softwaretest wird die Software des Diagnose-
testers zur Ausflhrung gebracht. Dabei missen moglichst alle Funktionen des Testers mit
verschiedenen Eingaben Uberprift werden. Es ist sinnvoll, die Testersoftware in der Version
.easyProDiag” zu testen, da dieses Softwarepaket den vollen Funktionsumfang enthalt und
so ein gutes Abbild des gesamten Quellcodes liefert. Flr eine Funktionstberprifung der
Software existieren zwei Mdglichkeiten: Ein erster Weg ist die manuelle Durchfihrung der
Testlaufe. Dabei wird der Diagnosetester manuell von einer testdurchfiihrenden Person
bedient, alle Eingaben erfolgen per Hand. Um eine vollstandige Funktionstiberdeckung zu
erhalten, kann mit dem Handbuch verglichen werden. Die Nachteile dieses Prinzips liegen auf
der Hand: Bei jedem neuen Softwaretest muss die gesamte Prozedur erneut durchgefihrt
werden, wobei die Gefahr besteht, einige Funktionen zu Ubersehen oder zu vergessen. Ein
vorteilhafteres Verfahren ist die Testautomatisierung mit Hilfe der Befehle fir Skript- und
Fernsteuerung. Durch eine sinnvolle Aneinanderreihnung der Befehle kdénnen samtliche
Funktionen des Testers Uberprift werden. Einmal erstellt, kann der Test flr jede zukiinftige
Software wiederholt werden, ggf. missen nur wenige Anderungen vorgenommen werden.
Durch den automatischen Ablauf ist auch der personelle Aufwand wesentlich geringer als bei
der manuellen Testdurchfiihrung.

7.1 Testautomatisierung mit der IAV TestSuite

Um Testlaufe automatisch durchzufiihren, kommt in der IAV das Testablaufprogramm
»1estSuite” zum Einsatz. Die TestSuite ist so flexibel gestaltet, dass sie durch verschiedene
XML*-Dateien frei konfigurierbar ist. In diesem Fall wird je eine XML-Datei fiir Test-
komponente (Testobjekt), Testfélle und Testdokumentation bendtigt. Dies ist in Abbildung 7.1
auf Seite 73 dargestellt. Um den Diagnosetester EasyProDiag als Testkomponente

** Extended Markup Language, Textbasiertes Format fir die strukturierte Beschreibung von Informationen
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festzulegen, wird die Datei ,TC_EasyProg.xml” eingebunden. Darin enthalten sind
Definitionen flr das Steuergerat, zu dem eine Verbindung hergestellt werden soll, fir die Art
des Transport- und Diagnoseprotokolls Uber das die Kommunikation mit dem Steuergerat
ablauft und die Baudrate, mit der die Gerate untereinander kommunizieren. Diese Datei
enthalt auch eine Liste mit den Befehlen fir die Fernsteuerung des Testers. Die Testfélle
werden mit Hilfe der Datei ,TSG_Test EasyProg.xml” in die TestSuite eingefigt. Diese Datei
wird mit Hilfe eines Makros aus einer Microsoft Excel-Tabelle generiert. In dieser Excel-
Tabelle kann durch Aneinanderreihen von Fernsteuerbefehlen der Testablauf erstellt werden.
Der Testablauf ist in Testfélle gegliedert, der die untergeordneten Testschritte enthalt. Die
XML-Datei ,DocConfig_IAVintern_TestSuite.xml” wird flr die Erstellung der Test-
dokumentation importiert. Diese erzeugt die Testdokumentation im HTML-Format. Es ist eine
firmeninterne Standarddokumentation, welche Testfalle, Testschritte, Testergebnisse, Be-
wertung der Testergebnisse und am Test beteiligte Personen aufflihrt.

Testablaufkonfiguration
TSG_Test_EasyProg.xml

Testobjekt : | ) Testdokumentation
TC_EasyProg.xml TeStSUIte im HTML-Format

\ 4

Dokumentationskonfiguration
DocConfig_l|AVintern_TestSuite.xml

Abbildung 7.1  Ubersicht benétigter Komponenten fiir die TestSuite

Die Uberpriifung einer Funktion des Diagnosetesters funktioniert, indem die Testsuite einen
Fernsteuerbefehl an den Tester schickt. Der Tester fuhrt diesen Befehl aus und gibt eine
Rickmeldung an die TestSuite. Entspricht diese nicht dem erwarteten Wert, kann davon
ausgegangen werden, dass eine Fehlfunktion im Tester vorliegt. Da die Hauptaufgabe des
Diagnosetesters die Diagnose von Steuergeraten ist, kdnnen auch nur alle Funktionen
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Uberprift werden, wenn er an ein solches angeschlossen ist. Fr den Testaufbau eignet sich
vorzugsweise ein Steuergerat, welches sowohl Uber CAN, als auch Uber K-Line
diagnostizierbar ist. Im konkreten Fall wurde hier ein Motorsteuergerat EDC16U34* der
Firma Bosch verwendet, das diese Voraussetzungen erflllt. Neben realen Steuergeraten
kénnen auch Steuergeratesimulationen zum Einsatz kommen. Beide Varianten sind im

Folgenden erlautert.

Ein Steuergerat erwartet nach dem Flashen oder vor Stellgliedtests einen Ziindungswechsel.
Da ein normaler Diagnosetester nicht in der Lage ist, einen Zindungswechsel durchzufihren,
muss dieser vom Benutzer manuell vorgenommen werden. Deshalb wurde flr den
Softwaretest eine spezielle Testhardware verwendet. Diese spezielle Diagnosetester-
Hardware ist in der Lage, mit Hilfe von Relais Versorgungsspannung und Zindung am
Steuergerat zu schalten. Das erleichtert den Testablauf, da nétige Zindungswechsel
automatisch realisiert werden kénnen und wahrend des Testablaufs keine Aktionen vom
Benutzer nétig sind.

7.2 Test an einem Steuergerat

Zur besseren Ubersicht ist der Testablauf grob in die Abschnitte ,Grundfunktionen”,
,Diagnosedienste”, ,Broadcastdienste”, ,Flashen” und ,Standard-Einstellungen” gegliedert.
Diese Abschnitte enthalten die Testfélle mit den jeweiligen Testschritte. Die
Gliederungspunkte geben auBerdem die Mdéglichkeit, nur bestimmte Gruppen an Testféllen
auszuwahlen, falls nicht der komplette Test durchgefihrt werden soll. In jedem Testfall wird
eine neue Log-Datei zur Dokumentation erstellt, die nétigen testerinternen Einstellungen far
den Verbindungsaufbau vorgenommen und ein Verbindungskanal zum Steuergerat
aufgebaut. Dadurch sind die Testfalle voneinander unabhangig und kdnnen in beliebiger
Folge aneinander gereiht werden. Als Beispiel ist in Tabelle 7.1 auf Seite 75 der Testfall
.Messwerteblock lesen” dargestellt.

6 EDC - Electronic Diesel Control (Motorsteuergerat fir Dieselmotoren)
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- Klemme 15 und Klemme 30 einschalten
3 Eeprom-Schalter fur Verbindungsaufbau tiber CAN TP.20 stellen
2 Log-Aufzeichnung starten
f, Diagnosekanal aufbauen
° Messwerteblock 0 lesen
; Messwerteblock 1 lesen
; Messwerteblock 254 lesen
?) Messwerteblock -1 lesen
3 Diagnosekanal abbauen
= Log-Aufzeichnung beenden
Tabelle 7.1 Testfall ,,Messwerteblock lesen”

Im Abschnitt ,Grundfunktionen” sind Testfalle enthalten, die sich auf grundlegende Aufgaben
des Testers beziehen. Es wird geprift, ob der Tester in der Lage ist, eine Log-Datei zu
starten und wieder zu schlieBen, einen Diagnosekanal auf- und wieder abzubauen und die
Eeprom-Schalter, in denen die geratespezifischen Einstellungen gespeichert sind, zu setzen.
Diese Tests wurden zu Grundfunktionen zusammengefasst, da sie bei allen anderen
Testféllen wieder zur Anwendung kommen und bei auftretenden Fehlern der Test an dieser
Stelle schon abgebrochen werden kann.

Funktionen, die sich auf die Diagnose eines Steuergerats beziehen, sind im Abschnitt
Diagnosedienste enthalten. Der Verbindungsaufbau erfolgt Gber CAN mit dem Transport-
protokoll TP2.0 und dem Diagnoseprotokoll KWP-2000, da das verwendete Steuergerat nur
diese Protokolle unterstitzt. Da bei einer Diagnose Uber K-Line andere Funktionen
durchlaufen werden, als bei der CAN-Diagnose, ist es nétig, die Testfalle mit einer K-Line-
Verbindung erneut auszufihren. Die folgende Tabelle 7.2 erlautert die Testfalle des
Abschnitts ,Diagnosedienste”.
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Testfall

Bemerkung

Messwerteblock lesen

Es werden verschiedene Messwerteblécke gelesen. Hier kénnen auch
Messwerteblocknummern auBerhalb des Definitionsbereiches, d.h. kleiner als 0
und gro Ber als 255, liberpriift werden. Dabei muss der Tester auf einen Uber- und
Unterlauf reagieren und darf nicht ,abstlirzen”, muss also einen entsprechenden
anderen Messwert darstellen. So wird beispielsweise statt Messwert 257 der
Messwert 1 abgefragt und angezeigt. Damit der Test erfolgreich ist, muss der
Tester bei Blécken innerhalb des Definitionsbereiches die richtigen Messwerte
anzeigen, bei Blécken auBerhalb des Definitionsbereiches muss er einen anderen
Messwert abfragen und darf nicht ,abstirzen”.

Fehlerspeicher lesen

Wahrend dieses Testfalls wird geprift, ob der Diagnosetester den Fehlerspeicher
eines Steuergerats lesen und auch léschen kann.

SG-Diagnosefunktionen

Unter SG-Diagnosefunktionen sind die Funktionen zusammengefasst, die
Identifikationsdaten vom Steuergerat abfragen. Es werden Softwareversion,
Typteilenummer, Identifikation, erweiterte Identifikation, Fahrgestellnummer und
Challenge ausgelesen.

Anpassung

Dieser Testfall berpriift die Anpassungsfunktion. Der Anpassungskanal 16 wird
ausgelesen, um 1 erhéht und gespeichert. Danach wird der Wert wieder
ausgelesen und mit dem ersten Wert verglichen. Unterscheiden sich beide Werte
voneinander, gilt der Test als erfolgreich.

Stellgliedtest

Die ersten drei Stellglieder werden angesteuert und die Riickmeldungen
ausgewertet. Weil am Steuergerat keine Stellglieder angeschlossen sind, meldet
es stets konstante Werte zum Tester zurlick, die auswertbar sind.

Codierung

Es wird zwischen zwei Steuergerate-Codierungen umgeschaltet und nach jedem
Speichern der Codierung wird diese wieder ausgelesen. Fir einen erfolgreichen
Test missen gespeicherte und ausgelesene Codierung Ubereinstimmen.

Security Access

Um diesen Testfall erfolgreich zu beenden, muss der Diagnosetester durch
Eingabe eines Schliisselwertes die Zugangsberechtigung vom Steuergerét
erhalten.

Diagnose uber K-Line

Um zu Uberprifen, ob die Diagnose auch tber K-Line méglich ist, erfolgt hier ein
Verbindungsaufbau zum Steuergerat Gber K-Line und es werden die eben
erwdhnten Testfalle erneut ausgefihrt.

Tabelle 7.2 Testfélle im Abschnitt ,,Diagnosedienste” des EasyProDiag-Softwaretests
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Unter ,Boadcastdienste” sind die Testfalle zusammengefasst, die sich mit den Sammel-
diensten befassen. Es werden Nachrichten zum L&schen des Fehlerspeichers, zur CAN-
Mute-Aktivierung sowie zum Ein- bzw. ausschalten des Transportmodus®’ auf den Bus
gesendet. Gibt der Diagnosetester eine Meldung Uber ein erfolgreiches Versenden der
Nachricht zurtick, gilt der Test als erfolgreich.

Der vierte Abschnitt beinhaltet Testfalle, bei denen das Steuergerdt mit einer neuen
Softwareversion geflasht wird. Es sind finf Testfélle definiert. In den ersten vier Testféllen
erfolgt das Flashen Uber den CAN-Bus, anfangs Uber das Transportprotokoll TP2.0, danach
mit aktiviertem TurboFlash®®, mit CAN Mute*® und zuletzt mit der Kombination aus beiden. Im
letzten Testfall erfolgt die Updateprogrammierung Uber K-Line. Dabei reicht ein Testfall aus,
da keine Mdglichkeiten zur Beschleunigung des Flashvorgangs wie bei CAN existieren.

Zum Schluss des Softwaretests werden die Standardeinstellungen im Diagnosetester gesetzt.
Das ist nétig, da die Eeprom-Schalter bei der Uberpriifung der Grundfunktionen verstellt

wurden.

7.3 Test mit einer Steuergeratesimulation

Wie in Kapitel 3.5 abgehandelt, gibt das Steuergerat auf jede Anfrage des Diagnosetesters
eine Antwort. Es stellt sich als nachteilig heraus, dass die Antworten von Steuergerat zu
Steuergerat unterschiedlich sind. Beispielsweise enthélt die erweiterte Identifikation bei
unterschiedlichen Steuergeraten auch unterschiedliche Seriennummern. Wird sich beim

* Energiesparmodus zum Transport von Neufahrzeugen

“8 Die Turbo Flash-Funktion verletzt bewusst die Ubertragungsparameter des TP2.0-Ubertragungsprotokolls
bzgl. ihrer unteren Grenzen um den Flashvorgang zu beschleunigen.

9 Bei aktiviertem CAN-Mute wird wahrend des Flashens ein Sammeldienst ausgesendet, der in einigen
Steuergeraten das Senden von zyklischen CAN-Botschaften unterdriickt und Fehlerspeichereintrdge aufgrund
fehlender zyklischer Botschaften verhindert. Durch die so erreichte reduziert Buslast wird der Updatevorgang
beschleunigt.
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Generieren eines Testablaufs fir den Diagnosetester auf ein bestimmtes Steuergerat
bezogen, muss der Vergleich der Rickgabewerte immer genau auf die Werte dieses
Steuergerats erfolgen. Es entsteht ein immenser Arbeitsaufwand, wenn der Test auf ein
anderes Steuergerat abgeandert werden soll, da alle Vergleiche neu geschrieben werden
mussen. Ist ein Test also einmal flr ein bestimmtes Steuergerat konfiguriert, so kann er
immer nur mit diesem durchgefihrt werden. Ein weiterer Nachteil dieses Verfahrens ist, dass
das Steuergerat wahrend einigen Testfallen einen Zindungswechsel erwartet. Dieser kann
zwar mit spezieller Testhardware automatisch erfolgen, doch wird diese Spezialhardware
immer bendtigt und es kann kein Standard-Diagnosetester verwendet werden. Wird ein reales
Steuergerat auBerhalb des Fahrzeugbordnetzes betrieben, enthdlt es immer Fehler im
Fehlerspeicher, auch nach dessen L&schung, da keine Sensoren und Aktoren daran
angeschlossen sind. Der Tester gibt zwar eine entsprechende Riickmeldung, jedoch ist diese
nicht Gberprifbar. Auch gibt es kein Steuergerat, welches alle Funktionen unterstitzt, die der
EasyProDiag-Diagnosetester beherrscht. So kdnnen mit dem bei diesem Test verwendeten
Motorsteuergerat beispielsweise keine langen Codierwerte® oder die Gateway-Verbauliste®

gelesen werden.

Aus diesen Griinden empfiehlt es sich, anstatt eines realen Steuergerats eine Steuergerate-
simulation zu verwenden. Dabei simuliert eine Softwareroutine auf einem PC ein reales
Steuergerat. Diese Routine wird in das CAN-Diagnoseprogramm CANoe geladen und durch
entsprechende Hardware mit dem CAN-Bus verbunden. Im vorliegenden Fall wurde in
CANoe ein Knoten hinzugefiigt, mit dem es méglich ist, eine INI-Datei®’, welche die
Konfigurationsdaten des zu simulierenden Steuergerats enthalt, mit dem CAN-Bus zu
verbinden. Diese Datei enthédlt Informationen Uber Anzahl und Art der zu simulierenden
Steuergerate, verwendete Transportprotokolle und die definierten Antworten der Simulation
auf konkrete Anfrage-SIDs des Diagnosetesters.

® Einige neuere Steuergerite verwenden lange Codierwerte. Dabei kénnen durch mehr Speicherstellen
umfangreichere Informationen codiert werden als bei der einfachen Codierung.

> Das Gateway-Steuergerat enthalt eine Liste mit allen im Fahrzeug verbauten Steuergeraten.

% Initialisierungsdatei zum Ablegen von Programmeinstellungen, urspringlich fir Windows entwickelt, spéater

auch in anderen Programmen verwendet
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Im Gegensatz zum realen Steuergerat bietet eine Simulation den Vorteil, dass sie an alle
Situationen beliebig anpassbar ist. Es ist somit mdglich alle Funktionen des Diagnosetesters,
bei denen er mit einem Steuergerat interagiert, zu testen. Weiterhin ist es méglich, neben
dem Protokoll TP2.0 auch die Transportprotokolle TP1.6 und ISO-TP zum Verbindungs-
aufbau zu nutzen und anstatt Gber KWP-2000 die Diagnosesitzungen Uber die Diagnose-
protokolle KWP-1281 und UDS durchzuflhren. Wurde das Programm einmal erstellt, kénnen
durch Andern der Konfigurationseinstellungen beliebig viele verschiedene Steuergerite
simuliert und Rickgabewerte angepasst werden. Auch kdnnen bei laufendem Test, und vor
allem durch die TestSuite automatisiert, Parameter gedndert werden, auf die der
Diagnosetester reagieren muss. So ist es mdglich, Grenzwerte und ungtiltige Eingaben dem
Tester zu geben und seine Reaktion darauf zu prifen. Auch lasst sich der Testablauf ohne
Zindungswechsel gestalten, sodass keine Spezialhardware daflir verwendet werden muss
und mit einem Standard-Diagnosetester geprift werden kann.

Aus den sich daraus ergebenden Mdoglichkeiten kdénnen weitere Testfalle flir den
automatisierten Softwaretest abgeleitet werden. Neben den Testfallen aus Kapitel 7.2 ist es
jetzt, mdglich lange Codierungen zu lesen und durch Andern des Diagnoseprotokolls die
Zugriffsberechtigung anstatt Security Access (iber Login® durchzufiihren. Auch ist es
moglich, die Gateway-Verbauliste abzufragen, wenn das simulierte Steuergerat ein Gateway-
Steuergerat ist. Weiterhin kdnnen auch alle Funktionen sowohl mit dem Diagnoseprotokoll
KWP-2000 also auch mit KWP-1281 und UDS getestet werden. Des Weiteren kdnnen
Grenzwerte und ungultige Werte getestet werden. So lasst sich bei Anzeige von
Messwerteblécken oder beim Stellgliedtest prifen, ob der Tester auch auf Werte reagiert, die
nicht in gultigen Bereichen liegen und ob Texte auch in ordnungsgemalBer Lange angezeigt
werden, wenn die Stringlange die gultige Lange Ubersteigt. Beim Fehlerspeicherléschen kann
Uberprift werden, ob der Fehlerspeicher nach dem Léschen auch wirklich geléscht ist, also ,,0
Fehler” angezeigt werden.

% Zugriffsberechtigungsmethode bei Verwendung des Diagnoseprotokolls KWP-1281
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Jedoch entstehen auch bei der Steuergeratesimulation Nachteile. So muss die Simulation
anfanglich unter groBem Aufwand erstellt werden, kann danach aber auch in anderen
Bereichen wiederverwendet werden. Weiterhin ist die Diagnose Uber K-Line nicht mdglich, da
CANoe nur den CAN-Bus, nicht aber K-Line auswerten kann.

Die konkrete Umsetzung des Softwaretests mit einer Steuergeratesimulation war bis zum
Abgabestand der Diplomarbeit noch nicht mdglich, da eine andere Arbeit die Erstellung des
CANoe-Knotens und den Aufbau der INI-Datei beinhaltet und diese noch nicht funktionsfahig

waren.

7.4 Testergebnis

Nach Erstellung des Tests wurden damit verschiedene Versionsstande der EasyProDiag-
Software Uberprift. Im Allgemeinen traten keine Fehler auf, der Test lief problemlos durch.
Jedoch konnte nachgewiesen werden, dass der Broadcastdienst ,CAN-Mute” Uber die
Fernsteuerung nicht funktionsféhig war.
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8 Zusammenfassung

Im Rahmen dieser Arbeit wurde ein Testkonzept flr einen microcontrollergestitzten
Fahrzeug-Diagnosetester, den EasyProDiag der IAV GmbH, entwickelt. Dieses Konzept
beinhaltet sowohl die Hardware, als auch die Software des Testers.

Mit Hilfe eines Selbsttests kann die Hardware getestet werden. Der Selbsttest wurde als ein
neues Modul in die vorhandene Software des Diagnosetesters integriert. Dabei kam die
Entwicklungsumgebung pVision2 der Firma Keil zusammen mit der Programmiersprache C
zum Einsatz. Den Vorgaben entsprechend entstand der Selbsttest in zwei Versionen, fur den
Anschluss im Fahrzeug und den Anschluss an einen speziellen Prifadapter. Der Test am
Fahrzeug beinhaltet die Testfélle Display, Tastenblock, Buzzer, Flashspeicher, CF-
Kartenleser, CAN, K-Line und Zindungserkennung. Da nicht jedes Fahrzeug gleichzeitig
CAN und K-Line unterstitzt, kann es zu Einschrankungen im Test kommen. Die
Testergebnisse werden als Log-Datei auf CF-Karte gespeichert. Der Test ist vor allem far
Mechaniker in Werkstéatten gedacht, die den Diagnosetester schnell vor Ort auf seine
Funktionsfahigkeit Gberpriifen wollen. Im anderen Fall erfolgt eine Uberpriifung des Testers
mittels eines Prifadapters. Speziell fir den internen Einsatz im Labor gedacht, ist es damit
moglich, zusatzlich zu den Funktionen wie beim Test am Fahrzeug, auch beide CAN-
Transceiver des Testers und die K-Line zu prufen. Fir diesen Test wurde ein Prifadapter
entworfen und gefertigt. Uber diesen wird der Diagnosetester mit Spannung versorgt und es
ist mdglich, die Zindung zu schalten. Weiterhin enthalt er einen Schalter, mit dessen Hilfe der
Pegel der K-Line verandert werden kann und eine LED, die einen gednderten Pegel
visualisiert.

Zur Uberpriifung der Software kommt das firmeninterne Testablaufprogramm ,TestSuite” fir
einen automatisierten Test zum Einsatz. Der Testablauf setzt sich aus Befehlen der
Fernsteuerung des Testers zusammen. Es werden Grundfunktionen des Diagnosetesters,
Funktionen fir die Diagnose eines Steuergerats, Broadcastdienste, sowie die Update-
programmierung von Steuergeraten, Uberprift. Zur Dokumentation wird von der , TestSuite”
ein HTML-Dokument erzeugt, das Testumgebung, Testfalle, Testergebnisse und Ergebnis-
bewertungen enthalt. Fir den Test wird der Diagnosetester mit einem Motorsteuergerat
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verbunden, mit dem er Daten wahrend des Testvorgangs austauscht. Da das Steuergerét
wahrend des Tests mehrere Zindungswechsel erwartet, wird eine spezielle Testerhardware
verwendet, welche in der Lage ist, die Zlindung des Steuergerats zu schalten. Alternativ kann
statt eines realen Steuergerats auch eine Steuergeratesimulation verwendet werden. Diese
kann an alle Bedingungen problemlos angepasst werden. So ergibt sich der Vorteil, dass
durch Simulation des realen Steuergerats und deshalb entfallender Zindungswechsel auf
eine spezielle Testerhardware verzichtet werden kann. AuBerdem bietet eine Simulation die
Madglichkeit, alle vom Tester unterstitzten Transport- und Diagnoseprotokolle zu verwenden
und dabei jede Diagnosefunktion auszufihren. Die Konfiguration des zu simulierenden
Steuergerats erfolgt in einer INI-Datei. welche in CANoe eingelesen wird. Dieses Programm
ermdglicht eine Verbindung der Simulation mit dem CAN-Bus, durch die sie so mit dem
Diagnosetester kommunizieren kann.
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9 Ausblick

Momentan konnte eine konkrete Umsetzung des Testablaufs mit einer Steuergerate-
simulation aufgrund der fehlenden Simulation noch nicht erfolgen. Nach deren Fertigstellung
kann die INI-Datei fir die Simulation geschrieben und die sich neu ergebenden Testfalle in
die Testablauf-Datei ,TSG_Test _EasyProg.xml” eingefligt werden.

In naher Zukunft soll der Microcontroller XC167Cl des Diagnosetester durch einen
leistungsfahigeren Prozessor mit gréBerer Speicherkapazitat ausgetauscht werden. Das
bietet die Mdoglichkeit, den Selbsttest auch in die Softwarevariante EasyProDiag zu
integrieren, was zu einem Entfall des Flashvorgangs zwischen Hard- und Softwaretest flihren
wilrde. Und durch eine Erweiterung der Liste fur Skript- und Fernsteuerbefehle um den
Selbsttest ware es mdglich, diesen mit in die Testautomatisierung einzubinden und am Ende
des Tests den Diagnosetester mit einer neuen Software zu programmieren, um die
testereigene Flashbarkeit zu Uberprifen. Dabei missten die Benutzereingaben wahrend des
Selbsttests mit in den automatisierten Testablauf einflieBen.
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A) Layout Prifadapter und Pin-Belegung eines OBD-Steckers

S1
Veco— — . o KI.30 Batterie + (Pin 16)
L
* o KI.15 Zindung (Pin 1)
R1
1K R
1k
D1
R &
R3 De}}'
K-Line (Pin 7)
1k
S3
J J—O KI.31 Batterie - (Pin 4)
GNDe o o ® o KI.31 Batterie - (Pin 5)
o CAN-H (Pin 6)
D1 - rot R4 CAN-L (Pin 14)
D2 - griin
9 ™ -t CAN-L (Pin 9)
D1 - gelb 62

o CAN-H (Pin 8)

Die Pin-Nummern beziehen sich auf die Kontakte in einem OBD-Stecker.
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B) Aktivitatsdiagramme der Funktionen StMenuSelect(), StShowSn(),

StDisplayTest(), StCreateNewStLogFile()

StMenuSelect()

?

Auswahlmenu far Benutzer

Selbsttest
am Fahrzeug

Selbsttest
mit Prifadapter

Aufruf STOnCar() Aufruf  STWithAdapter()

STCreateNewSTLogFile()

En Verzeichnis "LOG" auf CF-Karte wechseer

Goch offene Dateien schlieBerD

Namenszahler Null setzen

Geuen Dateiname durch Namenszahler erstelleD

Namenszéhler erhéhen Dateiname vorhanden
ja J< nein

StShowSn

?

(Seriennummer aus Eeprom IeseD

Rickgabe Seriennummer

TDisplayT

?

alle Pixel I6schen und 3s warten

Glle Pixel schreiben und 3s warteD

Glle Pixel 16schen und 3s warteD
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C)

Aktivitatsdiagramm der Funktion StOnCar()

Aufruf StBasicTests()

Leitungstest ausfihren?

Uberprifung KI.15

erfolgreich nicht erfolgreich

Log "n.i.0."

Gerbindung zum MSG uber CAI\D

erfolgreich nicht erfolgreich

Log "n.i.O."

Gerbmdung zum MSG Uber K- Llne

erfolgreich )L nicht erfolgreich

Log "i.O."

Log "n.i.0."

X

Gog "Abbruch durch Benutzer')

Aufruf  StCheckCrc32()
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D) Aktivitatsdiagramm der Funktion StWithAdapter()

Aufruf StBasicTests()

Leitungstest ausfiihren?

Uberpriifung KI.15

erfolgreich nicht erfolgreich

Log ".i.0."

K-Line-Pegel auf High setzen

LED am Adapter LED am Adapter
leuchtet leuchtet nicht

Log ".i.0."

M

Gach Schalterbetétigung am Adapter K-Line-Pegel abfragerD

Pegel High J< Pegel Low

Log "ni.0."

Aufruf StCanTest()
Log Can-Test Fehlermeldung

Gog "Abbruch durch Benutzer)

Aufruf  StCheckCrc32()
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E)

Aufruf StCreateNewStLogFile()
Aufruf StShowSn()

Displaytest ausfuhren?

nein

Aufruf  StDisplayTest()

erfolgreich

Log "Abbruch durch Benutzer"

nicht erfolgreich

Log "i.0."

Tastentest ausfiihren?

Aufruf StButtonTest()

Log "Abbruch durch Benutzer"

Aktivitatsdiagramm der Funktion StBasicTests()

Buzzertest ausfiihren?

Ton durch PWM erzeugen

Log "Abbruch durch Benutzer"

Ton hdrbar Ton nicht hérbar

Log "i.0."

Flashspeichertest ausfiihren?

Flashspeicher priifen

Log "Abbruch durch Benutzer"

erfolgreich nicht erfolgreich

Log "i.0."

Aufruf StCheckCrc32()
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F) Aktivitatsdiagramm der Funktion StButtonTest()

Gog—Funktion der Log-Taste deaktiviereD

aneige "Taste dr[]cken)

Gvarte auf Tastendruca

Taste innerhalb
10 s gedriickt

Taste nicht innerhalb
10 s gedriickt

néchste Taste

GVurden alle Tasten betétigta

nein

LED leuchtet

Log-LED testen

LED leuchtet nicht

Gog—Funktion der Log-Taste aktiviereD
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G)

Aktivitatsdiagramm der Funktion StCanTest()

CAN-B Baudrate erhéhen

CAN-B aktivieren

El'est-Array auf CAN-B erfolgreich sendena

ja k nein

\

i

CI’est-Array auf CAN-A empfangen [I’

|

est-Array auf CAN-A senden
und auf CAN-B empfangen

|

CAN-B deaktivieren

GAN-B Baudrate verringerD

@bereinstimmung empfangene / gesendete DaterD

ja nein

kein Fehler

G)aten mit CAN-B erfolgreich i]bertragea

ja

nein

\!

G)aten mit CAN-A erfolgreich i]bertragea

ja k nein

Gehler CAN-A defekD Gehler CAN-B defekD

|

X

Fehler CAN-A / B defekt
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H) Aktivitatsdiagramm der Funktion StCheckCrc32()

GRCSZ-Berechnung initialisiereD

Getzte Selbttest-Log-Datei zum Lesen 6ﬁneD

(Sprung zum ersten Zeichen der Dat(a

Zeichen lesen Sprung zum néachsten Zeichea

(Zeichen in CRC32-Summe einberechneD

Dateiende erreicht?
ja nein

GRCSZ-Berechnung abschlieBerD

@bereinstimmung berechnete CRC32-Summe mit gespeicherter CRCSZ-Summa

ja nein
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1) Auszug des Quelltextes am Beispiel der Funktion StCanTest()

//****************************************************************************************

// sendet Daten von einer Mailbox von Knoten A zu einer Mailbox von Knoten B und umgekehrt
//****************************************************************************************
short StCanTest (void)

{

unsigned char aubCanMessageTransmit[8]; //Array fir zu sendende Nachricht
unsigned char aubCanMessageReceive[8]; //Array fir empfangene Nachricht
ubyte ubDlc;

short sCanBState;

short sReturn;

sReturn = 0;

sCanBState = 0;
sprintf (aubCanMessageTransmit, "slftest");
CanCanBFast () ; //Baudrate von CanB auf 500kBaud erhdhen, Can mit neuer Baudrate
//erneut initialisieren
Can_B_FEnable (1) ; //CanB einschalten (ist im ScanDi-Tool default deaktiviert)
CanSetMsgReceive (ST_CAN_RECEIVE_OBJ, ST_CAN_ID); //Empfangsmailbox einstellen
CanSetMsgTransmit (ST_CAN_TRANSMIT_OBJ, ST_CAN_ID); //Sendemailbox einstellen
sCanBState = CanSendMessage (ST_CAN_TRANSMIT_OBJ, aubCanMessageTransmit, 8); //Nachricht
//auf CanB senden
if (sCanBState) //wenn Nachricht fehlerhaft gesendet
{
CanSetMsgTransmit (ST_CAN_RECEIVE_OBJ, ST_CAN_ID);
sReturn = CanSendMessage (ST_CAN_RECEIVE_OBJ, aubCanMessageTransmit, 8); //Nachricht auf
//CanA senden
}
else //wenn Nachricht erfolgreich gesendet
{
TimerWaitMilliSec (500) ;
CanGetMsgReceive (ST_CAN_RECEIVE_OBJ, aubCanMessageReceive, &ubDlc); //Nachricht auf
//CanA empfangen
}
Can_B_Enable (EepromAccessGetSwitch (EEPROM_ACCESS_SWITCH_LOWSPEEDCAN)); //Je nach Eeprom-—
//einstellung CanB
//wieder ausschalten
CanCanBSlow () ; //Baudrate von CanB auf 100kBaud verringern
if ((strcmp (aubCanMessageTransmit, aubCanMessageReceive)) == 0) //empfangene Daten stimmen
//mit gesendeten Uberein?
{

}

else

{

return 0;

if (!sCanBState) //Daten mit CanB erfolgreich iibetragen?
{
return ERROR_CAN_A_MALFUNCTION;
}
else
{
if (!sReturn) //Daten mit CanA erfolgreich Ubertragen?

{
}
else

{
}

return ERROR_CAN_B_MALFUNCTION;

return ERROR_CAN_MALFUNCTION;
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J) Beispiel-Log-Datei von Selbsttest mit Prifadapter

ScanDi-Tool v2.59
deutsch v2.66 — 02
s/n: 05112311DT
08:58:26 Fr 17.10.2008

08:58:26 02 Selbsttest mit Prifadapter

Sn: 05112311DT Hw:03 Sw:02.59
08:58:27 Display-Test
Display i.0.
08:58:45 Tasten-Test

Taste 1 i.0.
Taste 2 i.o.
Taste 3 i.o.
Taste 4 i.0.
Taste 5 i.o.
Taste 6 i.o.
Taste 7 i.o.
Taste 8 i.o.
Taste 9 i.o.
Taste C 1.0.
Taste 0 i.o.
Taste Q 1.0.
Taste Log i.0.
Taste - 1.0.
Taste + 1.0.
Taste ——> 1.0.
Log-LED n.i.o.

08:59:10 Buzzer-Test
Abbruch durch Benutzer
08:59:14 Speicher-Test

Memory i.0.
08:59:32 Leitungs-Test

K1.15 i.o.

K-Line send i.O.

K-Line read i.O.

CAN 1.0.

CRC CF-Card n.i.0.

08:59:53 ——————— Log geschlossen ——————



