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Vorwort

Der grofite Teil der deutschen Bevolkerung besitzt ein [Handy] In den let-
zten Jahren haben sich Funktionsumfang und Leistung dieser Gerate rasant
weiterentwickelt.

Mittlerweile ist jedes sechste verkaufte Gerét ein[Smartphonel Das[Handy]
ist fiir viele Menschen zum standigen Begleiter geworden. Sie haben es im-
mer und tberall dabei. Sie nutzen es zum Telefonieren, Verwalten ihrer
Termine, Surfen im Internet und Hoéren von Musik.

Was liegt also naher, als dieses vielseitige Gerdt um eine Funktion zum
Verwalten der eigenen Bankkonten zu erweitern? Auf diese Weise konnte
man zu jeder Zeit und an jedem Ort:

e den aktuellen Kontostand erfragen

« Kontobewegungen auflisten

o |Wertpapierdepotk iiberwachen

« und Vieles mehr

Der Grofiteil der Banken und Sparkassen verfiigt iiber eine Internet-
prasenz mit Moglichkeit zum Abwickeln von Bankgeschéften. Mit einer
isonlichen Identifikationsnummer (PIN){konnen sich deren Kunden dort vom
privaten PC per Webbrowser einloggen, um ihre Bankgeschéfte zu tatigen.
Eine(Transaktionsnummer (TAN)[sichert dabei die einzelnen Transaktionen.

Die Nutzung dieser Angebote gestaltet sich auf dem in der Regel
schwieriger als erhofft. Das liegt iiberwiegend daran, dass die Darstellung
der Inhalte fiir die Nutzung auf groiformatigen PC-Bildschirmen ausgelegt
ist.

Erschwerend kommt hinzu, dass der TAN-Block fiir gew6hnlich an einem
sicheren Ort verwahrt, und nicht standig mitgefiithrt werden sollte.

Des Weiteren wird von den meisten Banken und Sparkassen eine HBCI-
Schnittstelle zur Verfiigung gestellt. Diese offene, vom Zentralen Kreditauss-
chuss spezifizierte, Schnittstelle kann von Programmen verwendet werden,
um Zugriff auf das Kundenkonto zu erhalten.

Abgesichert wird die Kommunikation durch Verschliisselung und digi-
tale Zertifikate. Diese, seitens der Kreditinstitute zur Verfiigung gestellten
Zertifikate, werden dem Kunden zum Beispiel in Form einer Chip-Karte
ausgehandigt. Mit Hilfe eines Chipkartenlesers kann komfortabel auf diese
Informationen zugegriffen werden.




Eine auf Client- und Serverseite vollstandig implementierte HBCI-Schnittstelle
(FinTS 4.0) erméglicht die Durchfithrung aller derzeit vorhandenen Geschaftsvor-
félle.

Ziel ist die Schaffung eines Systems aus Hard- und Software, bei dem
der Nutzer mit Hilfe seines eine geeignete Teilmenge der gebote-
nen Geschéftsvorfille nutzen kann, ohne dabei Einbuflen bei Sicherheit und
Benutzbarkeit in Kauf nehmen zu miissen.
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1. Mobile Banking Terminal

1.1. Begriffserlauterung

Der Begriff ,Mobile Banking Terminal“ steht in enger Verbindung mit
dem allgemeinen Begriff Terminal. Die Pradikate Mobil und Banking spez-
ifizieren diesen Begriff néher.

Das Wort Terminal stammt aus dem Englischen und kann im Deutschen
mehrere Bedeutungen haben. In der Fachsprache der Telekommunikation ist
ein Terminal ein Anschluss an eine, oder Abschluss einer Telekommunika-
tionsverbindung. Im Sprachgebrauch der Finanzbranche kann man Banking
Terminal mit Bankschalter tibersetzen. Bankschalter mit Selbstbedienung
sind heute alltaglich, auch dies sind Banking Terminals, hierzu zahlen Gel-
dautomat, Uberweisungsautomat oder Kontoauszugsdrucker. Abstrahiert
betrachtet sind dies abgeschlossene Systeme aus Hardware und Software.

Jedes Banking Terminal ist in der Lage eine Telekommunikationsverbindung
zu einer Bank herzustellen und ermoglicht es seinen Nutzern mit der Bank
zu kommunizieren. Die Art der Kommunikation beschrankt sich fiir den
Nutzer auf eine endliche Menge vordefinierter Anwendungsfalle. Als Vor-
bild dienen sogenannte Geschaftsvorfalle, welche sich im Finanzsektor aus-
gepragt haben. Im alltdglichen Gebrauch sind das Abheben von Bargeld,
Abrufen des aktuellen Kontostandes, Auszug der letzten Buchungen und
Uberweisungen von besonderem Interesse.

Das ,,Mobile Banking Terminal“ ist daraus abgeleitet, eine portable Ver-
sion des Selbstbedienungsbankschalters. Genauer gesagt, kann das Wort
Mobile, als umgangssprachliche Abkiirzung des Begriffes Mobile Phone,
mit dem Wort Handy bzw. Mobiltelefon tibersetzt werden. In einem Satz
bedeutet ,Mobile Banking Terminal“ nun so viel wie der Mobiltelefon-
Selbstbedienungs-Bankschalter oder Handybankomat.

1.2. Komposition

Die Komposition des Mobilen Banking Terminals orientiert sich an seinen
stationdren Vorbildern. Betrachten wir den offensichtlichen Aufbau ver-
schiedener Bankautomaten, so findet man folgende Komponenten vor:

o Bildschirm (oft Touchdisplay)

» Funktionstasten (Schnelltasten)



Kapitel 1. Mobile Banking Terminal 1.2. Komposition

Provider Metwork Woerld Wide Web

Java Card Packet Radio

(Secure Element)
Banking Terminal

Abbildung 1.1.: Skizze der Kommunikationsinfrastruktur

o Kartenleser fiir Bankkarte

o Tastenfeld

« Computerprogramm (Terminalsoftware)

« Computer (Rechnerarchitektur, Betriebssystem)

e Netzwerkverbindung

o Druckereinheit bei Auszugsdrucker, Uberweisungsautomat
o Geldausgabe, Geldkassette beim Geldautomat

« Einzugsschacht fiir Formulare, z.B. Uberweisungsautomat

Das Mobile Banking Terminal ist gegeniiber stationaren Terminals beschrankt.
Ein modernes Mobiltelefon oder Smartphone dhnelt einem miniaturisierten
Computer. Es besitzt einen Bildschirm, immer haufiger als Touchdisplay,
kann Funktionstasten belegen, hat natiirlich ein Tastenfeld, ist in der Lage
Software auszufithren und bietet Netzwerkzugang.

Kartenleser fiir Chipkarten sind bereits so klein, dass sie in Mobiltelefo-
nen Platz finden, mit der Bedingung, eine geeignete bauliche Anordnung der
Komponenten zu wahlen, so dass keine ungewollte Wechselwirkung entste-
ht. Einige Hersteller riisten Geréte bereits serienmafiig damit aus, Tendenz
steigend.

Damit erfiillt ein modernes Mobiltelefon die technischen Voraussetzungen
und ist theoretisch als Terminaldevice denkbar.
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Abbildung 1.2.: Systemarchitektur
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2. Geschaftsprozessanalyse

Mobiles Banking erméglicht es dem Anwender, in seiner Rolle als Kunde ein-
er Bank, einen Teil der Finanzdienstleistungen der Bank selbststédndig zu
nutzen. Sowohl die Bank als auch der Bankkunde sind an diesem Prozess
beteiligt. Die Nutzung von Bankdienstleistungen ist im Gesamtprozess ein
einzelner Schritt. Bevor wir uns den Anwendungen in diesem Prozessschritt
widmen, beleuchten wir erst einmal den Gesamtprozess. Was genau muss
alles geschehen, damit eine Person Dienstleistungen einer Bank beanspruchen
darf? Nun man muss mit der Bank in einem Kundenverhaltnis stehen und
ein entsprechendes Giro- oder Sparkonto besitzen. Minderjéahrigen ist es
nicht gestattet ein eigenes Konto zu er6ffnen, oder zumindest nur eingeschrankt,
z.B. nur mit Erlaubnis der Erziehungsberechtigten. Den vollen Umfang an
Finanzdienstleistungen einer Bank darf man zum Beispiel in Deutschland
erst mit dem Alter von 18 Jahren beanspruchen. Genauer gesagt benétigt
die Person einen giiltigen deutschen Reisepass oder Personalausweis, um so
ihre Identitat und die deutsche Staatsbiirgerschaft nach zu weisen. Fur die
Durchfithrung dieser Priifung ist es notwendig, dass der Interessent person-
lich bei einer Filiale der Bank vorstellig wird. Damit haben wir schon zwei
weitere Schritte im Gesamtprozess aufgedeckt.

2.1. Nutzung von Bankdienstleistungen

Der Interessent muss zuallererst eine Bankfiliale aufsuchen und zu einem
Sachbearbeiter am Bankschalter gehen. Dort beauftragt er den Sachbear-
beiter mit der Eroffnung eines Kontos. Im néchsten Schritt priift der Sach-
bearbeiter die Personalien und die Bonitéit des Interessenten, in Deutschland
z.B. bei der Schufa. Ist diese Priifung bestanden, unterzeichnet der Inter-
essent einen Vertrag und wird damit Kunde der Bank. Der Sachbearbeiter
veranlasst die Eroffnung des Kundenkontos und den Versand aller Unterla-
gen fir die Nutzung von Finanzdienstleistungen. Bei der Deutschen Bank
umfasst dies derzeit die EC-Karte, deren PIN, sowie eine Online-PIN und
einen TAN-Block.

Aus Sicherheitsgriinden werden diese personlichen Unterlagen zufillig
verteilt innerhalb von 14 Tagen versandt. Dies soll erschweren, dass ein
Dritter die Post unbemerkt am Briefkasten des Kunden abfangen kann.
Hat der Kunde alle Utensilien erhalten, so kann er nunmehr selbststandig
einen Teil der Dienstleistungen seiner Bank beanspruchen. Der Geschaft-
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Kapitel 2. Geschéftsprozessanalyse 2.1. Nutzung von Bankdienstleistungen

Finanzdlenstielstungen
beanspruchen
.

" Personalien i ™
-~ Bonitat nagatly

o

Abbildung 2.1.: Prozesskette (Teil I) zur Nutzung von Bankdienstleistungen am
Beispiel der Deutschen Bank (vereinfacht) In der Grafik wurden aus
Vereinfachungs- und Ubersichtlichkeitsgriinden spezielle Ausnahmesit-
uationen und Details wie die Nutzung verschiedener Kommunikation-
skandle mit deren Sende- und Empfangsfunktionen ausgelassen.

sprozess ist damit jedoch nicht abgeschlossen, sondern verbleibt vielmehr in
diesem Schritt, bis eine Sperrung, Kiindigung, oder ein Ablauf der Giiltigkeit
der EC-Karte eingetreten ist. Eine Sperrung kann nur von der Bank be-
wirkt werden, beauftragen kann sie allerdings der Kunde selbst, oder eine
offentliche Institution, z.B. das Finanzamt oder ein deutsches Amtsgericht.
Eine Kiindigung kann von einem der beiden Vertragspartner erfolgen, in der
Regel geht sie vom Kunden aus. In den Abbildungen [2.1]auf Seite[I2]und 2.2]
auf Seite [13| finden Sie den eben grob beschriebenen Prozessablauf formal-
isiert vor. In Abbildung[2.1] auf Seite [12] und 2.2 auf Seite [I3]ist der Ablauf
zur Nutzung von Finanzdienstleistungen am Beispiel der Deutschen Bank
dargestellt. Ich habe hierzu die Deutsche Bank als Referenz ausgewahlt, ob-
jektiv, weil es die grofite Bank in Deutschland ist, und subjektiv, weil ich
selbst dort Kunde bin. Die einzelnen dargestellten Schritte wurden durch
ein Interview mit einem Sachverstéindigen der Bank evaluiert. Die folgende
Tabelle gibt zu jedem Prozessschritt eine ndhere Erlauterung.
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Kapitel 2. Geschéftsprozessanalyse 2.1. Nutzung von Bankdienstleistungen

Eankangestelits(r)
o

%onsiige Dienstleislunge}

Home Banking (HBCI) V

HBCI Karte
abgelaufen

TANs verbraucht

Abbildung 2.2.: Teil IT der Prozesskette aus Abbildung

| Nr. | Prozessschritt \ Bemerkung

1 Geht zu Filiale Eine Person muss mindestens
einmal personlich in der
Filiale einer Bank erscheinen.

2 Beauftragt Konto Ein Bankkonto z.B. Giro-
oder Sparkonto ist
Voraussetzung fir die
Inanspruchnahme der meisten
Finanzdienstleistungen und
in einem Kundenverhéltnis
stets enthalten.
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Kapitel 2. Geschéftsprozessanalyse

2.1. Nutzung von Bankdienstleistungen

’Nr.‘

Prozessschritt

Bemerkung

3

Priift Personalien / Bonitét

Fiir die Eroffnung eines
Kontos miissen die
Personalien tiberpriift
werden, hieraus gehen
biirgerlicher Name,
Staatsbturgerschaft, Alter und
Wohnsitz des Interessenten
hervor. Dass ist die erste
Sicherheitspriifung in diesem
Prozess.

Bestimmt Vertragsumfang

In diesem Schritt kénnen
optional weitere
Dienstleistungen und
Konditionen bestimmt
werden, wie z.B. weitere
Konten, Kreditrahmen, Home
Banking Zugang, etc. Daraus
entstehen meist weitere
Vertrage oder
Vertragszusétze, wofir
gesondert Unterschriften
notwendig sind.

Unterzeichnet Vertrag

Mindestens eine vertragliche
Unterschrift zur Besiegelung
des Kundenverhaltnisses
muss gezeichnet werden.

Verlasst Filiale

Da der Kunde einmal
personlich bei der Bank
erscheinen muss, sollte es zur
Vollsténdigkeit einen Schritt
geben, indem er die Filiale

wieder verlasst.

Ubermittelt Vertragsunterlagen

Bei einer Bank werden
wichtige Dokumente oft von
zwei verschiedenen
Sachverstandigen auf
Korrektheit gepriift, dies ist
das sogenannte
4-Augen-Prinzip. Ein
Kundenvertrag wird deshalb
zu einer iiberregionalen Stelle

per Hauspost transportiert.
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Kapitel 2. Geschéaftsprozessanalyse

2.1. Nutzung von Bankdienstleistungen

’Nr.‘

Prozessschritt

‘ Bemerkung ‘

8

Vertragsunterlagen priifen

Ein zweiter Bankangestellter
priift die Angaben im Vertrag
auf Korrektheit. Das ist eine
weitere Sicherheitspriiffung im
Gesamtprozess. Sollte z.B. die
Wohnanschrift des Kunden
eine fehlerhafte Postleitzahl
enthalten, so konnten
personliche Unterlagen nicht
oder falsch zugestellt werden.
Fehlerhafte Informationen
miissen berichtigt werden.
Welche Schritte im Fehlerfall
durchgefiihrt werden ist in
Grafik nicht dargestellt.

Vertragsunterlagen archivieren

Nicht jede Bankfiliale
unterhélt ein eigenes Archiv
fiir Unterlagen die
langerfristig gelagert werden
sollen. Vielmehr werden
zentrale Archive betrieben,
welche fir eine Vielzahl an
Filialen eine sichere
Verwahrung von Dokumenten
vornehmen.

10

Eroffnet Konto

Ein Mitarbeiter am
Bankschalter kann,
unterstiitzt durch
Informationstechnik, mit
wenigen Mausklicks ein
Bankkonto und andere
Leistungen fiir den Kunden
einrichten. Buchungen
konnen bereits unmittelbar

danach durchgefiihrt werden.
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Kapitel 2. Geschéftsprozessanalyse

2.1. Nutzung von Bankdienstleistungen

’Nr.‘

Prozessschritt

|

Bemerkung

11

Veranlasst weitere Dienstleistungen

Alle Leistungen, welche die
Bank dem Kunde zur
Nutzung bereitstellt, konnen
von einem Sachbearbeiter der
Bank freigeschaltet werden.
Im Kontext mobiler
Bankanwendungen von
besonderem Interesse sind
Electronic Cash, Online
Banking und Home Banking.

12

—

Sonstige Dienstleistungen

Die Bereitstellung dieser
Dienste lauft aus
Sicherheitsgriinden in der
Regel in mehreren Schritten
ab, und kann deshalb als
eigener Prozess betrachtet
werden. Diese Prozesse
werden wir im Anschluss
noch genau analysieren, um
daraus Schliisse fiir die
Integration des mobilen
Bankings in den
Gesamtprozess zu ziehen.
Beispiele hierfiir sind neben
0.g. auch Telefonbanking und
das SMS- oder
Mobile-TAN-Verfahren.

'Die Erlauterung zu diesem Prozessschritt bezieht sich auf alle in Grafik dargestell-
ten Nutzungsvarianten fiir Finanzdienstleistungen.

16




Kapitel 2. Geschéaftsprozessanalyse

2.1. Nutzung von Bankdienstleistungen

’Nr.‘

Prozessschritt

Bemerkung

13

Nutzt weitere Dienstleistungen

Nachdem der
Bereitstellungsprozess
abgeschlossen ist hat der
Kunde die Moglichkeit jene
Leistungen selbststandig zu
beanspruchen. Dieser
Prozessschritt ist, wie oben
bereits angedeutet, der Kern
des Geschaftsprozesses. Es ist
notwendig die
Anwendungsfélle, die dieser
Schritt bietet, genau zu
betrachten, speziell fir die
Relevanz in mobilen
Anwendungen.

14

Dienstleistungen / Konto kiindigen

Jeder Prozess hat einen
definierten Anfang und ein
definiertes Ende. In diesem
Fall endet der Prozess zur

Nutzung von
Finanzdienstleistungen mit
der Kiindigung dieser
Leistungen bzw. spétestens
mit der Kiindigung des

Kundenverhaltnisses und

somit auch des Kundenkontos
bei der Bank. Auch bei einer

Kindigung, insbesondere

eines Bankkontos, sind in der

Regel mehrere Schritte

durchzufihren, sodass hieraus
ein Teilprozess entsteht.

Tabelle 2.1.: Erlduterungen der Prozessschritte aus Grafik und

In der dargestellten Prozesskette (s. Grafik und sind die ver-
schiedenen Nutzungsvarianten selbst als Prozessabldufe integriert. Das ist
sinnvoll, da deren Bereitstellung haufig in mehreren Schritten erfolgt. Weit-
erhin kann man erkennen, dass der Gesamtprozess durch geeignete Model-
lierung erweiterbar gestaltet ist, und somit unschwer variiert werden kann.
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Kapitel 2. Geschéftsprozessanalyse 2.2. Online-Banking

2.2. Online-Banking

Betrachten wir nun die Nutzungsvarianten Online-Banking und Home-Banking
im Detail. Auch hierzu stelle ich die Ablaufe als Prozesskette formal grafisch
dar. Zur Teilnahme am Banking-Verfahren mit Online-PIN und (i)TAN er-
hélt man von seiner Bank zwei Briefe auf dem Postweg. Bei der Deutschen
Bank wird jedem neuen Kunden automatisch ein Online-Zugang bereit
gestellt. Das Online Portal der Deutschen Bank ist weit gereift. Es bietet
eine Vielzahl von Anwendungsfillen, welche den personlichen Besuch am
Schalter ersetzen. Der erste Brief enthalt eine PIN-Nummer. Nach dessen
Erhalt kann man sich bereits mit Kontonummer und jener PIN am Online-
Schalter anmelden.

Hierzu benotigt der Kunde Zugang zum Internet und einen aktuellen
Internet-Browser. Die Deutsche Bank setzt neben HTML zusétzlich auf die
Java Laufzeitumgebung, welche frei als Plugin erhaltlich ist. Jedes Gerét,
welches diese Voraussetzungen erfiillt, und sei es noch so klein, wird damit
zum virtuellen Bankschalter. Die Online-PIN nebst Kontonummer reicht
also bereits aus, um zum Beispiel den Kontostand bzw. einen Auszug der
getatigten Buchungen seines Kontos einzusehen. Damit man den vollen Um-
fang der gebotenen Online-Dienste nutzen kann, wird noch ein zweiter Brief
verschickt. Dieser enthélt einen Block mit Transaktionsnummern. Bereits
beim Versand der beiden personlichen Briefe wird von der Deutschen Bank
ein Sicherheitsmechanismus angewandt.

Die Briefe werden innerhalb von 14 Tagen in fester Reihenfolge, also erst
die PIN und danach der TAN-Block, jedoch mit zuféllig gewahltem Versand-
datum je Brief, versendet. Dadurch wird es sogenannten ,,Social Engineers*
beinahe unmoglich, unauffillig die Briefe am Briefkasten des Kunden abz-
ufangen. Die Transaktionsnummern sind sowohl der Bank, als auch dem
Kunde bekannt. Sie dienen der Authentisierung, da die Bank davon ausge-
hen kann, dass nur der Inhaber des Kontos diese weifl. Bei Durchfiihrung
einer Transaktion verlangt die Bank nun eine dieser Nummern aus dem ak-
tiven TAN-Block und priift diese, vor Ausfithrung einer Transaktion, auf
Giiltigkeit.

Die ersten TAN-Verfahren erlaubten es dem Kunden eine beliebige TAN
von seinem Block zu wahlen, bzw. setzten eine feste Reihenfolge fiir den
Verbrauch der TAN’s voraus. Dieses Verfahren konnte in der Vergangen-
heit durch sogenanntes "phishing"von Hackern ausgenutzt werden. Bei dieser
Masche spionierten Hacker iiber getarnte Webseiten die Zugangsdaten zum
Banking Portal, sowie ein oder mehrere Transaktionsnummern von Bankkun-
den aus. Dadurch waren sie nun in der Lage echte Konten zu belasten.

Eine kleine Verbesserung beim Verbrauch der Nummern wurde durch den
Einsatz von indizierten TAN’s, den iTAN’s erreicht. Die Transaktionsnum-
mern auf dem Block sind hierbei zusétzlich nummeriert. Die Bank legt nun
vor jeder Transaktion zuféllig fest, welche TAN von der Liste zu verwenden
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Online-Banking
PIN / TAN »
T —

Abbildung 2.3.: Ablauf zur Teilnahme am Online-Banking
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ist. Diese Variante ist sicherer.

2.3. Home-Banking mit HBCI

Neben dem immer populédrer werdenden Online-Banking-Verfahren mit PIN
und TAN unterstiitzen die deutschen Banken auch das Home-Banking mit
HBCI. Um an diesem Verfahren teil zu nehmen haben sich bis heute zwei
Ablaufe etabliert. Sie unterscheiden sich prinzipiell bei den technischen Vo-
raussetzungen.

Fir HBCI-Banking benétigt man spezielle Software, welche die HBCI-
Schnittstelle in geeigneter Version unterstiitzt. Optional kann man mit dieser
Software einen Kartenleser verwenden. Ist dieser nicht vorhanden, so muss
man das Teilnahmeverfahren mit ini-Brief durchlaufen. Dabei erstellt der
Kunde mithilfe seiner Banking-Software eine eigene HBCI-Schliisseldatei.
Der Kunde ist selbst verantwortlich diese Datei sicher aufzubewahren. Die
Teilnahmevariante mit ini-Brief ist zwar vom Ablauf scheinbar etwas um-
standlicher als die Variante mit Websignkarte, wird jedoch von jeder HBCI-
Banking-Software fehlerfrei unterstiitzt.

Besitzt der Kunde ein Kartenlesegerédt, so kann er zur Teilnahme am
Home-Banking die Websignkarte nutzen. Der Ablauf ist fiir den Kunden
im Vergleich zur Variante mit ini-Brief deutlich einfacher. Da die Bank ihm
die Schliisseldatei in Form einer sicheren Speicherkarte liefert. Jedoch wird
diese Schliisseldatei zum Leidwesen des Kunden nicht von jeder Software un-
terstiitzt. Problemberichten in diversen Foren des Internet zufolge, werden
einige dieser Websignkarten nicht einmal von der empfohlenen Banking-
Software der eigenen Bank akzeptiert. Bei diesem Verfahren (siehe Grafik
erzeugt sich der Kunde seine Schliisseldatei selbst. Zuséatzlich, um Ma-
nipulation durch Dritte zu vermeiden, werden spezielle Hash-Werte ausge-
tauscht. Sowohl die Bank, als auch der Kunde bilden jeweils solch einen
Hash-Wert und senden diesen ihrem Kommunikationspartner zu. Der Aus-
tausch dieser Werte iiber einen zweiten Kommunikationskanal, hier die
Briefpost und die anschliefende Verifikation sind ein zusétzlicher Sicher-
heitsmechanismus. Erst wenn fiir die Bank fest steht, dass der Kommu-
nikationspartner via HBCI auch wirklich der Kunde ist, schaltet sie den
Banking-Zugang zur Nutzung frei. Die Websignkarte ist ein sicheres elektro-
nisches Speichermedium, dessen Daten PIN-geschiitzt abgelegt sind. Ohne
die Verifikation der PIN kann nicht darauf zugegriffen werden. Das macht
diese Karte besonders attraktiv. Im Falle von HBCI-Banking legt die Bank
auf der Karte eine Schliisseldatei ab. Der Kunde bekommt Karte und PIN
in getrennter Post zugesandt. Nach Erhalt von beidem kann er sofort mit
der Nutzung des HBCI-Zuganges beginnen. Als technische Voraussetzung
benotigt man jedoch einen Kartenleser.

Phishing ist bei der Nutzung von HBCI nicht moglich. Die Killerapplika-
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Home-Banking | E

X

Abbildung 2.4.: Ablauf zur Teilnahme am Home-Banking mit ini-Brief
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Home-Banking Il
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Abbildung 2.5.: Ablauf zur Teilnahme am Home-Banking mit Websignkarte
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tion fiir das Banking mit HBCI ist der sogenannte Keylogger oder ein nicht
vertrauenswiirdiges HBCI-Banking Programm. Ein Keylogger ist ein Pro-
gramm, welches die Eingaben von der Tastatur kopiert, bevor diese an die
eigentliche Applikation, zum Beispiel das Banking Programm, weitergeleit-
et werden. Dadurch erhalt das Schadprogramm die PIN fiir den Zugriff auf
die Schliisseldatei. Die Bank tibernimmt in solchen Féllen keine Haftung, da
die Verantwortung, den heimischen PC von Schadsoftware sauber zu hal-
ten, dem Kunden selbst obliegt. Viele Anwender verlassen sich deshalb auf
Anti-Viren-Programme, um solche Spionagesoftware friithzeitig zu erkennen
und zu bannen.

Die Schwachstelle der o.g. Zugriffsvarianten auf Online-Dienste einer Bank
sind im Allgemeinen die Endnutzer, also der Kunde selbst, sowie das Terminal-
Equipment, meist der private Laptop oder Desktop-PC. Tétigt man seine
Bankgeschéfte an einem Schalter, so wird dort Diskretion verlangt. Der Ab-
stand reicht aus, keinerlei Schrift zu erkennen, das gesprochene Wort kann
belauscht, Mimik und Gestik teilweise beobachtet werden.

2.4. Mobile Banking

Im Kontext des mobilen Bankings sind technisch alle vorgestellten Nutzungsvari-
anten fiir Bankdienstleistungen mdoglich. Das Banking mit PIN und TAN
wird fiir den Nutzer insofern umstandlich, da er seine Zugangsdaten und den
TAN-Block bei sich tragen muss, um auch unterwegs seine Bankgeschéfte
tatigen zu konnen. Als Hilfestellung wurde diesbeziiglich die mobile TAN
eingefiihrt. Hierbei handelt es sich um eine SMS Kurznachricht, die auf das
Mobiltelefon des Kunden gesendet wird. Diese SMS enthélt eine einzelne
TAN, welche anschliefend im Online-Portal fiir eine Transaktion verwendet
werden kann. Der Kunde registriert sich vor der Teilnahme am sogenan-
nten M-TAN-Verfahren iiber das Online-Portal der Bank mit seiner privat-
en Handy-Nummer. Es ist durchaus ein wenig kompfortabler und sicherer
die M-TAN zu nutzen, als stets die Liste der iTANs mit zu fiihren. Ist man
zum Beispiel mit seinem Laptop unterwegs online und hat zusatzlich sein
Mobiltelefon frei zum SMS-Empfang, so macht es wenig Umstéande. Verwen-
det der Bankkunde nur sein Mobiltelefon, zum Beispiel ein Smartphone, so
kann auch dies wéhrend einer Online-Verbindung SMS empfangen. Zum
Lesen der Nachricht muss der Nutzer zwischen den Programmen wechseln.
Eventuell muss er sich die TAN aus der SMS abschreiben, um sie beim Wech-
sel in das Browserprogramm nicht zu vergessen oder Zahlen zu verdrehen.
Je nach Auslastung des Netzes kann eine SMS auch mehrere Minuten auf
sich warten lassen, so dass der Echtzeitkomfort verloren geht. Die geeignet-
ste Variante des mobilen Bankings ist daher das Banking mit HBCI. Der
Anwender benétigt nur ein Programm auf seinem mobilen Gerat und seine
PIN, die man meist im Kopf behalten kann. Moderne Smartphones bieten
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die Moglichkeit, Karten direkt in das Gerat einzuschieben. Damit ist tech-
nisch die Voraussetzung geschaffen, nicht nur beinahe an jedem Ort der
Welt, sondern auch mit verschiedensten Geréten die Finanzdienstleitungen
seiner Bank ohne Komplikationen und in Echtzeit zu nutzen. Moderne Spe-
icherkarten sind so weit fortgeschritten, dass sie neben der notigen Schliis-
seldatei auch die HBCI-Software und vieles mehr aufnehmen kénnen. Die
Karte der Zukunft konnte in der Lage sein, alle personlichen Daten sich-
er verschliisselt zu speichern. Jedes Lesegeréit wiirde dann zur Brieftasche,
oder zur personlichen Akte.
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3. Risikoanalyse

Fiir eine genaue Analyse der Risiken untersucht man ein geschlossenes Sys-
tem nach Schwachstellen und Sicherheitsliicken. Eventuell kann man hier-
bei auf bereits vorhandene Analysen, flir Systeme die &hnliches Leisten,
zuriickgreifen. Bankautomaten stellen ein solches System dar. Sie sind das
stationdre Pendant zur mobilen Bankapplikation.

3.1. Online-Banking-Sicherheit

Sicherheit im Online-Banking schafft eine vertrauenswiirdige Umgebung fiir
die Kommunikation zwischen Kunde und Bank bei der Abwicklung von Fi-
nanzgeschéften. Da heute beinahe jede Art von Banktransaktion iiber das
Internet getéatigt werden kann, ist dies naturgemafl ein beliebtes Ziel fiir
Bankréuber. Der ZKA (Zentraler Kreditausschuss|) befasst sich seit Jahren
mit dieser Thematik, dabei werden Sicherheitsmafinahmen gepriift und weit-
erentwickelt.

In seinem Kompendium Online-Banking-Sicherheitf]] beschreibt der ZKA
neben Verfahren zur Wahrung der Sicherheit im Online-Bankgeschéaft auch
auftretende Risikofaktoren.

Das Online-Bankgeschéft soll dem Kunden und der Bank die gleiche
Sicherheit bieten, wie sie bei der Geschéftsabwicklung am Bankschalter ex-
istiert. Diesbeziiglich stellt der ZKA fiir Online-Transaktionen die Erfiillung
zweier wesentlicher Sicherheitsanforderungen heraus:

1. Authentizitat

Kommuniziert der ,echte“Kunde mit der Bank und umgekehrt?

2. Absichtserklarung

Hat der Kunde wirklich die Absicht, eine gewahlte Transaktion mit
den damit verbundenen Parametern (Betrag, Empfénger, etc.) durchzufithren?

Das klassische PIN/TAN - Verfahren erfiillt heute im besten Fall die er-
ste der beiden Anforderungen und bietet somit keinen passenden Schutz
mehr. Durch Man-In-The-Middle-Angriffd?] kénnen die vertraulichen Infor-
mationen durch Bankraubern ausspioniert und verfdlscht werden, so dass

1ZKA / Kompendium Online-Banking-Sicherheit/ 11 2009][7]
2Wikipedia / Man-In-The-Middle-Attack / 2010[L3]
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die Geldstrome auf Diebeskonten umgeleitet werden. Hierzu findet man
iiber Internet frei verfiighare Anleitungen samt Zubehor. In einem ,Live“-
Hacking-Seminar auf der Security-Messe 2010 in Essenf’| wurde, mit Hilfe von
SQL-Injektion und sogenannten Rainbow-Tables, am Beispiel der Deutschen
Bank die Authentizitdtsanforderung (Beschaffung der PIN), sowie die Ab-
sichtserklarung (Abfrage von iTANs) umgangen, so dass die letzte Unbekan-
nte fiir den Bankrauber lediglich die Kontonummer eines Opfers ist.

Die Anforderung der Authentizitdt wird hinreichend mit einer Kombi-
nation aus Nutzername und Passwort, hier eine Kunden- oder Kontonum-
mer und eine Online-PIN in Verbindung mit Standard SSL-Verschliisselung
umgesetzt.

Der ZKA stellt in seinem Kompendium zur Online-Sicherheit, nach ak-
tuellem Stand, vier Verfahren zur sicheren Kommunikation mit der Bank
vor. Diese werden in je zwei stationdre und mobile Verfahren unterteilt,
wobei fiir die jeweilige Eignung das entsprechend geartete zusatzliche Gerat
mit den Sicherheitsfunktionen ausschlaggebend ist.

Der Kern jedes dieser vier Verfahren ist eine [Homebanking Computer|
IInterface (HBCI)}Karte. Sie hat eine PIN-Sicherung als Zugriffssperre und
bietet Verschliisselungsfunktionen nach aktuellem Standard zur Signatur-
bildung fir die Verwendung zur Kommunikation z.B. iiber HBCI an.

Technisch gesehen ist es eine Secure-Smart-Card, deren Verwendung nicht
auf den Einsatz von Bankapplikationen beschrankt ist. Bei der Deutschen
Bank wird sie auch Websign-Karte genannt. Der wesentliche Vorteil des Ein-
satzes solcher Karten besteht darin, dass die Verschliisselungsalgorithmen
nebst der verwendeten Schliissel und dem Verschliisselungsprogramm direkt
auf der Karte unmanipulierbar ablaufen. Die Karte selbst ist ein externer
Microcomputer und in der Regel mit einem Sicherheitszertifikat nach Com-
mon Criteria versehen. Es kann heute niemand abstreiten, dass eine solche
Karte sicher ist - dies gilt allerdings nur bis zu ihren Schnittstellen!

1. HBCI-Kartenleser

Eine HBCI-Karte in Verbindung mit einem entsprechenden Lesegerit
dient dazu den vom Bankkunden erzeugten Auftrag digital zu sig-
nieren. Dazu wird die HBCI-Karte in das Lesegerét eingesteckt, an-
schliefend werden die Auftragsdaten an das Lesegerit tibermittelt.
Das externe Gerét bildet nun mithilfe der Karte eine Signatur tiber
den Auftrag und héngt sie diesem an. Die Signatur stellt eine digi-
tale Unterschrift dar. Die Bank, als Empfanger des Auftrages, kann
somit den Kunden als Absender eindeutig identifizieren. Weiterhin
konnen die Auftragsdaten, zum Beispiel der Uberweisungsbetrag oder
die Zielkontonummer eines Uberweisungsauftrages, nach der Signatur-
bildung nicht mehr verandert werden. Ein solcher Versuch wiirde die

3Porada, Gunnar / Ex-Hacker, Unternehmensberater IT-Sicherheit / 10 2010[8]
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Signatur und damit den gesamten Auftrag ungiiltig machen. Einer At-
tacke durch den Man-In-The-Middle ist damit theoretisch vorgebeugt.

Das Verfahren selbst ist neben PIN-TAN schon lange etabliert. Den
Anwendern bereitete in der Vergangenheit allerdings die Einrichtung

des privaten Computers zur Teilnahme am HBCI-Verfahren oftmals
Probleme. Angefangen vom Anschlufl und der Konfiguration des Lesegerates
am PC, bis zur Kompatibilitdt und Einrichtung der Banking-Software

mit dem laufenden Betriebssystem, dem Lesegerét und der Karte selb-

st.

Altere Lesegerite besitzen noch kein integriertes Nummerntastenfeld,
wodurch die Eingabe der PIN an der Tastatur des privaten PC’s erfol-
gen muss. Das ist eine Schwachstelle, da es Angreifern mittels Schad-
software (dem sog. Keylogger) moglich ist unbemerkt Tastatureingaben
zu kopieren und damit die PIN zu ermitteln. Ist der private PC einmal
mit Schadsoftware infiziert (etwa einem Trojanischen Pferd), so kann
ein Angreifer damit selbst auf Lesegerat und HBCI-Karte zugreifen,
als wére dies sein Eigentum.

Neuere Lesegerate der Klasse 2 besitzen ein integriertes Tastenfeld, so
dass die Eingabe der PIN direkt am Lesegerat getatigt werden muss.
Dadurch hat eine etwaige Schadsoftware nicht mehr die Moglichkeit
die PIN zu stehlen. Lesegerate mit dieser Eigenschaft schlieen dadurch
eine Sicherheitsliicke. Allerdings hat der Kunde keine Transparenz,
denn man kann die Auftragsdaten wihrend der Signaturbildung im
Gerat nicht sehen. Er muss also darauf vertrauen, dass die verwen-
dete Banking-Software auch die richtigen Auftragsdaten unverfalscht
an das Lesegerat iibermittelt. ,Dieses Restrisiko hat jedoch in der
Vergangenheit noch nie zu einem Missbrauch gefiihrt®, so der ZKA |7_f]
Diese Liicke wird unter anderem durch den neuen Chipkartenleser der
Kreditwirtschaft, den Secoder geschlossen.

2. Secoder

Hinter dem Begrift Secoder verbirgt sich ein noch moderneres Chipkarten-
Lesegerat. Es bietet neben einem Tastenfeld zur PIN-Eingabe nun
auch noch ein integriertes Display an. Der Secoder zeigt die zur Sig-
naturbildung tibermittelten Daten auf dem Display an und der An-
wender muss diese am Lesegerat, also in einer als sicher geltenden
Umgebung, nochmals bestatigen.

Hierbei flieit nun auch der gesamte Bestatigungsprozess - was wurde
Angezeigt und wie hat der Kunde darauf reagiert - in die Signatur-
bildung mit ein. Diese Informationen konnen somit ebenfalls seitens

1ZKA / Kompendium Online-Banking-Sicherheit / 11 2009[7]
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der Bank nachvollzogen werden. ,,Damit ist ein sehr hoher Sicherheits-
standard gegeben, der technisch keine signifikanten Angriffsflichen bi-
etet., lautet eine Aussage des ZKA [7].

Die Lesegerite der verschiedenen Hersteller miissen sich einem Zerti-
fizierungsprozess unterziehen, bevor sie die Freigabe durch den ZKA
und das Secoder-Logo bekommen - so zum Beispiel auch das Leseg-
riat Kaan Trib@nk der Firma Kobil. Dieses und weitere Lesegréte des
Herstellers wurden in Deutschland nach Common Criteria zertifiziert
und der Report iiber die Internetseiten vom |Bundesamt fur Sicherheit]
in der Informationstechnik (BSI)|veroffentlicht.

Obwohl das Zertifikat in der verlangten Sicherheitsstufe (EAL4) erteilt
wurde, findet man neben dem Hyperlink zum Zertifizierungsreport fol-
gende Aussage: ,Nach aktuellem Kenntnisstand héalt das zertifizierte
Produkt entgegen dem Zertifikat hohem Angriffspotential nicht stand.“ﬂ
Im Handbuch und auf den Internetseiten des Herstellers ist diese In-
formation allerdings nicht auffindbar[f]

3. ChipTAN

Das ChipTAN-Verfahren ist der Nachfolger des Bankings mit iTAN
oder TAN-Generator. Es benutzt zwar eine TAN zur Bestétigung des
Auftrages, verwendet jedoch zu deren Erzeugung eine Chipkarte, die
in das externe Lesegerat eingesteckt wird. Das Lesegerat ist dem Sec-
oder dhnlich, es hat ein Display und ein Tastenfeld. Die Auftragsdaten
werden allerdings visuell vom PC an das sichere Lesegrat tibermittelt.

Dies geschieht iiber schwarz-wei-blinkende Rechtecke am Bildschirm
(sog. Flickercode), vor welche man das Lesegerit richtig herum hal-
ten muss. Die Auftragsdaten werden in der sicheren Umgebung des
Lesegerates angezeigt und vom Kunden bestéatigt.

In die anschlieBende Erzeugung der TAN flieen wie auch beim Sec-
oder die Auftragsdaten, Kontonummer und Geldbetrag mit ein. Die so
erzeugte TAN ist eine Mini-Signatur, welche auf Bankseite nachvoll-
zogen werden kann. Damit wird eine dhnlich hohe Sicherheit wie beim
Secoder erreicht.

Einige Banken bieten Thren Kunden dieses Verfahren bereits an. So
zum Beispiel die Sparkassen unter dem Namen ChipTAN comfort. Sie
bieten Thren Kunden dafiir ein Lesegerat der Firma Reiner SCT, den
tan@Jack optic, an.(sieche Abbildung auf Seite

Auf der Homepage des Herstellers findet man hierzu auch eine Online-
Demo im Firmendesign der Sparkassen. Einem Heise-Bericht zufolge

®Bundesamt fiir Sicherheit / Zertifizierungsreport / 11 2009 [10]
6Kobil / Kaan Tri@bank[6]
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Das neue Online-Banking
So funktioniert das optische TAN-Verfahren

4. 1.
Uberweisung mit TAN frei- \ Uberweisungsdaten

geben. Bank prift, ob TAN "N eingeben. Bank schickt
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Daten am Gerat prifen
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Passende Auftrags-
TAN wird erzeugt.

2.

TAN-Generator mit
optischem Sensor an
den Monitor halten und
Auftragsdaten (Betrag,
Konto-Nr.) einlesen.

Quelle: Reiner SCT, www.reiner-sct.com

Abbildung 3.1.: Ablauf des ChipTAN Verfahrens mit optischem Lesegerét.
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30

hat die Firma Red-Team-Pentesting dennoch eine Liicke gefunden.
Die Schwachstelle wurde bei Sammeliiberweisungen entdeckt.

Wahrend bei einer Einzeliiberweisung, wie gefordert, Kontonummer
und Geldbetrag an den TAN-Generator iibertragen werden, wird bei
einer Sammeliiberweisung nur der Gesamtbetrag an das Gerat iiber-
mittelt. Damit kann auch nur diese Information in die Bildung der
TAN einfliefen. Red-Team fand heraus, dass man dies in einer Man-
in-Middle-Attacke ausnutzen kann.

Ein Bankrauber kénne Einzeliiberweisungen in Sammeliiberweisun-
gen mit nur einem Posten unbemerkt umwandeln. So kann er der
Bank eine andere Kontonummer mitteilen und den Geldstrom umleit-
en. Kin aufmerksamer Kunde kann dies dennoch am Lesegerét erken-
nen, da die Kontonummer des Uberweisungsauftrages nicht im Display
erscheint.

. Mobile TAN

Das mobile TAN-Verfahren setzt auf Kanaltrennung, es bendtigt hi-
erzu keine Chipkarte und kommt somit ohne zusétzliches Lesegerit
aus.

Neben einer Festnetz-Internetverbindung, fiir die Dateniibertragung
zwischen PC und Bank, wird separat ein zusétzlicher Kontrollkanal
iiber das GSM-Netzwerk verwendet.

Per Short-Message-Service erhéalt der Kunde eine Bestétigungsnachricht
des gesendeten Auftrags. In dieser wird ihm eine giiltige TAN fiir
den Auftrag mitgeteilt. Die so erhaltene TAN hat nur eine begrenzte
Giiltigkeit, in der Regel einige Sekunden bzw. wenige Minuten.

Neben der TAN enthélt die Kontrollnachricht auch die von der Bank
empfangenen Auftragsdaten. Dadurch kann der Kunde seine gesende-
ten Auftragsdaten mit den von der Bank erhaltenen gegenpriifen und
somit erkennen, ob ein Angriff auf den Datenkanal statt gefunden
hat. Anschliefend gibt er die TAN am PC zur Freigabe des erteilten
Auftrages ein.

In den Geschéaftsbedingungen der Bank ist dem Kunden ausdriick-
lich untersagt beide Kanale auf nur einem Geréat, zum Beispiel einem
Smartphone zu vereinen. Dies wiirde ansonsten einem Angreifer (Man-
In-The-Middle) mittels Schadsoftware die Moglichkeit geben, beide
Kanéle zu kontrollieren und zu manipulieren.

Durch strikte Trennung beider Kanéale wird es Bankraubern erschwert
Angriffe erfolgreich durchzufithren. Neben dem klassischen Man-in-
The-Midle Angriff auf die Internetverbindung mit Manipulation der
Auftragsdaten muss der Bankrauber parallel eine zweite Attacke auf
das GSM-Netzwerk durchfithren.
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Tabelle 3.1.: Verfahrensiibersicht privater elektronischer Zuginge fiir Bankdienstleistun-

gen in Deutschland

Verfahren Sicherheit Verschliisselung Besonderheit Mobilfahigkeit
Authentizitat /
Absichtserklarung
Anfallig fir Man- Mitnah des TAN

PIN/TAN PIN + TAN HTTPS/SSL In-The-Middle Blooks o donl; )
Attacke. ocks erforderlich.

Mobﬂe the Sicher- Zwei Gerate erforder-

PIN + TAN HTTPS SSL helt, durch lich, mind. eines davon
Zweikanal
TAN favﬁile:ma ver- ein Handy.
Mit Chipkarte
. generierte .

ChlpTAN PIN + TAN HTTPS/SSL TAN kann als CthII;({AN_LeSfer l'u}r]ld
Mini-Signatur ankkarte erforderlich.
verifiziert werden.

Anfallig fir Man- Mitnah 4 TAN

HBCI+ PIN + TAN HTTPS/SSL In-The-Middle Blooks o edenl; )
Attacke. ocks erforderlich.
Ohne zusétzlich-

HBCI es Lesegerat

. nutzbar. Dieb-
ohne Passwort + Sig- RDH stahl - von PNy b gocigner,  nicht
Ch _ 1 hl l o er”” privaten Diebstahlsicher.
lp nierscniusse Schliisseln
mittels Trojaner

karte / Keylogger
moglich.

HBCI

mit Bisher keine Falle

Chlp— PIN + von Kompromit-

. gehril..ng 1 prlvat"efr Mobil geeignet, falls
karte, Kartenbesitz + RDH / DDV Schliissel | O | cegerat in  Handy
. . . . : der Laptop integriert.

Diebstahl der PIN ~ ©

Secoder /  Signierschliissel N

Karten_ moglich.

leser

Dazu muss der Rauber die Handynummer des Opfers kennen, welche
bei der Bank fiir den Empfang mobiler TANs registriert ist. Fiir den
Erfolg des Unterfangens gentigt es die SMS umzuleiten oder abzufan-

gen.

Ein Social Engineer kénnte sich die SIM-Karte des Opfers beschaf-
fen, zum Beispiel durch Diebstahl, Kopieren oder in seltenen Fallen
auch Neubeantragung mit Rufnummernmitnahme bei einem Mobil-
funkhéndler. Diese direkte Art kann das Opfer leicht bemerken.

Da das GSM-Netz ein Funknetz ist, kann ein Angreifer den Funkverkehr
unbemerkt abhoren. Hierzu muss dieser, mit geeigneter Technik, das
Endgerat oder den entsprechenden Funkturm in Reichweite vorfinden.
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Abbildung 3.2.: Evaluierungsgegenstand (Quelle: Common Criteria PP9907 [1])

3.2. Common Criteria fur einen Bankautomaten

Das [Protection Profiled 9907 fiir Bankautomaten wurde am 19. April 1999 in
seiner ersten Version, nach [Common Criteria) 2.0, in Frankreich zertifiziert.
Dieses Profil wurde erstellt, um die Anforderungen beziiglich Funktional-
itat, sowie den geeigneten Grad an Sicherheit fiir Bankautomaten festzule-
gen. Hauptaugenmerk in diesem Profil liegt bei den Belangen: Verwendung
einer Chipkarte, der damit verbundenen Identifikation des Kartenbesitzers,
sowie Ausgabe von Bargeld. Fiir andere Anwendungsfille als das Abheben
von Bargeld wurden in die Beschreibung des Schutzprofils nur die Aspekte
beziiglich der personlichen Identifikationsnummer aufgenommen.

In Grafik [3.2) auf Seite[32]ist der Evaluierungsgegenstand und seine Umge-
bung abstrahiert dargestellt. Der [Target Of Evaluation|umfasst eine Prozes-
soreinheit, ein Keypad, einen Kartenleser, sowie eine Einheit zur Ausgabe

"Common Criteria / Protection Profile / PP9907 / 03 1999 [I]
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von Geldscheinen. Die relevante Peripherie des|{Target Ot Evaluation|wurde
ebenso festgelegt, sie umfasst weitere Parteien, welche mit gewissen Opera-
tionen des [Target Ot Evaluation| verbunden sind.

Der |Controller tir den Bankautomaten| wird unter Verantwortung des
Kaufers platziert und gilt als vertrauenswiirdig. Auflerdem zahlen der Bankkunde
als Kartenbesitzer und der Bank- oder Wartungsmitarbeiter, sowie ein Download-
und Wartungsserver dazu.

Die Bankkarte hat die Aufgabe, den Besitzer zu identifizieren und zu

authentisieren. Dem Automatenbetreiber sind zwei Rollen anvertraut, zum
einen die Wartung durch Wartungsmitarbeiter und zum anderen die Ver-
antwortung fiir Transaktionen, welche am Automaten durchgefiithrt werden.
Der Downloadserver kann fiir Aufgaben wie dem Bereitstellen von Updates,
Treibern und neuer Firmware genutzt werden und gilt als vertrauenswiirdig.
Abhéngig vom Hersteller kann ein Wartungsserver vom Betreiber verwendet
werden, um Fehlerzustinde in den Automaten frith zu erkennen.

3.2.1. Daten und Kontrollfliisse

In das Schutzprofil fiir Bankautomaten sind vier Ablaufe einbezogen. Diese
sind die Priifung der PIN offline, iiber den Mikroschaltkreis der Karte, die
Priifung der PIN online, iiber den Controller des Automaten, sowie die Prii-
fung eines verfiigharen Betrages vom Kundenkonto. Als zusétzlicher Ablauf
wird das nachtrégliche Einbringen von Software wihrend einer Wartung mit
in das Profil einbezogen.

Bei der Prifung der PIN iiber den Mikroschaltkreis soll die am Key-
pad eingegebene PIN auf sichere Art und Weise an den Controller des
Lesegeriites iibertragen werden. Die Priifung findet dann, je nach Karten-
typ, iiber das Lesegerat verschliisselt oder unverschliisselt statt. Das Ergeb-
nis wird abschlieBend vom Controller der Leseeinheit an den Mikroprozessor
des Automaten tibergeben.

Bei der zweiten Variante, der Online-Priifung, soll die PIN auf sichere Art
vom Keypad iiber den Mikroprozessor an den [Controller fir den Bankauto-|
gesendet werden. Der [Controller fir den Bankautomaten| informiert
daraufhin den Mikroprozessor des Automaten iiber das Ergebnis der Pri-
fung.

Die Priifung eines verfiigharen Geldbetrages betrifft die Deckung des
gewiinschten Barauszahlungsbetrages auf dem Kundenkonto. Hierbei wird
die Betragseingabe des Bankkunden an den [Controller tir den Bankauto-|
gesendet, bei ausreichender Deckung wird der Abhebungsbetrag frei
gegeben. Danach weist der Mikroprozessor des Automaten die Ausgabeein-
heit an, den gewiinschten Betrag in bar auszuzahlen. Dieser Ablauf ist in
der Realitédt nicht so einfach wie im Schutzprofil dargestellt.

Das Einbringen von Software in den Automaten muss ebenso sicher sein
wie die anderen Ablaufe auch. Neue Software kann durch einen Wartungsin-
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geneur zum Automaten heruntergeladen werden. Erst nach Uberpriifung des
Herausgebers und der Integritat neuer Dateien werden diese gestartet.

3.2.2. Abgrenzung

Die in der Beschreibung des [larget Of Evaluation| mit einbezogene Periph-
erie ist in der eigentlichen Evaluierung ausgeklammert. Dies betrifft den
|Controller fir den Bankautomaten), die Bank, Download- und Wartungsserv-
er sowie die Bankkarte. Wobei die Bankkarte Gegenstand anderer Evaluierun-
gen sein kann.

Anwendungsfélle fiir den Kunden, aufler Abheben von Bargeld, werden
bis auf die Identifizierung des Kunden durch Eingabe der Personlichen Iden-
tifikationsnummer nicht beriicksichtigt. Physische Faktoren, der Safe, die
Kapazitdat der Geldausgabe oder ergonomische Aspekte fiir die Wahrung
der Vertraulichkeit der PIN werden von der Evaluierung abgegrenzt.

3.2.3. Sicherheit bei Bankautomaten

Das Schutzprofil definiert eine sichere Umgebung (engl. Security Environ-
ment) und stellt fest, welche darin enthaltenen Objekte (engl. Assets) beson-
ders zu schiitzen sind.

Zur weiteren Abgrenzung der sicheren Umgebung werden Annahmen (en-
gl. Assumptions) gemacht, welche fiir die reale Umgebung zu Voraussetzun-
gen werden. Darauf folgen mogliche Bedrohungen (engl. Threats) fiir die
Umgebung und die darin enthaltenen Objekte.

Auf die Definition einer speziellen Sicherheitspolitik wurde in diesem Pro-
fil fiir Bankautomaten explizit verzichtet. Jedoch werden einzelne Sicher-
heitsziele genannt, sowohl fiir den [Target Of Evaluation| als auch fiir seine
Umgebung. Abschlieend befasst sich das Schutzprofil noch mit den technis-
chen Anforderungen fiir die Sicherheit des [Target Of Evaluation| und seiner
Umgebung.

3.2.3.1. Definition einer sicheren Umgebung
1. Schutzbediirftige Objekte

o PIN des Kontoinhabers

o Kryptographische Schliissel
« Abbuchungsergebnis

o Kontostand

o Authentisierungsdaten

2. Annahmen
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Ab dem Zeitpunkt der Aufstellung und Inbetriebnahme eines Bankau-
tomaten ist die Bank fiir den Automaten und seine Umgebung ver-
antwortlich. Es wird angenommen, dass alle Objekte aus der Umge-
bung des [Target Of Evaluation] siehe Abbildung [3.2] auf Seite [32]
vertrauenswiirdig sind.

3. Bedrohungen
e Bedrohung durch Hardware

Die Bedrohungen durch Hardware beschrénken sich auf die In-
stallation eines Gerates, um die PIN unverschliisselt, direkt bei
der Eingabe, zu stehlen. Dies kann zum Beispiel eine Kamera
sein, welche die Pineingabe filmt.

e Bedrohung durch Software

Diese Bedrohungen laufen darauf hinaus, dass schadhafte Soft-
wareprogramme im Evaluierungsgegenstand installiert und aus-
gefiihrt werden. Schadhafte Software konnte PINs unverschliis-
selt abfangen, den Datenaustausch zwischen Automat und Con-
troller modifizieren, den Informationsaustausch mit der Geldaus-
gabe manipulieren oder samtliche Vorgange belauschen.

o Eindringen in das Telekommunikationsnetzwerk

Gelingt einem Angreifer das Eindringen in ein Telekommunika-
tionsnetzwerk an welchem der [Target Of Evaluation| teilnimmt,
so konnte der Datenaustausch zwischen Automat und Controller
manipuliert werden, um zum Beispiel Authorisierungs- oder Ab-
buchungsmeldungen zu verdndern. Auflerdem koénnte sich ein an-
derer Server als|Controller fiir den Bankautomaten| ausgeben und
betriigerische Authorisierungen zulassen, oder es gelingt einem
Angreifer unbefugten Zugriff auf den Automaten selbst zu erlan-
gen.

o FEingriff wahrend einer Wartung

Hierbei handelt es sich um die Manipulation oder den Diebstahl
der Geldkassette, aber auch um die Installation schadhafter Soft-
ware.

o Anbringungen an der Bedienerseite

Durch Anbringung zuséatzlicher falscher Eingabeaufsitze konnen
Karten und PINs erfasst werden.

o Andere Bedrohungen

Als sonstige Bedrohung wird im Schutzprofil fiir Bankautomat-
en noch der Diebstahl oder die Enthiillung der initialen kryp-
tographischen Schliissel genannt.
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3.2.3.2. Sicherheitsziele

Bankautomat und [Controller fur den Bankautomaten| erméglichen es sich
gegenseitig Modifikationen bzw. Vollstandigkeit iibertragener Elemente zu
erkennen, sowie diese einem laufenden Vorgang eindeutig zuordnen zu kon-
nen. Die PIN-Nummer muss vertraulich bleiben. Es darf nicht méglich sein,
diese unverschliisselt zwischen Eingabe und Priifung zu entwenden. Kryp-
tographische Schliissel diirfen zu keiner Zeit fiir Dritte lesbar sein.

Es darf nicht moglich sein, unauthorisierte Software auf dem
zu installieren. Wartungsarbeiten miissen nachvollziehbar pro-
tokolliert werden.

Kryptographische Schliissel miissen selbst verschliisselt iibertragen werden,
eine Modifikation bzw. deren Unversehrtheit muss tiberpriifbar sein. Aufler-
dem sollen sie regelméflig erneuert werden. Alle Informationen, welche tiber
ein Telekommunikationsnetzwerk gesendet werden, sollen manipulationssich-
er sein. Dies betrifft unter anderem Authorisierungsnachrichten, Kontostéande,
Abbuchungsmeldungen, Kartennummer oder PIN.

Initiale Schliissel, die sich auflerhalb des [Target Of Evaluation| befinden,
mussen sicher aufbewahrt werden. Der Aufsteller bzw. Kéufer des Auto-
maten ist dafiir verantwortlich, dass Kontoinhaber ihre PIN auf sichere Art
und Weise eingeben kénnen. Der Kaufer soll vertrauenswiirdiges Personal
fiir Betrieb und Wartung seines Automaten auswahlen. Ist der Automat an
ein offenes Netzwerk angeschlossen, so soll er durch eine vertrauenswiirdige
Firewall geschiitzt sein.

3.2.3.3. Technische Sicherheitsanforderungen

o Die Arbeitsschritte von Wartungsingeneur und Schalterangestelltem
sollen nachvollziehbar protokolliert und gepriift werden.

o Kryptographische Schliissel diirfen von Dritten nicht gelesen werden.

o Die zum|Controller fiir den Bankautomaten|zu sendenden Daten miissen

vor unerlaubtem Zugriff wihrend der Ubertragung geschiitzt werden.

» Modifikationen iibertragener Daten (PIN, Deckungsbetrag, Abbuchungs-
betrag) miissen erkennbar sein.

 Die Vollstandigkeit der iiber ein Netzwerk gesendeten Daten (Antwortkodes,

Authorisierungsnummer, etc.) muss feststellbar sein.

o Die Integritat vom Wartungsserver heruntergeladener Software muss
iiberpriift werden.

o Die PIN-Nummer soll auf sichere Art und Weise zwischen den einzel-
nen Komponenten des [Target Of Evaluation| ausgetauscht werden.
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e Speicher fiir kryptographische Schliissel miissen gegen physische Ein-
griffe geschiitzt bzw. verplombt sein.

e Der Automat sollte in der Lage sein, verléssliche Zeitstempel bereit
zu stellen.

Ziel der Erfillung des Profiles ist die Zertifizierungsstufe EAL4 - mit
der Erweiterung, dass zuséatzlich Penetrationstests fiir méaflige Resistenz zu
bestehen sind.

Dazu soll der Entwickler Schwachstellen systematisch aufzeigen und doku-
mentieren, als auch eindringend priifen. Dariiber hinaus soll die Dokumen-
tation zeigen, dass die identifizierten Schwachstellen in der geplanten Umge-
bung nicht ausgenutzt werden koénnen.

Der Prifer soll anhand der Dokumentation des Entwicklers eben diese
Schwachstellen mit eingehenden Tests nachvollziehen und belegen. Er soll
dabei nach Moglichkeit feststellen, dass der [Target Of Evaluation|den Tests
mit moderatem Angriffspotenzial widersteht.

3.3. Sicherheitmechanismen fiir Mobiltelefone

3.3.1. Vertraulichkeit und Privatsphare

Ein Mobiltelefon enthélt viele personliche Informationen tiber den Eigen-
tiimer, sein Umfeld und sein Verhalten in Bezug auf die Nutzung mobiler
Dienste. Dazu zahlen Telefonbuch, Namen und Adressen, gespeicherte Kurz-
nachrichten, Notizen, Lesezeichen, Gesprachsdauer, Paketdatenzéhler und
andere Informationen, welche das Mobiltelefon im Laufe seiner Nutzung fiir
den Anwender persistiert. Aus Sicht des Datenschutzes sind die meisten
dieser Informationen privater Natur und damit vertraulich zu behandeln.
Um dies zu gewéhleisten bietet ein Mobiltelefon eine Reihe von Sicher-
heitsmechanismen an, welche sich positiv auf sicherheitsrelevante Anforderun-
gen des mobilen Bankings auswirken. Der Eigentiimer des Handys kann
diese teilweise selbst konfigurieren und somit das persénliche Mafl an Sicher-
heit selbst bestimmen. Das Herzstiick bildet die SIM-Karte, wesentliche
Sicherheitsfunktionen des Handys hangen von ihrem Vermdgen ab.

o PIN-Abfrage bei Inbetriebnahme

Die PIN ist auf der SIM-Karte gespeichert. Sie kann vom Anwen-
der nachtréglich gedndert werden, ihr initialer Wert wird vom Netz-
betreiber zufallig vergeben. Neben der PIN speichern aktuelle SIM-
Karten noch die PUK, sowie PIN2 und PUKZ2 ab. Fiir die Teilnahme
am GSM-Netz beinhaltet die SIM einen geheimen Schliissel.
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o Sicherheitscode-Abfrage bei Anderung von SIM-/System- Einstellun-
gen

Diese Eigenschaft bietet das Betriebssystem des Telefons an. Der ini-
tiale Wert wird vom Hersteller vergeben und lautet zum Beispiel bei
Nokia 3210 fir alle Geréte.

o Installation zusatzlicher Software

Software kann nur in Form von Binarpaketen nachtréaglich instal-
liert werden. Bei Symbian sind dies sogenannte sis-Dateien. SIS ist

die Abkiirzung fiir Software Installation Script. Binédrpakete fir die
Java Micro Edition werden durch den Java-Application-Manager in
Form bewéhrter Java-Archive (jar) verarbeitet. Eine weitere bewéhrte
Datei, der Java-Application-Deskriptor (jad), kann dazu dienen die
Applikation fir das Paketverwaltungsprogramm néher zu spezifizieren,
oder zum Nachweis der Vertrauenswiirdigkeit dienen, wenn ein entsprechen-
des Zertifikat nebst digitaler Signatur fiir das Bindrpaket vorhanden
sind.

Ohne die Zustimmung des Anwenders ist es nicht moglich zuséatzliche
Software auf dem Mobiltelefon zu installieren. Unbekannte Sicherheit-
sliicken im Betriebssystem des Handys seien hiervon ausgeschlossen
bzw. stellen ein Restrisiko dar.

o Ressourcenzugriff mit Software von Drittanbietern

Welche Systemressourcen ein Programm verwenden darf, kann fiir
Java-Programme vom Anwender iiber den Applikation-Manager eingestellt
werden. Hierbei ist zusétzlich entscheidend, welcher Software-Doméne
das Programm angehort. Unterschieden wird zwischen der Doméne
des Herstellers, der des Netzanbieters, beide per se vertrauenswiirdig,
der Domaéne vertrauenswiirdiger Drittanbieter und dem Rest, welcher
nicht vertrauenswiirdige Software von Drittanbietern ausmacht. Die
Vertrauenswiirdigkeit von Software in der jeweiligen Domaéane hangt
vom Zertifikat und der Signatur in den Applikationsdeskriptoren ab.
Obwohl Hersteller und Netzbetreiber normalerweise keine offiziellen
Software-Zertifizierungsstellen sind, rdumen sie sich diese Sonderstel-
lung ein. Damit dieses Domainkonzept funktioniert, enthélt jedes Mo-
biltelefon die 6ffentlichen Stammzertifikate bekannter Zertifizierungsstellen.

3.3.2. WAP und WTLS

Das Wireless Access Protokoll gepaart mit dem Ubertragungsprotokoll Wire-
less Transport Layer Securityf ist neben der gesicherten Kommunikation
iiber HBCI ein "nice to have'. Denn die HBCI Schnittstelle ist bereits

8Roth Jiirgen. Mobile Computing. Sicherheit in Mobilen Netzen[J]
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so gestaltet, dass eine sichere Ubertragung in unsicheren Rechnernetzen
gewahrleistet wird. WTLS hat das Ziel die Funkverbindung zwischen Endgerét
und Wireless Access Point abhorsicher zu machen.

Jedes aktuell kaufliche Mobiltelefon wird mit den Zugangspunkteinstel-
lungen aller bekannten Netzbetreiber ausgeliefert. Durch Inbetriebnahme
mit einer SIM-Karte werden diese Einstellungen im Gerét automatisch ak-
tiviert. So kommt es, dass WAP fiir Dateniibertragungen meist automatisch
verwendet wird.

Bei der Verwendung spezieller Dienste kann die WAP-Konfiguration bes-
timmter Netzbetreiber jedoch hinderlich sein. Fiir WAP setzen die Netzbe-
treiber Proxy-Server ein.

Die Vodafone Live WAP-Konfiguration unterdriickt jedoch jegliche Kom-
munikation tiber andere Ports, auler die TCP Ports 80 (HTTP) und 443
(HTTPS/SSL). Bei HBCI ohne PIN/TAN wird der Port TCP 3000 verwen-
det, was demzufolge mit der Grundeinstellung des Mobiltelefons im Netz von
Vodafone nicht funktioniert. Bei den Netzbetreibern T-Mobile und E-Plus
tritt dieses Problem nicht auf.

Im Falle von Vodafone ist eine manuelle Neukonfiguration des Zugangspunk-
tes im Mobiltelefon erforderlich. Otto Normalverbraucher bendtigt hierzu
technisches Wissen tiber die Parameter des Zugangspunktes und den Ort im
Mobiltelefon, wo diese Einstellung vorgenommen werden kann. Ohne Hilfe,
zum Beispiel durch einen avancierten Mitarbeiter an einem Servicepunkt des
Netzbetreibers, kann Otto diese Einstellung moglicherweise nicht bewerk-
stelligen. In der mitgelieferten Dokumentation von Handys werden derartige
Schritte nicht beschrieben.

3.4. Sicherheitsmechanismen der Java2
Microedition

Das Mobile Independent Device Profile (MIDP) der Java Microedition stellt
sicher, dass ein Java MIDlet nicht aus seiner vordefinierten Laufzeitumge-
bung heraus kann. Ein MIDlet kann nur auf die Systembibliotheken zu-
greifen, fiir die es in Java ME Unterstiitzung gibt. Dies nennt man Sand-
boxprinzip. Das Java MIDlet ist in dieser Sandbox eingesperrt.

Die Connected Limited Device Configuration (CLDC) bietet drei Sicher-
heitslevels an.

1. Low-Level-Security

Dieser Mechanismus stellt durch Class File Verification (preverifier,
runtime verifier) sicher, dass die Ausfithrung einer Java Klasse das
Gerat nicht zum Absturz bringt.

2. Application-Level-Security
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Auf dem Applikationslevel werden durch Sicherheitsdomains und Per-
missions Ressourcen vor unauthorisierten Zugriff geschiitzt.

3. End-To-End-Security

Die Security-And-Trust-API (SATSA) bietet Softwarepakete fiir Ver-
schliisselung, Signaturbildung und Hashing nach aktuellen Standards
an, um sichere Ende-Zu-Ende-Verbindungen zwischen Applikationen
zu ermoglichen. Dieses API bietet zudem die Moglichkeit der Kom-
munikation mit Smart Cards.

Das Betriebssystem Android bringt die Vorteile von Java noch tiefer in
das System ein, sodass die Sicherheitmechanismen von Java systemweit
gliltig sind und keine Sandbox mehr bendétigen.

3.5. Sicherheitsmechanismen von SmartCards

Die Menge an Sicherheitsmechanismen fiir SmartCards ist ebenso méchtig
wie die Menge an Bedrohungen. Die Javacard-API befasst sich nicht direkt
mit Angriffen auf SmartCards, vielmehr spezifiziert sie zahlreiche Hilfsmit-
tel. Die Herausgeber von Karten und Kartenapplikationen sind fiir eine
sichere Implementierung verantwortlich.

Hier die wichtigsten Features von JavaCards fiir die Anwendungsentwick-
lung:

o Alle Vorziige von Java: Kapselung von Daten und Objekten, sichere
Speicherverwaltung, Paketierung

 Isolation von Kartenapplets durch die Applet-Firewall

o Transiente Daten garantieren das Loschen sitzungsspezifischer Infor-
mationen

o Softwareunterstiitzung fiir Verschliisselung, digitale Signaturen und
Hashfunktionen

o Secure Messaging, Datenintegritit im Kommunikationskanal bei Glob-
al Platform kompatiblen Karten

o Transaktionen, zur Bildung komplexer atomarer Transaktionen aus
nichtatomaren Aktionen

Eine Schachtelung von Transaktionen ist nicht erlaubt ]

9Sun Microsystems / Java Card Runtime Specification / 7.4 Nested Transactions[12]
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In dem Buch Handbuch der C’hipkarteﬂ wird in Kapitel 16 umfassend
iiber Angriffe und Schutzmechanismen informiert. Fiir Entwickler von Karte-
napplikationen sind hiervon nur Angriffsmoglichkeiten auf Anwendungsebene
zu beachten.

Im folgenden sind Angriffe und Abwehrmechanismen Auszugsweise dargestellt.

o Ermittlung des Befehlssatzes

Durch einen Brute-Force-Angriff kann der Befehlssatz einer Chipkarte
bzw. Chipkartenapplikation ganz oder teilweise ermittelt werden. Hi-
erbei werden Klassenbyte und Kommandobyte einer APDU einfach
durchprobiert und die Antwort der Karte analysiert.

e Abhoren der Dateniibertragung

Entweder durch Anléten von Kontakten auf einem kontaktbehafteten
Interface, oder durch Abhoren der kontaktlosen Kommunikation kon-
nen gesendete und empfangene Daten zwischen Karte und Terminal
kopiert bzw. manipuliert werden. In beiden Féllen kann dies nur durch
Verschliisselung der Datentransfers zwischen Karte und Terminal ver-
hindert werden. Die Verwendung von Secure Messaging sorgt fiir eine
gesicherte Dateniibertragung.

o Abschalten der Stromversorgung

Durch Unterbrechung der Stromversorgung der Karte im unpassenden
Moment konnten nicht atomare Operationen unterbrochen werden.
Dies kann z.B. die Erhohung oder Erniedrigung eines Geldbetrages
sein. Als Gegenmafinahme bedient man sich eines Transaktionssteuer-
mechanismus, woriiber sichergestellt werden kann, dass eine Transak-
tion ganz oder gar nicht ausgefiithrt wird.

« Einfache Mechanismen

Die Algorithmierung einer Kartenapplikation sollte nach dem Grund-
satz Keep it as simple as possible erfolgen. Angebotenen Sicherheitsmech-
anismen des Betriebssystems der Karte sollte stets der Vorzug gegeben
werden.

e Zustandsautomat fiir Kommandosequenzen

Ein Zustandsautomat legt die erlaubte Reihenfolge von Kommandos
fest, so hat ein Terminal sich zunéchst gegentiber der Applikation zu
authentisieren bevor es andere Funktionen nutzen darf.

o Authentisierung

10Rankl, Wolfgang / Effing, Wolfgang / Handbuch der Chipkarten / Kapitel 16 [15]
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Nicht nur das Terminal kann priifen ob es mit einer echten Karte

verbunden ist, auch die Karte kann eine Priifung durchfiihren, ob sie

an das richtige Terminal oder Hintergrundsystem angeschlossen ist.

3.6. Bedrohungen

Nachdem nun eine Vielzahl an Sicherheitsmechanismen erortert wurde, wid-
men wir uns in diesem Abschnitt konkreten Bedrohungen. Hier stellen wir
uns die folgenden Fragen.

1.

2.

3.

4.

Was kann bedroht / angegriffen werden? (Objekte)
Von wem geht eine Bedrohung aus? (Subjekte)
Welche konkreten Bedrohungen sind moglich? (Angriff)

Wie ist ein Objekt vor einer Bedrohung sicher? (Schutz)

Bedrohte Objekte sind:

Geheimnisse

PIN, Kryptografische Schliissel, Auftragsdaten

Die SmartCard

Kartenhardware, Betriebssystem, Kartenapplikation

Das Terminal

Hardware, Betriebssystem, Terminalsoftware

Das Netzwerk

Nahfeld / Verbindung zwischen Karte und Terminal, Betreibernetzerk
(Mobilfunknetz, Switching Center), Betreibernetzwerk (ISP der Bank)

Die Bank

Hardware, Betriebssystem, Bankensoftware, Bankennetzwerk

Subjekte, die als Angreifer in Frage kommen:

42

Personen

Hacker, Insider, Kriminelle

Organisationen

Akademische Einrichtungen, Konkurrenten, Organisiertes Verbrechen
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Tabelle 3.3.: Bedrohungsmatrix Mobile Banking Terminal
Hacker Insider Kriminelle
Smart Card Trojanisches Pferd, Re- Hintertiir, Kopie anfer- PIN + Kartendiebstahl
play, Brute-Force tigen Schutz: Sofortiges
Schutz: Kritische Schutz: Mehrau- Sperren
Daten nicht S8hared", genprinzip, Pro-
Secure Messaging, tokollierung, Ver-
Zustandsmaschine, trauenswiirdiges
Mehrfache Priifungen, Personal, Schadenersatz
Einfachste Program-
mierung (Keep it as
simple as possible)
Tel"mlnal Trojanisches Pferd, Hintertiir, Ausnutzen -
Keylogger, RAM- von Sicherheitsliicken
Ausspdhen Schutz: Common
Schutz: Abgesicherter Criteria Zertifizierung,
Modus, Multitask- Vertrauenswiirdiges
ing deaktivieren, Personal
Nachinstallation von
Software vermei-
den, Isolation von
Prozessen und Speicher,
RAM-scrambling
Netzwerk Intrusion, Man-In-The- Abhéren, Man-In-The -
Middle Middle
Schutz: Intrusion- Schutz: Verschliis-
Detection, Intrusion- selung (HBCI)
Prevention, Verschliis-
selung (HBCI)
Bank Trojanisches Pferd, Manipulation intern- Bankraub
Ausspédhen kryp- er Transaktionen, Schutz: (Stiller)
tografischer Schliissel Ausnutzen von Alarm, Polizei,
Schutz: Virenscanner, Sicherheitsliicken Versicherung, Schaden-
Firewall Schutz: Ver- ersatz
trauenswirdiges

Personal, Protokolle

Nun kann eine Bedrohungsmatrix aufgestellt werden, welche die Bedro-
hung eines Objektes durch einen Angreifer zeigt, und gleichzeitig eine wirk-
same Schutzmafinahme enthélt.

Damit die Matrix moglichst tibersichtlich bleibt und nicht zu grof§ wird,
gruppiere ich die Objekte wie oben angegeben und betrachte nur Personen

als Subjekte.

Alle Angriffe werden mit dem Ziel durchgefiihrt, die Geheimnisse PIN
und kryptografische Schliissel zu enttarnen oder zu umgehen, indem Auf-
tragsdaten manipuliert werden.

3.7. Fazit

Die vom ZKA neu spezifizierten Verfahren fiir das Online-Banking mit
PIN/TAN bendétigen entweder ein zusétzliches Gerédt oder einen zweiten
Kanal zur Sicherstellung von Authentizitit und Absichtserklérung. Mit Aus-
nahme des Mobile-TAN-Verfahrens wird nun auch fiir PIN/TAN-Verfahren
eine Smart Card eingesetzt.

Das Konzept des Mobilen Banking Terminals verzichtet auf die PIN/TAN
(HBCI+) Version und setzt stattdessen auf HBCI als direkte Chipkartenlo-
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sung, dadurch wird es dem Secoder-Verfahren sehr dhnlich. Die Funktion-
alitdt des Secoders (Chipkartenleser mit Display) ist in einem modernen
Mobiltelefon technisch realisierbar.

Die Sicherheitsziele fiir das Mobile Banking Terminal sind identisch mit
den Sicherheitszielen fiir Bankautomaten, mit der Ausnahme, dass es keinen
Wartungsarbeiter gibt und keine Software von einem Wartungsserver herun-
tergeladen werden muss. Der Schutz physischen Speichers durch Verplomben
kann nicht gewéhrleistet werden, dies bedeutet, dass keine schutzbediirfti-
gen Objekte auf dem Mobiltelefon gespeichert werden diirfen.

Unter der Voraussetzung, dass die Prozesse auf dem Mobiltelefon voneinan-
der isoliert ablaufen und Systemressourcen nicht manipuliert werden kon-
nen, ist die Entwicklung sicherer Anwendungen und somit die Einhaltung
der technischen Sicherheitsanforderungen machbar.

Die Java-Laufzeitumgebungen fiir Mobiltelefone zum Beispiel Java 2 Mi-
cro Edition und die Laufzeitumgebung der Java Cards (JCRE) bieten diese
Dienste an. Jedoch basiert Java auf einer virtuellen Maschine, die selbst in
der Betriebssystemumgebung ablauft.

Das Restrisiko einer auffindbaren Sicherheitsliicke im Betriebssystem ist
bei Mobiltelefonen stets vorhanden, jedoch geringer als bei herkémmlichen
PC-Systemen.
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4.

Anforderungen

4.1. Projekttreiber

Zweck des Projektes

Das Mobile Banking Terminal soll es Anwendern ermoglichen ihre
Bankgeschifte rund um die Uhr, unkompliziert und ortsunabhéngig
durchzufiihren.

Auftraggeber, Kunde, Stakeholder

Beziiglich der hier vorliegenden Arbeit kann die Fachhochschule Zwick-
au, sowie die Firma pitcom GmbH als Auftraggeber verstanden wer-
den. Als Interessenvertreter der beiden Institutionen treten in diesem
Kontext Prof. Dr. G. Beier (FH-Zwickau) und Dipl. Ing. H-J. Stiiber
(pitcom GmbH) auf. In die Rolle des Kunden wird formal die Bank
als Kundenvertreter eingesetzt.

Nutzer des Produktes

Die Endnutzer des hier thematisierten Produktes sind die Privatkun-
den der Bank. Sie tétigen Bankgeschifte in eigener Verantwortung
und kennen sich mit den Fachbegriffen in diesem Umfeld aus.

4.2. Vorgegebene Randbedingungen

Das Mobile Banking Terminal soll ein Mobilfunktelefon sein.

Die Kommunikation des Terminals mit der Bank soll itber HBCI er-
folgen.

Das Abheben oder Einzahlen von Bargeld auf das eigene oder ein
fremdes Konto ist nicht gefordert.

4.3. Funktionale Anforderungen

4.3.1. Abgrenzung

Das Kontextdiagramm (Abbildung stellt die mit dem Mobilen Bank-
ing Terminal in Verbindung stehenden Akteure und Organisationen unter

45



Kapitel 4. Anforderungen 4.3. Funktionale Anforderungen

Saldo Kontonummer Antwort-/
Buchungen Bankleitzahl Fehlercodes
Auftragshestatigung Auftrag Salda
Betrag, PIN Buchungen
Sy
i Mobile Banki ©
oDlle Banking HBCI
Terminal Ean
@ O

Bankkunde

-,

Authentisierung Anfragen
; Signaturbildung Auftrage
HBCl-Karte FIN, MAC, Key

Signaturprifung

Abbildung 4.1.: Kontextdiagramm (DFDO0) mit gedachter Reihenfolge der Datenfliisse

Beachtung der mit dem System auszutauschenden Daten dar. Die Num-
merierung der gezeigten Datenfliisse bringt diese in eine gedachte Reihen-
folge.

4.3.2. Anwendungsfille
4.3.2.1. Anwendungsfall: Uberweisung titigen

Beschreibung

Dieser Anwendungsfall erméglicht es dem Anwender einen Geldbetrag von
einem eigenen deutschen Bankkonto auf ein anderes Bankkonto in
Deutschland zu transferieren.

Akteur
Bankkunde

Vorbedingung

e Der Bankkunde ist im Besitz einer kontaktlosen oder dualen HBCI-
Karte und kennt seine PIN.

e Die Anwendung ist gestartet, das Hauptmenii wird angezeigt.

Ergebnis
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Bank
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Terminal
P Controller
T (MIDlet)
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Bankkunde

Abbildung 4.2.: Produktabgrenzung

« Die Uberweisung wurde von der Bank fehlerfrei angenommen.

e Der Anwender bekommt eine entsprechende Meldung angezeigt und
kehrt danach zum Auswahlment zuriick.

Nichtfunktionale Anforderung
Funktionale Anforderung

« /R020/
Ablaufbeschreibung

1. Der Bankkunde wihlt den Meniipunkt Uberweisung aus.
2. Der Bankkunde wird vom Terminal aufgefordert seine PIN einzugeben.

3. Der Bankkunde wird vom Terminal aufgefordert seine HBCI-Karte an
das Mobiltelefon zu halten.

4. Das Terminal verifiziert die PIN.

5. Das Terminal ladt die Kontodaten von der Karte und zeigt ein teil-
weise vorausgefiilltes Uberweisungsformular an.
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10.

11.
12.

13.

14.

15.
16.

. Der Bankkunde fiillt das Uberweisungsformular vollstandig aus.

Der Bankkunde bestatigt seine Eingaben mit Fertig.

. Das Terminal zeigt die Uberweisungsangaben zur Kontrolle nochmals

ubersichtlich an.

. Der Bankkunde kontrolliert seine Eingaben und bestéatigt mit OK.

Das Terminal fordert den Bankkunden auf die Karte an das Mobil-
telefon zu halten. Dieser Schritt kann entfallen, falls die Karte noch
prasent ist.

Das Terminal verarbeitet die Daten und tibermittelt diese an die Bank.

Das Terminal fordert den Bankkunden auf die Karte an das Mobil-
telefon zu halten. Dieser Schritt kann entfallen, falls die Karte noch
prasent ist.

Das Terminal verarbeitet die Antwort der Bank.

Das Terminal zeigt dem Bankkunden die Antwort der Bank sinnvoll
an.

Der Bankkunde bestatigt mit OK.

Das Terminal kehrt zuriick zum Hauptmenti.

Ausnahmen / Fehlersituationen

o Der Anwendungsfall kann bis einschliellich Schritt 10 in jedem Schritt

abgebrochen werden.

o Wird die Karte in Schritt 2, 3 bzw. 10, 12 nicht zeitnah in das Feld

des Terminals bewegt, fithrt ein Timeout zum Abbruch.

o Wird die PIN nicht zeitnah oder dreimal falsch eingegeben, fiihrt dies

zum Abbruch.

Variante / Alternative

Die Reihenfolge von Schritt 2 und 3 kann vertauscht werden.
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Es kann fiir den Anwender umstindlich bzw. unhandlich sein, erst die
Karte anzuhalten und wahrenddessen seine PIN Nummer einzugeben.
Dies ist bei groBleren Geraten, wie SmartPhones mit Touch-Display der
Fall, hier benétigt der Anwender beide Hénde zur Eingabesteuerung.

Bei kleinen handlichen Handys ist es jedoch kein Problem die PIN
erst nach der Karte zu verlangen. Der Vorteil liegt einzig darin, dass
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die Verbindung zur Karte softwareseitig bereits erfolgreich geoffnet
ist, bevor der Anwender sein PIN-Geheimnis eingibt. Falls das Be-
triebssystem Prozess-Exklusiven Zugriff auf die Lese-Hardware bere-
itstellt, kann demzufolge kein anderer Prozess, selbst wenn er durch
eine Sicherheitsliicke die PIN im fliichtigen Speicher des Terminal-
prozesses ausspioniert hat oder mittels Keylogging erbeutet hat, diese
missbrauchen.

Anmerkungen / Offene Fragen

Gemafl Hauptablauf des Anwendungsfalles wird die Karte dreimal vom
Terminal verlangt. Einmal zum Auslesen und Présentieren der eige-
nen Kontodaten, ein zweites Mal zum Signieren und Verschliisseln der
Nachricht und beim dritten Mal zum entschliisseln der Antwort. Tech-
nisch gesehen wiirde es zureichen die Karte nur einmal zu verlangen.

Diagramme

Aktionsdiagramm siehe Zeichnung [4.3] auf Seite

4.3.2.2. Anwendungsfall: Kontostand abfragen
Beschreibung

Dieser Anwendungsfall erméglicht es einem Bankkunden seinen aktuellen
Kontostand von der Bank abzufragen.

Akteur
Bankkunde

Vorbedingung

¢ Der Bankkunde ist im Besitz einer kontaktlosen oder dualen HBCI-
Karte und kennt seine PIN.

o Die Anwendung ist gestartet, das Hauptment wird angezeigt.
Ergebnis

e« Der Kontostand wurde von der Bank fehlerfrei ibermittelt und dem
Bankkunden angezeigt.

e Der Bankkunde kehrt danach zum Auswahlmenu zurtick.

Nichtfunktionale Anforderung
Funktionale Anforderung
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Kontostandsabfrage
ausw?hlen

[timeout]

HBCI-Karte anhalten }

Pin eingeben [timeout]
——— - )

)

[context: Terminal inv: not card.pin->isValid() and card.pin->ggtCounter() > 0]

= o [card losf]
( Pin verifizieren
L Y [context: Terminal inv: card.pin->getCounter() =0] |

[context: Terminal inv: card.pin->isValid()]

(Kontoinform ationen lesen )

HBCI-Nachricht erzeugen

HBCI-Dialog [network or card lost]

ausf?hren

Antwort
auswerten

Fehlermeldung
anzeigen

Ergebnis
pr2sentieren

Abbildung 4.3.: Aktionsdiagramm zum Anwendungsfall Uberweisung titigen
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. /RO10/
Ablaufbeschreibung

1. Der Bankkunde wahlt den Mentipunkt Kontostand aus.
2. Der Bankkunde wird vom Terminal aufgefordert seine PIN einzugeben.

3. Der Bankkunde wird vom Terminal aufgefordert seine HBCI-Karte an
das Mobiltelefon zu halten.

4. Das Terminal verifiziert die PIN.
5. Das Terminal ladt die Kontodaten von der Karte.
6. Das Terminal verarbeitet die Daten und tibermittelt diese an die Bank.

7. Der Bankkunde wird vom Terminal aufgefordert seine HBCI-Karte
an das Mobiltelefon zu halten. Dieser Schritt kann entfallen, falls die
Karte noch im Feld des Lesers vorhanden ist.

8. Das Terminal verarbeitet die Antwort der Bank.

9. Das Terminal zeigt dem Bankkunden die Antwort der Bank sinnvoll
an.

10. Der Bankkunde bestétigt mit OK.
11. Das Terminal kehrt zuriick zum Hauptmenti.

Ausnahmen / Fehlersituationen

o Der Anwendungsfall kann bis einschliellich Schritt 3 in jedem Schritt
abgebrochen werden.

o Wird die Karte in Schritt 2 bzw. 7 nicht zeitnah in das Feld des
Terminals bewegt, fiihrt ein Timeout zum Abbruch.

o Wird die PIN nicht zeitnah oder dreimal falsch eingegeben, fiihrt dies
zum Abbruch.

Variante / Alternative

Fir diesen Anwendungsfall sind keine Alternativen vorgesehen.

Anmerkungen / Offene Fragen

Keine.
Diagramme

Aktionsdiagramm siehe Zeichnung [4.4] auf Seite
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Kontostandsabfrage
ausw?hlen

[timeout]

HBCI-Karte anhalten }

Pin eingeben [timeout]
——— - )

)

[context: Terminal inv: not card.pin->isValid() and card.pin->ggtCounter() > 0]

= o [card losf]
( Pin verifizieren
L Y [context: Terminal inv: card.pin->getCounter() =0] |

[context: Terminal inv: card.pin->isValid()]

(Kontoinform ationen lesen )

HBCI-Nachricht erzeugen

HBCI-Dialog [network or card lost]

ausf?hren

Antwort
auswerten

Fehlermeldung
anzeigen

Ergebnis
pr2sentieren

Abbildung 4.4.: Aktionsdiagramm zum Anwendungsfall Kontostand abrufen
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4.3.2.3. Anwendungsfall: Buchungen abrufen

Beschreibung

Dieser Anwendungsfall ermoglicht es einem Bankkunden die letzten Buchun-

gen seines Bankkontos abzurufen.

Akteur

Bankkunde

Vorbedingung

¢ Der Bankkunde ist im Besitz einer kontaktlosen oder dualen HBCI-

Karte und kennt seine PIN.

e Die Anwendung ist gestartet, das Hauptmenii wird angezeigt.

Ergebnis

o Die Buchungsliste wurde von der Bank fehlerfrei iibermittelt und dem

Bankkunden angezeigt.

e Der Bankkunde kehrt danach zum Auswahlmenu zurtick.

Nichtfunktionale Anforderung

Funktionale Anforderung

JR030/

Ablaufbeschreibung

1.

2.

Der Bankkunde wéhlt den Mentipunkt Buchungen aus.

Der Bankkunde wird vom Terminal aufgefordert seine PIN einzugeben.

. Der Bankkunde wird vom Terminal aufgefordert seine HBCI-Karte an

das Mobiltelefon zu halten.

. Das Terminal verifiziert die PIN.

Das Terminal ladt die Kontodaten von der Karte.

. Das Terminal verarbeitet die Daten und tibermittelt diese an die Bank.

Das Terminal zeigt dem Bankkunden die Antwort der Bank sinnvoll
an.

. Der Bankkunde bestatigt mit OK.

. Das Terminal kehrt zuriick zum Hauptmenti.
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Mobile Banking Terminal
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Abbildung 4.5.: Anwendungsfille
Die hier griin dargestellten Anwendungsfille dienen als Basis fiir die Def-
inition von Anforderungen und flieSen in die Entwiirfe mit ein. Es sind
noch weitere Anwendungsfélle denkbar, wie zum Beispiel Zugriff auf Online-
Depots, oder Handel mit Wertpapieren. Besonders interessant wére zudem
das Laden einer Geldkarte bzw. das Laden einer Prepaidkarte, welche auch
in HBCI umsetzbar sind.

Ausnahmen / Fehlersituationen

o Der Anwendungsfall kann bis einschlieBlich Schritt 3 in jedem Schritt
abgebrochen werden.

e Wird die Karte in Schritt 2 nicht zeitnah in das Feld des Terminals
bewegt, fithrt ein Timeout zum Abbruch.

o Wird die PIN nicht zeitnah oder dreimal falsch eingegeben, fiihrt dies
zum Abbruch.

Variante / Alternative

Eine Variante wére die Auswahl eines Zeitraumes fiir den Buchungen emp-
fangen werden sollen.

Anmerkungen / Offene Fragen

Gemafl dem Konzept des Mobilen Terminals sollen keine privaten Daten
auf dem Mobiltelefon persistiert werden, eine Speicherung der abgerufe-
nen Buchungen fir spatere Zugriffe ist demnach nicht gefordert.
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4.3.3. Funktionale und Datenanforderungen

« /R010/ Das System soll dem Anwender die Méglichkeit bieten seinen
Kontostand abzufragen.

Der Kontostand sagt aus, welche liquiden Mittel dem Anwender zur
Verfiigung stehen und ist damit ein wesentliches Entscheidungskriteri-
um fiir das Tatigen von Finanzgeschéaften.

« /R020/ Das System soll es dem Anwender ermdglichen einen Uberblick
iiber ausgefiithrte und anstehende Buchungen zu erhalten.

» /R030/ Das System soll dem Anwender die Méglichkeit bieten einzelne
Uberweisungen zu beauftragen.

o /R040/ Das System soll dem Anwender die Moglichkeit bieten mit
mehreren Konten zu arbeiten.

4.4. Nichtfunktionale Anforderungen

4.4.1. AuBere Erscheinung

4.4.2. Benutzbarkeit

« /R050/ Das System soll fiir den Anwender einfach und intuitiv bedi-
enbar sein.

Die Bedienoberflache kann sich an der Programmfiihrung eines ATM
(Automatic Teller Machine - dt. Bankautomat (ATM)|) orientieren.
Diese ist den Anwendern geldufig. Eingaben kénnen sowohl mit Touch-
Display als auch mit Tastenfeld durchgefiithrt werden.

» /R060/ Das System soll fir den Anwender an moglichst vielen Orten
nutzbar sein.

« /R070/ Das System soll dem Kontoinhaber die Méglichkeit bieten sein
Bankgeschaft rund um die Uhr zu tatigen.

4.4.3. Performance

» /R80/ Das System muss binnen wenigen Sekunden auf ausgetauschte
Informationen antworten.

Herstellerangaben zur Java Card von NXP:

— Datenrate der Smart Card gem. Standard [ISO 14443] max. 848
kbit /s

— 3DES Coprozessor Berechnungszeit < = (Blocklédnge 64bit)
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— RSA/ECC Coprozessor Berechnungszeit ~ 23 (maximale Block-
lange des FameXE Coprozessors 8kbit)

Zeitverbraucher sind die Javakarte, die Datentibertragung zwischen
Karte und Mobiletelefon, die Rechenzeit im Mobiltelefon, das Netzw-
erk zwischen Handy und Bank sowie die Verarbeitung der Auftrage
im Rechenzentrum der Bank.

Mobiltelefon: Advanced RISC Machine (ARM) Prozessor z.B. ARM-
11 mit 369 MHz Prozessortakt

Mobilfunk Datenrate: 50Kbit/s (GPRS) - 7,2Mbit/s (UMTS Down-
stream) ; 1,4 Mbit/s (UMTS Upstream)

Die GroBe einer HBCI-Nachricht kann variieren und zum Beispiel mit
1 Kilobyte geschatzt werden.

Die Verarbeitungszeit der Bank ist nicht kalkulierbar, hier hilft ein
Testprogramm.

— Secure Element Testprogramm

Bei der Kommunikation mit dem Kartenapplet dauerte keine
Abfrage langer als 40ms.

— hbci4java-mobile Testprogramm

Die Ausfiihrung einer Saldenabfrage ohne Verschliisselung dauerte
bis zu 30s. Der Grund hierfir ist, dass die Implementierung
hbcijjava-mobile jedesmal zwei Dialoge ausfithrt. Im ersten Di-
alog werden Bank- und Userparameterdaten ausgetauscht. Im
zweiten Dialog wird die Saldenabfrage ausgefiihrt.

Im Vergleich ist der Zeitverbrauch der Kommunikations- und Rechen-
zeit auf der Javakarte und dem Handy in Summe mehr als hundertfach
niedriger als die Ubertragungszeit zwischen Mobiltelefon und Bank
plus die Verarbeitungszeit der Bank.

Demnach hangt die Performance deutlich von der Verarbeitungszeit
der Auftrage im Rechenzentrum der Bank ab. Ein weiterer Grund fiir
den Performanceverlust an dieser Stelle ist die Ausfiihrung von zwei
Dialogen in der Implementierung von hbci4java-mobile. Dies ist nicht
notwendig, da ein Dialog wie eine Sitzung aufgefasst werden kann.

4.4.4. Betriebsumgebung

26

/R090/ Das Terminalprogramm lauft auf einem NFC-fahigen Mobil-
telefon.

Das Zielgerédt beherrscht die kontaktlose Kommunikation mit Smart
Cards tuber den Standard ISO7816.
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/R100/ Die Zielplattform der Terminalsoftware ist Java.

Im mobilen Umfeld bieten sich hierfiir die Java Micro Edition als
Laufzeitumgebung oder Android als Java-fihiges Betriebssystem an.

4.4.5. Wartbarkeit

/R110/ Aktualisierungen des Softwarepakets kénnen tiber die Update-
funktion des Mobilen Endgerates installiert werden.

Ein o6ffentlicher und vertrauenswiirdiger Webserver stellt Anwendern
das Softwarepaket frei zur Verfiigung.

4.4.6. Sicherheit

/R120/ Die Kommunikationsverbindung zwischen Terminal und Smart-
Card ist mittels Secure Messaging zu verschliisseln.

Diese Anforderung soll das Risiko des Entwendens der PIN durch Ab-
héren der Kommunikation im Nahfeldbereich verhindern.

/R130/ Das System soll keine sensiblen Daten auf dem Terminal per-
sistieren.

Sensible, vertrauenswiirdige Daten wie PIN, kryptografische Schliis-
sel und Kontoinformationen sind auf einem sicheren Element bere-
itzustellen.

/R140/ Das System soll alle Informationen, die iiber ein Netzwerk
ausgetauscht werden, verschliisseln.
Missbrauch jeglicher Information durch Dritte muss ausgeschlossen

werden.

/R150/ Die Software soll fiir die Abfrage des PIN-Geheimnisses auf
Geréaten mit Touch-Display ein programmeigenes Tastenfeld bereit-
stellen.

Diese Mafinahme veringert das Risiko ein PIN-Geheimnis durch bosar-
tige Software zu entkraften.
/R160/ Das Banking Terminal Programm muss in einer Trusted Do-

main ausgefiithrt werden.

Diese Mafinahme ist notig, um freien Zugriff auf kritische Ressourcen
im Mobiltelefon (Smart Card / Netzwerkzugriff) zu erhalten.

Hierzu bendtigt die Software ein giiltiges Zertifikat.
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4.4.7. Kulturell - Politisch

« /R170/ Das System wird nur in deutscher Sprache angeboten.

Die Bankenschnittstelle HBCI ist ein deutsches Produkt und nur in-
nerhalb Deutschlands einsetzbar.

4.4.8. Rechtlich

« /R180/ Das Terminalprogramm ist Open Source und wird unter Gnu
Gerneral Public License gestellt.

Die Schnittstelle hbcidjava-mobile steht bereits unter GPL (Gnu Gen-|
leral Public License (GPL)), damit ist es nicht erlaubt ein anderes
Lizenzmodell zu verwenden.

4.5. Kundenzufriedenheit

In der folgenden Tabelle sind die gesammelten Anforderungen in Bezug auf
den Grad der (Un)Zufriedenheit des Kunden bei (Nicht)Erfiilllung mit den
Stufen: sehr gering, gering, méafig, hoch und sehr hoch bewertet.

Anforderung Zufriedenheit Unzufriedenheit
RO10 sehr hoch sehr hoch
R020 hoch hoch
R030 hoch mafig
R040 maBig gering
R050 hoch méafig
R060 gering sehr hoch
RO70 mafig hoch
R0O80 hoch sehr hoch
R090 sehr hoch sehr hoch
R100 hoch gering
R110 hoch gering
R120 gering hoch
R130 mafig hoch
R140 hoch hoch
R150 méaBig gering
R160 gering hoch
R170 hoch hoch
R180 maBig gering
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4.6. Projektangelegenheiten

4.6.1. Fertiglosungen
4.6.1.1. iOutBank

Die Minchner Firma stoeger it GmbH verdffentlichte bereits im Januar
2009 eine Mobile Banking Applikation im App-Store fiir das iPhone. Thr
Produkt trigt den Namen iOutBank (siehe [3]) und wurde seit der ersten
Version 1.01 bis zur aktuellen Version 2.8.6, veroffentlicht am 11. Februar
2011, standig weiter entwickelt. Die Software unterstiitzt alle in dieser Ar-
beit thematisierten Anwendungsfille und bietet dariiber hinaus noch eine
ganze Reihe mehr Funktionen. Zur Kommunikation mit der Bank implemen-
tiert iOutBank die Schnittstelle Fin'TS v3.0, welche derzeitig am breitesten
Unterstiitzung bei den Banken findet.

Besonderheiten / Einschrankungen

o Die Absicherung der Auftrige an die Bank erfolgt ausschliefflich iiber
PIN und TAN.

o Eine TAN-Liste kann im Gerat hinterlegt werden.
¢ Die aktuelle Software setzt iOS Version 4 oder hoher voraus.

¢ Das Produkt wurde vom TUV Siid mit Priifsiegel ausgestattet.
Hier ein Zitat von der Homepage des Softwareanbieters:

,Der TUV SUD hat die App iOutBank erfolgreich auf Funktion,
Datenschutz und Datensicherheit getestet und zertifiziert. Mit der
Selbstverpflichtung zur Zertifizierung durch den TUV SUD dokumen-
tiert die stoeger it GmbH ihr Bestreben nach héchstméglicher Sicher-
heit im Umgang mit sensiblen Finanzdaten auf mobilen Geréten.”

Unter dem Meniipunkt Sicherheit auf der Seite des Herstellerd!| kénnen
Sie diesen Artikel nachlesen.

Allerdings ist nicht alles Gold was glédnzt. Hierzu fallt mir ein Ausspruch
von Gunnar Porada [ ein. Er sagte withrend einer seiner Prisentatio-
nen auf der Security Messe in Essen (10. 2010), dass auch ein Sicher-
heitszertifikat kein Garant fiir Sicherheit sei. Kontra zur Sicherheit
von iOutBank gab es beim Test durch die Zeitschrift ¢’t, eine Verof-
fentlichung des c’t Artikels kdnnen Sie bei Heise Online [| nachlesen.

stoeger it GmbH / iOutbank / 01 2009 [3]
2Gunnar Porada / Ex-Hacker, Unternehmensberater IT-Sicherheit / 10 2010 [S]
3Heise Online / iOutbank Version 2.8.1 getestet / 12 2010 [4]
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Darin wurden, trotz TUV Siegel, Sicherheitsméngel entdeckt, wobei
man sich kaum vorzustellen vermag, dass ein TUV diese bei seinen
Tests nicht erkennt. Kritisch in puncto Datensicherheit ist schon die
Moglichkeit TAN-Listen direkt in der iPhone-App, also auf dem iPhone/i-
Pad, zu speichern. Besonders gravierend empfinde ich die Moglichkeit
des Exports von TAN-Listen, welche dabei entgegen der Herstellerangabe
noch unverschliisselt sind.

4.6.1.2. Subsembly Banking 3.0 Mobile

Die Miinchner Firma Subsembly GmbHf] bietet eine Mobile Banking Ap-
plikation fiir Windows Mobile Gerite an. Im Handbuch zu dem Produkt]
findet man die Angabe 21.12.2009 als Datum der Ausgabe. Diese Software
bietet ebenso wie iOutBank Unterstiitzung aller hier thematisierten sowie
weitere Anwendungsfille an. Zur Kommunikation mit der Bank ist Subsem-
bly Banking 3.0 Mobile kompatibel mit beinahe allen bekannten Releases
der Schnittstelle HBCI. Angefangen bei HBCI 2.0.1, iiber die Version 2.1
und 2.2 bis hin zu FinTS 3.0.

Besonderheiten / Einschrankungen

o Neben der Absicherung von Auftrégen tiber PIN und TAN (HBCI+)
unterstiitzt die Software auch das RDH- und DDV-Verfahren, was
Subsembly Banking Mobile besonders attraktiv fiir den mobilen Ein-
satz macht.

o Die Laufzeitumgebung ist auf Geréate mit Windows Mobile beschrénkt.

» Das Produkt kann mit RDH-/DDV-Schliisseldateien verschiedener For-
mate arbeiten.

Subsembly Banking 3.0 Mobile bietet keine Moglichkeit selbst Schliis-
sel zu generieren, kann jedoch Schliisseldateien anderer Banking Pro-
dukte einlesen.

e Das Produkt kann Schliisselinformationen von Chipkarten lesen.

Laut Handbuch zur Software ist es moglich Schliisselinformationen
mithilfe eines angeschlossenen Chipkartenlesers zu importieren. Allerd-
ings benotigt man dazu zunachst einmal einen Windows Mobile kom-
patiblen Chipkartenleser und zusétzlich noch die passende Schnittstelle
am mobilen Gerat.

4Subsembly GmbH / Internetprisenz / 12 2010 [2]
®Subsembly GmbH / Handbuch Subsembly Banking 3.0 Mobile / 12 2010 [I1]
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4.6.2. Nutzerdokumentation und Training

Durch die Wiederverwendung bekannter Ablaufe aus stationdren Chipkar-
tenterminals werden keine speziellen Einweisungen fiir Benutzer benotigt.
Ein Benutzerhandbuch mit Hinweisen zur sicheren Konfiguration und Be-
dienung des Mobiltelefons ist allerdings erforderlich.

4.6.3. Warteraum

Fiir den Einsatz des Mobilen Banking Terminals gibt es aktuell nur wenige
Geréateserien mit kontaktlosen Chipkartenlesern, gleiches gilt fiir die Ver-
breitung kontaktloser Smart Cards mit HBCI-Chipkartenapplikation.

Ich denke es wird dementsprechend noch einige Zeit dauern bis Nachfrage
am Massenmarkt entsteht.
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5. Entwurf

5.1. Home-Banking-Computer-Interface

Das ist eine vom ZKA (Zentraler Kreditausschuss|) spezifizierte und
veroffentlichte Schnittstelle fiir den Datenaustausch mit einem deutschen
Kreditinstitut. Die Schnittstellenspezifikation definiert den strukturellen Auf-
bau von HBCI-Nachrichten, eine grole Menge an Geschéaftsvorfallen, den
Protokollablauf und Verfahren zur Absicherung der Kommunikation zwis-
chen Kundenterminal und Kreditinstitut sowie Vorschriften fiir den initialen
Schliisselaustausch und den Einsatz von Chipkarten am Kundenterminal.

5.1.1. Ablauf

Der Ablauf des in HBCI spezifizierten Kommunikationsprotokolles wird als
Dialog bezeichnet, siehe [17]EI Abschnitt C Dialogspezifikation. Dieser Dialog
wird stets vom Kundenterminal aus initiiert, hierzu dient eine Dialoginitial-
isierungsnachricht.

Wiéhrend des Bestehens eines Dialoges konnen Auftragsnachrichten aus-
getauscht werden.

Am Ende des Dialoges erfolgt der Austausch einer Dialogendenachricht,
diese wird im Normalfall vom Kundenterminal gesendet. In Ausnahmeféllen
kann die Bank den Dialog beenden, zum Beispiel bei wiederholten Fehlern
in einer Nachricht.

Ein HBCI-Dialog kann mit einem Sitzungsprotokoll verglichen wer-
den. Beim Dialogaufbau sendet die Bank sogenannte Bank- und User-Para-
meterdaten (BPD / UPD). Diese beinhalten Konfigurationsparameter fiir
das Kundensystem, zum Beispiel die maximal verarbeitbare Anzahl Auftrage
in einer HBCI-Nachricht, die Menge der vom Kreditinstitut angebotenen
Geschaftsvorfalle oder 6ffentliche Schliissel fiir das RDH-Verfahren.

5.1.2. Nachrichtenaufbau

HBCI-Nachrichten sind Textnachrichten, der geltende Zeichensatz ist ISO-
8859-1, erlaubt sind alle druckbaren Zeichen. Eine HBCI-Nachricht ist un-
tergliedert in Segmente, diese sind wiederum aus Datenelementen aufge-
baut.

1ZKA / FinTS3.0-Formals / Abschnitt C Dialogspezifikation. [17]
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Aurbau der physikalischen Verbindung
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Abbildung 6: Dialogabfolge

Abbildung 5.1.: Nachrichtenfolge eines HBCI-Dialoges (Quelle: FinTS 3.0 Formals [17])
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Die syntaktische Struktur von HBCI-Nachrichten ist durch verschiedene
Trennzeichen kenntlich gemacht. Als Ausnahmezeichen (Escapezeichen) wird
ein Fragezeichen 7 verwendet.

..+DE+DE+DE+DE+-..

Das Datenelement ist die kleinste Einheit einer HBCI-Nachricht, es sym-
bolisiert den Wert eines Feldes. Datenelemente werden durch ein '+’-Zeichen
syntaktisch getrennt.

Die Datenelemente kommen haufig als sogenannte Datenelementgruppe
vor. Syntaktisch werden die Datenelemente innerhalb einer Gruppe durch
einen "’ kenntlichgemacht.

.+DE:DE:DE:DE-+..

Die nachstgrofiere syntaktische Einheit ist das Segment. Ein Segment ist
eine logische Einheit, es hat einen Segmentkopf und eine Folge von Datenele-
menten als Inhalt. Das Ende eines Segmentes wird mit einem Apostroph ’
markiert.

Segmentkopf+DE+DE+++DE’

Der Segmentkopf ist die haufigste Datenelementgruppe einer HBCI-Nachricht.
Er beginnt mit einer fiinfstelligen Segmentkennung, gefolgt von einer Seg-
mentnummer (fortlaufende Nummer innerhalb einer Nachricht), gefolgt von
einer Segmentversion (abhéngig von der HBCI-Version, legt die logische
Folge der Datenelemente des Segmentes fest) und der optionalen Angabe
eines Bezugssegmentes (wird in Antwortnachrichten fiir die Zuordnung von
Riickmelde- / Fehlercodes gesetzt).

Nachrichtenaufbau (EBNF):

Nachricht
Segmentfolge ::
Segment :
Segmentkopf
Datenelemente::

Segmentfolge

Segment ’ { Segment '}

Segmentkopf + Datenelemente

Segmentkennung : Segmentnummer : Segmentversion [:Bezugssegment]
Datenelement | Datenelementgruppe + { Datenelement | Datenelementgruppe + }

Die Spezifikation FinTS Messagesﬂ[léﬁ] definiert den logischen Aufbau aller Auf-
tragssegmente. Die Segmente fiir Verschliisselung sind in FinTS Secum’tgﬁ[lﬁ}
aufgefiihrt. Nachrichtenkopfsegment, Nachrichtenendesegment, sowie die Segmente
fiir Bank- und User-Parameterdaten sind in FinTS Formal&ﬂ[l?] spezifiziert.

2ZKA / FinTS 3.0 / Messages [18]
3ZKA / FinTS 3.0 / Security [16]
1ZKA / FinTS 3.0 / Formals [17]
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—  MNachrichtenkopf — Segmerthopf

— Segment 1 DE 1 (DEG 1)

Nachricht

= DEG 2 (DE 2) —

- Segment n

DEn

Nachrichter- L
| abschluss L DESRUDE Gl

Abbildung 2: Nachrichtenaufbau

Abbildung 5.2.: Zusammensetzung von HBCI-Nachrichten (Quelle: FinTS 3.0 Formals
[17)

5.1.3. Verschliisselung

HBCI bietet zwei Verschliisselungsverfahren an, das asymmetrische RSA-DES-
Hybridverfahren und das symmetrische DES-DES-Verfahren. Fiir Kundenpro-
dukte von Drittanbietern wird das RDH-Verfahren ausdriicklich empfohlen. Fiir
RDH sind in [I6] 10 Profile (RDH 1-10) spezifiziert, fiir DDV gibt es zwei. Ein
Sicherheitsprofil gibt an, welche Konfiguration Kundenprodukt und Bank fiir
das Verschliisselungsverfahren verwenden kénnen. Welche Profile die Bank unter-
stiitzt wird in den Bankparameterdaten dem Kundenprodukt iibermittelt. Das
Terminal muss seinerseits wissen welche Konfiguration die Chipkarte beherrscht,
um so das passende Sicherheitsprofil zu wéhlen.

Das Verfahren RDH-3 ist gemif8 Spezifikation [16]E] fiir Kundenprodukt und
Bank verpflichtend. Es ist konzeptionell nicht entscheidend welches Profil genau
zum Einsatz kommt, jedoch muss man sich vor der Implementierung auf min-
destens eines festlegen. DDV kann nur in Verbindung mit EC-Karten als Sicher-
heitsmedium verwendet werden, siche Abschnitt

Bankfachliche Anforderungen

o Digitale Signatur

Grundsétzlich sind Kundennachrichten, bis auf wenige Ausnahmen,
zu signieren. Die Signatur von Kreditinstitutsnachrichten ist dagegen
optional.

o Doppeleinreichungskontrolle

Ein Sequenzzéhler, die sogenannte Signatur-ID, oder Signaturzéhler
fliefit in die Signatur einer Nachricht mit ein. Nach jeder Signaturbil-
dung wird der Zahler auf der Signaturkarte inkrementiert. Das Kred-

SZKA / FinTS 3.0 / Security [16]
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itinstitut zéhlt dies mit und vergleicht, wodurch Replay-Attacken ver-
hindert werden.

e Mehrfachsignaturen

Der HBCI-Standard erméglicht das mehrfache Unterzeichen eines Auf-
trages. Dies gilt zum Beispiel falls ein Bankkunde keine alleinige
Vollmacht iiber ein Konto hat. Im Kontext dieser Arbeit wird jenes
Szenario nicht fokussiert.

5.1.3.1. RSA-DES-Hybridverfahren

IRSA-DES-Hybrid (RDH)|ist ein zusammengesetztes Verschliisselungsverfahren.
Es besteht zum einen aus dem asymmetrischen RSA-Verfahren, welches hier zur
digitalen Unterzeichnung von Auftragsdaten, also zur Signierung von Hashwerten
zum Einsatz kommt. Das zweite Verfahren, welches bei RDH zum Einsatz kommt
ist das symmetrische [Data Encryption Standard (DES)|Verfahren, genauer 2Key-
Triple-DES. Es wird eingesetzt, um die Nachrichten zwischen Kundenterminal
und Bank zu chiffrieren. Da fiur diese Verfahren unterschiedliche Schliissellingen
sowie verschiedene Hashfunktion zur Verfiigung stehen, wurden vom ZKA einige
sinnvolle Profile gebildet, welche die Lange der Chiffrier- und Dechiffrier-Schliissel
und die zu verwendende Hashfunktion definieren.

Zusétzlich wird in den Profilen festgelegt, welche Speichermedien fiir die Schliis-
sel zuléssig sind und ob kryptografische Funktionen ebenfalls auf der Chipkarte
Anwendung finden bzw. in Software implementiert werden kénnen.

Ablauf
1. Zusammenbau der Nutzdaten (Auftragssegment(e))
2. Erzeugen der elektronischen Signatur
a) Voranstellen eines Signaturkopfes u.a. mit Signatur-ID
) Hashing der bisherigen Nachricht z.B. mittels RIPEMD-160
c¢) Formatierung des Hashs mit Paddingalgorithmus z.B. ISO9796-2
)

Verschliisselung des formatierten Hashwertes mit privatem Sig-
naturschliissel z.b. ISO9796-2

Hinweis: Die Javacard-API bietet Padding und Verschliisselung
flir ISO9796-2 in einem Schritt.

e) Anhéngen des Signaturabschlusses mit digitaler Signatur
3. Verschliisseln der Nachrichten

a) Erzeugen eines zufélligen Schliissels

i. Bildung einer 16-Byte langen Zufallszahl

ii. Erzeugen ungerader Paritét

Hierbei ist zu beachten, dass kein schwacher Schliissel entsteht.

b) Padding der Nachricht z.B. ANSI X9.23
¢) Symmetrische Verschliisselung der Nachricht mit 3-DES (CBC)
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Abbildung 5.3.: Verschlisselung mit RDH-3 (Quelle: FinTS 3.0 Securtiy [16])

d) Padding des Nachrichtenschliissels

e) Verschlisselung des Nachrichtenschliissels mit dem 6ffentlichem
Schliissel der Bank

f) Zusammenfiigen der verschliisselten Daten mit dem verschliissel-
ten Nachrichtenschliissel

g) Erstellung von Verschliisselungskopf und Datensegment mit ver-
schliisselten Daten

4. Abschluss der Nachricht mit Kopf- und Fufisegment

5.1.3.2. DES-DES-Verfahren

Das|DES-DES-Verfahren (DDV)|setzt sowohl fiir die Bildung digitaler Signaturen
als auch fiir die Verschliisselung von HBCI-Nachrichten Triple-DES ein. Dieses
Verfahren wird nur mit EC-Karten eingesetzt. Da DES ein symmetrischer Kryp-
toalgorithmus ist, miissen die Schliissel beiden Kommunikationspartnern bekannt
sein.

Das Kreditinstitut besitzt fiir die Herausgabe von DES-Schliisseln zwei ZKA-
weit eindeutige DES-Master-Keys, welche als Key-Generation-Keys (KGK) einge-
setzt werden.

Bei der Herausgabe von Chipkarten an Kunden, werden kartenindividuelle
Schliissel fiir Signaturbildung und Verschliisselung von HBCI-Nachrichten gebildet.
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Bildung Kundenindividueller Schliissel

Ein Kundenindividueller Schliissel kann nach folgender Formel hergeleitet
werden:

KK = P(d- KGK(H(I,CID)))

Dabei ist CID (Cardholders Information Data) eine Information, Feld
EF_ID aus dem Masterfile, der Chipkarte, aufgefillt mit 0x00 auf
ein vielfaches von 8 Byte Lénge.

I ist ein offentlich bekannter 16 Byte langer Initialwert (0x52 52 52 52 52
52 52 52 52 25 25 25 25 25 25 25 25).

Beide Werte werden zusammengefiigt.
H ist die Hashfunktion ISO10118-2.

Der Hashwert wird mit dem Masterkey KGK nach Triple-DES im ECB
Modus entschliisselt d - KGK.

Dies wird abschlielend noch mit Padding versehen, fertig ist der Kartenin-
dividuelle Schliissel K K.

So sind auf jeder Chipkarte zwei DES-Kundenschliissel hinterlegt, diese sind
dem Kreditinstitut, als Herausgeber der Chipkarte, bereits bekannt. Analog zum
RDH-Verfahren wird einer dieser Schliissel als Signierschliissel gebraucht, der
zweite als Chiffrierschliissel.

Ablauf
1. Zusammenbau der Nutzdaten (Auftragssegment(e))
2. FErzeugen der elektronischen Signatur

a) Voranstellen eines Signaturkopfes u.a. mit Signatur-ID

b) Hashing der bisherigen Nachricht z.B. mittels RIPEMD-160

d

Verschliisselung des formatierten Hashwertes mit Signierschliissel

(CBC-MAC) ANSI X9.19

e) Anhéngen des Signaturabschlusses mit digitaler Signatur

)
c) Formatierung des Hashs mit Paddingalgorithmus
)

3. Verschliisseln der Nachrichten

a) Erzeugen eines zufilligen Schliissels

i. Bildung einer 16-Byte langen Zufallszahl

ii. Erzeugen ungerader Paritat

Hierbei ist zu beachten, dass kein schwacher Schliissel entsteht.

b) Padding der Nachricht z.B. ANSI X9.23
c) Symmetrische Verschliisselung der Nachricht mit 3-DES (CBC)
d) Padding des Nachrichtenschliissels
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Abbildung 5.4.: Verschliisselung mit DDV (Quelle: FinTS 3.0 Security [16])

e) Verschliisselung des Nachrichtenschliissels mit dem Kundenindi-
viduellen Chiffrierschliissel der Chipkarte mittels DES-ECB

Hinweis: Das Kundensystem verwendet bei DES-ECB immer den
Encrypt-Modus, das Kreditinstitut entsprechend immer Decrypt.

f) Zusammenfiigen der verschliisselten Daten mit dem verschliissel-
ten Nachrichtenschliissel

g) Erstellung von Verschliisselungskopf und Datensegment mit ver-
schliisselten Daten

4. Abschluss der Nachricht mit Kopf- und Fufisegment

5.1.3.3. Chipkartenapplikation und Terminal

In der Spezifikation FinTS 3.0 Secum’tﬂ[l(ﬁ] werden Ablaufe fiir das Terminal und
diverse Chipkartenapplikationen beschrieben. Diese sind eine Empfehlung, ihre
Umsetzung ist keine Pflicht, jedoch ermoglicht die Kompatibilitat eine breitere
Einsatzunterstiitzung fiir eine Terminalappliaktion.

5.2. Grobentwurf

Das Mobile Banking Terminal ist ein mobiles und reaktives System, es beste-
ht aus mehreren Komponenten. Eine wesentliche Komponente ist die HBCI-

6ZKA / FinTS 3.0 / Security [16]
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Implementierung.

Eine weitere Komponente ist die Chipkartenapplikation, im Diagramm als
CardApplet bezeichnet. Die Karte ist fachlich dem HBCI-Standard zugeordnet,
demzufolge bendtigt die HBCI-Komponente, eine Briicke zur Kartenapplikation,
den sogenannten CardProzy. Auf der anderen Seite kommuniziert die HBCI-
Implementierung iiber eine Netzwerkverbindung mit der Bank, welche hier auch
als fertige Komponente angesehen werden kann.

Alle diese Modellelemente hiangen fachlich zusammen, sie bilden eine fachliche
Domain. Als Entwurfsmuster eignet sich ein Layer, {iber definierte Schnittstellen
kann eine Applikation auf diesen zugreifen. Die Applikation selbst hat die Auf-
gabe dem Anwender ein geeignetes UserlInterface bereit zu stellen und den Ablauf
der Anwendungsfille zu steuern.

In der Applikation gibt es den TerminalUIController, er besitzt das User-
Interface, beides zusammen kann als Hauptprogramm verstanden werden. Die
eigentlichen Anwendungsfille sind als Unterprogramme realisiert, dies ist allge-
mein durch einen Worker dargestellt. Der Worker ist nebenléufig, seine Aufgabe
ist es den HBCI-Layer zu bedienen. Dies geschieht iiber einen HBCI-Adapter, als
Briicke zur HBCI-Implementierung.

Fiir jeden Anwendungsfall muss es spezielle Worker geben, sie bereiten Daten-
strukturen auf und reichen diese durch den HBCI-Adapter an die HBCI-Implementierung
weiter, bringen sie dort zur Ausfithrung und bereiten anschlieend Antwortdaten
zur Verwertung im Hauptprogramm auf. Da je nach Komplexitdt anwendungs-
fallspezifische Nutzerinteraktionen erforderlich sein kénnen, miissen Worker und
TerminalUIController eng zusammenarbeiten. Bedingt durch die Nebenlaufigkeit
konnen sie Daten nicht direkt austauschen, vielmehr miissen sie sich dies gegen-
seitig signalisieren.

Das geschieht durch ein Mittel zur Interprozesskommunikation, ein Eventkonzept.
Hauptprogramm und Unterprogramm haben Zugriff auf einen einzigartigen FventSwitch,
an welchem sie sich fiir den Empfang von FEwvents registrieren. Der FventSwitch
erzeugt fir jeden FventReceiver eine EventQueue. Der FventReceiver ist verant-
wortlich fir das Abholen und Abarbeiten von Events aus seiner FventQueue. Dies
kann zum Beispiel vor und nach der Ausfithrung atomarer Aktionen, aber auch
an definierten Zwischenpunkten wéhrend unterbrechbarer Aktionen geschehen.

In Zusammenhang mit SmartCards gibt es im Gesamtkonzept einen anwen-
dungsfalliibergreifenden Sonderfall. Es geht um die Abfrage oder Bereitstellung
der PIN durch den Anwender. Wie bereits zu Beginn des Abschnittes ange-
sprochen, gehort die Chipkarte fachlich in die HBCI-Doméne. Damit die HBCI-
Implementierung mit der Chipkarte arbeiten kann, bendtigt sie aber das Wissen
iiber das PIN-Geheimnis. Die Lésung des Dilemmas heifit Callback. Der Termi-
nalUIController als Besitzer des UserInterfaces muss ein Callback-Interface im-
plementieren, welches direkt aus der HBCI-Implementierung heraus aufgerufen
werden kann. Dieser Callback-Mechanismus ist als synchroner Aufruf zu realis-
eren, dabei wird implizit der aktive Worker blockiert.

Der gleiche Callback-Mechanismus hilft ebenfalls beim Wiederaufsetzen einer
kontaktlosen Verbindung zur SmartCard, falls diese wahrend der Verarbeitung
aus dem Feld des Lesers bewegt wurde.
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5.2. Grobentwurf

Tabelle 5.1.: Uberblick der genannten Klassen nach CRC-Schema,

Stereotypisierung im WAM Modellierungsansatz

Klasse

Verantwortung

Zusammenarbeit

mit zuséatzlicher

Stereotyp

UserlInterface

Bereitstellung von
Oberflachenelementen
fir die Ein- und
Ausgabe auf einem
Display

TerminalUIController

Werkzeug

TerminalUIController

des  User-
Interface, Kontrolle
der Ablaufsteuerung,
Implementierung der
Callbackfunktion

Steuerung

Userlnterface, Call-

back

‘Worker,

Automat

Worker

Ablaufsteuerung

eines Anwendungs-
falles, Bedienung der
HBCI-Implementierung

TerminalUIController, HBCI-
Adapter, Job, Account

Automat

HBCTAdapter

Bereitstellung von
Methoden zum Date-
naustausch mit der

HBCI-Komponente

HBCIKernel,
ggf. weitere

Job, Account,

Werkzeug / Briicke

HBCIKernel

HBCI Dialogsteuerung,

Job

Account

Callback

Abarbeitung einer Inngrfe Elewente’ siehe Werkzeug / Microkernel
hbci4java-mobile
Jobqueue
Bereitstellung eines Innere Elemente (HBCI-
oder mehrerer HBCI- Syntax), siehe hbci4java- Material
Auftragssegmente mobile
Reprasentant
eines Bankkontos,
Be'relstelluflg von Kon- Innere Elemente, siehe .
toinformationen, Kann hbcidiavs bil Material
auch auBlerhalb der cifjava-mobrie
HBCI-Implementierung
genutzt werden
Schnittstelle . der . . Schnittstelle, bzw.
HBCI-Implementierung Implementiert durch Termi-
Werkzeug zur

wortliber die PIN

abgefragt wird

nalUIController

PIN-Beschaffung

CardProxy

Verbindungssteuerung,
Bereitstellung von
Methoden zur
Arbeit mit einer
Chipkartenapplikation

CardApplet

Werkzeug / Briicke

CardApplet

PIN-Priifung,
Verschliisselung,
Entschlisselung,
Signaturbildung,
Verifizierung

Pin, Key

Werkzeug
nente

/ Kompo-

Pin

Reprisentiert
Chipkarten-PIN

CardApplet, CardProxy

Material

Reprasentiert einen
kryptografischen

Schliissel

CardApplet

Material

71



Kapitel 5. Entwurf 5.3. Detailentwurf

5.3. Detailentwurf

Beim Ubergang vom Grobentwurf zum Detailentwurf wurde den identifizierten
Klassen ein Verhalten zugeordnet. Bei der HBCI-Komponente ist der Fokus auf
die Implementierung hbcidjava-mobile gesetzt, hierzu ist ein Klassenmodell ent-
standen, wobei den wichtigsten Klassen im Sinne der Nutzung durch die Termi-
nalanwendung Methodenfunktionalitit zugeordnet wurde. Die benétigten APIs
der geplanten Java Laufzeitumgebung wurden dazu evaluiert und mit ins Mod-
ell iibernommen. Dabei wurde speziell auf ausgewéhlte Klassen, Methoden und
Attribute, welche fiir die Realisierung eine Rolle spielen, Riicksicht genommen.
Zusétzlich wurden im Hinblick auf die Erweiterung der HBCI-Implementierung
fiir den Einsatz von Chipkarten spezielle Sequenzen in Diagrammen dargestellt.

5.3.1. Verhalten

Eine ganze Menge von Klassen in diesem Konzept weisen ein zustandsabhéngiges
Verhalten auf. Betrachten wir die Chipkartenapplikation, sie kennt mindestens
Zwei Zusténde, einen unauthorisierten und einen authorisierten Zustand. Dieses
Verhalten pflanzt sich implizit auf den CardProxy fort, welcher demnach ebenfalls
ein zustandsbehaftetes Verhalten aufweist. Der HBCIKernel steuert den Dialog
mit der Bank, muss also implizit eine Protokoll-Zustandsmaschine einhalten. Der
Worker bedient die HBCI-Implementierung, auch er hat ein Verhalten, und nicht
zuletzt der TerminalUIController, auch dieser hat ein zustandsabhéngiges Ver-
halten, da er wiederum den Worker und das UserInterface kontrolliert. Damit
man sich vom Verhalten ein besseres Bild machen kann, sind im Folgenden die
Zustandsmaschinen der identifizierten Klassen grafisch dargestellt und erlautert.

5.4. hbci4java-mobile

hbcijjava-mobile ist eine Implementierung der HBCI-Schnittstelle fiir die Micro
Edition von Java. Sie wurde von Stefan Palme in der Version 0.1 im Jahre 2006
unter GPL veroffentlicht, und kann auf der Internetseite http://hbcijjava.kapott.org/
heruntergeladen werden. Die Schnittstelle implementiert das HBCI-Anwendungs-
protokoll fiir HBCI+ mit PIN und TAN.

Damit eine Chipkarte und die Sicherheitsverfahren RDH bzw. DDV zum Ein-
satz kommen konnen, muss die Implementierung noch geeignet erweitert werden.

5.4.1. Aufbau

Der strukturelle Aufbau der Java-Implementierung ist von der formalen Definition
der HBCI-Schnittstelle des ZKA abgeleitet. Es gibt an oberster Stelle den HBCI-
Dialog, dieser wird durch die Klasse HBCI aus dem Paket org.kapott.hbci.mobile
realisiert.

In diesem HBCI-Dialog werden Geschéftsvorfille verarbeitet. Hierzu stellt die
Implementierung ein abstraktes Jobkonzept bereit. Die Klasse HBCI stellt fiir die
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ok_done J

Abbildung 5.5.: Zustandsmaschine TerminalUIController

Dieser Zustandsautomat steht fiir das oberste Verhalten des Terminals. Das
Terminalprogramm kann auf zwei Wegen zur Ausfithrung gebracht wer-
den. Einmal mittels Aufruf durch den Bediener (app_run) und zum Zweit-
en durch Bewegen einer kontaktlosen SmartCard in das Feld des Lesers
(card__connect). Nach erfolgreichem Start begibt sich das Terminal selb-
ststandig in einen Bereitschaftszustand (Ready), wobei ein Auswahlmenii
angezeigt wird. Durch Benutzerauswahl eines Meniipunktes (user_select)
erzeugt das Terminal einen speziellen Worker, wechselt in den Zustand
Running und bringt den Worker zur Ausfithrung. Der Worker signalisiert
aus seiner Zustandsmaschine heraus, dass er seinen Job ausfiihrt (progress),
daraufhin soll der TerminalUIController eine Verlaufsanzeige hervorbrin-
gen. Benotigt ein spezieller Worker zuséatzliche Informationen vom Anwen-
der, so gelingt dies ebenfalls iiber Fvents. Der spezielle Transaction Worker
bend6tigt vor Ausfithrung seines Jobs weitere Informationen des Anwenders,
wie Zielkontonummer und Betrag einer Uberweisung. Dies signalisiert er
mittels need_transaction. Hat der TerminalUIController die Informationen
vom Anwender beschafft und nochmals bestatigen lassen, signalisiert er dies
dem Worker mit transaction_ready. Beendet der Worker seine Ausfiihrung,
signalisiert er dem TerminalUIController die Fertigstellung (finish). Das
Terminal zeigt darauthin das Ergebnis an, nach einer abschlieBenden Besta-
tigung durch den Anwender wechselt das Terminal zuriick in den Betrieb-
szustand Ready.

Aus dem Zustand Running gelangt das Terminal alternativ durch einen Be-
nutzerabbruch zuriick (user__abort), wobei der laufende Worker zu beenden
ist.
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Abbildung 5.6.: Zustandsmaschine BalanceWorker

Der Balance Worker wird vom TerminalUIController gestartet, er begin-
nt unmittelbar damit, Initialisierungsaufgaben wahrzunehmen. Nach Ab-
schluss der Initialisierung signalisiert der BalanceWorker dem Termsi-
nalUIController, dass er nun verarbeitet (progress). Nach erfolgreicher Abar-
beitung des Jobs meldet der Balance Worker an den TerminalUIController
Fertigstellung (finish). Alternativ kann der Balance Worker durch die Sig-
nale abort bzw. kill auch wahrend seiner Ausfithrung beendet werden.
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Abbildung 5.7.: Zustandsmaschine TransactionWorker
Der TransactionWorker benotigt im Gegensatz zum einfacheren Balance-
Worker zusétzliche Informationen vom Anwender. Er signalisiert dies dem
terminalUlController mittels need transaction, und begibt sich in einen
Wartezustand ( Waiting). Nachdem der Anwender das Uberweisungsformu-
lar ausgefiillt hat, signalisiert der TerminalUIController dem Transaction-
Worker dies mit transaction__ready. Der Transaction Worker beendet seinen
Wartezustand und féahrt analog zum Balance Worker mit der Verarbeitung

fort.
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Abbildung 5.8.: Zustandsmaschine CardProxy

Das Verhalten des CardProzy beginnt mit der Erzeugung eines CardProxy-
Objektes im Zustand Offfine. Durch einen externen Aufruf von open() wird
dem CardProry mitgeteilt, dass er eine Verbindung herstellen soll. Die In-
stanz, welche am CardProzy open() aufruft, bei hbcidjava-mobile das Pass-
port, sollte sich ebenfalls darum kitmmern, dass eine entsprechende Meldung
am Display des Anwenders erscheint. Daraufhin &ndert sich sein Zustand,
das Proxyobjekt registriert sich bei der API, um auf Verbindungen lauschen
zu konnen. Nun wartet der CardProxy darauf, dass eine SmartCard in das
Feld des Leseres bewegt wird (Await_Card). Um nicht endlos warten zu
miissen, kann nach 20 Sekunden automatisch abgebrochen werden (inter-
rupt). Ist die Verbindung aufgebaut (established), so kann das Chipkarten-
programm anhand des AID ausgewéhlt werden (select). War dies erfolgreich,
weifl der CardProxy, dass es sich um eine passende SmartCard handelt, er
wechselt in den Zustand Connected und versucht sich gegeniiber der Chip-
kartenapplikation zu authentisieren. An dieser Stelle wird versucht einen
sicheren Kanal zur SmartCard aufzubauen. Bei Erfolg ist die Verbindung zur
Chipkartenapplikation nun sicher (Secured). Der HBCI-Implementierung
stehen jetzt iiber den CardProxy alle Funktionen der Chipkartenapplika-
tion zur Verfiigung.
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DECRYPT_KEY [self.pin-isValid()] / decrypt poweroff

Abbildung 5.9.: Zustandsmaschine Chipkarte / CardApplet

Dieses Zustandsmodell ist nur eine beispielhafte Darstellung. Bei der Um-
setzung eines Mobilen Banking Terminals kann man hier auf bereits
vorhandene Chipkarten nebst Applikation setzen. Dieses Zustandsmodell
verdeutlicht die Funktionsweise des Beispielchipkartenapplets, siehe An-
hang. Gelangt die SmartCard in das Feld eines Lesers, so fangt sie au-
tomatisch an zu booten (poweron). Das Kartenapplet ist zu dieser Zeit
noch inaktiv (Inactive). Durch Selektieren eines AID wird das Kartenap-
plet von seiner Laufzeitumgebung gestartet (Selected). Das Chipkartenap-
plet selbst befindet sich jetzt im eigentlichen Ausgangszustand. Da im Dia-
gramm keine weiteren Zustande verzeichnet sind, bleibt noch zu kléaren wo
der zu erwartende Zustand Authenticated geblieben ist? Dieser Zustand ex-
istiert implizit, durch Guards an internen Transitionen. Wird die Chipkarte
zurlickgesetzt, so wird auch das Kartenapplet geschlossen.
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Abbildung 5.10.: Zustandsmaschine Chipkarte / OwnerPin

In Zusammenhang mit der Chipkartenapplikation existiert in der Javacard-
API eine Klasse OwnerPin, welche fiir die Behandlung eines PIN-
Geheimnisses verantwortlich ist. Mithilfe einer Testapplikation konnte in
etwa das hier skizzierte Verhalten eines OwnerPIN-Objektes beobachtet
werden.

Der zusammengesetzte Zustand OwnerPin steht fiir eine Instanz des Ob-
jektes, damit soll gezeigt werden, dass jederzeit eine Abfrage des Zéhlers
(PIN-Counter) méglich ist. Wird das Objekt neu instanziert, so befindet
es sich im Zustand Invalid. Es dndert seinen Zustand nur durch Uberprii-
fung des PIN-Geheimnisses (check). Der PinCounter kann beim Erzeugen
der OwnerPIN-Instanz eingestellt werden, in der Regel auf drei. Bei jeder
fehlerhaften PIN-Priifung wird dieser heruntergezahlt decrement. Erreicht
der Zéhler den Wert Null, so befindet sich die OQwnerPin automatisch im
Zustand locked. Dies ist ein finaler Zustand, er bleibt auch nach einer Un-
terbrechung der Stromzufuhr erhalten. Wenn die PIN-Priifung erfolgreich
war, so gelangt die OwnerPin-Instanz in den Zustand Valid. Dieser Zustand
ist fliichtig, er geht bei Unterbrechung der Stromzufuhr verloren. Um dieses
Verhalten zu verstehen, muss man eine besondere Eigenschaft bei Javacards
in die Betrachtung einbeziehen. Alle Objekte und deren Attribute werden
per default in persistentem Speicher gehalten, fliichtige Daten miissen ex-
plizit als transiente Arrays erzeugt werden. Bei der OwnerPin ist die Own-
erPin selbst, sowie der PinCounter und die Pin, persistent. Die Entschei-
dungsvariable (oder auch Zustandsvariable), ob eine vorangegangene PIN-
Priifung erfolgreich war, muss jedoch transient sein.
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Schnittstellenimplementierung einen Mikrokernel dar. Die umliegende Applika-
tion erzeugt Jobinstanzen und {ibergibt diese dem HBCI-Kernel zur Ausfiihrung.
Der Kernel sammelt diese Jobs zunéchst in einer Jobqueue. Bei der Ausfithrung
iteriert er iiber alle Jobs der Queue und erzeugt daraus HBCI-Nachrichten. In
einer Nachricht konnen mehrere Auftragssegmente tibermittelt werden, die max-
imale Anzahl hingt von den Bankparameterdaten ab.

Die Geschiéftsvorfille sind je nach Anwendungsfall spezifisch und verkérpern
bestimmte Auftragssegmente der HBCI-Spezifikation. Fiir jeden implementierten
Geschéftsvorfall gibt es in dem Paket org.kapott.hbci.mobile. GV eine eigene Klasse.
In der verfiigbaren Version 0.1 sind drei Geschéaftsvorfille bereits vorhanden, diese
sind JobAccountStatement, ein Kontoauszug, JobSaldo, eine Saldenabfrage und
JobTransfer, eine Uberweisung.

Eine Aufgabe der Terminalanwendung ist es, Jobs zu erzeugen und zur Aus-
fiihrung zu bringen. Die Erzeugung eines Auftragssegments aus einem Job erfolgt
Templatebasiert. Jede Jobklasse definiert ein Template fiir die HBCI-Message
eines einfachen Geschéftsvorfalls.

Der formelle Aufbau von HBCI-Nachrichten ist im Paket syntax nachgebildet.
Dieses Paket enthélt eine Klasse Msg, fiir die Erzeugung von Nachrichten, eine
Klasse Seg, fir den Aufbau und das Parsen von Segmenten und schliellich noch
eine Klasse Deg, als Repriasentant der Datenelemente bzw. Datenelementgrup-
pen. Die Syntax von HBCI ist in allen Versionen bis einschliellich FinTS 3.0
unverdndert geblieben.

Eine ebenso wichtige Klasse ist das Passport. Ein Passport beinhaltet das
Wissen iiber den Zugang zur Bank, verwaltet Bank- und User-Parameterdaten,
sowie die Kontoinformationen des Kunden. Auflerdem ist das Passport noch fiir
Authentizitdt und Absichtserklarung des Anwenders verantwortlich. Demzufolge
haben auch Aspekte der Verschliisselung hier ihren Platz.

Da es sich hier um eine Bankenschnittstelle handelt, darf auch eine Klasse
Account nicht fehlen. Diese ist innerhalb der Implementierung eine reine Entitét
und ist dem Passport zu- bzw. untergeordnet.

Fir die Abfrage einer PIN stellt die Implementierung ein Callback-Interface
bereit. Das Userinterface der Anwendung muss dieses Callback-Interface imple-
mentieren. An dieser Stelle ist besonders auf Thread-Sicherheit zu achten.

5.4.2. Erweiterung

Die bisherige Implementierung ist fiir den Einsatz mit den Sicherheitsverfahren
RDH und DDV nicht geriistet. Damit dies gelingt, muss eine Erweiterung stat-
tfinden.

Die Dialogsteuerung muss hierfiir nicht verdndert werden, das heifit, der HBCI-
Kernel kann bleiben wie er ist. Die Syntax der Nachrichten &ndert sich dabei
ebenfalls nicht, so dass auch die Klassen Msg, Seg und Deg beinahe unveréndert
bleiben. Das Jobkonzept bleibt ohne Anderung erhalten. Fiir eine Fortschritts-
balkenanzeige am User-Interface wére es dennoch von Vorteil, wenn die Methode
erecute bei Dialoginitialisierung, Nachrichtentransfer und Dialogende jeweils den
Zustand des Kernels dndert, damit die Applikation davon Notiz nehmen kann.
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Tabelle 5.3.: Uberblick der wichtigsten Klassen nach CRC-Schema, mit zusitzlicher
Stereotypisierung nach UML Modellierungsansatz

Klasse Verantwortung  Zusammenarbeit Stereotyp

HBCI Dialogsteuerung Job, Msg, Passport, Comm Control

Zugangssteuerung,
Parametrierung
Passport (BPD/UPD), HBCI, Comm, Msg, Seg, Deg Boundary
Authentizitit,
Absichtserklarung

JOb Auftragssegmente HBCI, Seg, Passport Entity
Syntax fiir Nachricht-
en, Segmente, Datenele-

Msg, Seg, Deg mente, Fillen mit In- HBCI, Job, Passport Control
halt
Bereitstellung von

ACCOunt, Key Feldinformationen  fir Passport, Job, Seg, Deg Entity

Datenelemente

Interaktion mit Nutzer,
Callback Abfrage sensitiver In- UlController, Passport, Sync Boundary
formationen (z.B: PIN)

GroéBere Anderungen gibt es in der Klasse Passport, da Verschliisselung, Sig-
naturbildung, Zugangangssteuerung und Parametrierung in ihren Verantwortungs-
bereich fallen. Auflerdem kann die Version 0.1 der Implementierung nicht mit
Chipkarten arbeiten.

Fir den Einsatz von Verschliisselung und Signaturbildung sind bereits Meth-
oden vorhanden, denn auch HBCI+ bildet eine Signatur. In diese Signatur wer-
den Online-Banking-PIN und TAN eingetragen. Ebenso wird stets ein Verschliis-
selungssegment erzeugt, die verschliisselten Daten sind jedoch im Klartext en-
thalten.

Erweiterungen fiir den Einsatz der Verfahren RDH und DDV sind also mit
méafigem Aufwand implementierbar, ohne die bisherige Funktionalitdt der HBCI-
Implementierung zu beeiflussen.

Fiir die Arbeit mit Chipkarten sind demgegeniiber génzlich neue Klassen er-
forderlich. Man bendétigt einen entsprechenden CardProzy als Briicke, welcher
Kartenapplikation und Terminal verbindet. Da die Karte kontaktlos an das Ter-
minal angebunden ist, kann sie durch den Anwender jederzeit physisch aus dem
Feld des Terminals entfernt werden. Dies fiihrt zu einem Verbindungsabbruch.
Damit das nicht zu einem Fehlverhalten des Terminals selbst fiihrt, muss dies
abgefangen werden. Nebenbei bemerkt, ist es aus Sicht der Benutzerfreundlichkeit
gut, wenn man die einmal eingegebene PIN-Nummer zur Laufzeit der Applika-
tion im Passport speichert. Bei einem Wiederaufsetzen der Verbindung mit der
SmartCard kann diese dann ebenfalls wieder verwendet werden, um die Karte in
den richtigen Zustand zu versetzen.
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5.5. Kartenapplikation

Grundsétzlich ist es empfehlenswert, bei der Chipkartenapplikation auf eine Fer-
tiglosung zu setzen. In der HBCI-Spezifikation ist dazu eine Beschreibung der
Kommunikation zwischen Terminal und Chipkarte enthalten. Das dort enthal-
tene Beispiel bezieht sich auf eine Realisierung von Giesecke&Devrient. Ander-
erseits ist es genauso moglich eine eigene Chipkartenapplikation zu entwerfen,
welche ebenso kompatibel zur HBCI-Spezifikation ist. Will man auf High-Level
Java-Programmierung nicht verzichten und zum Beispiel RMI zur Kommunika-
tion mit der SmartCard einsetzen, so benétigt man Java auf beiden Seiten der
Verbindung, also Javacard und auch Java-APIs im Terminal. Zum besseren Ver-
standnis von Chipkartenapplikation, und um das Konzept abzurunden, habe ich
ein kleines Modell fiir eine Chipkartenapplikation entworfen. Die Chipkartenap-
plikation besteht aus drei Klassen. Die Klasse PassportApplet ist das Hauptpro-
gramm und kann von auflen iiber einen AID aufgerufen werden. Diese Klasse im-
plementiert das Verhalten der Kartenapplikation, dazu besitzt sie ein Objekt des
Typs OwnerPin. Ein Quelltextbeispiel fiir diese Klasse ist im Anhang beschrieben.
Fir Verschliisselung, Entschliisselung, Hashing, Signaturbildung und Signatur-
priifung gibt es die Klasse Crypto, sie besteht nur aus geeigneten Methoden. Die
Schliissel, welche fiir Ver-, Entschliisselung und Signaturen ben&tigt werden, sind
in der Klasse Storage zusammengefasst. Da bei Javakarten alle Objekte und At-
tribute automatisch persistiert werden, bendtigt man keinen Zugriff auf externe
oder interne Speichermedien.

5.6. Offene Punkte
5.6.1. Multibankfahigkeit

Diese Eigenschaft ist optional.

Die Chipkarte kann multibankfihig sein. Das bedeutet, dass auf der Chipkarte
mehrere Kontoverbindungen gespeichert sind, und, dass die Offentlichen Schliissel
bei mehreren Banken zur Verwendung mit HBCI freigeschaltet sind.

Das Terminal muss multibankfiahig sein. Diese Aussage ist mehrdeutig. Zum
einen konnte das Terminal mit einer mehrbankfihigen Chipkarte arbeiten, wodurch
dem Anwender eine Auswahl der Kontoverbindung angeboten werden muss. An-
derenfalls konnte das Terminal mit Signaturkarten verschiedener Banken arbeit-
en, was prinzipiell moglich ist, wenn alle Banken auf einheitliche Standards setzen.

Beide Varianten rufen ein Problem hervor.

Wo wird die Adresse des HBCI-Servers der Bank gespeichert?

Die komfortabelste Option ist auf der Karte, denn die Serveradresse ist Teil des
Kundenzuganges und dieser ist durch die Chipkarte bestimmt. Dies ist allerdings
nicht Teil der Spezifikation. Damit wird es dem Kundenprodukt iiberlassen, wie
es mit dieser Information verfihrt. Bisherige Losungen verwenden einen Einrich-
tungsdialog, worin den Bankkunde fiir jedes seiner Konten einen Zugangspunkt
erzeugt. Alternativ kann man dafiir einen Dienst erstellen, bei welchem die Zu-
gangsinformationen anhand der Bankleitzahl abgefragt werden kénnen.
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A. Quelltextbeispiele
ausgewahlter Probleme

A.1. Bereitstellen verlasslicher Zeitstempel

Eine Vielzahl an Applikationen benétigt zuverlédssige Zeitstempel, oft sind dies
netzwerk-, echtzeitfahige oder zeitkritische Anwendungen bzw. Anwendungsteile
verteilter Applikationen, welche sich untereinander synchronisieren miissen.

Im Kontext der Bankapplikationen, insbesondere der Nachvollziehbarkeit von
Buchungen, sind genaue Zeitstempel wichtig. Ein durchschnittliches Mobiltelefon
wird dieser Anforderung nur gerecht, wenn der Besitzer die Uhr regelméfig auf
ihre Genauigkeit tiberpriift und ggf. korrigiert. Umgekehrt besteht die Moglichkeit
der Manipulation durch den Benutzer, indem die Systemuhr des Mobiltelefons
bewusst verstellt wird.

Dieser Manipulation kann eine Applikation nur vorbeugen, wenn sie eine Kom-
ponente enthélt, welche in der Lage ist aus anderer Quelle einen genauen Zeit-
stempel abzurufen.

Fir die Synchronizitidt von Anwendungen oder Anwendungskomponenten re-
icht es aus technischer Sicht oft aus, wenn jede Komponente iiber die gleiche
Zeit verfiigt (Relative Genauigkeit). Stimmt die Zeit aller Komponenten einer
verteilten Applikation mit der realen Zeit iberein, so besteht zusétzlich absolute
Genauigkeit.

Das folgende Listing verwendet das Network Time Protocol E] zur Beschaf-
fung eines genauen Zeitstempels. Es ist ein minimales Beispiel, da Round-Trip-
Delay bzw. Stratum des Servers fiir die exakte Errechnung der Zeit nicht verar-
beitet werden. Diese Verzogerungen liegen im Millisekundenbereich, kénnen bei
geforderter Genauigkeit im Sekundenbereich demnach vernachléssigt werden.

Das zu diesem Listing bereitgestellte Java ME MIDlet kann auf gingigen Mo-
biltelefonen ausgefiihrt werden, Voraussetzung ist die Unterstiitzung von Data-
grammverbindungen.

Auf dem COSY Phone des Herstellers Sagem funktioniert es nicht, trotz der
Herstellerangabe, dass UDP unterstiitzt werde. In diesem Fall konnte Abhilfe
mit einem einfachen TCP-basierten Zeitserver geschaffen werden, siehe hierzu
den vollstédndigen Quellcode.

Ein Datagramm des NTP-Protocols ist immer 48 Byte grof}, diese werden als
Nutzdaten in ein UDP Datagramm eingebettet.

Man beachte, dass der Zeitstempel des NTP-Servers als Bezugsdatum den 01.
Januar 1900 verwendet. Deshalb ist nach der byteweisen Zusammensetzung noch

! Internet Engineering Task Force (IETF) RFC: 5905 / June 2010 [5]
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der Differenzbetrag in Sekunden zum 01. Januar 1970 abzuziehen.

Listing A.1: Bereitstellen verldsslicher Zeitstempel
VZzs
* fetches timestamp from physical
x and technical institute’s atomic clock
¥ using ntp protocol over wudp
*
/

public void synchronize ()

{

try {
byte [] b = new byte[48];
b[0] = Oxlb;
con = (UDPDatagramConnection) Connector
.open ("datagram://ptbtimel .ptb.de:123");
Datagram data = con.newDatagram(b, 48);

con.send (data);
con.receive (data);
data.readFully (b);
timestamp = (((long)(0x000000ff & b[40])) << 24)
+ (((long)(0x000000ff & b[41])) << 16)
+ (((long)(0x000000ff & b[42])) <<

+ (0x000000ff & b[43])
— 22089888001 ;
timestamp *x= 1000;

Date d = new Date(timestamp );
log.append(d.toString ());

con.close ();
} catch (IOException ex) {

log .append (ex.getMessage ());
}

A.2. PIN-Priifung

Das Applet auf der Javakarte soll in diesem Konzept und in Zusammenarbeit
mit der Schnittstelle hbcijjava-mobile neben den RSA-Schliisselinformationen
auch Kontoinformation, Zugangspunkt und PIN verwalten. Das hier beschriebene
Codebeispiel deckt diesbeziiglich lediglich die Verwaltung einer PIN ab.
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Ein so beschaffenes Kartenprogramm kann nach erfolgreicher PIN-Uberpriifung
sensible Daten preisgeben, bzw. Operationen auf ihnen durchfiihren.

Uber Suchmaschinen kénnen zu dieser Problematik eine ganze Reihe Beispiele
gefunden werden. Diese sind meist vollstindig und befassen sich etwa mit elek-
tronischen Geldborsen, genannt EPurse oder Wallet. Ebenso findet man ein lauf-
fahiges Beispiel des Hallo Welt Kartenapplets im Softwarepaket gpshell oder im
Plattform-Emulator eines Mobiltelefons mit Secure Element (z.B. Nokia 6131).

Orientiert an diesen Quellen ist nachstehendes Beispielprogramm entstanden.

Bemerkenswert ist noch, dass der strukturelle Aufbau dieser Kartenapplets,
neben Vorgaben durch die API, sich in allen analysierten Quellen dhnelt.

Listing A.2: Javacard Applet
/%
* Passport Applet class
* FEnables the Terminal to verify cardholders PIN
*
/

public class Passport extends Applet {

/* APDU Command class value %/

private static final byte PIN_CLA = (byte) 0x80;
/* APDU Instruction byte values x/

private static final byte PIN CHECK = 0x20;
private static final byte PIN_COUNT = 0x21;
private static final byte PIN UPDATE = 0x22;

/* APDU Response Code */

private static final short SW_VERIFY_ FAILED = 0x6301;
private static final short SW_NO AUIH = 0x6302;
private static final short SW_PIN INVALID = 0x6303;

private static final byte PIN_RETRY = 0x03;
private static final byte PIN_LEN = 0x08;

private OwnerPIN pin;

Fiir die Kommunikation zwischen Karte und Terminal werden Application Pro-
tocol Data Units (APDUs) verwendet. Diese konnen programmspezifisch fest-
gelegt werden und miissen beiden Seiten bekannt sein.

Im ersten Abschnitt ist die Klasse der APDU Kommandos festgelegt. Darauf
folgen die Instruktionskodes, woriiber ein spezieller Anwendungsfall im Karte-
napplet ausgewahlt wird. Im meinem Beispiel gibt es drei Anwendungsfélle: die
PIN-Priifung, die Abfrage des PIN-Zihlers und die Anderung der PIN.

Im zweiten Abschnitt sind die Antwortkodes festgelegt. Auch diese miissen dem
Terminal bekannt sein, damit es auf korrekte bzw. fehlerhafte Abfragen reagieren
kann.
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Der dritte Abschnitt legt intern fest, wie lang eine PIN sein darf und wieviele
Fehlversuche moglich sind, bevor das Applet seinen Dienst fiir immer verweigert.
Die maximal erlaubte Lange der PIN sollte auch auflerhalb des Kartenprogrammes
bekannt sein, da diese nicht iiber Kommandos abgefragt werden kann.

In der letzen Zeile der Klassenattribute ist ein Objekt des Typs OwnerPIN
platziert. Diese OwnerPIN ist bereits in der API enthalten und bietet die gewiin-
schte Funktionalitit zur Verwaltung einer PIN an.

Listing A.3: Javacard Applet

*

Installs this applet.

@param bArray

the array containing installation parameters
@param bOffset

the starting offset in bArray

@param bLength

the length in bytes of the parameter data in bArray

*¥ %X X %X X *¥ X x %

*/

public static void install (byte[] bArray,
short bOffset ,
byte bLength)

byte [] pin = {0x30, 0x31, 0x32, 0x33, 0x34};
new Passport(pin, (short) 0,(byte) pin.length);

In[A.3]ist die Install-Methode dargestellt, sie gehort zu den Interface-Methoden
der Applet-Klasse.

Die Installationsmethode wird nur ein einziges Mal aufgerufen. Sie ist auch die
einzige Methode, welche jemals ein Objekt der Klasse Passport erstellt.

Bei der Installation kénnen zuséatzliche Parameter iibergeben werden, diese
kénnen zum Beispiel zur Anfangswertinitialisierung im Konstruktor des Javacard-
Applets verwendet werden.

Der Konstruktor ist in Listing dargestellt, hier wird aus den Ubergabepa-
rametern ein Pin-Objekt erstellt.

Listing A.4: Javacard Applet

VZz;
* Only this class’s install method should create
* the applet object.

*/
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protected Passport(byte|[] bArray, short bOffset
byte bLength)

{
pin = new OwnerPIN(PIN_RETRY, PIN_LEN);
pin.update (bArray, bOffset, bLength);
register ();

}

Nun folgt in Listing die Methode process, sie gehort ebenfalls zu den
Interface-Methoden der Klasse Applet.

Diese Methode bearbeitet ankommende APDU’s. Bereits die Select Instruk-
tion, wodurch das Applet von Card-Manager ausgewédhlt wird, wird an diese
Methode weitergereicht.

In Listing[A.5|wird die Select-Instruktion ignoriert. Dem Terminal wird dadurch
automatisch ein Erfolgscode {ibermittelt.

Listing A.5: Javacard Applet

*
Processes an incoming APDU.

@see APDU
@param apdu
the incoming APDU

EOE S O

*/
public void process (APDU apdu) {

byte [] buf = apdu.getBuffer ();

/% IGNORE SELECT INSTRUCTION +/
if ( buf[ISO7816.0FFSET CLA] = 0x00
&& buf[ISO7816 .OFFSET INS| = (byte)0xa4 ) return;

/* Is CLA Supported? x*/
if ( buf[ISO7816.CLA _ISO7816] != PIN CLA )
ISOException. throwlt (ISO7816 .SW_CLA NOT SUPPORTED) ;

byte byteRead = 0x00;

switch (buf [ISO7816 .OFFSET INS])

{

case PIN CHECK:
// retrieve the PIN data for wvalidation .
byteRead = (byte)(apdu.setIncomingAndReceive ());
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// check pin

// the PIN data is read into the APDU buffer

// at the offset 1SO7816.0FFSET CDATA

// the PIN data length = byteRead

if (pin.check(buf, ISO7816 .OFFSET CDATA, byteRead)
— false )
ISOException. throwIt (SW_VERIFY FAILED);

break ;

case PIN COUNT:
//send pincounter to terminal
apdu.setOutgoing ();
apdu.setOutgoingLength ((short)1);
buf[0] = pin.getTriesRemaining ();
apdu.sendBytes ((short)0, (short)l);
break;

case PIN UPDATE:
if( !pin.isValidated () )
ISOException. throwIt (SW_NO_AUTH);
// retrieve the PIN data for update.
byteRead = (byte)(apdu.setIncomingAndReceive ());
// is pin longer than allowed?
if ( byteRead > PIN LEN )
ISOException. throwIt (SW_PIN INVALID);
//give new pin
pin.update (buf, ISO7816.0OFFSET _CDATA, byteRead);
break ;

default:
ISOException
.throwlIt (ISO7816 .SW_INS_NOT_ SUPPORTED) ;
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B. Angriffsmethoden

B.1. Phishing-Attacke

Das ist eine Angriffsart aus dem Bereich Social Engineering, wobei versucht wird
geheime Informationen zu ergaunern. Benutzer von Online-Diensten werden auf
praparierte Webseiten gelockt, um dort ihre Zungangsdaten oder andere in der
Regel geheime Informationen preiszugeben. Das Lockmittel des Angreifers kann
ganz verschieden sein. Im einfachsten und haufigsten Fall sind dies E-Mails.

Achtet der Benutzer nicht auf jedes Detail, so kann er leicht darauf hereinfallen,
besonders wenn er wenig Erfahrung hat.

Im Bereich des Online-Banking werden hier Zugangsdaten und TANs auss-
pioniert. Besonders bei den ersten TAN-Listen, die noch nicht indiziert waren,
fithrte dies zum Erfolg.

B.2. Brute-Force-Attacke

Eine Brute-Force-Attacke wird haufig beim Knacken von Passwortern verwendet.
Durch Ausprobieren aller Moglichkeiten findet man in endlicher Zeit das gesuchte
Losungswort. Fiir eine 5-stellige PIN gibt es gerade einmal 10° Moglichkeiten.
Dieser Algorithmus ist leicht zu implementieren und stellt fiir ein Computerpro-
gramm keine Hiirde dar. Als Gegenmafinahme wird die Anzahl erlaubter Versuche
begrenzt, bei einer Online-PIN sind zum Beispiel nur 3 Versuche erlaubt.

Das Online-Portal der Deutschen Bank sperrt den Zugang nach 3 Fehlver-
suchen fiir eine Stunde. Eine Brute-Force-Attacke kénnte somit den Online-Geschéfts-
verkehr fiir Privat- und Geschéftskunden fiir Stunden lahm legen, da neben dem
Zugang zum Online-Portal auch der Weg tiber das HBCI-Interface gesperrt wird
und vice versa.

Fiir starke Passworter mit alphanumerischen und Sonderzeichen ist diese Meth-
ode wenig zu gebrauchen, da die Anzahl der zu untersuchenden Lésungsmoglichkeit-
en exponentiell mit der Linge des Wortes ansteigt.

Sei a die Anzahl der moglichen Zeichen und n die Lange des Passwortes, so
ergeben sich a™ mogliche Passwortkombinationen.

Passworter mit 7 alphanumerischen Zeichen gibt es 627, das sind nur ungefihr
3 - 1012 Moglichkeiten.

Bei starken zehnstelligen Passwortern mit zusétzlichen Sonderzeichen ergeben
sich 96'Y, also ungefihrt 6 - 10'° Moglichkeiten.

Angenommen ein Computerprogramm kann auf einem Standard-PC pro Sekunde
10° Passworte ausprobieren,
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dann ergibt sich dall;aus fiir ein 7-stelliges alphanumerisches Passwort eine max-
imale Dauer von 3'11(?9 s = 3-10%s = 50 Minuten.

Bei starken 10-stelligen Passwortern benétigt das gleiche Szenario
6-10'%s = 1900 Jahre.

Die Methode ist in der Praxis dennoch haufig erfolgreich, da die meisten Be-

nutzer kurze, einfache und damit unsichere Passworter verwenden.

6-1019
109

S =

B.3. Worterbuch-Attacke

Eine Worterbuch-Attacke eignet sich fiir Passworte mit Bedeutung. Es ist prinzip-
iell eine Brute-Force-Attacke, mit der Einschriankung, dass die Zahl der Moglichkeit-
en auf Worterbucheintrige, zum Beispiel aus dem Duden (Rund 150.000 Stich-
worter), reduziert wird. Man verwendet diese Attacke, wenn man davon ausgehen
kann, dass Passworte eine sinnvolle Bedeutung haben, was in der Praxis am héu-
figsten der Fall ist.

Brute-Force-Angriffe mit Worterbuch werden zum Beispiel gerne beim Hacken
von drahtlosen Netzwerken eingesetzt. Hier hat der Angreifer die Moglichkeit, in
kurzer Zeit Millionen von Passwortern unbemerkt auszuprobieren, indem er eine
Hand voll spezieller Datenpakete abfingt und versucht, diese mit bekanntem
Verschliisselungsalgorithmus und Passwortliste in Klartext umzuwandeln. Wlans
mit Passwort ,,Affe“ sind einfach nicht sicher.

Im Internet findet man frei zugéngliche Tools, wie ,aircrack-ng®, die solche
Angriffe automatisiert durchfiihren kénnen. Aktuelle Woérterbuchdateien kénnen
iiber Internet-Tauschboérsen bezogen werden. Mit der aircrack-Suite braucht man
nicht einmal mehr zu warten bis die passenden Handshake-Pakete ausgetauscht
werden. Ein mitgeliefertes Tool kann dafiir Sorge tragen, dass sich Clients im
WLAN vom Accesspoint trennen und anschlieBend neu anmelden miissen.

B.4. Rainbow-Tabelle

Damit ein Computerprogramm ein Passwort verifizieren kann, muss dieses gespe-
ichert sein. Dies geschieht nur selten im Klartext, vielmehr wird ein dem Passwort
entsprechender Hash-Wert im Speicher abgelegt. Hierfiir wird eine Hash-Funktion
auf das Klartextpasswort angewendet, diese liefert den daraus resultierenden
Hash-Wert. Hash-Funktionen sind mathematische Einwegfunktionen, das heift
sie sind nicht eineindeutig, also nicht eindeutig umkehrbar. Daraus resultiert ein
natiirlicher Seiteneffekt, denn es kann mehrere Klartexte geben, die den gleichen
Hash-Wert haben.

Rainbow-Tabellen helfen dabei, verloren gegangene Passworte aus den gespe-
icherten Hashwerten zu regenerieren. Hierbei muss nicht zwangsweise das origi-
nale Passwort entstehen, es geniigt einen Klartext zu finden, welcher dem gleichen
Hashwert entspricht. In einer Rainbow-Tabelle sind also Passworte und Hashwerte
in Paaren abgelegt, &hnlich einem Worterbuch. Da dies fiir alle moglichen Pass-
worte eine riesige Menge an Daten zur Folge hétte (siehe Brute-Force-Attacke),
speichert die Rainbow-Tabelle diese in reduzierter Form - genauer gesagt in Form
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endlicher Reduktionsketten, deren Anfang und Ende gesichert werden. Erbeutet
ein Hacker solche Passworthashes, so ist es ihm abermals mittels Reduktion
moglich eine passende Kette in der Tabelle zu finden, welche dann ein giiltiges
Passwort enthélt.

Auf der Webseite plasscracking.com kann man die Leistungsfahigkeit einer
Rainbow-Tabelle selbst ausprobieren.

Als Gegenmafinahme kann man besonders lange Passworter verwenden, da
Rainbow-Tabellen trotz Reduktion exponentiell mit der Anzahl Stellen gespe-
icherter Passworter wachsen, und es unwirtschaftlich wird, diese in Tabellenform
vor zu halten.

Sei A eine Menge zuléssiger Zeichen, a = |A| die Méchtigkeit von A und n die
maximale Lange eines Passwortes. Dann gibt es m = a™ verschiedene Passworte.
Reduziert man dieses durch Kettenbildung, so erhalt man m’ = %, wobei r die
feste Lénge einer Reduktionskette darstellt. Wahlt man fiir  zum Beispiel a, oder
besser a¥, mit k € {1...n — 1} so ergibt sich fiir die Menge zu speichernder Ketten

. n —
eine Anzahl m’ = %4 = a” k.

B.5. SQL-Injection

SQL-Injektion nutzt eine Schwachstelle in datenbankbasierten Computerprogram-
men, um sich beispielsweise ohne Kenntnis eines Passwortes Zutritt zu einem
Webportal zu verschaffen. Bei diesem Angriff wird ein Teil einer SQL-Abfrage
in ein oder mehreren Texteingabefeldern eines Computerprogrammes platziert.
Das Computerprogramm erstellt aus den Texteingaben eine Datenbankabfrage.
Durch geeignete Wahl der SQL-Eingaben des Angreifers entsteht im Comput-
erprogramm eine andere korrekte Datenbankabfrage, welche die Programmlogik
unterwandern konnte. Dies kann mit einfachen Mitteln vermieden werden, indem
man Texteingaben von Nutzern vor dem Zusammensetzen der Datenbankabfrage
mit Escapezeichen versieht. Dadurch wird verhindert, dass eine andere Daten-
bankabfrage entstehen kann.

Angenommen folgende Datenbankabfrage priift ihren Nutzernamen und Ihr
Passwort in einem Online-Portal:

query = "SELECT USERID FROM USERS WHERE USERNAME = °' + uname
+ "7 AND PASSWD = PASSWORD( " + pw + "’)";

Gibt ein Hacker nun die Zeichenkette:
uname = "admin’ OR TRUE OR ’'";

in das Feld des Nutzernamen ein und sendet das Anmeldeformular ab, dann
erhilt er Zutritt ohne ein Passwort zu gebrauchen, vorausgesetzt er kennt den
Nutzernamen des Opfers.

query = "SELECT USERID FROM USERS WHERE USERNAME = ’admin’
OR TRUE OR ’’ AND PASSWD = PASSWORD(’'" + pw + "7)";
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B.6. Replay-Attacke

Dieser Angriff hat das Ziel, sich ohne Kenntnis eines Schliissels oder Passwortes
mit einer anderen Identitat gegeniiber eines Kommunikationspartners zu authen-
tisieren, dabei wird in zwei Schritten verfahren.

Im ersten Schritt, der Vorbereitung, belauscht der Angreifer die Kommunika-
tion zwischen zwei Parteien, dabei zeichnet er den Teil der Kommunikation auf,
welche das Opfer gegeniiber seines Kommunikationspartners authentisiert. Das
Identitatsmerkmal, Schliissel oder Passwort, wird natiirlich nicht im Klartext
iibermittelt, sondern verschliisselt, z.B. in Form eines Hashwertes.

In der zweiten Phase, der eigentlichen Attacke, nimmt der Angreifer selbst
Verbindung mit dem Kommunikationspartner des Opfers auf und wiederholt
dabei die vorher aufgezeichnete Authentisierungssequenz, um so unter falscher
Identitat, im Namen des Opfers Schaden anzurichten.

Die Chance des Angreifers ist bei Kommunikation iiber einen Funkkanal beson-
ders grof3, da man diesen mit geringem Aufwand unbemerkt abhoéren kann, zum
Beispiel bei einem WLAN. In einem kabelbasierten Netzwerk ist das Abhoren
der Kommunikation durch unbefugte Dritte vergleichsweise mit deutlich mehr
Schwierigkeiten verbunden.

Bei Automobilen sind Funkschliissel zum Offnen und SchlieBen des Fahrzeuges
beliebt. Ein Angreifer kann die Sequenz, welche vom Schliissel zum Offnen des
Fahrzeuges gesendet wird, aufzeichnen. Zu einem spéteren Zeitpunkt ist dieser
dann in der Lage das Fahrzeug unbemerkt zu 6ffnen und auszurauben.

Natiirlich wéire das zu einfach und funktioniert, wenn iiberhaupt, nur sel-
ten, eventuell bei Modellen aus der Pionierzeit dieser Technik. Man bedient sich
stattdessen vermehrt Wechselcodeverfahren, welche dhnlich einem Pseudozufall-
szahlengenerator, eine Folge von Codes liefern. Sender und Empfénger initial-
isieren den Generator mit dem gleichen Wert und erhalten somit die gleiche Folge.

Ohne Modifikation ist das Replay-Verfahren hier nicht erfolgreich einsetzbar.
Da Sender und Empfanger aber immer synchron sein miissen, um miteinander
zu funktionieren, gibt es neue Liicken, zum Beispiel die Phase der Resynchro-
nisation, falls Sender oder Empféanger irgendwann einmal asynchron geworden
sind. Dies tritt naturgemifl dann ein, wenn einer der beiden voriibergehend keine
Stromzufuhr mehr hat.

Ein Angreifer wiirde versuchen diese Situation durch Penetration hervorzu-
rufen. Im einfachsten Fall bedeutet Resynchronisation einfach Reset. Durch einen
Reset der Wechselcodefolge kénnte es dem Angreifer wieder mittels Replay-Attacke
gelingen, mit einem seiner aufgezeichneten Codes das Fahrzeug zu 6ffnen, da diese
sich geméfl der Codefolge ebenfalls wiederholen.

B.7. Man-In-The-Middle-Attacke

Als Man-In-The-Middle versteht man einen unbekannten oder unsichtbaren Drit-
ten, welcher die Kommunikation zwischen zwei Parteien nicht nur belauschen,
sondern auch unbemerkt zu seinem Vorteil bzw. Nachteil der anderen, verdandern
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kann.

Dieser Mittelsmann wirkt im Allgemeinen so, dass seine Existenz weder vom
Sender, noch vom Empfinger bemerkt wird, beide gehen davon aus, sie wiirden
direkt miteinander kommunizieren.

Diese Attacke ist wegen ihrer Erfolgschance bei Angreifern besonders beliebt
und wird gerne an Web-Shops oder anderen Online-Portalen eingesetzt. Da der
Kreativitdt des Angreifers keine Grenzen gesetzt sind, kann man kaum prézise
sagen, wie, wann und wo genau der Mittelsmann zuschlagt.

Beispielhaft konnte diese Attacke jedoch wie folgt ablaufen.

Ein Angreifer sucht sich ein frequentiertes Online-Portal aus, dies konnte das
Online-Banking-Portal der Deutschen Bank oder eBay sein. Angenommen die
Strategie des Angreifers liegt lediglich darin sich die Zugangsdaten der Nutzer zu
beschaffen.

Zunachst braucht er selbst einen Zugang zu dem Portal, um préazise zu analysieren,
welcher Teil genau die Informationen enthélt auf die er es abgesehen hat.

Als Néchstes benétigt er einen Proxyserver, welcher alle Anfragen an das
gewiinschte Zielportal weiterleitet. Auflerdem hat er diesem Proxy beigebracht
den gewiinschten Teil der Informationen zu kopieren und zu speichern.

Nun muss sich der Angreifer nur noch Opfer suchen. Da sich Warten nicht
lohnt, wird er fiir seinen Proxy im Namen des Originalportals Werbung machen,
indem er zum Beispiel an seine Zielgruppe gefilschte E-Mails verschickt.

Diese E-Mails sind den originalen E-Mails des Webportals tduschend ahnlich
und animieren oder fordern den Leser auf, sich zu dem Portal zu begeben, wobei
sie sich anmelden miissen. Da eBay zum Beispiel selbst Werbung macht, kann man
diese Mails nur durch Priifung der Header des Nachrichtenquelltextes unterschei-
den. Eine Bank macht jedoch keine Werbung per E-Mail, hier ist es Unwissenheit,
wenn man auf den E-Mailtrick hereinfallt.

Nun, falls das Opfer angebissen hat und dem Hyperlink in der HTML-E-Mail
folgt, so kommuniziert es iiber den Proxy des Angreifers und tappt unbemerkt
in die Falle. Jeder Internet-Nutzer der ein gewisses Grundwissen hat, quasi einen
Internet-Fiihrerschein, ist sich dieser Masche bewusst und erkennt selbst beim
Offnen des ominésen Links die Gefahr.

Angenommen es gibt unter tausend Anwendern einen, welcher dem Trick zum
Opfer féllt, so schafft man es in kurzer Zeit, durch Versand einer Million E-Mails,
welche auch nicht zwangsweise im Spamfilter landen, bis zu tausend Zugange zu
kapern.

B.8. Trojanisches Pferd

Das ist ein fiir den Anwender offensichtlich harmloses bzw. niitzliches Computer-
programm, welches jedoch fiir ihn unsichtbar ein zweites schadliches Programm
verbirgt. Durch Start des Wirtprogrammes wird automatisch das schédliche Pro-
gramm oder auch Unterprogramm mit ausgefithrt. Auf diese Weise kann man
Viren, Wiirmer und Spionagesoftware leicht verbreiten. Das Schema dieses An-
griffs hat Ahnlichkeit mit einer List, welcher sich die Griechen im Kampf um
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die Stadt Troja bedienten. Sie verbargen eine Gruppe Kémpfer im Innern eines
iiberlebensgrofien holzernen Pferdes und stellten es vor die bis dato unbezwing-
baren Tore der Stadt. Als sich die Trojaner sicher fithlten, holten die das als
Geschenk betrachtete Pferd in die Stadt hinein. Des Nachts stiegen die griechis-
chen Kampfer aus dem Pferd aus und 6ffneten ihren Landsménnern die Tore zur
Stadt, welche daraufhin vernichtet wurde.

B.9. Seitenkanalattacke

Die Seitenkanalattacke ist eine Methode der Kryptoanalyse, sie befasst sich mit
Analysemethoden elektronischer Schaltkreise, wie beispielsweise bei SmartCards.
Zu jeder Analysemethode bendtigt man einen Versuchsaufbau nebst feinster Messtech-
nik. Es kénnen veschiedene physikalische Groflen aus der Umgebung der Smart-
Card gemessen werden, besonders relevant sind Zeitverbrauch fiir Berechungen
auf der SmartCard und Stromverbrauch, diese Messungen sind auch ohne Ein-
dringen in das Innere der SmartCard mdglich, zum Beispiel durch Legen eines
Bypasses am Kontaktinterface. Man erhofft sich dadurch Riickschliisse auf die
Prozessorinstruktionen machen zu koénnen, um dann daraus Schwachstellen zu
erkennen, welche man ausnutzen kénnte, um beispielsweise ohne die Kenntnis
der PIN die Karte zu verwenden oder Fehlverhalten zu penetrieren.

Das Grundprinzip einer Seitenkanalattacke ist besonders einfach am Beispiel
eines Nadeldruckers aufzeigbar. Durch Schallwellenanalyse, welche wahrend des
Druckens aufgezeichnet werden kénnen, kann man bis zu 70% des gedruckten
Textes rekonstruieren. [14]
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Common Criteria
Exakt ausgesprochen: Common Criteria for Information Technology Se-
curity Evaluation, zu deutsch: Allgemeine Kriterien zur Bewertung der
Sicherheit in der IT, definieren eine Methode, wie Sicherheit von Hard-
und Software zu priifen und zu bewerten ist.

Controller fiir den Bankautomaten
Diese Einheit behandelt zwei Hauptaufgaben, einerseits die Kontrolle des
Bankautomaten (Inbetriebnahme, Uberwachung) sowie Management des
Bankwesens (Authorisierung, Report von Transaktionen, etc.).

DES-DES-Verfahren
Verfahren zur Verschliisselung und Signierung von HBCI-Nachrichten, siehe

[5.1.3.2] auf Seite [671

Gnu General Public License

Lizenzvereinbarung fiir Open Source Software. Jede Software, bzw. deren
Quelltext, welche(r) unter dieser Lizenz verdffentlicht wurde, ist frei ver-
wendbar und veranderbar - mit der Einschrankung, dass jede Verwendung
und Modifikation bzw. Erweiterung wiederum Open Source ist und automa-
tisch unter dem Schutz dieser Lizenz steht. Dieses spezielle Fortpflanzungskri-
terium verbietet die kommerzielle Vermarktung von jeglicher Software die
ganz oder teilweise aus Open Source Quelltext besteht.

Handy
Ein Mobiltelefon (meist Handy, auch Funktelefon, GSM-Telefon, Funker,
in der Schweiz auch Natel) ist ein tragbares Telefon, das iiber Funk mit
dem Telefonnetz kommuniziert und daher ortsunabhéngig eingesetzt wer-
den kann. Der grofite Hersteller von Mobilfunkgeraten weltweit ist Nokia,
daneben sind unter anderem Panasonic, Samsung, Sanyo, Sharp, LG, Mo-
torola und Sony Ericsson bedeutende Anbieter.

Personliche ldentifikationsnummer

Eine Personliche Identifikationsnummer (PIN) oder Geheimzahl ist eine nur
einer oder wenigen Personen bekannte Zahl, mit der diese sich gegeniiber
einer Maschine authentisieren kénnen. Umgangssprachlich werden oft auch
das redundante Akronym PIN-Nummer oder die Tautologie PIN-Code ver-
wendet. Urspriinglich bestand eine PIN nur aus Ziffern. Inzwischen gibt es
aber auch Banken, die etwa beim Online-Banking PINs aus Ziffern und
Buchstaben vorschreiben.
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Protection Profile
Ein Schutzprofil, welches von einer unabhéngigen Zertifizierungsstelle nach
[Common Criterial angefertigt wurde.

RSA-DES-Hybrid
Verfahren zur Verschliisselung und Signierung von HBCI-Nachrichten, sieche

B 131 auf Seite

Smartphone
Ein Smartphone ist ein Mobiltelefon, welches den Funktionsumfang eines
Mobiltelefons mit dem eines |Personal Digital Assistant (PDA)| vereint.

Target Of Evaluation
Abstrakter Evaluierungsgegenstand, welcher nach festgelegten Kriterien
und Methoden untersucht wird.

Transaktionsnummer
Eine Transaktionsnummer (TAN) ist ein Einmalpasswort, das tiblicher-
weise aus sechs Dezimalziffern besteht und vorwiegend im Online-Banking
verwendet wird.

Wertpapierdepot
Ein Wertpapierdepot oder genauer Wertpapierdepotkonto ist im Bankwe-
sen das Konto, iiber welches ausschlieflich Wertpapiergeschéfte (Kauf, Verkauf,
Ubertragung) abgewickelt und Wertpapierbestinde gefithrt werden. Bei In-
vestmentfonds wird der Begriff Anlagekonto verwendet.

Zentraler Kreditausschuss
Der Zentrale Kreditausschuss (ZKA) ist eine Einrichtung der Kreditinsti-
tute in Deutschland zur gemeinsamen Meinungs- und Willensbildung und
zur Vertretung der Interessen der Kreditwirtschaft gegeniiber staatlichen
Institutionen.
Der Zentrale Kreditausschuss wurde 1932 gegriindet. In ihm sind die fiinf
Spitzenverbénde der deutschen Kreditwirtschaft vertreten:

 [Bundesverband der Deutschen Volksbanken und Raiffeisenbanken (BVR)|
o [Bundesverband deutscher Banken (BdB)|

o [Bundesverband Offentlicher Banken Deutschlands (VOB)|

[Deutscher Sparkassen- und Giroverband (DSGV )|

 |Verband deutscher Pfandbriefbanken (vdp)|
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Abkturzungsverzeichnis

ATM

BSI

DDV

DES

GPL

HBCI

PIN

RDH

TAN

Automatic Teller Machine - dt. Bankautomat

Bundesamt fiir Sicherheit in der Information-
stechnik

DES-DES-Verfahren
Data Encryption Standard

Gnu General Public License
Homebanking Computer Interface
Personlichen Identifikationsnummer
RSA-DES-Hybrid

Transaktionsnummer
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