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1 Einleitung

1 Einleitung

In dieser Bachelorarbeit wird das Thema Representational State Transfer (REST), RESTful
Webservices erldutert. Es wird ein neuer Prototyp eines Webservices zur mobilen Datenerfas-
sung beschrieben, sodass dieser erstelite Webservice emer RESTful Architektur entspricht.
Die Vorteile von REST und auch des erstellten RESTful Webservices sowie deren Aufwand
werden aufgezeigt. Der Aufwand emer RESTful Webservice-Implementierung wird anhand
eines Frameworks dargestellt. Mit dieser Arbeit wird gezeigt, welche Losung fir die Umset-

zung eines RESTful Webservices geeignet ist.

1.1 Motivation

In der heutigen Zeit beschiftigen sich viele Unternehmen mit der Datenerfassung. Unzihlige
Papier-Dokumente mit gesammelten Daten kdnnen zu unvorhersehbaren Konsequenzen fiih-
ren. Hierbei erhoht sich jedes Mal die Anzahl der Losungen fiir dieses Problem mit Hilfe von
verschiedenen Anwendungen, Computern und Datenbankservern. Um die Daten zu sammeln,
werden zurzeit immer héufiger Webservices genutzt, auch flir mobile Clients. Mithilfe von
Webservices konnen Clients die Daten zB. iiber einfach gestaltete Eingabefelder erfassen und
digital an die Zentrale senden. Fiir eine qualitativ hochwertige Arbeit des Webservices gibt es
Anforderungen wie Skalierbarkeit, Performance oder Sicherheit. Um einen Einblick n dieses

Thema zu bieten, wird diese Arbeit erstellt.

1.2  Problemstellung und Zielsetzung

Emnes der Probleme beim Erstellen von Software ist die Komplexitit und Fehleranfilligkeit.
Mit sorgfiltig ausgewdhlten Systemkomponenten kann der Zeitverlust sowie der Umstieg
zwischen inkompatiblen Schnittstellen und Datenmodellen vermieden werden. Dies kann
auch die Qualitdit des Systems erhohen. Bei der Erstellung von Webanwendungen, die Verar-
beitung und Ubertragung von Daten bieten, ist die Geschwindigkeit und Sicherheit der Da-
teniibertragung ein wichtiger Aspekt. Diese Aspekte dienen als Grundlage, um einen Prototyp
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zu erstellen, mogliche Fehler zu identifizieren und Losungen zu finden. Aus diesem Grund
wird im Rahmen dieser Arbeit ein RESTful Webservice konzipiert und implementiert, der die
Daten, welche Informationen der Geschiftseinheit enthalten, einfach, iibersichtlich und platt-
formunabhédngig per JavaScript Object Notation (JSON) zur Verfligung stellt. Aufgrund der
RESTful-Architektur kann der Webservice auch auf anderen Betriebssystemen verwendet
werden. AuBerdem sollen wichtige Sicherheitsaspekte dabei betrachtet und zum Teil mmple-

mentiert werden.

1.3  Aufbau der Arbeit

Die Bachelorarbeit besteht aus flinf Kapiteln. In Kapitel 2 werden die funktionalen und nicht-
funktionalen Anforderungen an den Webservice beschrieben. In Kapitel 3 werden die wich-
tigsten Grundlagen besprochen, um die Abldufe in den folgenden Kapiteln zu verstehen. Wie
das gesamte System an sich konzipiert bzw. funktioniert und wie die Teilaspekte des Webser-
vices implementiert sind, wird n Kapitel 4 erldutert. Im abschlieBenden Kapitel 5 wird in

einer Zusammenfassung ein Fazt formuliert.
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2 Anforderungsanalyse

Im folgenden Kapitel wird ein Prototyp des Webservices beschrieben, sowie welche Anforde-
rungen an das zu entwickelnde System gestellt werden. Die notigen Schritte fiir den Software-
Analyse-Prozess sind Produktfunktionen, Stakeholder, sowie funktionale und nichtfunktiona-

le Anforderungen an die zu entwickelnden Webservices.

2.1 Das zu entwickelnde Produkt

Das Produkt ,MDE-Manger Webservice* ist ein Mittel zur Ubertragung und Sammhung von
Daten. Im Rahmen dieser Arbeit wurde als Beispiel fiir die Einflihrung des Produkts der Post-
dienst genommen. Ein Mitarbeiter kann durch Webservice Informationen eier neuen Sen-
dung sammeln und zur weiteren Bearbeitung erhalten. Die Informationen der erstellten Sen-
dung werden als Daten iibertragen. Davor miissen die Daten iiber die empfangene Sendung

dokumentiert werden, das heilt im System enthalten sem.

Der Webservice soll folgende erste Funktionen ausfiihren:
. Anzeige emer Liste aller erstellten Sendungen fiir den Client
. Detailanzeige emer Sendung
. Moglichkeit eine Sendung manuell zu erstellen

1
2
3
4. Mbglichkeit zur Anderung von Details einer Sendung
5. Moglichkeit die Bilddateien zu speichern

6

. Moglichkeit emne Sendung zu I6schen

2.2 Stakeholder

In diesem Abschnitt wird ein Akteur (Stakeholder) beschrieben. Stakeholder sind Personen
oder Gruppen, die Anspriiche oder Anforderungen an das Unternehmen richten und dessen

Erfolg stark beeinflussen kdnnen.



2 Anforderungsanalyse

Mitarbeiter

In dieser Arbeit werden als Stakeholder die Postangestellten betrachtet. Sie konnen sich am
Webservice mittels Zugangsdaten anmelden. Die Mitarbeiter haben fiirs Erste zwei Berechti-
gungsstufen. Mit ,,Admn“ Berechtigungsstufe hat ein Benutzer nicht nur die Rechte eine
neue Sendung zu erstellen und Sendungsdetails zu dndern, sondern auch bestimmte Sendung

zu 16schen, was ein Benutzer mit ,Manager” Berechtigungsstufe nicht darf.

2.2.1 Anwendungsfalldiagramm

Unter einem Use Case wird eine Durchfiihrung emner Aufgabe durch emnen Stakeholder auf
den geplanten Webservice verstanden. Use Case beschreibt das Verhalten eines Systems aus
Sicht der Nutzer. Dieser Nutzer tritt als Akteur mit dem System in Interaktion, und unter ver-
schiedenen Bedingungen mit einer Reaktion des Systems auf eine Anfrage, kann der Nutzer
ein bestimmtes Ziel erreichen. Das Anwendungsfalldiagramm flir einen Mitarbeiter sieht wie
folgt aus:

Mde Web-Service

- Login Daten validieren
<inc|ude»

—

..—'—'_'_'_._'_'_'_
Mitarbeiter \\ /7 Administrator
\ Sendung erstellen /
Sendungsdetails andem/

Sendung léschen

«includes ’,"’

Berechtigung priifen

Abbildung 1: Das Anwendungsfalldiagramm fiir den Mitarbeiter
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Abbildung 1 zeigt Anwendungsfille fir die Mitarbeiter, die Zugang zu dem ,MDE- Manager
Webservice” haben. Nach der Anmeldung gibt es die Moglichkeit durch Methodenaufrufe
alle aktuellen Sendungen zu sehen. Nach einer Auswahl kann der Mitarbeiter Details von ei-
ner Sendung sehen. Falls Details falsch sind kénnen die Mitarbeiter es korrigieren. Die Mitar-
beiter haben noch die Mdglichkeit eine Bemerkung oder ein Bild zu einer Sendung hinzuzu-
figen, falls diese beschidigt ist. Mitarbeiter mit ,,Admin“ Berechtigungsstufe haben noch die
Moglichkeit bestimmte Sendung nach Bedarf zu 16schen.

2.3 Funktionale Anforderung

Aus dem erarbeiten Use Case von 2.2.1 lassen sich nun die funktionalen und nicht-
funktionalen Anforderungen an den prototypischen Webservice ableiten. Aus der Funktionali-
tit ergeben sich folgende Anforderungen:

e Anzeigen der Datenliste
Beschreibung: Die Daten sollen als Liste angezeigt werden

e Benutzer Authentifikation
Beschreibung: Das System soll einen Mechanismus zur Identifizierung von Be-
nutzern vorsehen.

e Detaillierte Anzeige einer Sendung
Beschreibung: Auswahl und Anzeigen einer Sendung aus der Datenliste.

e Speicherung der Datenin einer Datenbank
Beschreibung: Bei der Erstellung einer neuen Sendung sollen die Daten der
Sendung gespeichert werden. Bei einer erneuten Anfrage werden die Daten zu-
riickgegeben.

e Anderung von Details einer Sendung
Beschreibung: Bei der Anderung einer Sendung sollen die Daten der Sendung
gespeichert werden.

e Loschen nicht mehr benétigter Daten
Beschreibung: Gespeicherte Sendungen in der Datenbank, die falsch sind kon-

nen geloscht werden.
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2.4 Nicht- funktionale Anforderungen

Um die ersten Funktionen zu gewéhrleisten sind die wichtigsten Anforderungen an den Proto-

typ:

e Sicherheit
Beschreibung: Der Webservice soll iiber eine verschliisselte Verbindung mit dem Cli-
ent kommunizieren.

e Authentifizierung

Beschreibung: Authentifizierung und Autorisierung soll auf Token basieren.

e Performance

Beschreibung: Der prototypische Webservice soll Anfragen ohne nennenswerte Ver-

zogerungen beantworten, um eine fliissige Interaktion zu ermoglichen.
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3 Technische Grundlagen

Dieses Kapitel soll dazu dienen, einige in dieser Arbeit behandelten Begriffe und Technolo-
gien niher auszufihren um das notwendige Verstindnis flir die in den néchsten Kapiteln ge-
troffenen Uberlegungen zu vermitteln. Um den Rahmen dieser Arbeit nicht zu iibersteigen,

wurde sich hier nur auf die nétigsten Grundlagen beschrénkt.

3.1 MDE

MDE ist die Abkiirzung fiir die mobile Datenerfassung. MDE ist ein Konzept, welches er-
moglicht abseits von emnem Computerarbeitsplatz mobil Daten zu erfassen und zu verarbeiten.
Durch die mobile Datenerfassung kénnen bedeutungsvolle Daten dort erstellt werden, wo sie

aufkommen und direkt iibertragen werden. [Wik]

Die Nutzung des mobiler Datenerfassung Konzepts gewihrt folgende Vorteile [Cos]:
- Vermeidung doppelter Datenerfassung,
- Vermeidung von Fehlern bei der Ubertragung in Material-, Warenwirtschaft,
- Durch optimierte Benutzerfiihrung nicht notwendiger Laufwege vermeiden,
- Vermeidung von Eingabefehlern wéhrend Datenerfassung,
- Immer aktuelle Daten (z.B. mit WLAN! oder Mobilfunk (LTE?, UMTS?)),
- Effizienzsteigerung der Prozesse und emner erhohten Produktivitdt durch Zeit- und
Ressourcenoptimierung.
Zur Optimierung von Geschiftsprozessen kann mobile Datenerfassung in den Bereichen wie:
- Lagerverwaltung: Inventur/Entnahme/Versand/Wareneingang,
- Aufliillen von Regalen/Preisverwaltung,
- Paketabholung und -zustellung,
- Liefernachweis,
- Service-Automatisierung im Aullendienst,

- Zéhler-Ablesung

erfolgreich emngesetzt werden [Bde].

I Wireless Local Area Network
2 Long Term Evolution

3 Universal Mobile Telecommunications System
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Um als Ziel Geschiftsprozesse effektiv zu optimieren und Zeiten fiir Informationsgewinnung
und -erfassung eimnzusparen, konnen Losungen je nach Zweck mit verschiedenen Datenerfas-

sungsgerdten ausgestattet sein.

Abbildung 2: Beispiel der MDE- Gerite

Abbildung 2 zeigt Beispielgerdte fiir die mobile Datenerfassung, die an jedem Ort die Erfas-
sung und das Lesen von Barcodes oder Tastatur-Eingaben erlauben. [Cos] Die Daten konnen
im Geridt gespeichert und bearbeitet werden. Als Betriebssysteme konnen Windows Mobile,
Android, Windows Phone und iOS eingesetzt werden. Tablet-PCs, mobile Terminals, Smart-
phones und andere mobile Endgerdte konnen neben MDE-Geréten eingesetzt werden. Die
mobile Datenerfassung hilft Mitarbeitern, die aufler Haus arbeiten, bei der Emsatzplanung,
Zeiterfassung und dem Umgang mit Daten. Mitarbeiter konnen mit Hilfe mobiler Datenerfas-
sungsgeridte von jedem Ortund zu jeder Zeit auf Daten zugreifen und diese emlesen. [Cos]

Je nachdem, wie aktuell die Daten sein miissen, kann eine mobile Losung mit Online- oder
Offline-Technik ausgearbeitet werden. Bei der Offline-Dateniibertragung werden die relevan-
ten Daten regelmiflig aus dem Backend-System auf das mobile Gerdt iibertragen und dort
gespeichert. Neu erfasste Daten werden ebenfalls auf dem Gerdt gespeichert, bis eine Verbin-
dung mit dem Backend-System hergestellt wird. Die Daten selbst werden meist dann iibertra-
gen, wenn das Geridt an eine Station angeschlossen wird. Die Online-Technik setzt auf einen
stindigen Datenaustausch via lokalem Netzwerk: WLAN oder Bluetooth, sowie Mobilfunk:
LTE, UMTS oder dhnlichem. Dass im Backend-System und auch auf dem mobilen Endgerit
die aktuellen Daten zur Verfligung stehen ist immer gewihrleistet. Bei einem Einsatz der On-
lne-Technik ist auf eine optimale Netzabdeckung zu achten. Als Losung fir die Standard-
Datenkommunikationssoftware mit der Online-Technik kdnnen Webservices zwischen MDE-

Gerit und Backend-Systeme angelegt werden.
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3.2 Webservice

En Webservice ist ein Dienst, der iber Internet zugidngliche Schnittstellen zu seinen Anwen-
dungsfunktionen anbietet. Diese konnen mit Standardprotokollen wie z. B. Hypertext Trans-
fer Protocol (HTTP) aufgerufen werden. Webservices werden sowohl in Unternehmen fiir die
Realisierung von Geschiftsprozessen, als auch in der tiglichen Nutzung des Internets ver-
wendet. [STKO02]

Wie der Name schon sagt, ein Webservice ist ein webbasierter Dienst, die typischerweise iiber
HTTP geliefert wird. Webservices konnen in viele verschiedene Sprachen programmiert wer-
den. Der offensichtlichste Weg, emnen Webservice zu verdffentlichen, ist mit emem Webser-
ver; ein Webservice-Client muss auf einer Maschine mit Netzwerkzugriff ausgefiinrt werden.
In technischer Hinsicht ist eim Webservice ein verteiltes Softwaresystem, dessen Komponen-
ten auf physikalisch getrennten Geréten eingesetzt und ausgefiihrt werden kdnnen.

Abbildung 3 zeigt ein Beispiel von emem Webservice. [Jen] Ein Client sendet eine Anfrage
(Request) zum Webservice und bekommt eine Antwort (Response).

Request
-— g -
Response
Client Web- Senice

Abbildung 3: Webservice mit einem Client

Die Architekturen von Webservices konnen kompliziert sen. Es gibt viele Clients von einem
Webservice, und der Service selbst kann aus anderen Diensten bestehen.

Webservices sind Programme oder Funktionen, die auf entfernten Rechnern legen und 6f
fentlich tber das Internet zuginglich sind. Eine weitere weit verbreitete Moglichkeit Webser-
vices zu entwickeln ist REST. Die Eigenschafien der REST-Architektur werden im folgenden
Abschnitt genauer betrachtet.
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33 REST

Der Begriff ,REST* wurde von Roy Thomas Fielding im Rahmen seiner Dissertation im Jahr
2000 verdffentlicht. REST wird als ein netzwerkorientierter Architekturstil eingefiihrt, mit
dem die Kommunikation itiber das Netzwerk minimiert und gleichzeitig die Unabhingigkeit
und Skalierbarkeit der Komponenten erhdht werden soll. [Fie00]

REST ist kein Standard und keine Technologie. Es beschreibt abstrakte Eigenschaften, die ein
REST-konformes System erfiillen muss. Die Architekturen, die sich am REST-Architekturstil
orientieren und deren Regeln befolgen, werden somit als RESTful bezeichnet. Als RESTful
Webservice wird ein eindeutig identifizierbares Software-System bezeichnet, welches die
Interoperabilitdt zwischen den verschiedenen Anwendungen im Netzwerk unterstiitzt, indem
die Ressourcen durch die Reprdsentationen mit einer einheitlichen Menge an Standard-
Operationen manipuliert werden kdnnen.

Die REST-Architektur kann mit folgenden Grundprinzipien charakterisiert werden:
Eindeutig identifizierbare Ressourcen:

Ressourcen bilden die zentrale Idee n REST. Jede Ressource soll iiber emnen eindeutigen URI

identifiziert werden und mindestens eine Repréisentation (Darstelung einer Ressource) besit-

zen. [Till1]
Unterschiedliche Repriisentation:

Reprisentationen sind also Darstellungen emner Ressource. En Client kann somit eine Res-
source explizit, beispielsweise im Hypertext Markup Language (HTML), XML oder JSON-

Format anfordern.

Hypermedia:

Eine Vielzahl von RESTful Services sind Reprisentationen von Hypermedia. Hypermedia ist
ein zentrales Konzept der Anwendungssteuerung. Unter diesem Konzept ist die Idee der Ver-
kniipfung zwischen den Ressourcen und die Idee der Steuerung des Anwendungszustandes zu
verstehen. Wenn Ressourcen intelligent miteinander verbunden sind, ist es moglich mit nur

einem einzigen Link den Einstiegspunkt fiir weitere Ressourcen bereitzustellen.
Einheitliche Schnittstelle:

Als Protokoll fiir die Kommunikation von Client und Server wird das HTTP verwendet. Auf
jede Ressource muss iber einen emheitlichen Satz von Standardmethoden zugegriffen werden

10



3 Technische Grundlagen

konnen, wie zum Beispiel Lesen, Schreiben, Erzeugen und Loschen. In der konkreten Imple-
mentierung von HTTP werden diese Operationen durch die HTTP-Verben wie GET, POST,
PUT und DELETE repréisentiert. Es wird also eie Schnittstelle definiert, die von allen

Kommunikationspartnern benutzt und eingehalten werden muss.
Zustandslosigkeit:

Beim Architektursti REST ist die Kommunikation zwischen Client und Server zustandslos.
Dies bedeutet, dass keine Benutzersitzungen (z.B. Sessions und Cookies) existieren. Em Cli-
ent muss alle notwendigen Informationen an den Server senden. Der Server kennt nur seinen
Zustand und die Sitzung wird somit nur clientseitig gehalten. [TESW15] Dies hat zur Folge,
dass falls Informationen aus frilheren Abfragen bendtigt werden, diese wiederholt geschickt

werden miissen.

3.3.1 Ressourcen

Eine Ressource ist die Schlisselabstraktion in REST. Jede Information und
jeder Datensatz kann eine Ressource sein. Fielding definiert in seiner Dissertation eine Res-
source als emne Abbildungsfunktion, die zu emer bestimmten Zeit eme Menge von Entititen
abbildet. Durch die allgemeine Definition emner Ressource ist es mdglich fir eine Ressource
viele verschiedene Informationsquellen und -formate zu nutzen ohne diese zu unterscheiden.
Dabei ist lediglich die Semantik der definierten Ressource statisch, wihrend die zugeordneten
Daten dynamisch sind. Um Ressourcen zu erreichen und Verbindungen zwischen ihnen zu
erstellen, wird eine spezifische Adresse benétigt, der URI. URIs sind der Namensgebungs-
und Adressierungsmechanismus des Webs. URIs garantieren, dass die Ressourcen eindeutig

identifiziert werden. [BFMO5]

3.3.2 Reprisentationen

Eine Représentation ist eme Menge von Attributen, die die Ressource beschreiben. Reprisen-
tationen sind Darstellungen einer Ressource i emnem definierten Format. Jede Ressource
kann mehrere Reprdsentationen haben, die gleichermaBen giiltig sind. In Repréisentationen

wird der aktuelle oder der gewiinschte Zustand einer Ressource iibermittelt. Der Hauptzweck
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von Reprisentationen ist die Ubertragung des Ressourcen-Zustandes als gegenwirtige An-
sicht einer Teilmenge von Attributen, die die Ressource beschreibt. [Lirl1] Eine Représenta-
tion besteht aus Daten und Metadaten. Das Datenformat einer Reprisentation wird durch die
Media Type vorgegeben. Es ist mdglich mit mehreren Repridsentationen viele unterschiedli-
che Formate anbicten und somit die Kompatibilitit verbessern. Die meisten verbreiteten Re-

prasentationsformate sind XML oder JSON. [TESW15]

3.3.3 Hypermedia

Eine Vielzahl von RESTful Services sind Reprisentationen von Hypermedia. Hypermedia
stellt die zentrale Idee der Steuerung des Anwendungszustands bei der REST-Architektur dar.
Dieses Prinzip besagt, dass neben den Daten selbst auch Metadaten mitgesendet werden (Hy-
permedia). Diese Metadaten steuern den Zustand des Clients. Hypermedia hélt das Web zu-
sammen. Die Reprédsentation einer bestimmten Ressource enthdlt Hyperlinks. Diese verkniip-
fen unterschiedliche Ressourcen, welche unter Umstinden auch auf unterschiedlichen Servern
liegen, miteinander. Die Verbindung geschieht iiber Zusatzinformationen in den jeweiligen
Représentationen einer Ressource. Das erlaubt dem Client, Informationen und Applikationen
i einer logischen Reihenfolge zu traversieren. [TESW15]

Es gibt viele fir Hypermedia geeignete Formate, diese konnen sich in der Realisierung

leicht unterscheiden. Die Implementierungen in dem Format JSON sieht wie folgt aus:

1 ["1ink"[] {

2 |"rel": "self",

3 |"href": " http://www.example.com/mitarbeiter/mueller"
4

}

Listing 1: Hypermedia in JSON Format

Der Vorteill der Hypermedia ist es, dass Verknlipfingen anwendungsiibergreifend
funktionieren, was ausschlielich am globalen Namensschema liegt. Dies macht es moglich

alle Ressourcen, aus denen das Web besteht, miteinander zu verkniipfen.
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3.3.4 FEinheitliche Schnittstelle

Die Verben des HTTP-Protokolls dienen als einheitliche Schnittstelle. REST folgt damit prin-
zipiel den CRUD-Operationen, demzufolge nur vier Methoden, ndmlich ,,Create, ,Read*
,Update” und ,.Delete, erforderlich sind um beliebige Aktionen auf Ressourcen ausflihren zu
konnen. In der HTTP-Spezfikation werden den Methoden zusétzlich noch zwei weitere Ei-

genschaften zugeordnet:

-Sicherheit. Eine HTTP-Methode wird als sicher bezeichnet, wenn ihre Ausflihrung server-

seitig keine Anderung hervorruft;

- Idempotenz. Eme HTTP Methode wird als idempotent bezeichnet, wenn die mehrfache

Ausflihrung eines Requests die gleichen Seiteneffekte besitzt wie ein einmaliges Ausflihren.

Methode | Beschreibung Sicher | Idempotent
GET fragt eine Repridsentation einer Ressource ab ja ja
POST | fligt eine neue Ressource zu emer Listenressource nein nein

hinzu.
PUT eine Ressource wird gedndert, wenn ihre URI bekannt ia
ist. Falls sie noch nicht existiert, wird eine neue Res- nein
source erstellt
DELETE | loscht eine angegebene Ressource. nein ja

Tabelle 1: HTTP- Methoden

In der Tabelle 1 werden Verben, die im Kontext von REST Verwendung finden, sowie deren
Bedeutung und Eigenschaften zusammengefasst. [TESW15]
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34 JSON

JavaScript Object Notation (JSON) ist ein kompaktes textbasiertes Datenaustauschformat. Es
ist sehr einfach aufgebaut und es braucht kein spezieller Parser fir den Client eingebunden
werden. Aus diesem Grund ist es einfach fiir den Nutzer zu lesen, und fir Maschinen zu in-
terpretieren. JSON ermdglicht eine sehr platzsparende Speicherung und Ubertragung struktu-
rierter Daten. Da JSON textbasiert ist, ermoglicht es einen strukturierten Datenaustausch zwi-

schen allen Programmiersprachen [Vril7].

JSON verfiigt iiber folgende Datentypen [Tut]:

Boolean true oder false Werte L, Admin®™: true,
Null null Wert ,;,Adresse®: null
Zahl Ziffern von 0 bis 9 SAltere: 43

Zeichenkette | Zeichenketten werden mit doppelten An-

flihrungszeichen begonnen und beendet. ,Vorname*: ,Max “

Liste Werte im Array werden durch Kommata

) ] i wsendungen®: [ ,,Sendungl
unterteilt und mit eckigen Klammern []

geklammert. ,Sendung2®, ,,Sendung3“ ],

Objekt (,Schliissels Wert) Werte im Objekt
werden durch Kommata unterteilt und mit
geschweifter Klammer {} geklammert.

,Mitarbeiter: {

Tabelle 2: Datentypen in JSON

JSON- Schema

JSON-Schema ist ein Vokabular, mit dem gbt es eine Moglichkeit, JSON-Dokumente zu
annotieren und validieren. Das JSON-Schema muss das JSON-Format und die Dateierweite-
rung .json haben. Mithilfe des Schemas wird eine klare, menschen- und maschinenlesbare
Dokumentation erreichen. Durch emne vollstindige strukturelle Validierung ist es moglich
Anwendungen effektiv zu testen. [Jsch]

,LJSON- Schema entwickelt sich zum defacto Standard fir die Definition von JSON -basierten
Daten im Web®. [Koel6] Das JSON Schema definiert dazu noch Bedingungen, mit denen die
JSON- Daten validiert werden komnen. Dabei kann unter anderen definiert werden, welche

Daten zwingend vorhanden sein miissen oder wie lang eine Zeichenkette maximal sein darf.
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Ein Beispiel des JSON-Schemas sieht wie folgt aus:

1 ["object™" H {

2 "type" . narrayn,

3 "properties" : {

4 "j.d": { "type": "number" }’

5 "username": { "type" : "string" }

6 }

70}

Listing 2: Beispiel des JSON-Schemas

35 JAX-RS

Die Java Programmierschnittstelle flir REST wird JAX-RS genannt. Die Java API for REST-
ful Web Services (JAX-RS) ist ein Application Programming Interface (API), welches die
Konzepte von REST fiir Java verenheitlicht. JAX-RS ist seit der Version 1.1 ein offizieller
Bestandteil der Java Plattform, und seit Version 2.0 stelt es die Basis fir RESTful-
Webservices unter Java dar. Die API ist Plain Old Java Object (POJO)-basiert, d.h. Ressour-

cen werden als normale Java-Klassen mit den in Java eingefiihrten Annotationen reprisen-

tiert. Die HTTP-Aufrufe werden mit weiteren Annotationen und den im HTTP-Request vom

Clent empfangenen Anfragen auf verschiedene Methoden dieser Klassen gemappt.

[TESW15].

Die gebriuchlichsten JAX-RS Annotationen sind in Tabelle 3 aufgefiihrt. [Ind16]

Annotation Beschreibung
@Path Legt den Pfad fest, unter dem die Ressource ansprechbar ist.
@POST Die annotierte Methode reagiert auf ein HTTP POST.
@GET Die annotierte Methode bearbeitet emen HTTP GET Request.
@PUT Die annotierte Methode reagiert auf HTTP PUT.
@DELETE Die annotierte Methode behandelt HTTP DELETE.
@Produces Besjcimmt, welche" Riickgabeformate von der annotierten Methode pro-
duziert werden kdnnen.
Legt fir Eingabeparameter fest, n welchem Format diese von
@Consumes . .
der annotierten Methode entgegengenommen werden kdnnen.
@PathParam Beschreibt Parameter, die im Pfad der URL notiert werden.
Beschreibt Parameter, die im Query-Teil der URL angegeben
@QueryParam | sind, also nach dem ? als Name-Wert-Paar name = value

und durch & vonemander getrennt.

Tabelle 3: Zentrale JAX-RS Annotationen
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In JAX-RS wird die Annotation einzig auf Ebene der Klasse verwendet. AuBlerdem es ist
moglich sie auf Methoden-Ebene zu verwenden. Die Annotation @Path legt fest, unter wel-
cher Adresse die Ressource relativ zum Pfad des REST-Servers zugreifbar ist. Dann miissen
die Methoden die zur REST Schnittstelle der Applikation gehéren sollen, mit @ GET,
@POST, @PUT oder @DELETE annotiert werden, welcher auf die entsprechende HTTP-
Methode (sieche Kapitel 3.3.4) abgebildet wird. Wie im folgenden Listing 3 als Beispiel ge-
zeigt ist, mit der Angabe von @GET registriert sich die Methode getAlleSendungen() — deren
Name im Kontext von JAX-RS kemne Rolle spielt, da er em URI-Handler fir HTTP GET-
Methode und nach auflen nicht sichtbar ist.

@Path ( " / u)
public class SendungResource ({

QGET

@Path (" /sendungen")

@Produces (MediaType.APPLICATION JSON)

public Response getAlleSendungen () throws Exception {

O 0 J o U b w N

Listing 3: Beispiel der JAX-RS Annotationen

Fir die Umsetzung eines RESTful Webservices in Java gibt es verschiedene Technologien die
eingesetzt werden konnen. So kann ein RESTful Webservice mit Frameworks umgesetzt wer-
den. Die Frameworks ermoglichen das FErstellen eines RESTful Webservices anhand der
JAX-RS Spezfikation (JSR311)*. Die Referenzimplementierung von JAX-RS ist Jersey. Die-
se wird auch n dem Java EE Tutorial von Oracle erwdhnt. [Oral3] Neben der vollen Imple-
mentierung der JAX-RS Spezfikation, legt Jersey emnen Schwerpunkt auf die Bereitstellung
einer API, um REST-Anwendungen zu erweitern. Jersey ist nicht das einzige Framework was
die JAX-RS Spezfikation implementiert. Unter anderem gbt es noch die Frameworks
RESTEasy [REasy] und Restlet [Rlet]. RESTEasy ist ein JBoss Projekt, welches sowohl fiir
die Erstelng von Services, als auch fiir die Erstelung von Client-Anwendungen genutzt
werden kann. Die genannten Frameworks wurden in der Tabelle 4 anhand bestimmter Eigen-

schaften verglichen (Stand 14.09.2017).

4 https://jep.org/en/jsr/detail?id=311
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Eigenschaften Jersey RESTEasy RESTIet
URI https://jersey.guthub.io | https:/resteasy.jboss.org https://restlet.com
Letzte Release 05.09.2017 21.07.2017 22.09.2016
Entwickler Oracle JBoss Restlet INC.
Version 2.26 3.14 3.0
Allgeimeine Ausfiihrliche Dokumen- | Ausfiihrliche Dokumen- | Ausfiihrliche Dokumenta-
tation, aktive Communi- | tation, aktive Communi- tion, aktive Community,
ty, gut erweitbar ty auf Erweiterungen ausge-
legt
Tomcat support Ja Ja Ja
JSON Support Ja Ja Ja
WADL Ja Nein Ja
Tests Testframework Mithilfe von JUnit Testframework

Tabelle 4: JAX-RS Frameworks

Die Zeile Allgemeines gibt an, ob die Dokumentation des Frameworks gegliedert war, d.h.

mit entsprechendem Inhaltsverzeichnis bzw. Kapiteln. Des Weiteren gibt diese Zeile an, ob es

Codebeispiele, Tutorials und Projektbeispiele gibt, die man sich zum Ausprobieren herunter-

laden konnte. Die Tabelle beriicksichtigt auch die Kriterien wie Unterstiitzung von Tomcat®

Webserver, JSON Datenformat und eigenen Testframework.

3.6 Datenbanksystem

Fiir die Speicherung der Daten, die vom Webservice ausgeliefert und auch empfangen wer-

den, wird in dieser Arbeit ein Datenbanksystem (DBS) verwendet. Ein DBS setzt sich aus

zwel Komponenten zusammen- der Datenbank (DB) und dem Datenbankmanagementsystem

(DBMS), sieche Abbildung 4. [Kudl15]

5 http://tomcat.apache.org/
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Anwendung

Datenbankmanagmentsystam (DBMS)

b

y

Datenbank
(DB}

Datenbanksystem

Abbildung 4: Datenbanksystem

Die Datenbank wird auch als eme Sammlung von Daten, die einen Ausschnitt der realen Welt
beschreiben, definiert. Um die allgemeine Bedeutung des Begriffes ,,Datenbank® festzulegen,
stiitzt sich die vorliegende Arbeit auf folgende Definition: Unter emer Datenbank ist eine lo-
gisch zusammenhingende Sammiung von Daten fiir einen festgelegten Zweck zu verstehen,
die durch emn Datenbankmanagementsystem verwaltet werden. Ein DBMS ist ein Software-
system, das dem Benutzer das Erstellen und die Wartung einer DB ermoglicht. Dies umfasst
die Deklaration, die Erzeugung und Manipulation der DB. Das DBMS erlaubt neue Daten-
banken und deren Schemen zu erstellen. Ein Schema ist die logische Struktur von Daten.
[Kud15]

Datenbanksysteme existieren in verschiedenen Formen: Die Art und Weise der Datenspeiche-
rung und -verwaltung wird iiber das Datenbankmodell festgelegt.

DBMS basieren auf bestimmten Datenmodellen. Ein Datenmodel stellt die Architektur fiir die
Modellierung der Daten zur Verfligung. Das relationale Datenmodel ist einfach strukturiert,
da die Daten in diesem Model als Tabellen gespeichert werden. Die Tabellen stehen zueinan-
der in Beziehung, in einer Relation. Die Zeilen der Tabellen, Tupel genannt, entsprechen dem
gespeicherten Datenobjekten. Jedes Tupel besteht aus emer Reihe von Attributwerten, den
Spalten der Tabelle. Laut Kemper und Eickler, sind relationale Datenbanksysteme die am

meisten verbreiteten und marktbeherrschenden Datenbanksysteme. [KE11]
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3.6.1 ORM

Bei der objektorientierten Softwareentwicklung ist das Problem zu l6sen, wie Objekte mit
ihren Beziehungen in den Tabellen emer relationalen Datenbank gespeichert werden
konnen. Dazu bendtigt eine Abbidung von Objekten i Datenbanken, das sogenannte
Object-Relational Mapping (ORM). [Ind16] Die Hauptidee des ORM ist die Erstellung emner
Losung, welche die objektorientierter Programmierung und relationale DBMS durch eine
Vermittlungsschicht vereint. Dabei liberninmt em ORM in der Regel zwei Aufgaben: Die
Ableitung eines relationalen Schemas aus den Klassen des objektorientierten Modells und die
Konvertierung von Objekten in Tupel und umgekehrt. [Ind16] Dafiir kommunizieren objekt-
orientierte  Ausflihrungsschicht und Datenbank transparent iiber eine standardisierte und weit
verbreitete Vermittlungssprache — Structured Query Language (SQL). [Kud15]

Der Zugriff auf eine relationale Datenbank erfolgt mittels der Java Persistence API (JPA),
welche das objektrelationale Mapping umsetzt. Die JPA dient der einfachen Abbildung von
Java Objekten auf relationale Datenbanken.

,Die Kernidee besteht darin, alle Eigenschafien, die mit der Persistenz zu tun haben, iiber
Annotationen (Anmerkungen) im Code anzugeben.* [Kud15]

Bei der Implementierung von Datenbankzugriffen werden in JPA keine SQL-Anweisungen
geschrieben, sondern automatisch durch die JPA generiert. Zum datenbankunabhidngigen Zu-
griff auf relationale Datenbanken fiir die Programmiersprache Java existiert die Java Database
Connectivity (JDBC). JDBC ist eine standardisierte Abstraktionsschicht fir die Kommunika-
tion mit relationalen Datenbanken. Fiir jede Datenbank wird ein passender Treiber bendtigt,
welche die im Standard vorgeschrieben Funktionen implementiert. [Kud09] Zu einer guten
Struktur und emner klaren Trennung von Komponenten ist es empfehlenswert, den Zugriff auf
die Datenbank mithilfe spezifischer Klassen zu implementieren. Dafir wird ein Data Access
Object (DAO)°® Muster verwendet. [Ind16]

3.6.2 EclipseLink

Eine Referenzimplementierung fiir alle Versionen der JPA Spezifikation ist EclipseLink, die
von Oracle entwickelt wurde. [IBM] Das Framework sorgt fiir das Mapping von Java-Klassen
zu Datenbanktabellen und von Java Datentypen zu SQL Datentypen [ELink].

6 http://www.oracle.com/technetwork/java/dataaccessobject-138824.html
19



3 Technische Grundlagen

Eine von Besonderheiten von EclipseLink im Vergleich mit anderen ORM-Frameworks ist:
»Es wird ein Level-2-Cache verwendet, der Transaktions-iibergreifend ist. Dabei werden be-
nutzte Objekte zwischengespeichert, so dass Objekte nicht wiederholt erzeugt werden miis-
sen. [Itwl3]

Java-Klassen, die mit den Informationen aus den Tabellen der Datenbank gemappt werden
sollen, werden auch als Entitdt (eng. Entity) bezeichnet. Die durch JPA bereitgestellte Anno-
tation @Entity, lsst sich Entity als POJO implementieren, welche als Datenbankabstraktion
in der Anwendung verwendet werden kann.  Zusitzlich braucht jede Entity- Klasse eine ID,
welche sie eindeutig identifiziert. Dazu kann die Annotation @/Id verwendet werden. Abfra-
gen werden nicht in SQL formuliert, sondern mit Java Persistence Query Language (JPQL),
wo deren Syntax &hnelt der Syntax von SQL.

Bei der Verwendung von EclipseLink-JPA konnen Entity-Klassen, sogenannte Entititen, dy-
namisch aus Datenbanktabellen erstellt werden. Diese dynamische Permanenz ermdglicht den
Zugriff auf eine relationale Datenbank mit allen Vorteilen von JPA, ohne eine Codierung oder
Wartung von Java-Klassen. [IBM] Die zentrale Einheit zur Verwaltung von Entities ist die
Klasse EntityManager. Jede EntityManager-Klasse wird durch ein Interface EntityManager-
Factory beschricben. [MW12]. Die in der persistence.xml Datei hinterlegten Daten werden
von EclipseLink genutzt, um eine EntityManagerFactory-Klasse zur Verfligung zu stellen,
welche den Zugriff auf die Datenbank im Code ermdglicht.

3.7 Sicherheit

Die Sicherheit von Webservices ist einer der wichtigsten Aspekte beim Aufbau eines sicheren
und ununterbrochenen Systems. Bei der Verwendung der REST-Architektur kommuniziert
die Clientanwendung mit dem Server. Um bei der Kommunikation iiber das Internet einen
unautorisierten Zugriff auf die gesendeten Nachrichten oder gespeicherten Ressourcen zu

verhindern, gibt es Sicherheitsmechanismen: 1) Verschliisselung und 2) Authentifizierung.

3.71 SSL

Fir die Sicherung von Ressourcen gibt es bereits Mechanismen fir HTTP. Bei HTTP und
somit auch bei RESTful Webservices findet die Verschliisselung von Nachrichten typischer-
weise auf Transportebene durch Secure Socket Layers (SSL) statt. SSL ist ein Verschliisse-
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lungsprotokoll fiir sichere Dateniibertragung im Internet. Es bildet eine Schicht zwischen Ap-
plikationsprotokollen, wie HTTP, und Transportprotokollen, wie Transmission Control Proto-
collnternet Protocol (TCP/IP). SSL wird sehr oft verwendet, um sichere HTTP-
Verbindungen anzubieten. [Ekom] So wird aus dem unverschliisselten HTTP das verschliis-
selte HTTPS (Hypertext Transfer Protocol Secure). Es muss sichergestellt werden, dass der
Server bestitigen kann, dass er weil, mit wem er kommuniziert. Dies konnen SSL-

Clientzertifikate sein.

2a. S5L-Request

» 2b. Authentifizierung mit Zertifikat

,
,
ny

&

~,

3. Validierung 1. Zerttifizierung

Zertifizierungs- und
Validierungsstelle

Abbildung 5: Verwendungsweise von SSL

Wie aus Abbildung 5 hervorgeht, die Bestandteile von SSL sind die (1) Zertifizierung des
Offentlichen Schliissels, (2) die Authentifizierung des Servers, (3) die Validierung des {iber-
mittelten Zertifikats und die anschlieBende verschliisselte Ubertragung von Daten zwischen
Sender und Empfinger. [Ekom]

3.7.2 JSON Web Token

Die Authentifizierung mit JSON Web-Token (JWT) bendtigt keine Sessions, und es gibt kei-
ne Probleme mit mobilen Gerdten. Die Durchfiihrung dieses Verfahrens ist, dass die Identity-
Provider zuverlissige Informationen iiber den Benutzer in Form eines Tokens liefern, und die
Service-Provider (SP) Anwendung verwenden dieses Token zur Identifizierung, Authentifi-

zierung und Autorisierung des Benutzers.
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Der Token ist in drei Teile unterteilt: Header, Payload und Signatur. Ein Header enthilt nor-
malerweise zwei Dinge: den Token-Typ und den Verschliisselungsalgorithmus. Beispiel:
{typ: 'JWT ', alg: '"HS256'}. Die Daten werden im JSON-Format abgelegt und base64 codiert.
Der Payload enthdlt die Information, die Clients an das Token iibergeben mochten, z. B. {id:
154654, name: 'Max Mustermann'}. Als letztes Element nimmt JWT die Signatur, dic aus
dem Header und dem Payload berechnet wird. Signaturen koénnen sowohl mit symmetrischen

Verschliisselungsalgorithmen als auch mit asymmetrischen Algorithmen generiert werden.

Am Ende erhilt der Client einen Token in der Form: XXXXXXXXXXX.YYYy.Zz77zzz7777z, WObei
x der codierte Header, y der Payload und z die Signatur ist.

Allgemein sieht der gesamte Prozess wie folgt aus:

1 Der Client wird auf emne flir ihn spezfische Weise beim Identitdtsanbieter authentifiziert
(Kennwort, Zugriffsschliissel, Zertifikat usw.).

2 Der Client fordert den Identititsanbicter auf, thm ein Token fir emne bestimmte SP-
Anwendung bereitzustellen. Der Identitdtsanbieter generiert ein Token und sendet es an den
Client.

3 Der Client wird in der SP-Anwendung mit diesem Token authentifiziert.

Browser Server

1. POST fusers/login mit Nutzername und Passwort

[
»

2erstellt JWT
3. Riickgabe des JWT an den Browser "

-~

4. sendet das JWT an den Authorisation-Header

5. priift W T-

6. sendet die Antwort an den Client Signatur

-~

Abbildung 6: Authentifizierungsprozess mit JWT
Das Beispiel der Authentifizierung per Browser zeigt die Abbildung 6. [JWT] Der Client sen-
det seiner Anmeldeinformationen mit der POST-Methode zum Server. Bei der Authentifizie-

22



3 Technische Grundlagen

rung wird ein JWT zuriickgegeben und muss lokal gespeichert werden, wenn der Benutzer
sich erfolgreich anmeldet. Bei der Ausflihrung anderer Methoden muss der Client das JWT
zum Server immer mitschicken, um die benétigten Daten als Response erhalten zu konnen.

[TWT]
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3.8 Technologieauswahl

In diesem Kapitel wird beschrieben, welche spezifischen Technologien und Frameworks in
dieser Bachelorthesis verwendet werden, um einen prototypischen und konformen Web-
Service zu erstellen. Folgend werden die Unterschiede zwischen REST und Simple Object
Access Protokoll (SOAP)” gezeigt. Aulerdem wird erldutert, wieso fiir den prototypischen
Webservice eine RESTful Architektur gewéhlt wurde.

3.8.1 REST vs.SOAP

Eine Alternative zum Erstellen von Webservices kann SOAP sen. SOAP ist ein standardisier-
tes Kommunikationsprotokoll und seit 2003 ein industrieller Standard des World Wide Web
(WWW) Consortums. [SOA07] Bei der Nachrichtenibermitthung stiitzt sich SOAP auf die
Dienste anderer Standards. Zur Reprdsentation der Daten nutzt SOAP XML-Nachrichten.
[Till1]

SOAP kann dem Wort "Standard" zugeordnet werden, widhrend REST dem Wort "Einfach-
heit" entspricht. Die wichtigsten Unterschiede in der Entwicklung des Webservices sind in der
folgenden Tabelle dargestellt. [Strl17]

SOAP REST

Eine XML-basiertes Protokoll Eine Web Architektur

SOAP stelt Daten als Service zur Verfi- | REST stellt Daten als Ressourcen zur Ver-
gung: z.B. getUserInformation, getBooks figung: z.B. user, books

XML-basierte Messaging-Protokoll Web-Standardbasierte  Architektur, die http
Protokoll fiir Datenaustausch nutzt

kann mittels WS-Security, SSL/TLS abgesi- | kann iiber Firewall- oder Web Server-
chert werden Emnstellungen, SSL/TLS abgesichert werden

unterstiitz XML Datenformat unterstiitzt mehrere Datenformate

ist komplex und schwer (zB. durch grofer | ist leichter als SOAP
Overhead)

7 https://www.ibm.com/support/knowledgecenter/en/SS69YH_5.0.0/com.ibm.spss.cads. ws.overview. doc/sys_arch_ws_soap .htm
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gibt keine fir Menschen lesbare Ergebnis Die Antwort ist fr Menschen lesbar durch
klare JSON oder XML

nutzt JAX-WS als Java API fir Webservices | nutzt JAX-RS als JAVA API fir
Webservices

SOAP-Nachrichten konnen tiiber HTTP, | REST-Nachrichten konnen nur iber http
FTP, SMTP, etc. iibertragen werden. iibertragen werden

Tabelle 5: REST versus SOAP

Die wichtigsten Vorteile von SOAP sind eine allgemein akzeptierte Standardisierung, Platt-
formunabhéngigkeit, Offenheit und Skalierbarkeit. Der Nachteil hingegen ist viel Overhead
und dadurch eine etwas geringere Performance wegen des verwendeten Nachrichtenformats
XML. Daher wurde eine Alternative zur SOAP — REST Architektur betrachtet. Der Architek-
tursti REST ist vor allem wegen semner Leichtgewichtigkeit fiir die Softwareentwicklung sehr
attraktiv. REST verwendet Web Standards wie HTTP und URI’s. REST ist einfach zu erler-
nen und umzusetzen und funktioniert auch i emem maximal heterogenen Umfeld. Die ein-
zelnen Komponenten in emner REST-Anwendung sind unabhingig vonemander, das fiihrt zur
Stabilitit der Kommunikation zwischen diesen Komponenten. Dabei bietet REST emne maxi-
male Performance und Skalierbarkeit fiir sehr viele parallele Benutzer. Jede Anfrage beinhal-
tet alle Informationen, weshalb RESTful Services den Status emer Interaktion mit dem Client
nicht speichern miissen, und somit die Dienste Speicherplatz sparen.

In dieser Arbeit wird ein Webservice auf Basis der REST-Architektur genutzt. Durch die
Verwendung des HTTP-Protokolls und die somit bereits vorgegebenen Schnittstellen ermog-
licht ein RESTful-Webservice eine flexible Kommunikation und erleichterte Programmierung
mit denselben Funktionen. Im Falle der prototypischen Entwicklung hat REST vollig ausge-

reicht, weshalb ein Webservice nach den REST Prinzipien erstellt wurde.

3.8.2 JSON vs. XML

Da sich fir die REST-Architektur zum Erstellen des Webservices entschieden wurde, war es
erforderlich ein Datenaustauschformat auszuwédhlen. Dazu wurden zwei verbreitete Format

betrachtet: XML und JSON.
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In folgender Tabelle werden die genannten Datenaustauschformate anhand bestimmter Eigen-

schaften verglichen, sodass das geeignetste Format mnerhalb dieser Arbeit verwendet werden

kann. [Vril7]
JSON XML
Syntax Kompakt, auf wesentliche redu- | Komplexe Syntax
zierte Syntax
Dokumentation | Schlechte Mdglichkeiten, Meta-
daten und Kommentare zu integ- | Stark etabliert in der Technischen
rieren Dokumentation
Datenvolum
Geringes Datenvolumen Relativ hoch Datenvolumen
Ajax
Eignet sich besser fir AJAX-| AJAX verarbeitet XML langsamer
Applikationen
Skalierbarkeit
Nicht erweiterbar Erweiterbar
Verbreitung

Wenig verbreitet.

Wett verbreitet

Tabelle 6: Unterschied zwischen XML und JSON

Der Unterschied bei Datenreprdsentation von diesen Datenformaten sieht wie folgt aus:

JSON XML
{

,1dn 65165, <mitarbeiter>

,vorname“ ,Max”, <id>65165</1id>

,name™ ,Mustermann”, <vorname>Max</vorname>

,email™ ,max@muster.com", <name>Mustermann</name>

,sendungen™ : [ <email>max@muster.com</email>
5165, <sendungen>5165</sendungen>
4665, <sendungen>4665</sendungen>
4655, <sendungen>4655</sendungen>
5446 <sendungen>5446</sendungen>

</mitarbeiter>

Tabelle 7: Repriasentationsunterschied zwischen JSON und XML

Es ist ersichtlich, dass Dateien in JSON weniger Speicherplatz einnehmen. Ein wichtiger Un-

terschied zwischen den beiden Formaten XML und JSON ist ferner, dass XML-Dateien tiber

die Forderung nach Giiltigkeit eines Dokuments erzwingen kann, dass sie eiem festen vor-
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gegebenen Schema geniigen miissen. Fiir bestimmte Anwendungsfille, zB. Speicherung
strukturierter Daten mit hdufigen Suchzugriffen, ist diese FEigenschaft vorteilhaft. Oft sind
auch, gerade in der Speicherung von Massendaten und groBen Netz-Communities, dynami-
sche schemalose Speicherstrukturen gefragt, fiir die JSON besser geeignet ist.

XML ist eine Auszeichnungssprache zur Erstelung von hierarchisch strukturierten Daten in
Textformat und des Weiteren erweiterbar, plattformunabhingig und maschinenlesbar. Ein
XML-Dokument besteht aus emnem Prolog, verschiedenen Elementen und optional aus einem
Epilog. Diese Elemente werden durch Tags dargestellt und Attribute in das Tag emnes Ele-
ments geschriecben. Beim Vergleich der beiden Austauschformate wird deutlich, dass JSON
durch den Wegfall der Tags ein geringeres Datenvolumen bei der Ubertragung von Nachrich-
ten hat. Im Gegensatz zu XML ist JSON wesentlich kompakter in der Zeichenanzahl und
dadurch auch in der DateigroBe um einiges kleiner. AuBerdem kann JSON direkt in Ja-
vaScript verarbeitet werden. [Vril7]

Es ldsst sich sagen, dass das JSON Datenformat fir Anwendungen, die sehr kurze Nachrich-
ten ibertragen oder die mit emem Webservice auf emem fremden Server kommunizieren
mochten, die richtige Wahl ist, daher wird es in dieser Arbeit als Dateniibertragungsformat

verwendet.

3.8.3 Java Framework for RESTful Webservices

Fir die JAX-RS Umsetzung in dieser Arbeit wurde ein bestimmtes Framework bendtigt. Wie
aus Tabelle 4 heraus geht, bieten nur Jersey und Restlet Unterstiitzung fir Web Application
Description Language (WADL) und haben ein eigenes Testframework. Das Restlet Frame-
work war das erste Framework zur Entwicklung von REST-Services, aber es besitzt eine nicht
ausreichende Dokumentation, Beispiele und Projektbeispiele. RESTEasy hat eine iibersichtli-
che Dokumentation, aber ist durch das Fehlen eines eigenen Testframeworks nicht geeignet.
Es wird aber ebenfalls deutlich, dass Jersey das aktuellste Framework ist, und wie schon zu-
vor erwihnt, die Referenzimplementierung von JAX-RS. Durch die angestellten Vergleiche
wurde entschieden, fiir diese Arbeit Jersey zu verwenden. Auch die Konfiguration der Imple-

mentierung beansprucht keinen zusétzlichen Aufwand.
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3.9 Zusammenfassung

Das Ergebnis der Technologicauswahl strukturiert die Arbeit. In Anlehnung an die Anforde-
rungen wird dieses Projekt in der REST-Architektur umgesetzt. Aufgrund der Verwendung
der Programmiersprache Java zum Erstellen emes prototypischen Webservices wird das Jer-
sey-Framework genutzt. Zur Effizienz und schnellen Dateniibertragung wird das JSON-
Format verwendet. Wie schon im Kapitel 3.6.2 erwdhnt, EclipseLink ist eine Referenzimple-
mentierung des JPA-Standards. Unter Beriicksichtiging der Vorteille von EclipseLink und
durch Praxis und Erfahrungen des Autors dieser Arbeit mit dem genannten ORM-Tool, wurde
n dieser Arbeit EclipseLink als Persistenz-Framework verwendet. Da der Web-Server
Tomcat, und die MySQL? Datenbank schon im Unternehmen eingesetzt werden, wurden diese
verwendet. Wie im Abschnitt 2.4 erwidhnt, ist eine der Hauptanforderungen die Token-
basierte Authentifizierung. Da dieser Prototypische Webservice auf dem JSON-Datenformat
basiert, wurde entschieden JSON Web Token fiir die Authentifizierung des Benutzers zu be-

nutzen.

8 https://www.mysql.com/de/
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4 Implementierung

Anhand der Anforderungen die zuvor in Kapitel 2 genannt wurden, wird in dem folgenden
Kapitel die Implementierung eines prototypischen RESTful Webservices beschrieben. Fiir die
Software-Entwicklung wird im Rahmen dieser Arbeit die Entwicklungsumgebung Eclipse in
Version 4.6 verwendet. Da die JAX-RS-Spezifikation auf Annotationen basiert und Jersey die
generischen Datentypen ausgiebig nutzt, wird Java Version 1.8 bendtigt. Der Datenbankser-
ver wird mit dem Betriebssystem Xubuntv’® in Version 16.04 und der darauf installierten O-
pen-Source Software XAMPP!0 in Version 5.6.3 umgesetzt. Diese bemnhaltet einen Apache
Webserver mit emner darauf laufenden MySQL Datenbank sowie das freie Administrations-
Backend phpMyAdmin. Letzteres erlaubt emen unkomplizierten Zugriff auf die MySQL-
Datenbank und bietet neben einer gut strukturierten Dateniibersicht auch verschiedene Werk-

zeuge zur Datenbankerstellung und -&nderung.

4.1 Softwarekomponenten

"Die  Software-Architektur ~ definiert die  Komponenten emes  Software-Systems
und beschreibt die Verbindungen, die zwischen den Komponenten bestehen."[Itw1 3]

Emne Multi-Tier-Architektur wird auch als n-Tier-Architektur bezeichnet, da die Software so
konzipiert ist, dass die Verarbeitungs-, Datenverwaltungs- und Prisentationsfunktionen phy-
sisch und logisch getrennt sind. Diese Architektur teitt die Verantwortung von Softwarekom-
ponenten und bietet Softwareentwicklern die Mdglichkeit wiederverwendbare und skalierbare
Anwendungen mit maximaler Flexibilitit zu erstellen. Mit der n-Tier-Architektur ist es mog-
lich weitere Komponenten hinzufligen, ohne die gesamte Anwendung neu zu schreiben oder
die gesamte Software neu zu entwerfen. In Bezug auf die Sicherheit kann n der Anwen-
dungslogik-Schicht vertrauliche Informationen speichern, um sie von der Prisentationsebene
fernzuhalten und sie somit sicherer zu machen.

Bei der Entwicklung des prototypischen Webservices wurde eine Multi-Tier- Architektur ver-

wendet, wobei der Service in drei Schichten geteilt ist. Die Schichten (eng. Tiers) sind: Nut-

? https://xubuntu.org/
10 https://www.apachefriends.org/de/indexhtml
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zerschicht (Client- Tier), Anwendungsschicht (Application-Tier) und Datenbankschicht (Data
Store Tier). [SB09]

Presentation layer Business logic layer Data access layer
<<Entity>> M T\
HTTP o ] Mitarbeiter _ o y
T Jersey eclipse)link -
<<Entity=>> v
D Sendung JDBC y. 1
JSON
Resource Manager DAQO

L) [

Application tier

Data Stare
tier

Client tier

Abbildung 7: Software-Architektur des MDE-Manager Webservices

Die Anwendungsschicht, welche die Logk des Softwaresystems enthélt, ist m Abbildung 7
der Mitte dargestellt. Eme Schicht hat iiblicherweise Ebenen (eng. layers), die mit dem Front-
end (Presentation layer), der Anwendungslogik (Business logic) und dem Backend (Data ac-
cess logic) zusammenhingen.

Abbildung 7 zeigt, wie der Client die zustandslosen Abfragen sendet. Die Methodeninforma-
tionen POST, GET, PUT und DELETE sind im Header enthalten. Diese werden durch Anno-
tationen abgefangen und verarbeitet. Die Annotationen sind in spezfischen Klassen enthalten
und bilden bestimmte HTTP-Abfragen auf Methoden ab. Die Empfinger-Klassen mit Anno-
tationen, die flir die Koordmnation und Zuordnung von Abfragen dienen und die Ressourcen
als Antwort zuriickgeben, werden als Resource-Request-Handler bezeichnet. Der Ressource-
Request-Handler wird unter Verwendung des REST Frameworks Jersey (siche Kapitel 3.8.3)
implementiert.

Nach Erhalt emner Abfrage von emnem Web-Service-Client fordert der Ressource-Request-
Handler den Dienst von der Anwendungslogik-Schicht (Business layer) an. Der Ressource-
Request-Handler identifiziert alle konzeptuellen Entitdten, die das System als Ressourcen

bereitstellt, und weist jedem von ihnen emne eindeutige URI zu. Die konzeptuellen Entitdten
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existieren jedoch in dieser Schicht nicht. Stattdessen sind sie in der Anwendungslogik-Schicht
vorhanden und werden mit HilfSsklassen (Managers) verwaltet. In dieser Schicht werden die
Anwendungsregeln zentralisiert. Zudem verarbeitet diese Schicht die Abfragen der Prisenta-
tionsschicht und mteragiert mit der Datenzugriffsschicht (Data Access Layer), um die Daten
vom Back-End abzurufen, die Datenzugriffsschicht anzufordern und Datenpersistenz durch-
zufihren. Die Entititen, die in der Datenbank gespeichert werden sollen, sind durch die JPA-
Konfigurationsdatei persistence.xml deklariert (siche Abschnitt 3.6.2).

Die Datenzugriffsschicht stellt die Schnittstelle zu der Datenbankschicht (Data Store Tier),
hier die MySQL- Datenbank, dar und kann unter Verwendung des DAO-Entwurfsmusters und
objektrelationaler Abbildungslosungen, hier EclipseLink (siche Abschnitt 3.6.2), implemen-
tiert werden. Die Datenzugriffsschicht kommuniziert mit der angebundenen Datenbank {iber
JDBC und sorgt fiir die persistente Speicherung oder das Lesen der Daten mittels JPA. Nach-
dem die Abfrage abgefangen und durch die Anwendungslogik-Schicht bearbeitet wurde, ant-
wortet der Service mit einer Response. Der Antwort sind spezifische Daten im JSON -Format
beigefiigt.

4.2 Datenbank

Bei der prototypischen Entwicklung emes Web-Services wird eine MySQL-Datenbank zur
Speicherung verwendet. In diesem Kapitel wird ein direkter Weg zur Nutzung der MySQL-
Datenbank und der JPA-Realisierung EclipseLink im Java EE-Umfeld beschrieben. Die Da-
tenbankanbindung erfolgt iiber einen JDBC-Treiber, der vom Datenbankhersteller mitgeliefert

wird und typischerweise als jar-Datei n das Projekt emgebunden wird.

4.2.1 Datenbankschema

In dem folgenden Kapitel werden die wichtigsten Entitdten des Datenbankschemas beschrie-
ben. Anhand der Anforderungsanalyse wurde ein Datenbank-Diagramm erstellt (siche Abbil-
dung 8). Das Diagramm bemnhaltet die Entititen ,Mitarbeiter”, ,Sendung* sowie ,,Datei‘.
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mitarbeiter
id int{11) FK
nummer int{20)
VOrname varchar{s0)
name varchar{s0)
berechtigung timyint{1)
email varchar{30)
password varchar(30)
datei sendung
id int{11) PK menge int(11)
beschreibung varchar(2000) M =0 id int{11) PK
datei blob tvp varchar({10)
sendung int{11) Fi mitarbeiter int{11) Fi
name varchar(50) datum datetime

Abbildung 8: Datenbankschema fiir MDE-Manager Webservice

Wie in Abbildung 8 gezeigt ist, ein ,Mitarbeiter” hat folgende Eigenschaften: Name, Id, Mit-
arbeiternummer, Berechtigung, Email sowie Passwort.

Der ,Mitarbeiter hat emne ,1: N*“ Bezichung zur Tabelle ,,Sendung®. Diese Beziehung ent-
steht dadurch, dass ein ,Mitarbeiter mehrere ,,Sendungen* erstellen, eine ,,Sendung* aber nur
zu einem ,Mitarbeiter gehoren kann. Eine ,.Sendung* kann von emnem ,Mitarbeiter erstellt
werden. Die ,,Sendung” hat ebenfalls emne ,,1: N“ Bezichung zu der Tabelle ,,Datei”. In der
Tabelle ,,Datei konnen verschiedene Formate von Dokumenten (z.B. Bilder, PDF-Dateien)

mit zusdtzlichen Daten gespeichert werden.

4.2.2 Datenbankzugriff und Entititsverwaltung

Der Zugriff auf die MySQL-Datenbank und die Implementierung des Datenmodells erfolgt
mittels der JPA 2.0. In diesem Projekt kommt als objektrelationaler Mapper die JPA-
Implementierung EclipseLink Version 2.5.0 z7um Einsatz. Die beiden Dateien sind die
eclipselink-2.5.0.jar und die javax.persistence 2.1.0.jar.

Um EclipseLink mit der Datenbank verbinden zu konnen, sind Metadaten erforderlich. Diese

sind n emer XML-Datei mit dem Namen persistence.xml untergebracht.
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<?xml version="1.0" encoding="UTF-8"?>

<persistence version="2.1"

xmlns="http://xmlns.jcp.org/xml/ns/persistence" xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-
instance xsi:schemalocation="http://xmlns.jcp.org/xml/ns/persistence
http://xmlns.jcp.org/xml/ns/persistence/persistence 2 1.xsd">

<persistence-unit name="mg.mdemanager.de">

<properties>

W J o 0w N

<property name="javax.persistence.jdbc.url"
value="jdbc:mysqgl://192.168.1.186:3306/DatenbankMDE" />

<property name="javax.persistence.jdbc.user" value="mgadmin" />

=
o w0

—n= —_n

<property name="javax.persistence.jdbc.password" value="mgadmin" />

= o
N

<property name="javax.persistence.jdbc.driver" value="com.mysql.jdbc.Driver" />

-
w

</properties>
</persistence-unit>
</persistence>

o
(SIS

Listing 4: persistence.xml

Im Listing 4 ist die persistence.xml Datei dargestellt, welche die Eigenschaften der Daten-
bankverbindung enthélt. Diese Eigenschaften beschreiben die URL, unter der die Datenbank
zu finden ist und den MySQL-Treber in Form von JDBC, mittels dessen auf die Datenbank
zugegriffen wird. Dieser ist lokal auf dem Rechner gespeichert, weshalb der Pfad die IP-
Adresse des Datenbankservers enthilt.

Nach der Erstellung emer Verbindung zur Datenbank gibt es die Moglichkeit mithilfe von
EclipseLink Entititen aus der Datenbank automatisch als Java Klassen zu generieren. [Ecl]
Diese Klassen werden sofort mit benétigten JPA-Annotationen wie (@ Entity, @Id sowie ande-
ren Annotationen, die Relationen zwischen Tabellen erzeugen, erstellt. Die generierten Klas-
sen werden automatisch in der persistence.xml Datei gelistet.

Die Entity Klasse kann als eine Zeile einer Tabelle betrachtet werden, die in der Datenbank
persistiert ist. Dies wird mittels der (@ Entity- Annotation festgelegt. Um eine Variable als ID
zu kennzeichnen, die bei jedem Mitarbeiter oder jeder Sendung einzigartig ist, nutzt die @/d-
Annotation. Um zB. beim Start der Applikation alle Sendungen aus der Datenbank auszule-
sen, kann eine Query genutzt werden. Diese wird mit der (@ NamedQuery Annotation erstell.
Die Sprache, in der die Suchspezifikationen mitgegeben werden, ist die JPQL. Emne Entitét-
Klasse, die aus der Datenbanktabelle durch die JPA mit bestimmten Annotationen generiert

wurde, ist in folgendem Listing dargestellt:

1

2

3

4

5|@Entity

6 |@Table (name = "MITARBEITER")

7 |@NamedQuery (name = "Mitarbeiter.findAl1l", query = "SELECT m FROM Mitarbeiter m")
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8 |public class Mitarbeiter implements Serializable {
9 private static final long serialVersionUID = 1L;

10

11 @Id

12 private Integer id;

13

14

15 @OneToMany (mappedBy="mitarbeiter")

16 private List<Sendung> sendungen;

17

18 public int getId() {

19 return this.id;

20 }

21

22 public void setId(int id) {

23 this.id = id;

24 }

25

Listing 5: Dynamisch generierte Entity-Klasse ,Mitarbeiter*

Um den Zugriff auf die Datenbank zu vereinfachen, ist sdmtliche Interaktion mit thr m DAO -
Klassen gekapselt. Der Zugriff auf die Datenbank kann mit dem EntityManager''-Objekt vor-
genommen werden. In DAO-Klassen werden grundsétzlich die CRUD-Operationen fiir Enti-

titen bereitgestellt.

43 REST-Umsetzung

In diesem prototypischen Projekt kommt die Jersey Version 2.26 zum Einsatz. Alle fiir Jersey
erforderlichen Dateien, sowie die JAX-RS (javax.ws.rs.api-2.1) Bibliothek, sind in dem Pro-
jekt im Ordner Maven'? Dependencies untergebracht.

Eine JAX-RS Applikation enthilt ene Klasse, dic von der Anwendungs-Klasse der JAX-RS-
Spezifikation abgeleitet ist und die Wurzel-URL der REST Schnittstelle definiert. Die JAX-
RS Implementierung sucht nach solch emer Klasse und registriert alle weiteren Web-
Ressourcen der Applikation unter URLs, die sich unterhalb der URL dieser Klasse befinden.
Eine Web-Ressource wird als Java-Klasse implementiert und die eintreffenden HTTP-

Requests werden von den Methoden dieser Klasse verarbeitet.

I https://docs.oracle.com/javaee/7/api/javax/persistence/EntityManager.html
12 https://maven.apache.org
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4.3.1 HTTP-Standardmethoden

Eine Web-Ressource wird als Java-Klasse implementiert und die eintreffenden HTTP-
Requests werden von den Methoden dieser Klasse verarbeitet. Fiir jeden Request wird stan-
dardmiBig eine neue Instanz der Klasse erstellt. Wird eine Klasse mit @Path annotiert, so
stellt diese eine Ressource dar. AuBlerdem miissen die Methoden, die zur REST Schnittstelle
der Applikation gehdren sollen, mit @GET, @POST, @PUT oder @DELETE annotiert wer-
den. Diese Annotationen werden auf die entsprechende HTTP-Methode (siche Kapitel 3.3.4)
abgebildet. Bei emner Anfrage mit der angegeben HTTP-Methode an die Ressource wird dann
die annotierte Methode aufgerufen.

QGET

@Path ("mitarbeiter/{id}/sendungen")

@Produces (MediaType.APPLICATION_JSON)

public Response getSendungen (@PathParam("id") Integer id) ({

o Ul WDN PR

}

Listing 6: GET-Methode

Eine GET-Anfrage an die Ressource liefert eine Reprisentation. Das Reprisentationsformat
fir alle Ressourcen ist JSON. Jersey konvertiert den Inhalt der Antwort in JSON mithilfe der
JSON-Bibliothek Jackson'’ um.

Um den Accept-Header zu unterstiitzen und mehrere Datenformate anzubieten braucht mars-
haller, welche die POJOs in das gewiinschte Datenformat umwandeln. Diese Moglichkeit
bringt Jersey mit den Annotationen (@Produces und @Consumes (siche Kapitel 3.5). Die
@Consumes-Annotation ist das Gegenbild zu @Produces. Es zeigt an, welches Datenformat
die Entity fir den Inhalt der Anfrage erwartet bzw. akzeptiert. Durch @ Consumes konnen
auch mehrere Datenformate angegeben werden. Bei der Anfrage wird dann gepriift, ob es sich
bei dem HTTP-Header ,Content-Type* um einen akzeptierten Content-Type handelt. Jersey
ruft die GET-Methode mit dem Java Objekt oder dem Typ als Parameter auf. Im Listing 6 ist
gezeigt, dass die ID als Parameter iibergeben wird. Dieser Parameter wird aus der URI geparst
und beim Aufruf der Methode mit {ibergeben. Dies geschieht durch die @ PathParam Annota-
tion. Mit der eingegebenen ID eines Mitarbeiters, werden durch diesen Pfad alle Sendungen

des Mitarbeiters zuriickgegeben.

13 https://github.com/FasterXML/jackson-docs
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Um eine neue Ressource zu erstellen muss eine POST-Anfrage an die Sendungs-Ressource
gesendet werden. Die POST-Methode erwartet eine Sendungs-Reprisentation im JSON For-
mat. Diese Représentation wird durch das vorgeschriecbene JSON-Schema gepriift (siche Ka-
pitel 3.4). Ist diese nicht vollstindig, wird eine Fehlermeldung gesendet. Wurde die Représen-
tation komplett geliefert, wird die Sendung-Ressource erstellt. Die Antwort beinhaltet die

URI, unter der die neu erstellte Ressource zu finden ist.

@POST

@Path ("mitarbeiter/{id}/sendungen")

@Consumes (MediaType.APPLICATION JSON)

@Produces (MediaType.APPLICATION JSON)

public Response createSendung (Sendung s, @PathParam ("id") Integer id) {

~ o U W N

}

Listing 7: POST-Methode

Emner der Vorteile von Jersey, ist der marshaller bzw. unmarshaller der die POJOs in JSON-
Format und umgekehrt konvertiert. So wird im Listing 7 innerhalb der Anfrage im Inhalt des
Entitys eine Sendungs-Reprédsentation im JSON Format an diese Methode gesendet. Jersey
wandelt diese Représentation in ein Java Objekt und ibergbt dieses Objekt als Parameter an
die Methode.

Eine weitere Methode die von der Sendung-Ressource unterstiitzt wird, ist die PUT-Methode
(siehe Listing 8). Diese Methode wird zum Aktualisieren emer Sendung-Ressource genutzt.
Falls fir die gegebene URI noch keine Sendung-Ressource existiert, wird anhand der Sen-
dungs-Reprisentation eine neue Sendung-Ressource an dieser Stelle erstellt. Ahnlich wie bei
der POST-Methode der Sendung-Ressource wird die Sendungs-Reprisentation als JSON
Format akzeptiert. Vor dem Aufruf der Methode wird die Repridsentation n ein Java Objekt

gewandelt.

1|@PUT

2|@Path ("mitarbeiter/{id}/sendungen/{sid}")

3|@Consumes (MediaType .APPLICATION JSON)

4|@Produces (MediaType.APPLICATION JSON)

5|public Response updateSendungen (Sendung s, @PathParam("id") int id,
6|@PathParam ("sid") Integer sid) {

7. ..

81}

Listing 8: PUT-Methode

Die letzte Methode, welche die Sendungs-Ressource unterstiitzt, ist die DELETE-Methode.

Sie ermoglicht es eine Sendungs-Ressource zu 1oschen. Wie die PUT-Methode aus Listing 8
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erwartet sie als Parameter die ID des Mitarbeiters und deren Sendung. Diese ID wird genauso
wie bei der GET, POST und PUT-Methode aus der URI geparst und beim Aufiuf der Metho-

de als Parameter iibergeben.

4.4 Sicherheit

4.4.1 Authentifizierung

Nun soll die in Kapitel 2.3 erwidhnte Authentifizierung am Prototyp umgesetzt werden.
Hierfir wird ein JSON Web Token verwendet. Das grundsitzliche Prinzip wird im Abschnitt
3.7.2 dargestellt. Beim Aufruf der Login Route und einer erfolgreichen Validierung von
Passwort und Username wird ein JWT erzeugt. Dieser wird als Response im JSON-Format an
den Client zuriickgesendet. Bei jedem folgenden Request des Clients wird der gesendete To-

ken entschliisselt bzw. gepriift und der User gegebenenfalls authentifiziert.

Database

User/Browser/HTTP
Client Manager
l 1: POST flogin
Email +

Password

2: login() s

credentials

) 4: User search

4. return users

R T s 6: create data

7:200 OK Token
return JWT

token
| T

Abbildung 9: Ablauf des Logins

Wie Abbildung 9 gezeigt, muss der Mitarbeiter seine Anmeldedaten, also den Namen und das
Passwort im JSON-Format iiber die POST-Methode an den Service senden, um auf das Sys-
tem zuzugreifen. Der Service Uberpriift diese Daten aus der Datenbank. Wenn die Daten nicht
korrekt sind, bekommt der Client als Response eine Fehlermeldung. Im Falle emnes erfolgrei-

chen Ergebnisses generiert das System ein JSON Web Token, der stets fiir jede Methode mit-
geschickt wird.
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4.4.2 Verschliisselung

Bevor die eigentlichen Daten per SSL {iibertragen werden, findet zundchst eine Handshake-
Phase statt. In dieser Phase emigen sich die beiden Kommunikationspartner auf die zu ver-
wendenden Verschliisselungsverfahren, tauschen die dafiir bendtigten Schliissel aus und au-
thentifizieren sich. Es ist wichtig, dass sich der Client am Server authentifiziert, da tiber die
angebotenen Dienste des MDE-Manager Webservices, je nach vorhandenen Aufgaben, sehr
viel Schaden angerichtet werden kann. Aus diesem Grund ist es wiinschenswert, dass sich
sowohl Server, als auch Client gegenseitig authentifizieren. Dazu unterstiitzt SSL Authentifi-
zierung mittels Zertifikaten. In diesem Prototyp wurden fir beide Seiten Zertifkate verwen-
det, die in zwei Schliisselspeichern (eng. keystore) erstellt wurden, welche Server und Client
als vertrauenswiirdig emstufen. Auf diese Weise wird sichergestellt, dass die Zertifikate von
dem Absender kommen, der dieser vorgbt zu sein. Die Verwendung von SSL fiir ale Web-
Service-Anfragen im Prototyp wird von Tomcat iibernommen. Als Zugriffsmoglichkeit auf
die von Tomcat bereitgesteliten Webanwendungen konnen verschiedene Konnektoren genutzt
werden. Emer dieser Konnektor bietet die Mdoglichkeit HTTPS mit clientseitiger Authentifi-
zierung zu verwenden. Auf Clientseite iibernimmt der Browser die HTTPS-Kommunikation.
Da Server und Client sich gegenseitig authentifizieren, miissen beide Zertifikate bereitstellen.
AuBerdem miissen beide Seiten das Zertifikat des Partners akzeptieren. Auf Serverseite wird
dem Tomcat-Konnektor per Konfigurationsdatei mitgeteilt, welche Zertifikate akzeptiert wer-
den. Auf Clientseite geschieht dies iiber die Sicherheitskonzepte des Browsers.
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4.5 Testphase

Dieses Kapitel beschreibt die Testphase, die nach der Implementierung der funktionalen An-
forderungen durchgefiihrt wurde. Die Testphase stellt sicher, dass die wichtigen Aspekte die-
ser Arbeit (Sicherheit und Performance der Dateniibertragung) in diesem Prototyp berlicksich-

tigt wurden.
Versuchsergebnisse des Performancetests

In Tabelle 8 sind die Ergebnisse der Tests aufgezeigt. Der Client wurde mit dem Perfor-
mance-Tool JMeter'# erzeugt. Dieser stellte sequentiell eine neue Abfrage an prototypische
Webservices. Die Grofle des angefragten Intervalls varierte zwischen 1-, 100-, 500-, 1.000-,
5.000- und 10.000- Elementen. Jede Anfrage wurde jeweils 10 Mal ausgefiihrt.

Die Gesamtverarbeitungszeit ist dabei die Zeit, die bendtigt wird, einen kompletten Request-
Response-Zyklus zu durchlaufen. Sie gibt somit an, wie viel Zeit vom Senden des Request bis
zum Empfang des Responses vom Server vergeht. Die Serververarbeitungszeit ist die Zeit, die
der Server benotigt, um emne der Anfrage entsprechende Antwort zu generieren. Hier fallen
z.B. auch die Zeiten der Datenbankabfragen oder sonstige Berechnungen hinein. Der Durch-
satz spiegelt die gestellten Anfragen pro Millisekunde wider.

Die Performance-Tests wurden mit emem Service, aber mit zwei verschiedenen Webservern
(Jetty's und Tomcat) durchgefiihrt. Die folgende Tabelle 8 zeigt die Ergebnisse der Tests bei
Ausflihrung der GET-Methode mit gleicher Anzahl an Elementen auf beiden Webservern.

Die Laufzeitmessung ergab folgende Werte:

Anzahl der Ele- Durchsatz Durchsatz
mente in GET — Request (in ms) in GET — Request (in ms)

mit Jetty mit Tomcat
10 31,2 86,2
100 74,4 195,4
500 82,6 202,2
1000 101,4 210,6
5000 580,8 808,2
10000 652,8 984,8

Tabelle 8: Versuchsergebnisse mit Jetty und Tomcat

14 https://www.tutorialspoint.com/jmeter/
15 https://www.eclipse.org/jetty/
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Fazit: Da der Jetty Webserver ein Eclipse Projekt ist, wurde dieser zum Vergleich mit
Tomcat eingesetzt. Wie schon aus der Tabelle 8 ersichtlich ist, ist der Eclipse Jetty schneller
als Tomcat. Jedoch Tomcat ist stabil flexibel, erweiterbar und skalierbar fir Unternchmen.
AuBlerdem, implementiert Tomcat die Unterstiitzung von Technologien wie Serviet und JSP.
Trotz der Tatsache, dass Jetty effizient ist und geringe Wartungskosten hat, ist Tomcat stark

kommerziell nutzbar.

Versuchsergebnisse des Sicherheitstests

Um die Sicherheitsmechanismen zu priifen, kann das REST-Tool Postman'® genutzt werden.
Die Aufrufe per Postman sind fiir einfaches Ausprobieren und als schneller Test durchaus
akzeptabel. Auch fir das Kennenlernen und das Experimentieren mit emem REST-Service
kann das niitzlich sein. Urspriinglich als Erweiterung zum Chrome-Browser entstanden, ist es

nun auch separat als Chrome-App verfligbar.

POST https://localhost:8443/mg.mdemanager.de/login/dologin Params Send v Save

(3) Body @

email”: "admin",
"password” : "admin"

JKV1QiLCInbGei0i ITUZIINI19. eyImaX]zdGShblUi01 IBaXphIiwi cmdsZSI6IMFkbluTiwi aXNzI jod YXV@aDA1LCI1bWF pbCI6ImF kbl1uIiwibGF zdG5hbWUI0iIF

Abbildung 10: Login per Postman

Abbildung 10 stellt den Login-Prozess dar. Es ist sichtbar, dass die Verbindung zwischen
REST-Client (Postman) und Tomcat durch HTTPS verschliisselt wurde. Nach erfolgreicher
Anmeldung, bekommt der Client eine Response in JSON-Format per JWT.

Fazit: Die Sicherheit eines Webservices bestimmt zunichst die Sicherheit der Daten von ge-

geniiber einem unbefugten Benutzer, nicht aber im Falle emnes Diebstahls des Gerdts. Die Im-

16 https://www.getpostman.com/
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plementierung  der Zwei- Wege- Authentifizierung kann eine sichere Ubertragung von Daten
vor einem nicht autorisierten Zugriff auf das System schiitzen. Auch wenn der Token gestoh-

len wird, kann der Eindringling nicht die Daten iiber ein anderes Gerit abrufen.

4.6 Zusammenfassung
In diesem Abschnitt der Arbeit soll der erarbeitete Prototyp evaluiert werden.
Funktionale Anforderungen

Anhand der Anforderungen aus Kapitel 2 kann zum Abschluss die umgesetzte Funktionalitit

gepriit werden. Die Funktionalitit des MDE-Manager Webservices wird auf die Ressourcen
abgebildet, siche Tabelle 9. Dabei werden die Methoden GET, POST, PUT und DELETE

angewandt.
Ressourcen GET POST PUT DELETE
(Read) (Create) (Update) (Delete)
/mitarbeiter listet alle Mit- - - -
arbeiter auf
/mitarbeiter/{id} zeigt den Mit- - - -
arbeiter mit der
Id=1id an
/mitarbeiter/ {id}/sendungen listet alle Sen- | erstellt eine
dungen des | neue Sendung in
Mitarbeiters die Liste ,.Sen-
auf dungen*
/mitarbeiter/ {id}/sendungen/{sid | zeigt die Sen- - aktualisiert | loscht  die
} dung mit der Id die Sen- | Sendung mit
= sid dung  mit | Id=sid
Id=sid
/login - authentifiziert - -
den Benutzer

Tabelle 9: Funktionalitit des MDE-Manager Webservices durch Routen

1. Durch die Generierung eines JSON Web Tokens in Abschnitt 4.4.1, ist durch einen POST
Request an /login eine Authentifizierung des Mitarbeiters moglich.

2. Alle Sendungen oder Mitarbeiter wurden als Liste in JSON Format angezeigt.

3. Die detaillierte Anzeige einzelner Sendung wurde anhand der /sendungen/{id} Ressource

implementiert.

41



4 Tmp lementierung

4. Die /mitarbeiter/{id}/sendungen stellt ein Haupt- Sendungsmanagement dar. Eine neue
Sendung kann iiber einen POST Request angelegt werden.

5. Daten der Sendung konnen tiber PUT geédndert werden. Der Upload einer Bilddatei ist auch
durch POST oder PUT Requests moglich.

6. Mit DELETE kann bestimmte Sendung geloscht werden.

Die funktionalen Anforderungen an den prototypischen Webservice werden somit als erfiillt

angesehen.

Nicht-funktionale Anforderungen

Neben dem grundsétzlichen Erreichen der Basisfunktionalitit besteht noch die Frage, ob die
Art der Umsetzung zufriedenstellend erfolgt ist.

Sicherheit: Diese Anforderung wurde voll erfiillt. Eme HTTPS Verbindung wurde zwischen
Client und Tomcat Webserver umgesetzt.

Auf Token basierte Authentifizierung: Die Anforderung wurde mittels JSON Web Token

voll implementiert.

Performance: Mit Response-Zeiten unter 1 Sekunden, ohne eine Optimierung fiir Produkti-

onsumgebungen, ist die Performance unter geringer Last akzeptabel
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5 Fazit und Zusammenfassung

Das Ziel dieser Arbeit war die Entwicklung eines Webservices, welcher Daten iiber das Web
zur Verfligung zu stellen kann. Aufgrund der hoheren Komplexitit in der Umsetzung fiel die
Entscheidung gegen emen SOAP Webservice und fiir eine RESTful Webservice aus. Das res-
sourcenorientierte Prinzip von REST stellt einen zentralen Punkt dieser Arbeit dar. Es wurde
die grundlegende Funktionalitit emes Postdienstes verarbeitet. Das Ergebnis orientierte sich
hierbei nicht an der Vollstindigkeit der Funktionalitit, sondern soll die grundlegenden Szena-
rien des Systems abdecken. Auf Basis dieser Grundlagen wurde die prototypische Erarbeitung
eines Konzeptes flir die zukiinflige Anwendung aufgezeigt. Insgesamt kann die REST Umset-
zung als positiv bewertet werden. Das Prinzip macht durch seine Emnfachheit die Entwicklung
sehr leicht. Als besonders positiv an der Umsetzung kann die Nutzung verschiedener, bekann-
ter Frameworks angesehen werden. Diese Frameworks erleichterten die Arbeit, helfen den
Quellcode ibersichtlich zu implementieren und typische Fehler zu vermeiden. Die Entwick-
lung der Basisfunktionalitit des Webservices war mit einem akzeptablen zeitlichen Aufwand
verbunden. Ein groBerer Teil der Zeit und Arbeit beanspruchte die Technologieanalyse, sowie
die Entwicklung der Sicherheitsmechanismen. Der entwickelte Webservice stellt nur ein Bei-
spiel einer Vielzahl von moglichen Umsetzung dar. Die verwendeten Technologien, abgese-
hen von HTTP, haben fiir die prinzipielle Umsetzung und Architektur eines Webservices kei-
ne Bedeutung und konnen nach Belieben durch andere Implementierungen ausgetauscht wer-

den.
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* /code In diesem Verzeichnis befindet sich der Quellcode der Anwendung.
* /quelle Hier befinden sich Literaturquellen
* /BA_EBakirova.pdf Die Bachelorarbeit im PDF Format
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