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Autorenreferat & Abstract 

 

Autorenreferat 

Diese Arbeit behandelt die Notwendigkeit der Etablierung eines Risikomanagementsystems 

für medizinisch genutzte IT-Netzwerke in Krankenhäusern. Ein Schwerpunkt liegt dabei auf 

den organisatorischen Voraussetzungen für die Einführung der DIN EN 80001-1:2011 sowie 

den Schwierigkeiten, die bei der Bewertung von IT bezogenen Risiken auftreten. Es werden 

Anforderungen aufgezeigt, welche an Medizinprodukte zu stellen sind und Möglichkeiten er-

läutert, wie eine möglichst hohe Gesetzeskonformität erreichbar ist. Wie ein Risikomanage-

ment umgesetzt werden kann und welche Hürden dabei zu meistern sind, wird anschließend 

anhand der bestehenden Infrastruktur der Klinik Münchberg vorgestellt. 

Abstract 

This work is about the need to establish a risk management system for medical IT networks in 

hospitals. One focus is on the organizational prerequisites for the introduction of DIN EN 

80001-1:2011 as well as the difficulties encountered when assessing IT-related risks. Requi-

rements are presented which are to be placed on medical devices and possibilities explained 

how the highest possible legal compliance can be achieved. How the corresponding risk ma-

nagement can be implemented and which hurdles have to be overcome is then presented on 

the basis of the existing IT infrastructure of the Münchberg clinic. 
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1 Einleitung 

1.1 Motivation 

Im Rahmen der ständig weiter voranschreitenden Digitalisierung der heutigen Arbeitswelt und 

der damit verbundenen Dokumentation macht dieser Fortschritt auch bei der Gesundheitsver-

sorgung keinen Halt. Dieser Trend ist auch in Krankenhäusern im deutschen Gesundheitssys-

tem im Allgemeinen immer deutlicher zu erkennen. (Ekkernkamp, 2016)  

Im Rahmen des „E-Government“-Gesetzes wird bereits für Verwaltungen des öffentlichen 

Rechtes in den § 2 bis 8 gefordert, dass die Archivierung von Unterlagen, der Schrift- sowie 

der Rechnungsverkehr und auch der Zugriff auf Daten digital umzusetzen ist. Krankenhäuser 

und Schulen sind von dieser Pflicht noch nicht betroffen, jedoch ist davon auszugehen, dass 

auch für diese Bereiche zukünftige Regelungen folgen werden. (Bundesministerium der Justiz 

und für Verbraucherschutz; juris GmbH, 2017)  

Dieser Fortschritt der Digitalisierung bringt neben vielen Vorteilen aber auch einige Risiken mit 

sich.  

Speziell im Krankenhausbereich gelten besondere Anforderungen an die verwendeten und 

erstellten Daten sowie an die Sicherheit dieser beim Austausch zwischen verschiedenen Sys-

temen. Weiterhin muss sichergestellt werden können, dass die teilweise sehr spezielle Medi-

zintechnik durch ein einheitliches Verfahren in ein IT-Netzwerk eingebunden wird und Patien-

ten, Anwender sowie Dritte keinen zusätzlichen Gefährdungen ausgesetzt werden. In der Ver-

gangenheit traten in Deutschland und anderen Ländern bereits Fälle auf, in denen es zu 

schwerwiegenden Einschränkungen der Patientenversorgung in Krankenhäusern infolge von 

Störungen der IT-Netzwerke kam. Ein Grund dafür war auch die Vernachlässigung der Sicher-

heit gegenüber Viren oder anderen Schadprogrammen. (Ries, 2016) 

Um ein hohes Maß an Schutz vor Gefahren zu erreichen, wurden in Deutschland ver-

schiedenste Normen und Regularien eingeführt, welche Hilfestellungen und Vorgaben zu An-

forderungen und dem Betrieb von IT-Netzwerken vor allem in der Krankenhausumgebung und 

im Verbund mit Medizinprodukten machen. Um Impulse für Betreiber zu geben, sich explizit 

mit den Risiken auseinanderzusetzen, welche infolge der zunehmenden Vernetzung von Ge-

räten entstehen, wurde die DIN EN 80001-1 in der Fassung von 2011 erarbeitet. (Gärtner, 

2012) 

Derzeit hat diese DIN-Norm in Deutschland keinen gesetzlichen Charakter und dient daher 

gegenwärtig nur als Empfehlung. Die Folge ist, dass diese Norm von Kliniken kaum bis gar 
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nicht berücksichtigt wird. Auch andere im Krankenhausumfeld üblichen Normen, nach welchen 

sich Unternehmen zertifizieren lassen, wie etwa die DIN ISO 9001, setzen Ihren Schwerpunkt 

auf die Arbeitsprozesse und Organisationslandschaft im Allgemeinen. Konkrete Erfordernisse 

in Bezug auf die jeweilige Netzwerkstruktur sind dabei nicht zu finden. 

Da eine Umsetzungspflicht jedoch in Arbeit ist, sollten auch ohne Gesetzesvorgabe die Emp-

fehlungen der DIN EN 80001 im Interesse der Betreiber umgesetzt werden. Im Falle von Vor-

kommnissen ist ein Betreiber schwerer gegenüber Haftungsansprüchen verantwortlich zu ma-

chen und trägt aktiv zur Risikominimierung sowie Arbeitserleichterung aller beteiligten Perso-

nen im Krankenhausbetrieb bei.  

1.2 Problemstellung 

Die verschiedensten Normen und Gesetzestexte sind in Ihren Anforderungen nicht immer sehr 

eindeutig und unmissverständlich zu deuten. Weiterhin werden keine exakten Vorgaben oder 

Beispiele für mögliche Varianten zur Umsetzung gemacht. Dies setzt demnach voraus, dass 

eigene Lösungswege gefunden werden müssen, um ein Risikomanagementsystem nachvoll-

ziehbar zu etablieren und führen zu können. 

Daraus ergibt sich die Problematik, dass es unter Umständen schwierig ist, die geforderten 

von den nicht zwingend notwendigen Anforderungen herauszufiltern. Ebenfalls ist aufgrund 

der Komplexität der verschiedensten Vorgaben und der dafür obligatorischen Fachkenntnisse 

die Abfolge der notwendigen Schritte nicht klar ersichtlich. 

Das größte Problem stellt die geeignete Wahl eines Systems zur Analyse und Bewertung der 

Gefährdungen in der Informationstechnik dar. Zu identifizieren, wo die Hauptrisikoquellen lie-

gen, ist dabei unverzichtbar. Grundlegend ist bekannt, dass Netzwerke und damit verbundene 

Geräte einem potenziellen Risiko ausgesetzt sind. Daraus hervorgehend hat sich eine Vielzahl 

an Möglichkeiten am Markt hervorgetan, die zum Schutz dieser Infrastruktur beitragen sollen. 

In Bezug auf den medizinischen Bereich stellt es sich in der Praxis jedoch als Herausforderung 

heraus, die tatsächlich effektiven und schutzbringenden Produkte, auch in Bezug auf Ihre Kos-

ten, von den weniger ergebnisreichen abgrenzen zu können. Hierfür gilt es ebenso eine Lö-

sung zu finden. 
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1.3 Ziele der Arbeit 

Aus den Problemstellungen lassen sich nachfolgende Ziele für diese Arbeit ableiten: 

1. Anforderungsliste aus der DIN EN 80001-1 

2. Trennung der obligatorischen von den nicht-obligatorischen Forderungen 

3. Ablaufreihenfolge zur Einführung eines Risikomanagementsystems 

4. Beschreibung des Zustandes am Projektbeispiel 

5. Prozessbeschreibung zur Risikobearbeitung bei medizinisch genutzten Netzwerken 

6. Bewertungsmaßstab der betroffenen Fachabteilungen zur Einschätzung des Gefähr-

dungspotenzials 

7. Liste der am Markt befindlichen Produkte zur Erhöhung der IT-Sicherheit medizinischer 

Netzwerke 

8. Bewertungsmaßstab zur Einschätzung von IT-Sicherheitslösungen  

Die Ergebnisse der Ausarbeitungen werden in Bezug auf Krankenhausumgebungen und am 

Beispiel einer gewählten Gesundheitseinrichtung vorgenommen und exemplarisch erläutert. 

Individuell sind diese immer an die bestehenden Qualitätsmanagementsysteme und einzelnen 

Arbeitsabläufe der jeweiligen Stationen und oder Funktionsbereiche anzupassen. 
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2 Gesetzliche Grundlagen 

2.1 DIN EN 80001-1:2011 

Die DIN 80001 ist speziell an Betreiber von medizinisch genutzten IT-Netzwerken sowie die 

Hersteller von netzwerkfähigen Medizinprodukten gerichtet. Sie soll grundlegende Anforde-

rungen aufzeigen, die erfüllt werden müssen, um einheitliche Arbeitsabläufe für alle Beteiligten 

im Umgang mit Netzwerkaufgaben gewährleisten zu können und so Risiken bestmöglichst 

vorzubeugen. Dadurch sollen die während des täglichen Arbeitsbetriebes entstehenden Ge-

fährdungen aufgedeckt und so gut wie möglich verhindert bzw. reduziert werden. (Gärtner, 

2012) Hierbei werden drei Schutzziele definiert: Sicherheit, Effektivität sowie Daten- und Sys-

temsicherheit. Diese werden in Abhängigkeit mit Ihrer Aufzählungsreihenfolge auch unter-

schiedlich priorisiert, wobei die Sicherheit dabei an oberster Stelle steht. (Deutsche Kranken-

haus Gesellschaft e.V., 2011)  

Der Geltungsbereich der DIN 80001 beginnt nach Erwerb eines Medizinproduktes und vor 

dessen erstmaliger Inbetriebnahme. Wichtig ist, dass die gestellten Kriterien zur Erfüllung der 

Norm für Betreiber nicht gelten, wenn ein oder mehrere Medizinprodukte komplett vom Her-

steller spezifiziert sind. Das heißt, wenn ein Hersteller sowohl für die Installation als auch für 

die Inbetriebnahme von Medizinprodukten in einem von Ihm vollständig bereitgestellten und 

isolierten Netzwerk verantwortlich ist, so ist der Hersteller gleichermaßen der Betreiber des 

Netzwerkes und selbst in der Pflicht, eine Risikobetrachtung des Netzwerkes nach den Vor-

gaben der DIN 80001 vorzunehmen. (Deutsche Krankenhaus Gesellschaft e.V., 2011) Auch 

ist er dann ebenso in der Pflicht, eine Risikomanagementakte dafür bereit zu halten. Dies ist 

beispielsweise für Produkte im Bereich des Patientenmonitorings der Fall.  

Im Alltag kann immer wieder festgestellt werden, dass sowohl die Umsetzung der Anforderun-

gen als auch die Interpretation dieser den Verantwortlichen oft Probleme bereitet.  Gründe 

dafür sind neben der Komplexität vor allem fehlende Umsetzungshinweise, die zum Teil man-

gelhafte Beschreibung der einzelnen Begrifflichkeiten sowie die für die Realisierung benötig-

ten, sehr hohen spezifischen Fachkenntnisse im Bereich des Risikomanagements wie auch 

der Medizin-, Netzwerk und Sicherheitstechnik. (Gärtner, 2012) Das dabei vorausgesetzte 

Wissen ist von einer einzelnen Person kaum zu leisten und bedingt damit die enge Zusam-

menarbeit zwischen den verschiedensten Abteilungen wie Qualitäts- und Risikomanagement, 

EDV, Medizintechnik, den Datenschutzverantwortlichen sowie der obersten Krankenhauslei-

tung, die entsprechende Mittel für eine Umsetzung zur Verfügung stellen muss.  
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Aufgrund der wiederkehrenden Schwierigkeiten im Umgang mit der DIN 80001 existiert eine 

Reihe an zusätzlichen Ergänzungsschriften. Diese sollen es ermöglichen, die Umsetzung vor 

allem für Betreiber zu vereinfachen. Diese zusätzlichen Ausarbeitungen sollen eine Vielzahl 

an verschiedensten Bereichen abdecken. Die IEC/TR 80001-2 mit den Teilen 1 bis 9  gibt zum 

Beispiel unter anderem Hilfestellungen für WLAN-Netzwerke oder Alarmsysteme. (Gärtner, 

2012) Nachteilig zu erwähnen ist hierbei jedoch, dass diese zum jetzigen Zeitpunkt ausschließ-

lich in englischer Sprache vorliegen. Unter Beachtung der doch teils sehr spezifischen Fach-

kenntnisse ist eine inhaltlich korrekte und verständliche Übersetzung in die deutsche Sprache 

nicht immer fehlerfrei und unmissverständlich möglich. Auch im nationalen Vorwort zur DIN 

80001 wird auf die Schwierigkeiten der korrekten Übersetzung aus dem Englischen in die 

deutsche Sprache aufmerksam gemacht.  

Weiterhin existiert eine Arbeitshilfe der DKG mit dem Titel „Anwendung des Risikomanage-

ments für IT-Netzwerke, die Medizinprodukte beinhalten.“ (Deutsche Krankenhaus Gesell-

schaft e.V., 2011) 

Die behandelte Norm beschäftigt sich neben Med.-ITN auch mit denjenigen Komponenten, 

welche bei der Zusammenstellung eines Netzwerkes mit Anbindung von Medizinprodukten 

notwendig, jedoch selbst keine Medizinprodukte gemäß MPG sind. Für die Anwendung ist es 

irrelevant, in welcher Umgebung sich die Netzwerke oder die angebundenen Medizinprodukte 

befinden. Der Geltungsbereich umschließt daher Pflegeheime ebenso wie Arztpraxen, medi-

zinische Versorgungszentren, Krankenhäuser oder ähnliche Einrichtungen. Es ist auch nicht 

entscheidend, ob es sich bei der eingesetzten und am Netzwerk angeschlossenen Technik 

um Anwendungs- und Therapiegeräte handelt oder um medizinische Software. Entscheidend 

ist, dass die Definition eines Medizinproduktes gemäß MPG zutrifft.  

IT-Netzwerke, welche keine Medizinprodukte beinhalten, auch wenn diese sich in der klini-

schen Umgebung befinden oder wenn mittels solcher elektronisch geschützte Gesundheits-

daten ausgetauscht werden, liegen nicht im Anwendungsbereich der DIN 80001. Diese Berei-

che sollten klar und deutlich von anderen Netzwerken abgegrenzt werden. Innerhalb der Er-

läuterungen werden allerdings eine Vielzahl an Verbindungen zu anderen Normen und Vorga-

ben hergestellt. So finden sich mehrere Tabellen, in denen die Zusammenhänge beispiels-

weise mit der DIN EN ISO 14971 oder aber auch der ISO/IEC 20000-2:2005 aufgezeigt und 

verglichen werden, ohne aber dabei verpflichtend die Anwendung dieser Anforderungen bei 

der Umsetzung der DIN 80001 zu fordern. Wie sinnvoll diese Vergleiche im Angesicht der 

Krankenhausumgebung für Betreiber sind, darauf soll nachfolgend noch näher eingegangen 

werden.  
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2.2 Datenschutzgrundverordnung (DSGVO) 

Die Daten- und Systemsicherheit ist eines der Schutzziele der DIN 80001. Dies bezieht sich 

sowohl auf die Speichersicherheit der datensichernden Systeme innerhalb eines Med.-ITN, 

aber auch auf den Datenschutz selbst. Eine Kompromittierung der Daten- und Systemsicher-

heit kann sich auch auf die Sicherheit der Patienten auswirken (Deutsche Krankenhaus 

Gesellschaft e.V., 5.2 Schutzziele der DIN EN 80001-1:2011, S.17, 2011).  

So ist es vorstellbar, dass bei einem unberechtigten Zugriff auf Patientendiagnosen oder Indi-

kationsstellungen Situationen entstehen, welche eine gesellschaftliche Diskriminierung einzel-

ner Personen zur Folge haben könnten und somit die Entstehung von psychischen Erkrankun-

gen begünstigen oder aber den Heilungsprozess verlangsamen würden. (Ries, 2016)  

Seit dem 27. April 2016 existiert zur einheitlichen Regelung im Umgang mit kritischen Daten 

die Verordnung EU 2016/679 über die Verarbeitung von personenbezogenen Daten, kurz 

DSGVO. (Europäisches Parlament und Rat der europäischen Union, 2016) Hierbei handelt es 

sich um eine Vorgabe auf europäischer Ebene, welche sich an private und öffentliche Unter-

nehmen in gleicher Weise richtet, mit dem Ziel, personenkritische Daten vor unerlaubtem Zu-

griff und Weiterbearbeitung zu schützen und dadurch das Persönlichkeitsrecht des einzelnen 

Individuums wahren zu können. Die DSGVO ist bindend seit dem 25. Mai 2018 anzuwenden. 

(Europäisches Parlament und Rat der europäischen Union, 2016)  

Daher ist auch diese Verordnung bei der Umsetzung der DIN 80001 in diesem Zusammen-

hang zu berücksichtigen. Unternehmen müssen aber unabhängig von der Einführung eines 

Risikomanagementsystems für Med.-ITN dafür Sorge tragen, dass ein Missbrauch von Daten 

weitestgehend ausgeschlossen wird.  

Das Augenmerk, das auf diesen Bereich gelegt werden muss, wird durch die DSGVO natürlich 

verstärkt. Unter anderem ist es gemäß § 38 Abs. 1 des Bundesdatenschutzgesetzes vom 30. 

Juni 2017 für Unternehmen mit mindestens 10 Mitarbeitern, welche regelmäßig mit der auto-

matisierten Verarbeitung von personenbezogenen Daten beschäftigt sind, verpflichtend, einen 

Datenschutzbeauftragten zu benennen, welcher für die Umsetzung und Einhaltung der Anfor-

derungen verantwortlich ist. (Deutscher Bundestag; Bundesgesetzblatt, 2017) Dieser wird in 

den meisten Fällen nur wenige Kenntnisse über medizintechnische Gesetzgebungen oder Me-

dizinprodukte an sich haben. Diese Position hat jedoch auch für die DIN 80001 insofern eine 

nicht zu vernachlässigende Rolle,  dass durch diese Person auch die Umsetzung an Medizin-

produkten verlangt wird.  



Gesetzliche Grundlagen 

 - 7 - 

Im Falle von kritischen Situationen durch beispielsweise Schadcodes im Zusammenhang mit 

Patientendaten müssen auch notwendige Informationen an diese Stelle weitergeleitet werden 

und gegebenenfalls Anweisungen durch den Datenschutzbeauftragten umgesetzt werden.   

2.3 Normencharakter 

Wie bereits erwähnt besitzt die DIN 80001 derzeit nur einen Empfehlungscharakter und hat in 

Deutschland keine gesetzliche Umsetzungspflicht, was konkret bedeutet, dass keine gültigen 

Gesetzgebungen vorliegen, welche die Anwendung der Norm zwingend notwendig machen. 

Jedoch wird in den Arbeitshilfen der DKG hervorgehoben, dass die DIN 80001 unter der Be-

teiligung von nationalen und internationalen Fachgremien entstand. Ein Gericht kann daher 

die Norm als eine allgemein konsentierte Regel der Technik und als einen in Deutschland 

bestehenden Expertenkonsens werten. (Deutsche Krankenhaus Gesellschaft e.V., 4.2 

Rechtscharakter von Normen, S.13, 2011) 

Sollte in einem Schadensfall ein Gutachten konkret zu dem Ergebnis kommen, dass ein Scha-

den durch die Einhaltung der Norm hätte vermieden werden können, dann kann dies die Haf-

tung des Krankenhausträgers zur Folge haben. (Deutsche Krankenhaus Gesellschaft e.V., 4.2 

Rechtscharakter von Normen, S.13, 2011) Somit ist eine rechtsfertigende Notwendigkeit zur 

Umsetzung der Norm gegeben. 

Weiterhin ist das BSIG zu beachten, welches mit Inkrafttreten zum 30.06.2017 um die Berei-

che Transport, Verkehr sowie Gesundheits-, Finanz- und Versicherungswesen erweitert wor-

den ist. Einrichtungen, welche gemäß BSI-KritisV in den Bereich kritischer Infrastrukturen fal-

len, wozu derzeit auch Krankenhäuser unter Beachtung einer Fallzahlgrenze zählen, müssen 

spätestens 2 Jahre nach Veröffentlichung des Gesetzes einen geeigneten Nachweis erbrin-

gen, dass ausreichend Maßnahmen zur Gewährleistung der IT-Sicherheit getroffen wurden. 

Das bedeutet eine Umsetzungs- bzw. Nachweispflicht bis spätestens zum 30. Juni 2019.  

(Skerka, Randolf; Becker, Prof. Dr. Andreas, S.63, 2018) 

Es kann als Tatsache angesehen werden, dass Fallzahlgrenzen in der Zukunft fortschreitend 

herabgesetzt werden sollen und auch komplett entfallen könnten. Dies impliziert dann die 

Nachweispflicht für alle Krankenhäuser, unabhängig von Größe und Behandlungszahlen. Da 

keine weiteren spezifischen Normen zum Risikomanagement für Med.-ITN vorliegen, ist die 

DIN 80001 derzeit die einzige Vorgabe, welche zur Etablierung eines Risikobewertungspro-

zesses in Gesundheitseinrichtungen herangezogen werden kann, was diese damit zur einzi-

gen anwendbaren Empfehlung macht.    
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3 Netzwerkarchitektur 

3.1 Grundlagen Netzwerkeinteilung 

Um Geräte miteinander zu verbinden und Kommunikationswege zwischen mehreren Teilneh-

mern zu schaffen, existiert eine Vielzahl an Architekturvarianten, wie ein Netzwerk aufgebaut 

werden kann. Grundlegend kann – abhängig von der Entfernung – in folgende Netzwerkarchi-

tekturen unterschieden werden: (Schnabel (2), 2016) 

 Personal Area Network (PAN):   

Beispielsweise mittels Bluetooth realisiert, über kurze Strecken innerhalb einer Räumlich-

keit 

 Local Area Network (LAN):  

Meist im Gebäude oder Grundstücksbereich einer Unternehmung 

 Metropolitan Area Network (MAN):  

Regionale Netzwerke 

 Wide Area Network (WAN):   

Weitverkehrsnetze, teilweise auch länderübergreifend, öffentliche Netze (z.B.: ISDN) 

 Global Area Network (GAN): Globale Weitverkehrsnetze (z.B. Internet) 

Moderne Kliniken sind in der Regel auf einen großen Bauabschnitt lokalisiert, um die Lauf- 

und Fahrtwege für Patienten möglichst gering halten und so alle Abläufe baulich weitestge-

hend beschleunigen zu können. Auch wenn es noch vorkommt, dass einzelne Fachbereiche 

in separate Gebäude oder Gebäudeabschnitte ausgelagert sind, liegen die einzelnen Abtei-

lungen dennoch zumeist in relativer Nähe zueinander, sodass im Hinblick auf die Netzwerkar-

chitektur ein Local Area Network (LAN) oder ein Wireless Local Area Network (WLAN) in Frage 

kommt. Diese sind in Ihrer Reichweite darauf ausgerichtet, Entfernungen bis zu mehreren 

100 m zu überbrücken und üblich für zusammenhängende Gebäude eines Unternehmens-

standortes. Dabei kann eine hohe Bandbreite gewährleistet werden. (Schnabel (2), 2016) 

Des Weiteren werden Netzwerke nach Ihren Topologien eingeteilt, das bedeutet, wie ein Netz-

werk aufgebaut und die einzelnen Teilnehmer des Netzwerks miteinander verschlungen sind. 

Je verzweigter ein Netzwerk ist, desto ausfallsicherer ist es, da mehrere Wege für die Kom-

munikation zwischen den einzelnen Akteuren existieren. Die typischen zur Anwendung kom-

menden, generellen Topologieformen sind in Abbildung 1 dargestellt. Die „MESH“ oder auch 

vermarschte Form stellt dabei die ausfallsicherste dar. Diese kommt in Ihrer höchsten Vernet-
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zung als so genannte „Vollvermarschte Topologie“ zur Anwendung. Das bedeutet, es existie-

ren zwischen allen Teilnehmern jeweils eine oder mehrere direkte und indirekte Verbindungen. 

(Schnabel (1), 2016) 

 

Abbildung 1:  Grundarten der Netzwerktopologie  

  (Schnabel Grafik, 2016) 

Je mehr Übertragungspfade zwischen den einzelnen Knotenpunkten bestehen, desto mehr 

Alternativwege sind für den Datenfluss vorhanden, sollte es zum Ausfall eines einzelnen We-

ges kommen. (Besemer, 2010) 

Im Vergleich zu Arztpraxen oder anderen kleineren Gesundheitseinrichtungen, bei denen weit-

aus weniger Clients innerhalb eines Verbundes auftreten, ist die Topologie in Krankenhäusern 

um ein Vielfaches komplexer aufgebaut und wesentlich zahlreicher miteinander verzweigt. Da-

ten müssen zwischen viel mehr Teilnehmern ausgetauscht werden, was die Architektur natür-

lich auch schwieriger in Ihrer Umsetzung macht. In der Regel kommen Mischformen von To-

pologien zur Anwendung. (Hauser, Bernhard J.; Kapitel 2, S. 34, 2018)  

Medizinprodukte sind normalerweise nur mittels einer Verbindung zu Netzwerken und anderen 

Geräten verbunden. Daten, die ausgetauscht werden müssen, laufen in der Regel zuerst zu 

einem Server, über welchen zentral die dort eingelaufenen Informationen abgerufen werden 

können. Sollte die Verbindung vom Medizinprodukt zum Server unterbrochen sein, führt dies 

in vielen Fällen zum Abbruch der Verbindung, da keine weiteren Verzweigungen bzw. Anbin-

dungen ausgehend vom Gerät vorhanden sind.  
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3.2 Netzwerktrennung 

Netzwerke sind sehr komplex und vielschichtig. Sie können auf verschiedenste Art und Weise 

aufgebaut und konfiguriert werden. Die Auswahl der gewählten Methode ist dabei von vielen 

Faktoren abhängig: beispielsweise von der Anzahl der Clients, den räumlichen Gegebenhei-

ten, der Zweckbestimmung und nicht zuletzt auch von den finanziellen Mitteln, die zur Verfü-

gung stehen. Es kann in dieser Arbeit nicht auf alle Möglichkeiten eingegangen werden, nach-

folgend sollen jedoch 2 grundlegende Methoden zur Netzwerkeinteilung erläutert werden.  

3.2.1 Physikalische Trennung 

Um ein Netzwerk sicher gegenüber äußeren Einflüssen bzw. Bedrohungen von außen machen 

und Schadeinflüsse weitestgehend begrenzen zu können, ist die beste Lösung, dies in Form 

von baulicher Abgrenzung umzusetzen. Dies bedeutet, alle Teilnehmer in einem Netzwerk 

sind physisch direkt miteinander verbunden. (Hauser, Dipl.-Ing. Bernhard J.; Kapitel 2, S. 35, 

2018) Es existiert keine zusätzliche Möglichkeit für andere Geräte von außen in das beste-

hende Netzwerk und in die übrigen angebundenen Systeme einzudringen, ohne dass einzelne 

Clients dabei getrennt werden müssen. Dies ist beispielsweise in der einfachsten Art und 

Weise  bei zwei direkt miteinander mittels LAN-Kabeln verbunden Computern gegeben. Auch 

bei Lösungen, welche mittels eines Hostrechners miteinander Daten austauschen und in Form 

von physischen Leitungen fest über Switches miteinander verbunden sowie alle Hardware-

komponenten dabei für Dritte unzugänglich sind, ist dies gegeben. Voraussetzung ist, dass 

keine Anbindung an einen Internetprovider existiert und die drahtlose Anbindung ebenfalls 

nicht möglich ist.  

Dies liegt im Krankenhaus zum Beispiel oftmals bei Patientenüberwachungen auf Intensivsta-

tionen vor. Hier wird es technisch ermöglicht, mehrere Einzelmonitore über einen zentralen 

Rechner abzurufen. Somit können mehrere überwachungspflichtige Patienten über einen ein-

zelnen großen Monitor überwacht werden. Alle für den Aufbau des Netzwerks verwendeten 

Hardwarebestandteile werden dabei in einem abschließbaren Serverschrank oder separaten 

Raum untergebracht. Bei neuen Systemen ist es manchmal lediglich per Fernwartungszugriff 

möglich, von außen auf das System eingreifen zu können. Bei älteren Versionen ist jedoch 

auch diese Möglichkeit nicht gegeben. In diesen Fällen ist der Betreiber des Netzwerkes in der 

Regel auch der Hersteller des Medizinproduktes. Hier sind die Vorgaben für Hersteller von 

Medizinprodukte einzuhalten inkl. der Vorgaben der DIN EN ISO 14971. Die DIN 80001 muss 

von einem Krankenhaus nicht angewendet werden, ist aber für den Hersteller bindend.  

Physisch getrennte Netzwerke sind mit hohen Kosten verbunden. Zum einen muss entspre-

chender zusätzlicher Platzbedarf eingeplant werden, da wesentlich mehr Komponenten für 
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den Aufbau von mehreren verschiedenen Teilnetzwerken notwendig sind. Zum anderen wer-

den auch viel mehr Leitungskabel benötigt, vor allem dann, wenn nachträglich einmal Leitun-

gen hinzugefügt oder verändert werden müssen. (Schnabel (5), 2016) Nicht zu vergessen sind 

auch die höheren Energiekosten, die mit einer höheren Anzahl von Geräten verbunden sind. 

Deshalb sind physisch getrennte Netzwerke eher bei kleinen Netzwerken oder separaten In-

sellösungen sinnvoll wie bei der Patientenüberwachung. Ein weiterer Nachteil ist die höhere 

Fehleranfälligkeit für Ausfälle. Desto mehr Geräte benötigt werden, umso höher ist die Wahr-

scheinlichkeit, dass einzelne Hardwarebestandteile des Netzwerkes kaputt gehen. Somit ist 

für die Gewährleistung einer hohen Ausfallsicherheit auch ein Mehr an Redundanzgeräten 

vorrätig zu halten. All dies sind Gründe dafür, nach alternativen Umsetzungsformen Ausschau 

zu halten. 

3.2.2 VLAN-Netzwerke 

Bei der Netzwerkgestaltung vor allem in großen Unternehmen wird aus Kostengründen, aber 

auch aufgrund einer leichteren Administration, oftmals auf einen virtuellen Aufbau zurückge-

griffen. Virtuelle Netzwerke werden kurz als VLAN bezeichnet. Dabei können innerhalb eines 

physischen Netzwerkes, durch die Segmentierung von Switchen, mehrere Teilnetzwerke er-

stellt werden. Notwendig hierfür sind lediglich VLAN-fähige Switches. Den verschiedenen 

Ports eines Verteilers können jeweils verschiedenen Teilnetzwerken zugeordnet werden. 

(Schnabel (3), 2015) Anschließend kann durch Reglementierungen der Austausch von Daten-

paketen zwischen den einzelnen Teilnetzen gesperrt oder freigegeben sowie die Sichtbarkeit 

untereinander begrenzt werden. Der so genannte Core-Router verwaltet dabei alle Netze und 

es können die verschiedenen Ports angesteuert werden, um die Kommunikation innerhalb der 

einzelnen Teilnetze zu koordinieren. Indem bestimmte besonders zu schützende Netzwerke 

von den anderen durch Sperrungen abgegrenzt werden, kann eine virtuelle Trennung erfolgen, 

ohne dabei zusätzliche Hardware anschaffen zu müssen.  

Werden einzelnen Ports dauerhaft bestimmte Netze zugeordnet, spricht man von einem stati-

schen VLAN. Über als Trunk-Ports bezeichnete Anschlüsse ist es zudem möglich, Teilnetz-

werke auch über mehrere Switches hinweg zu erstrecken. Dafür existieren entweder feste 

Ports an einem Switch, welche als Trunk-Ports genutzt werden können, oder der Verteiler 

bietet die Möglichkeit, selbst einzelne Anschlüsse als Trunk konfigurieren zu können. 

(Tutanch; Donner, 2017) 
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4 Anforderungen der DIN 80001 an das Risikomanagement für Med.-ITN 

4.1 Herstellerpflichten  

Hauptsächlich werden innerhalb der DIN 80001 Hinweise und Anforderungen für den Betreiber 

von Med.-ITN gegeben. Es werden aber auch einige Vorgaben für Hersteller von Medizinpro-

dukten getroffen, welche gemäß Zweckbestimmung für die Anbindung an ein Netzwerk vorge-

sehen sind. (Gärtner, 2012) Vom Hersteller müssen Anweisungen erstellt werden, welche min-

destens folgende Angaben enthalten:  

 Bereitstellen von Anweisungen zur Einbindung des Medizinproduktes in ein Netzwerk 

 Beschreibung des Zwecks der Netzwerkanbindung des Produktes 

 Festlegung der Leistungsmerkmale sowie der für das Gerät notwendigen Konfiguration 

des Netzwerkes und der weiteren Netzwerkumgebung  

 Erläuterung zum Update- und Patch-Management 

 Informationen zu bereits getroffenen Sicherheitsvorkehrungen in Verbindung mit IT-Ge-

fährdungen 

 Beschreibung des Daten- und Informationsflusses des Medizinproduktes mit dem Netz-

werk und anderen angebundenen Systemen 

Ein weiterer Bestandteil der Anweisungen, welche der Hersteller erstellen muss, ist gemäß 

Vorgaben „…eine Liste der Gefährdungssituationen, die resultieren, wenn ein IT-Netzwerk 

nicht die Eigenschaften/ Leistungsmerkmale liefert, die erforderlich sind, um den Zweck der 

Einbindung des Medizinproduktes in das IT-Netzwerk zu erfüllen.“ (VDE, DIN EN 80001-

1:2011, 3.5 Medizinprodukte-Hersteller, S. 16, November 2011) 

Eine solche Liste aller möglichen Gefährdungssituationen kann vom Hersteller eines Medizin-

produktes zur Netzwerkanbindung nur erstellt werden, wenn im Vorfeld eine ausführliche Ri-

sikoanalyse bezugnehmend auf eine Anbindung in nicht vom Hersteller vorgesehene Netz-

werke vorausgegangen ist. Bei der Durchsicht der Unterlagen im Krankenhaus kann festge-

stellt werden, dass diese Informationen bei Herstellern nur mangelhaft erstellt werden. Eine 

der für Produzenten von Medizinprodukte zur Anwendung kommenden Richtlinien ist die 93/42 

EWG-Richtlinie des Rates über Medizinprodukte. Diese stellt unter anderem Mindestanforde-

rungen für Medizinprodukte, die bei der Erstellung von Risikomanagementakten zum Produkt 

berücksichtigt werden muss. Problematisch hierbei ist jedoch, dass IT-Sicherheitsrisiken in-

nerhalb dieser Richtlinien eher am Rande erwähnt werden. Herstellern ist allein daraus nur 

schwer ersichtlich, wie komplex die Analyse hinsichtlich der Netzwerkanbindung sein muss, 

wenn das entsprechende Produkt dafür vorhergesehen ist. Auch in der neuen Verordnung 
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über Medizinprodukte in der finalen Fassung vom April 2017, die unter anderem auch die 

EWG-Richtlinie ersetzt, lässt sich kein Verweis auf die DIN 80001 finden. Die Dringlichkeit der 

Analyse netzwerkbezogener Risiken gerät somit leider zu weit in den Hintergrund, als dass 

Hersteller wirklich tätig werden müssten, was sich bei der Analyse der Medizinprodukte als 

durchaus kritisch herausstellt. 

Weiterhin sind Anbieter solcher Produkte verpflichtet, zusätzliche Informationen zur Verfügung 

zu stellen, insofern diese vom Betreiber verlangt werden, um die Einhaltung der Anforderun-

gen zu erfüllen wie dieser es für das eigene zur Anwendung kommende Risikomanagement 

benötigt. Dazu heißt es: 

„Wenn der zur Verfügung gestellte Inhalt den Bedarf des Risikomanagements 

der Verantwortlichen Organisation nicht abdeckt, kann zusätzlicher Inhalt…zur 

Verfügung gestellt werden.“ (VDE, DIN EN 80001-1:2011, 3.5 Medizinprodukte-

Hersteller, S. 17, November 2011) 

Wobei das Wort „kann“ hier irreführend verwendet wird, weiter heißt es: 

„Die verantwortliche Organisation muss zusätzliche dokumentierte Informatio-

nen…auf Anfrage erhalten, soweit dies erforderlich ist, um das Risikomanage-

ment für das medizinische IT-Netzwerk durchzuführen, einschließlich aller be-

kannten Gefährdungssituationen…“ (VDE, DIN EN 80001-1:2011, 3.5 

Medizinprodukte-Hersteller, S. 17, November 2011) 

Hier werden Hersteller klar in die Pflicht genommen, etwaige Dokumentationen und andere 

Aufzeichnungen zur Verfügung zu stellen. Um allerdings auch die Interessen der Hersteller zu 

wahren und die Daten dieser zu schützen, darf die Herausgabe zusätzlicher Informationen nur 

in einer Weise vom Betreiber verlangt werden, wie es im Vorfeld in Form einer Verantwortlich-

keitsvereinbarung in gegenseitigem Einverständnis formuliert wurde. Dies dient in erster Linie 

dem Schutz vor herstellerspezifischen Daten gegenüber Konkurrenzprodukten. 

Zur besseren Analyse und Einschätzung des Medizinproduktes und der mitgelieferten Unter-

lagen zur Vervollständigung der Risikomanagementakte wurde ein Anforderungskatalog der 

Herstellerbegleitinformationen für eine interne Verwendung erstellt. Dieser ist in Anlage B dar-

gestellt.   

  



Anforderungen der DIN 80001 an das Risikomanagement für Med.-ITN 

 - 14 - 

4.2 Betreiberpflichten 

Da sich die DIN 80001 hauptsächlich an die Betreiber von Med.-ITN richtet, sind die Pflichten 

für diese im Vergleich zu jenen für Hersteller wesentlich umfangreicher. Um die Vorgaben der 

Norm zu erbringen, müssen folgende Leistungen von Betreibern erbracht werden: (VDE, DIN 

EN 80001-1:2011, November 2011) 

 Beschreibung der Zweckbestimmung aller Med.-ITN innerhalb der Verantwortlichkeit der 

Organisation 

 Benennung eines Med.-IT-Risikomanagers  

 Identifikation und Analyse von Risiken beim Betrieb von Med.-ITN unter Beachtung des 

gesamten Lebenszyklus des Netzwerkes 

 Ausarbeitung der für den Betreiber notwendigen Herstellerbegleitinformationen 

 Erstellung eines Bewertungsschemas für Risiken und Restrisiken 

 Verifizierungskontrollschemata zur Einhaltung der DIN 80001 

 Anlegen von Risikomanagementakten für alle Med.-ITN innerhalb der Organisation 

 Erstellung und Planung von Ausfallkonzepten 

 Aufstellung aller risikorelevanten Elemente 

 Gewährleistung der Daten-Security unter Beachtung der geltenden Gesetzgebung 

 Erstellung von Vorgaben und Abläufen für Routineaufgaben 

 Beschreibung der für den Betreiber akzeptablen und nicht-akzeptablen Risiken 

 Zusammenstellung sämtlicher zur Verfügung stehenden Unterlagen zu Netzwerkanforde-

rungen und Risiken der Medizinprodukte, welche von den jeweiligen Herstellern angefer-

tigt wurden 

Unmittelbar aus diesen Vorgaben geht eine Reihe an weiteren Umsetzungskriterien und not-

wendigen Vorarbeiten hervor, welche vor Umsetzung erfüllt werden müssen: beispielsweise 

die Analyse des Medizinproduktebestandes, welcher aktiv Netzwerkfunktionen nutzt bzw. Da-

ten über aktive Netzwerkverbindungen austauscht. Weiterhin müssen alle Personen identifi-

ziert werden, welche bei der Risikobeherrschung im Falle eines Vorkommnisses von Bedeu-

tung sind. Die größte Gefahr stellen diejenigen Gefährdungssituationen dar, welche nicht 

vorab berücksichtigt worden sind, wie beispielsweise die Einschleusung eines vorher unbe-

kannten Schadcodes ins medizinische Netzwerk. In solch einem Falle liegen nicht notwendi-

gerweise Ausfallkonzepte oder klare Verfahrensanweisungen vor, wie derartige Probleme ge-

löst werden können oder eine weitere Vorgehensweise aussehen kann. Umso wichtiger ist es, 

möglichst viel Fachkompetenz bei der Beratung der weiteren Schritte zusammenbringen zu 

können. 
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Umsetzbar ist dies mittels eines Expertengremiums innerhalb der verantwortlichen Organisa-

tion. Die entsprechenden Teilnehmer müssen Fachkenntnisse auf den verschiedensten Ge-

bieten vorweisen können sowie auch über die gegebenenfalls notwendigen Kompetenzen und 

Berechtigungen verfügen, weitere Maßnahmen autorisieren zu können.  

Folgende Personen sollten sich in solch einem Expertenteam befinden: 

 Leiter der IT 

 Leiter der Medizintechnik 

 Med.-IT-Risikomanager 

 Datenschutzbeauftragte 

 Abteilungsleiter des von der Gefährdung betroffenen Fachbereichs 

 Risikomanagementbeauftrage der Organisation 

 Oberste Leitung des Krankenhauses bzw. Stellvertreter des Krankenhausträgers 

 Gegebenenfalls ärztl. Direktor 

Mit diesen Personen kann gewährleistet werden, dass ausreichend Fachkompetenz sowohl 

auf dem Gebiet der Problemanalyse bezogen auf Netzwerktechnik und Medizintechnik hin-

sichtlich des Schutzes von kritischen Daten, als auch für die weitere Sicherstellung der Pati-

entenbehandlung gegeben ist. Durch Vertreter des Krankenhausträgers bzw. durch die 

oberste Leitung ist es auch möglich, weitere Vorgehensweisen, die mit finanziellen Aufwen-

dungen verbunden sind, abzuklären. 
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5 Vorleistungen zur DIN-Konformität  

5.1 Besetzung des Med.-IT-Risikomanager 

Vor Umsetzungsbeginn der DIN 80001 ist es erforderlich, die nötigen Grundlagen zu schaffen 

und durch die oberste Leitung bestätigen zu lassen. Dabei steht an erster Position die Festle-

gung der entsprechenden Verantwortlichkeiten. 

Der Med.-IT-Risikomanager gilt dabei als Schlüsselperson, welche für das Risikomanagement 

der Med.-ITN verantwortlich ist. (VDE, DIN EN 80001-1:2011, 2.17 MED-IT-Risikomanager, 

S. 10, November 2011)  

Dieser dient als Bindeglied zwischen den einzelnen, bei der Risikobewältigung beteiligten, Ab-

teilungen und der obersten Leitung. Er gibt Freigaben für den Echtbetrieb von Netzwerken, 

überprüft die Einhaltung der Anforderungen der Einrichtung an neue Produkte und erteilt Ge-

nehmigungen für die Anbindung neuer und vorher nicht in Routineabläufen beschriebener Me-

dizinprodukte. 

Dieser ist auch dafür zuständig festzuhalten, welche Vorgänge als Routineaufgaben deklariert 

werden können und somit ohne zusätzliche Freigabe ausgeführt werden dürfen. Daraus ergibt 

sich jedoch die Frage über die bestmögliche Besetzung dieser, mit einer hohen Verantwortung 

versehenen Position. Auch in der DIN 80001 steht diese Frage im Fokus.  

5.1.1 Besetzung durch externe Dienstleister 

Die DIN 80001 lässt die Wahl zu entscheiden, das im vorausgehenden Unterkapitel umrissene 

Aufgabengebiet auch an einen externen Dienstleister vergeben zu können. Hierbei sollten je-

doch einige wichtige Probleme nicht unberücksichtigt bleiben. WLAN-Zugangsdaten oder Be-

nutzerzugänge müssen vor oder während Geräteanbindungen ausgetauscht bzw. festgelegt 

werden. Daraus ergibt sich notwendigerweise ein Austausch teilweise sensibler klinikinterner 

Daten zwischen dem Betreiber und dem externen Dienstleister. Daher muss der vertrauens-

würdige und gesetzeskonforme Umgang mit diesen Daten vorab festgehalten werden, auch 

für den Fall der Kündigung des Betreuungsverhältnisses zu Dienstleistern dieser Branche.  

Im Falle von Vorkommnissen kann es weiterhin auch zum Austausch bzw. unabdingbaren 

Umgang mit patientenbezogenen Daten kommen. Auch dann müssen in jedem Fall die Per-

sönlichkeitsrechte gewahrt werden und die Arbeit mit solchen Daten zu jedem Zeitpunkt ge-

rechtfertigt werden können. In besonderem Maße greifen in solch einem Fall die Vorgaben der 

DSGVO, da die Daten zwischen Parteien ausgetauscht werden müssen, die nichts mit der 
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Patientenbehandlung zu tun haben. Das bedeutet: die vom Patient bei der Aufnahme unter-

zeichnete Einwilligungserklärung, dass Daten zum Zweck der Behandlung weiterverarbeitet 

und gespeichert werden dürfen, trifft für externe Dienstleister nicht zu. Es ist daher ebenfalls 

zwingend erforderlich sicher zu stellen, dass solche patientenkritischen Daten beim Dienst-

leister nicht gespeichert werden und so behandelt werden, dass die Einsicht durch andere 

verhindert wird. Dies setzt ebenfalls ein hohes Maß an Vertrauenswürdigkeit voraus. 

Zusätzlich kritisch bei der Auslagerung der Leistungserbringung muss der zeitliche Aspekt ge-

wertet werden. Bei auftretenden und vorher nicht berücksichtigten Gefährdungen ist eine 

schnelle Handlungsweise unverzichtbar. Bei im Vorfeld betrachteten Gefährdungen oder Netz-

werkausfällen müssen Handlungsvorgaben bzw. Ausfallkonzepte vorhanden sein, welche 

dann sofort aktiviert werden können. Ist dies gegeben, kann eine rasche Reaktion gewährleis-

tet werden. Unter der Beachtung des Umstandes, dass nie alle möglichen Gefährdungssitua-

tionen im Vorfeld berücksichtigt werden können, dürfen diejenigen Risiken, für welche keine 

vorgefertigten Handlungsanweisungen existieren, nicht vernachlässigt werden. Dies verlangt 

die Verfügbarkeit eines Stellvertreters zu jeder Zeit.  

Eine wirksame Reduzierung möglicher schadhafter Auswirkungen hängt dann zu großem Teil 

auch von einer möglichst zeitnahen Analyse der jeweiligen Gefährdung und dem zügigen Ak-

tivieren von risikominimierenden Maßnahmen ab, unter Berücksichtigung von möglichst gerin-

gen Auswirkungen auf die Arbeitsfähigkeit der betroffenen Abteilungen. Es ist fraglich, ob zu 

jedem Zeitpunkt ein schnelles Eingreifen und Handeln des Med.-IT-Risikomanagers gewähr-

leistet werden kann, wenn dieser durch einen externen Dienstleister verkörpert wird. Erschwe-

rend kommt hinzu, dass auch die Arbeitsabläufe möglichst gut bekannt und auch ein enger 

Kontakt zwischen allen Beteiligten des zuvor beschriebenen Expertengremiums vorhanden 

sein sollte.  

Weiterhin sollte beachtet werden, dass die Personalfluktuation nicht in den Händen des tat-

sächlichen Betreibers liegt. Im Falle des Ausscheidens des beauftragten Mitarbeiters beim 

Dienstleister muss eine fachlich korrekte und schnelle Übergabe erfolgen können. Die Vorge-

hensweise in einem solchen Fall sollte mit der obersten Leitung klar vereinbart werden, da 

interne Daten wieder weitergegeben werden müssen.  

Vorteilhaft bei der Auslagerung ist der möglicherweise größere Erfahrungsschatz eines exter-

nen Unternehmens, aufgrund der bereits mehrfach durchgeführten Managementprozesse bei 

anderen Kunden. Es sollte jedoch nicht außer Acht gelassen werden, dass das jeweilige Risi-

komanagement immer auf die entsprechende Organisation abgestimmt werden muss, gerade 

in Anbetracht der doch stark voneinander abweichenden IT-Architektur. Es besteht die Gefahr, 

dass Abläufe basierend auf anderen Einrichtungen angewandt werden, um die Bemühungen 
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bei der Etablierung eines solchen Prozesses zu vereinfachen. Wird keine Anpassung an den 

jeweiligen Kunden vorgenommen, führt dies zwangsweise zu einer geringeren Akzeptanz bei 

den Mitarbeitern der Fachabteilungen. Diese ist jedoch für einen wirksamen Prozess unerläss-

lich und äußerst wichtig. Aufgrund dieser Schwierigkeiten ist die Besetzung dieser Leitungs-

ebene durch einen internen Mitarbeiter zu bevorzugen.  

5.1.2 Interne Besetzung 

Grundsätzlich steht für die interne Besetzung der Stelle Fachpersonal aus drei verschiedenen 

Abteilungen zur Verfügung. Zum einen kann die Verantwortlichkeit durch einen Mitarbeiter der 

Medizintechnik, des Risikomanagements oder zum anderen der IT-Abteilung übernommen 

werden. Für alle in Betracht kommenden Bereiche gibt es verschiedene „Für“ und „Wider“. 

Generell sollte diese Stelle jedoch immer durch eine leitende Position besetzt werden. Grund 

hierfür ist die Notwendigkeit der Übertragung von Aufgaben an untergeordnete Mitarbeiter in-

nerhalb der Leitungshierarchie. Somit muss eine direkte Weisungsbefugnis gegeben sein. Die 

Übernahme durch die oberste Leitung der Gesundheitseinrichtung selbst ist äußerst kritisch 

zu werten. Ein Konflikt zwischen betriebswirtschaftlichen Bedenken einerseits und den wei-

testgehend effektivsten Risikominderungsmaßnahmen auf der anderen Seite ist vorprogram-

miert und kann nicht ausgeschlossen werden, auch wenn die von jedem akzeptierte Wei-

sungsbefugnis vorhanden ist. Die Gefahr eines Interessenkonfliktes wäre zu hoch.    

Im Prinzip könnte man auf den Gedanken kommen, diese Position an die oder den Risikoma-

nagementbeauftragten zu vergeben. Aufgrund der vorhandenen Kenntnisse auf dem Gebiet 

des Risikomanagements erscheint dies erst einmal sinnvoll. Problematisch jedoch ist, dass im 

Sinne des Arbeitsschutzes und der Analyse der Prozessabläufe Risiken auftreten, welche aktiv 

durch Maßnahmen verhindert werden können. In Bezug auf IT-Risiken jedoch steht man vor 

Problemen, welche nur selten im Vorfeld beherrscht werden können, sondern mit denen man 

direkt konfrontiert wird. Der Ansatz bei der Analyse ist also ein anderer. Erschwerend hinzu 

kommt die Tatsache, dass in der Regel keine spezifischen Fachkenntnisse über die entspre-

chenden Medizinprodukte oder Netzwerke und damit verbundenen Gesetzgebungen bei Risi-

komanagementbeauftragten für Arbeitssicherheit vorhanden sind. Diese Fähigkeiten müssten 

zwangsweise durch eine Vielzahl an zusätzlichen Lehrgängen nachgeholt werden. Es bleibt 

fraglich, ob dies bei der Vielzahl an Fachinformationen ohne fundierte Ausbildung zu erlangen 

ist. Wahrscheinlich bleibt aus eben diesem Grund die Variante der Besetzung durch das Per-

sonal des Risikomanagements des Krankenhauses unbeachtet und wird von der Deutschen 

Krankenhausgesellschaft gar nicht erst berücksichtigt.  
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In den Ausführungen der Arbeitshilfen der DKG werden für eine interne Stellenbesetzung aus-

schließlich Personalien der Medizintechnik und IT-Abteilung in Betracht gezogen. Die Fähig-

keiten der in Frage kommenden Abteilungsmitarbeiter werden gegenübergestellt, um die Ent-

scheidungsfindung zu vereinfachen (siehe Abb. 2). Hier ist zu sehen, dass aufgrund der Aus-

bildungseignung Risikomanager nicht gegenübergestellt werden, da davon ausgegangen 

wird, dass zu viele Fachkenntnisse nachträglich erworben werden müssten. 

  

Abbildung 2:  Qualifikationsübersicht  

  (Deutsche Krankenhaus Gesellschaft e.V., 6.1.3 Risikomanager für das 

medizinische IT-Netzwerk, S. 28, Abb. 3, 2011) 

Die Besetzung der Stelle durch einen internen IT-Mitarbeiter der Klinik ist eine der zu bevor-

zugenden Auswahlmöglichkeiten. Ein großes Maß an technischem Verstand und vor allem 

netzwerkspezifisches Wissen sind Teil der Ausbildung bzw. des Studiums und Grundvoraus-

setzung bei der Einstellung der Mitarbeiter. Fehlendes medizintechnisches Verständnis, auch 

in Bezug auf die aktuell gültige Gesetzgebung jedoch, muss durch Lehrgänge und zusätzliche 

Schulungen nachgeholt werden. Sollte die Möglichkeit bestehen, einen Gesundheitsinforma-

tiker für die Besetzung zu haben, dann sind auch in diesem Bereich Grundkenntnisse vorhan-

den. Ein Mitarbeiter mit vergleichbaren Qualifikationen eines Gesundheitsinformatikers wäre 

vorzuziehen.  

Ebenso kann der Med.-IT-Risikomanager auch durch die Leitung der Medizintechnik vertreten 

werden. IT- sowie medizintechnische Kenntnisse sind gegeben. Im Rahmen eines Studiums 
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werden auch grundlegende Methoden des Risikomanagements vermittelt. Fehlende Qualif i-

kationen bestehen allerdings im Bereich der IT-Sicherheitskenntnisse und auf dem Gebiet der 

Netzwerktechnik. Unabhängig von der Besetzung ist in jedem Fall die enge Zusammenarbeit 

beider Abteilungen notwendig.  

Zur leichteren Einschätzung der bestmöglichen Stellenbesetzung wurde in Anlage C ein An-

forderungskatalog erstellt, in welchem die jeweiligen Voraussetzungen der in Frage kommen-

den Mitarbeiter eingeschätzt werden können.  

5.2 Festlegung der Ablaufreihenfolge  

Nach Regelung der Verantwortlichkeiten und Ernennung eines Med.-IT-Risikomanagers bzw. 

Vergabe an einen externen Dienstleister müssen verschiedenste Vorleistungen erbracht wer-

den, um mit der Einführung der Norm innerhalb der Organisation beginnen zu können.  

Allem voran steht die Festlegung der grundlegenden Definition von Risiken, die für die jewei-

lige Organisation selbst festgehalten werden müssen. Die DIN 80001 lässt die Möglichkeit 

offen, selbst festlegen zu können, welche Risiken als vertretbar bzw. als nicht vertretbar ein-

gestuft werden. Dies muss jedoch gegenüber einer kontrollierenden Behörde oder im Falle 

eines Schadenfalls rechtfertigbar und logisch nachvollziehbar sein. Für die Einstufung der Ri-

siken ist es somit unerlässlich, festgelegte Bewertungskriterien anzusetzen, um eine einheitli-

che Einschätzung geben zu können. Hierbei kommt es jedoch zu unterschiedlichen Ansichts-

weisen zwischen den Arbeitshilfen der DKG und Artikeln von Fachexperten auf dem Bereich 

der IT-Sicherheit, wie dies am besten vorzunehmen ist. Eine Bewertung anhand der Dauer 

einer Störung oder eines Ausfalls des Netzwerkes in Bezug auf die daraus resultierenden 

Schäden erscheint die sinnvollste Variante. Eine Begründung dieser Entscheidung erfolgt in 

Kapitel 7.2. Sind diese Grundlagen beschrieben, sollte die Analyse des gegenwärtigen Zu-

standes der Med.-ITN und deren angebunden Medizingeräte erfolgen (siehe Abb. 3). 

Dabei müssen folgende Fragen beantwortet werden: 

 Welche Med.-ITN gemäß Definition existieren? 

 Wie können diese sinnvoll eingeteilt und gruppiert werden? 

 Wie viele und welche Geräte sind an diese angeschlossen, in welchen Krankenhausbe-

reichen? 

 Welche Daten werden darüber ausgetauscht? 

 Welche Arbeitsprozesse sind auf die Funktion der Netzwerke angewiesen und welche 

Zweckbestimmung ergibt sich daraus? 

 Welche sonstigen Hardwarekomponenten sind bei den Netzwerken verbaut? 
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 Welche risikorelevanten Komponenten sind jeweils vorhanden? 

 Wie sind die Netzwerke aufgebaut und welche Leistungsmerkmale erfüllen Sie? 

 

Abbildung 3:  Prozessablauf grundlegende IT-Analyse 

Für jedes identifizierte Med.-ITN muss eine Risikomanagementakte angelegt werden. Wie 

diese zu erstellen ist, bleibt der jeweiligen Organisation überlassen. Durch die DIN 80001 wer-

den hier keine konkreten Vorgaben gemacht. Auch ist es irrelevant, in welcher Form – also 

digital oder papiergebunden – diese Akte zu den jeweiligen Netzwerken vorliegt. Die Ausar-

beitungen zu den vorher genannten Fragen gehen als Teile in die jeweiligen Risikoakten ein. 

Das Schwierigste wird sein, gerade für ältere Komponenten und Geräte genau die notwendi-

gen Unterlagen in vollem Umfang zusammenstellen und von den jeweiligen Herstellern erhal-

ten zu können, die notwendig sind, um Gefährdungen zu identifizieren und Anforderungen der 

Produkte an die Netzwerke auflisten zu können.  

Weiterhin müssen für die identifizierten Med.-ITN die Personen festgehalten werden, welche 

für die Gewährleistung des sicheren Betriebes verantwortlich sind. Dabei müssen, wie in Un-

ternehmen üblich, Arbeitsabläufe beschrieben werden, welche die Routineaufgaben sowie das 

Vorgehen bei Vorfällen festhalten. Wichtig ist, dass bei allen Prozessbeschreibungen immer 

der gesamte Lebenszyklus des Med.-ITN berücksichtigt wird. 
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5.3 Festlegung der notwendigen Dokumentation 

Um Risiken vollumfänglich zu betrachten, richtig einschätzen und vorab möglichst weitestge-

hend minimieren zu können, sind Betreiber auf die Dokumentation der Hersteller von Medizin-

produkten angewiesen. In der Praxis lässt sich jedoch immer wieder feststellen, dass die An-

bieter von Geräten oder Software in Bezug auf die benötigten Netzwerkspezifikationen oft nur 

wenige Begleitpapiere mitliefern oder diese teilweise erst auf Nachfrage bereitstellen. Aus die-

sem Grund ist es für die Vorbereitung von Kaufentscheidungen und die nachfolgende Planung 

unabdingbar, eine Checkliste für diejenigen Informationen des Herstellers zu erstellen, die be-

nötigt werden, um Geräte in ein Med.-ITN einzubinden und die Risikomanagementakte zu ver-

vollständigen. Auf diese Weise kann vorab bereits eine Auswahl getroffen werden, welche 

Produkte überhaupt die Mindestanforderungen der Organisation erfüllen oder nicht. Eventuelle 

Risiken hervorgehend aus mangelnder Konformität mit dem bestehenden Netzwerk können 

somit schon vorab vermieden werden.  

Aufgrund der oft sehr komplizierten Regularien bei der Herstellung von Medizintechnik sowie 

der damit verbundenen Zertifizierung und Risikoanalyse sind Änderungen der Produkte in der 

Regel für die Anbieter sehr preisintensiv und langwierig. Dies hat zur Folge, dass Neuerungen 

bisweilen erst sehr spät bei bewährten Produkten Einzug halten. Im direkten Vergleich mit 

neueren Konkurrenzprodukten haben ältere Produkte meist das Nachsehen, weshalb Produ-

zenten diese Informationen nicht immer freiwillig preisgeben. Sehr häufig ist es auch der Fall, 

dass Servicezugänge für die Netzwerkkonfiguration in der integrierten Software gesperrt sind 

und auch der Medizintechnik oder IT des Hauses nicht zugänglich gemacht werden. In diesen 

Fällen ist es nicht möglich, Netzwerkeinstellungen vom eigenen Fachpersonal vornehmen zu 

lassen. Betreiber werden hier aber klar von der DIN 80001 unterstützt. 

„Die verantwortliche Organisation muss die Begleitpapiere für ein Medizinprodukt, das in ein 

Medizinisches IT-Netzwerk eingebunden wird, erhalten.“ (VDE, DIN EN 80001-1:2011, 3.5 

Medizinprodukte-Hersteller, S. 17, Anmerkung 1, November 2011)  

Um jedoch die Interessen der Hersteller in gleichem Maße zu wahren, wird eine sogenannte 

Verantwortlichkeitsvereinbarung erwähnt. Diese soll im Vorfeld festlegen, welche Informatio-

nen zwischen Anbieter und Betreiber zur Erfüllung des Risikomanagements ausgetauscht wer-

den müssen.  

Folgende Informationen sollten der Medizintechnik und IT-Abteilung des Hauses für eine Risi-

kobetrachtung und Planung bekannt sein: 

 Welches Betriebssystem liegt dem jeweiligen Produkt zugrunde? 

 Verfügt das Gerät über eine Personal Firewall? 
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 Wie ist das Patch- und Updatemanagement seitens des Herstellers geplant? 

 Wie erfolgt die Anbindung? (LAN/WLAN/sonstige Adapter oder Schnittstellen) 

 Können Netzwerkeinstellungen vom Hauspersonal selbstständig vorgenommen werden? 

 Welche Netzwerkeigenschaften werden vorausgesetzt? 

 Müssen zusätzliche Softwarekomponenten installiert werden und welche Systemvoraus-

setzungen werden seitens des Herstellers gestellt? 

 Besteht die Möglichkeit eines Services über Remotezugang per VPN-Tunnel und unter 

Verwendung welchen Verschlüsselungsprotokolls erfolgt dies? 

 Wie wird vom Servicedienstleister gewährleistet, dass keine Schadcodes auf das Betrei-

bernetzwerk über Remotecomputer gelangen oder unberechtigte Datenzugriffe erfolgen?  

 Welche Daten werden über den Netzwerkanschluss kommuniziert? 

 Welches Datenformat haben diese und welche Bandbreite wird dafür benötigt? 

 Existieren geräteseitig Ausfallkonzepte für die kommunizierten Daten und die Funktion im 

Falle eines Netzwerkausfalls? 

 Werden die geltenden Gesetzgebungen vom Hersteller eingehalten und wie können diese 

garantiert werden? 

Um diese Informationen zu erhalten, sollte ein einheitlicher Fragebogen an alle Hersteller 

vorab weitergeleitet werden. Dadurch ist es möglich, eventuelle Anbieter im Vorfeld ausschlie-

ßen zu können, wenn diese die geforderten Standards nicht erfüllen. In Anlage D-F ist ein 

erarbeiteter Fragebogen dargestellt. 
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6 Umsetzung der DIN EN 80001-1 

6.1 Festlegung von Routineabläufen 

In der DIN 80001 wird erläutert, dass es für Änderungen des Netzwerkes oder die Anbindung 

neuer Geräte die vorangegangene Änderungserlaubnis des Med.-IT-Risikomanagers bedarf. 

Weiterhin muss dieser die Freigabe für den Echtbetrieb erteilen. Um Abläufe und Änderungen 

jedoch zu vereinfachen und diese nicht unnötig in die Läge zu ziehen, ist es zulässig, auf diese 

Freigaben zu verzichten, insofern es sich bei diesen um bereits betrachtete Vorgänge handelt, 

welche in regelmäßigen Abständen wiederkehren. Deshalb ist es sinnvoll, vorher zu betrach-

ten, welche dieser Abläufe als Routineprozesse beschrieben werden können. Durch definierte 

Verfahrensanweisungen können diese dann festgehalten werden und garantieren, dass diese 

durch verschiedene Mitarbeiter immer gleich vorgenommen werden.  

Als solche Vorgänge können zählen: 

 Netzwerkanbindung identischer Geräteklassen an ein- und dasselbe beschriebene Med.-

ITN 

 Durchführung von intervallmäßigen Netzwerkprüfungen 

 Wiederkehrende Updates von Virendatenbanken 

 Außerbetriebnahme von Medizinprodukten aus dem jeweiligen Netzwerk 

 Austausch von redundant ausgelegten Hardwarekomponenten bei Defekt 

 Abfrage von Herstellerbegleitinformationen bei Neugeräten 

6.2 Anforderungen für neue Medizinprodukte 

Einer der Hauptgründe für Sicherheitslücken ist der Versionsstand des zugrunde liegenden 

Betriebssystems bei Computern. In vielen Fällen verwenden Produkte eine Windows- oder 

Linux-basierende Oberfläche. Dadurch ist oftmals eine hohe Akzeptanz bei Anwendern ge-

währleistet. Wie in Abbildung 4 auf Seite 25 dargestellt, sind allein für Windows im Jahr 2017 

10.268 Sicherheitslücken bekannt geworden, für Linux Kernel 453. (Brandt, 2018)  
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Abbildung 4:  Sicherheitslücken in Betriebssystemen  

  (Brandt, 2018) 

Daher sollte darauf geachtet werden, dass sämtliche Medizinprodukte eine möglichst aktuelle 

Systemsoftware auf der neuesten Betriebsoberfläche verwenden. Das kann jedoch nur selten 

gewährleistet werden, da die Kompatibilität installierter Software mit dem Betriebssystem si-

chergestellt werden muss, Updates oft nur durch Servicepersonal durchgeführt werden kön-

nen und Änderungen an Medizinprodukten durch aufwendige Verfahren im Rahmen des Qua-

litäts- und Risikomanagements für Hersteller erst validiert werden müssen. Von der Entwick-

lungszeit der Produkte bis zur Freigabe und der Vermarktung vergehen in der Regel mehrere 

Jahre. Da kommt es nicht selten vor, dass während dieser Zeit neben Gesetzesänderungen 

auch einige Neuerungen beim Betriebssystem erscheinen. Die Produkte, deren Entwicklung 

zu diesem Stand dann bereits beendet wurde und die sich bereits in der Testphase befinden, 

werden nur selten nochmals an diese Änderungen angepasst. Das Resultat ist, dass sie be-

reits mit veralteten Versionsständen auf den Markt kommen. Nur selten können aktuelle Ge-

räte gefunden werden. 

Aus Sicht des Betreibers sollte daher zumindest gefordert werden, dass für die verwendete 

Version des Betriebssystems über den Zeitraum der gemäß Zweckbestimmung des Produktes 

vorhergesehenen Nutzung Sicherheitsupdates gewährleistet werden und entsprechende Ak-

tualisierungen zeitnah nachgeholt werden, es sei denn, es können sämtliche Gefährdungen 

im Zusammenhang mit veralteter Software ausgeschlossen werden. Es sollten auf jeden Fall 
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Maßnahmen vorliegen, wie und wann Sicherheitsupdates und Aktualisierungen durchgeführt 

werden und wie schnell Reaktionen nach Bekanntwerden einer Sicherheitslücke erfolgen kön-

nen. Unabhängig von der Firmware sollte eine softwarebasierende Firewall auf Geräten zur 

Anwendung kommen. Diese kann bzw. soll verhindern, dass Schadsoftware vom System zum 

Netzwerk kommend sich weiter auf andere Geräte ausbreitet oder vom Netzwerk kommende 

Gefährdungen einen Schaden auf dem jeweiligen Produkt anrichten. In Zusammenarbeit mit 

einer UTM-Firewall, welche die Netzwerkverbindungen überwacht, kann ein relativ hoher 

Schutz gewährleistet werden. UTM steht dabei für Unified Threat Management und stellt eine 

in Unternehmen bereits etablierte Lösung dar, bei der verschiedene Sicherheitsfunktionen wie 

Anti-Spyware, Angriffsüberwachung und vieles mehr von einem einzigen Gerät vorgenommen 

werden. Anders als früher sind somit nicht mehr mehrere verschiedene Anbieter oder Geräte 

für jede einzelne Sicherheitsfunktion notwendig. (AO Kaspersky Lab, 2018) 

Ein weiterer Aspekt ist die Anbindung von externen Speichermedien wie beispielsweise USB-

Sticks oder externen Festplatten. Viele, vor allem bilddiagnostische Geräte, verfügen über die 

Möglichkeit, durch USB-Anschlüsse Bilder zu exportieren. Dies stellt im Falle eines Verbin-

dungsabbruchs zum Netzwerk eine sehr gute Variante dar, um Daten dennoch abzuspeichern 

und über andere Geräte zugänglich zu machen. Allerdings birgt dies auch ein hohes Sicher-

heitsrisiko. Extern angeschlossene Medien können Schadsoftware enthalten und somit das 

Gerät oder im schlimmsten Falle sogar das angeschlossene Netzwerk infizieren. Dies vor al-

lem dann, wenn das zu Grunde liegende Betriebssystem nicht auf einem aktuellen Versions-

stand ist. Risiken könnten mechanisch verhindert werden, indem die Anschlüsse nicht ohne 

weiteres zugänglich sind. Zum Beispiel könnten USB-Anschlüsse über verschraubte Kappen 

unzugänglich gemacht werden. Auch denkbar sind verschiedene Benutzerprofile, die es er-

möglichen, dass normale Anwender oder Dritte nicht über ausreichend Systemrechte verfü-

gen, um Programme auszuführen oder gar installieren zu können. Zudem kann eingestellt 

werden, dass externe Speichermedien nicht automatisch installiert und geöffnet werden. Die 

dafür notwendigen Rechte könnte man dann auf technisches Personal beschränken.  

Ein besonderes Augenmerk ist auf die Redundanz zu legen. Im Falle eines Programmabstur-

zes oder der Unterbrechung der Stromversorgung, muss dafür gesorgt werden, dass Patien-

tendaten nicht verloren gehen und Einstellungen gespeichert sind. Dies kann beispielsweise 

durch automatische Backups gelöst werden und einen sicheren lokalen Speicherplatz, der 

entsprechende Daten gegebenenfalls auch auf einer zusätzlichen Festplatte abspeichert. Wei-

terhin sollten Rechnersysteme bzw. Software über eine automatische Abmeldung verfügen 

und bei jedem Zugang eine erneute Authentifizierung erforderlich sein, um den Zugang für 

Außenstehende möglichst zu verhindern. Dies wäre auch eine Maßnahme im Sinne des Da-
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tenschutzes. Das Speichern oder der unautorisierte Export von persönlichkeitskritischen Da-

ten auf transportable Speichermedien muss so gestaltet werden können, dass sämtliche Daten 

nur einsehbar sind, wenn dies vorher von zuständigem Personal autorisiert wurde, beispiels-

weise in Form einer vorangestellten Passwort- oder Nutzerabfrage. Hier sind jedoch die An-

bieter von Softwareprodukten gefragt, welche die entsprechenden Funktionen in ihren Syste-

men etablieren müssen.  

Seit dem Inkrafttreten der DSGVO müssen die Persönlichkeitsrechte von Patienten in beson-

derem Maße geschützt werden. Im Rahmen der bei der Aufnahme ins Krankenhaus erstellten 

Patientenverfügung wird zwar geregelt, dass Daten im Zuge der Behandlung in der Klinik wei-

tergeleitet werden dürfen, allerdings ist darauf zu achten, dass Daten nur denjenigen Personen 

zugänglich gemacht werden, welche im Zuge der Behandlung eine rechtfertigende Indikation 

dafür haben. (Europäisches Parlament und Rat der europäischen Union, DSGVO, Kapitel 2, 

Art. 5 Abs. 1 a-f, 2016) Eine Umsetzung diesbezüglich ist jedoch schwierig, ohne dabei die 

Arbeitsabläufe zu beeinträchtigen. Es wäre vorstellbar, vor Abruf von patientenkritischen Da-

ten eine Abfrage zu etablieren, in welcher eine Rechtfertigung einzutragen ist. Ebenfalls ist ein 

Zugriffsprotokoll sinnvoll, um eine lückenlose Erfassung aller Personen gewährleisten zu kön-

nen, die entsprechende kritische Daten einsehen. Es darf allerdings nicht vernachlässigt wer-

den, dass dies zu einem zusätzlichen und zeitintensiven Aufwand führt. 

Problematisch ist der Zugriff von Technikern zu Reparaturzwecken oder Zugriffe per Remote-

zugang. Hierbei können Daten von Dritten eingesehen werden und der Betreiber hat dabei 

keinerlei Handhabe darüber, was mit den Daten im Hintergrund passiert. Da sich die DSGVO 

an alle Unternehmen richtet, ist ein Missbrauch von Daten durch die entsprechenden Service-

partner für ihre Techniker auszuschließen. Betreiber von Med.-ITN können sich aus der Ver-

antwortung herausnehmen, indem vorab festgehalten wird, dass die Vorgaben der DSGVO 

vom Dienstleister eingehalten werden müssen. Kommt es dennoch zu einem Missbrauch, so 

liegt die Schuld beim Dienstleister. 

6.3 Das Passwortdilemma 

Viele, vor allem datenschutzrechtliche Probleme bei Medizinprodukten und von diesen im 

Netzwerk ausgetauschten Daten lassen Sie durch unterschiedliche Zugriffsberechtigungen 

ausschließen bzw. vermeiden. Dabei sollte auch immer das Personal mit einbezogen werden. 

Gerade Abteilungen mit vielen Mitarbeitern machen hier Schwierigkeiten. Umso mehr Benut-

zer an einem Gerät arbeiten, desto mehr Personen müssen auch über die entsprechenden 

Passwörter in Kenntnis gesetzt werden. Die Wahrscheinlichkeit, dass Zugangsdaten unbe-

rechtigt weitergeben oder auch vergessen werden könnten, ist dabei sehr hoch. Auch macht 
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eine Passwortabfrage im Sinne der DSGVO nur wirklich Sinn, wenn diese personenbezogen 

ist. Des Weiteren ist es empfehlenswert, in regelmäßigen Abständen eine Änderung der Pass-

wörter zu veranlassen, um den Zugriffsschutz weiter zu erhöhen. Generell sollte dabei immer 

auf eine ausreichend hohe Komplexität der vergebenen Entsperrungswörter geachtet werden, 

was es Unbefugten zusätzlich erschwert, auf Systeme zugreifen zu können. Zu keinem Zeit-

punkt kann jedoch sichergestellt werden, dass jeder Anwender im Notfall auch das korrekte 

Passwort zum jeweiligen System kennt. Vor allem dann nicht, wenn man berücksichtigt, dass 

in einem Krankenhaus eine Vielzahl an Passwörtern bekannt sein muss, die sich zudem alle 

gemäß den Passwortrichtlinien der IT-Abteilung in regelmäßigen Intervallen ändern müssen. 

So wird Pflegepersonal beispielsweise am Stationsrechner, in der Software zur Qualitätssi-

cherung, im Intranet des Hauses und an mehreren Medizingeräten in Zusammenhang mit der 

Patientenbehandlung mit einer Authentifizierung konfrontiert. Um diese Problematik etwas zu 

erleichtern, wurde als Netzwerkprotokoll das so genannte LDAP (Lightweigth Directory Access 

Protocol) entwickelt. Dabei handelt es sich um ein Protokoll, welches über eine festgelegte 

Syntax ermöglicht, bei LDAP-unterstützenden Systemen verschiedene Informationen über 

Verzeichnisse abfragen zu können. Auf diese Weise werden so unter anderem Benutzerdaten 

oder Organisationszugehörigkeiten (als Attribute bezeichnet) ausgetauscht. (Schlede, Bär, 

2017) Nicht jede Softwareanwendung, vor allem im medizinischen Bereich, unterstützt aller-

dings LDAP, was das Anwendungsspektrum in Folge dessen deutlich reduziert.  

Ein weiterer Lösungsansatz wäre ein Notfallzustand der jeweiligen Geräte, der es ermöglicht, 

alle Gerätefunktionen im Ernstfall nutzen zu können, jedoch ohne dabei lokale Patientendaten 

sichtbar zu machen. Netzwerkfunktionen müssten in solch einem Fall ebenfalls eingeschränkt 

werden. Wie und in welchem Ausmaß müsste dabei für jedes Gerät individuell konfigurierbar 

sein.  

Grundlegend jedoch bleibt das Problem bestehen, dass die Eingabe eines Passwortes Zeit 

erfordert. Besonders in Notfallsituationen kann es schnell zu einer Falscheingabe kommen, 

die zusätzliche Sekunden in Anspruch nimmt, was durchaus kritisch für den Zustand des Pa-

tienten sein kann. In der Informationstechnik etabliert hat sich das sogenannte „Single Sign-

On“, kurz SSO. Mittels dieser Lösung wird das erneute Anmelden an verschiedenen Applika-

tionsoberflächen vermieden. Es wird eine einmalige Authentifizierung des jeweiligen Nutzers 

erforderlich. Wenn diese erfolgreich war, können weitere Anwendungen gestartet werden, 

ohne dass eine erneute Zugangsabfrage erfolgt. Ergebnis ist eine Verringerung der sich zu 

merkenden Passwörter im Allgemeinen sowie eine Zeiteinsparung durch weniger Anmel-

deprozesse. Das Gegenstück dazu wird als „Sigle Sign-Out“ bezeichnet. Auch dadurch kann 

eine Zeitersparnis erreicht werden. Meldet sich ein Nutzer ab, wird automatisch die Abmeldung 

für alle in der gleichen Sitzung ausgeführte Anwendungen vorgenommen. SSO erstellt bei 
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Erstanmeldung eine Art digitalen Ausweis des Benutzers. Dieser Ausweis dient als eindeutiger 

Zugangsschlüssel gegenüber anderen Anwendungen und ermöglicht somit die Verifizierung 

ohne erneute Abfrage. Zusätzliche Sicherheit wird dadurch erreicht, dass nur ein einziges Mal 

ein Passwort übertragen wird. Zugriffsmöglichkeiten auf Passwörter für Angreifer werden also 

reduziert. Kommt es zum Verlust des Zugangscodes oder besteht die Gefahr, dass dieser 

durch Dritte oder Schadsoftware ausspioniert werden konnte, dann muss lediglich ein Zugang 

gesperrt werden, um Anmeldungen an allen weiteren Applikationen zu verhindern. Beispiele 

für solche Softwareprodukte sind beispielsweise „OpenID“ oder „SAML“. (Tutanch; Schmitz, 

2017)  

In der Medizintechnik existieren derzeit jedoch keine derartigen Lösungen auf Benutzerober-

flächen und aufgrund verschiedener Nachteile ist mit einer Integration von SSO-Produkten auf 

Medizinprodukten auch nicht zu rechnen. Sollte es zu einem Diebstahl der Anmeldedaten 

kommen, dann wären alle damit verbundenen Anwendungen inkl. der darin befindlichen Daten 

gefährdet. Weiterhin ist die Funktion des jeweiligen Endgerätes nicht mehr nur vom Gerät, 

sondern auch von der Zuverlässigkeit des SSO-Systems abhängig, was eine zusätzliche Prob-

lemquelle darstellt. Zudem wären bei Sperrung des Zugriffs beispielsweise durch Fehleingabe 

ebenfalls alle weiteren Programme betroffen, was im schlimmsten Falle den kompletten Ar-

beitsablauf zum Erliegen bringen würde. Auch besteht dadurch ein Risiko hinsichtlich des Da-

tenschutzes, da besuchte Seiten oder Serviceanwendungen durch SSO-Programme mitver-

folgt werden können. (Tutanch; Schmitz, 2017)  

Schlussendlich kann festgestellt werden, dass es nicht die Lösung ist, auf eine Passwortsper-

rung von Gerätezugängen zu setzen, nur um immer und zu jeder Zeit missbräuchliche Zugriffe 

unterbinden zu können. Dies sollte abhängig von den entsprechenden Arbeitsabläufen und 

jeweiligen Gegebenheiten der Gesundheitseinrichtung gemacht werden. 

Sollten Passwortfreigaben eingerichtet werden, ist zu überlegen, ob damit überhaupt patien-

tenkritische Daten ersichtlich sind und wie dies den Arbeitsvorgang beeinflusst. Generell wäre 

die beste Lösungsvariante, wenn die entsprechenden Medizinprodukte über die Möglichkeit 

verfügen würden, Benutzerzugänge mit denen der Benutzerdatenbank der IT über das Netz-

werk abzugleichen. Somit würde für jeden Anwender der entsprechende persönliche Benutzer 

verwendet werden können. Bei medizinischer Software, welche auf eigener Hardware instal-

liert werden kann, ist dies in der Regel umsetzbar. Geräte mit eigener Hardware unterstützen 

derartige Funktionen jedoch nur kaum, obwohl eine solche Einbindung bei Windowsbasieren-

den Produkten keine Schwierigkeit wäre, da dieses Betriebssystem dies standardmäßig un-

terstützt. Ob entsprechende Datenbankabfragen möglich sind, sollte auf jeden Fall vorab bei 

den Herstellern abgefragt werden. 
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Alternativen zu Passwörtern wären Fingerabdrücke, ebenfalls denkbar ist auch eine Ge-

sichtserkennung. Hersteller für Medizinprodukte bieten dies jedoch derzeit ebenfalls nicht an. 

Entsprechende Verfahren sind auch nicht für jedes Produkt denkbar. An C-Bögen im OP bei-

spielsweise kommt aufgrund von sterilen Handschuhen weder das Scannen von Fingerabdrü-

cken in Frage, noch das Erfassen des Gesichtes, da Mundschutz und Haarnetz ebenfalls nicht 

abgelegt werden kann.  

Eine Absprache mit allen Anwendern ist immer erforderlich, vor allem dann, wenn bisher keine 

Passwortfreigaben erforderlich gewesen sind und diese neu eingeführt werden. Anderenfalls 

mindert ein solches Vorgehen in besonderem Maße die Akzeptanz der Mitarbeiter.  

6.4 Wahl des richtigen Netzwerkes 

Generell kann festgehalten werden, dass kein ideales Netzwerk existiert. Sicherheitslücken 

und Spielraum für Angriffe werden immer vorhanden sein, besonders dann, wenn es zu ge-

zielten Attacken kommt. Auch Teilausfälle können nie vollumfänglich verhindert werden. Ziel 

sollte es jedoch sein, ein Netzwerk möglichst schwer angreifbar gegenüber Eindringlingen von 

außen zu gestalten, Gefährdungen durch Fahrlässigkeit weitestgehend auszuschließen und 

Ausfälle so kurz wie möglich zu halten. Ebenfalls ist es wichtig, Schadcodes oder unerlaubte 

Dateizugriffe frühzeitig zu erkennen. Aus diesem Grund sollte sich die Wahl des Med.-ITN 

nicht auf absolute Ausfallsicherheit oder vollständige Risikovermeidung beziehen, sondern 

den Schwerpunkt auf die Erfüllung der gesetzlichen Anforderungen und eine weitestgehend 

hohe und sinnvolle Risikominderung setzen, sowie Systeme beinhalten, welche eine Früher-

kennung von Gefährdungen realisieren.  

Je nach Durchdringungstiefe der IT im jeweiligen Fachbereich muss eine vertretbare Ausfall-

sicherheit gewährleistet werden. Redundanzsysteme sind daher unerlässlich, wenn berück-

sichtigt wird, dass beim Ausfall eines Netzwerks im ungünstigsten Falle die Untersuchung von 

Patienten ins Stocken gerät und durch eine eventuelle Zeitverzögerung bei der Behandlung 

das Leben eines Menschen riskiert werden kann.  

Am häufigsten findet der Aufbau über VLAN-fähige Switches Anwendung. Dafür gibt es aus-

reichend gute Gründe. Bei einem gerouteten Netzwerk ohne VLAN-fähige Switches wird für 

jedes Teilnetzwerk ein separater Switch benötigt, den der Core-Router anspricht. Dies erhöht 

neben dem Kostenbedarf auch den Platzbedarf und die Fehleranfälligkeit. Nachteilig ist bei 

VLAN-fähigen Switchen jedoch zu erwähnen, dass im Falle eines kompletten Hardwaredefek-

tes nicht nur ein Teilnetzwerk betroffen ist, sondern die gesamte Bandbreite an Unterteilungen 

gestört wird. Umgangen werden kann dieses Problem durch Hochverfügbarkeitscluster (HA-
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Cluster). Dabei werden beispielsweise kritische Datenbank-Server mit einem zweiten Rechner 

gekoppelt, der bei einem Problem die Aufgaben des Primärsystems übernimmt. Es bleiben 

keine Risikoeinheiten bestehen, welche bei Defekt den Ausfall des kompletten Systems zur 

Folge hätte. (Manhart, 2016)  

Ein HA-Cluster in VLAN-Teilnetzwerken mit entsprechenden Switchen ist mittels „Stacking“ 

realisierbar. Dabei können mehrere Verteiler miteinander verbunden werden, wodurch ein Bus 

entsteht. Fällt einer aus, sind die anderen Stationen nicht betroffen: die anderen Verteiler über-

nehmen die Aufgaben des ausgefallenen Verteilers. (Monshausen, kein Datum) 

Weiterhin sind Störquellen durch USVs relativ einfach vermeidbar. An USVs angeschlossene 

Geräte jedoch fallen aus, wenn es zu einem Defekt der verbauten Akkus kommt oder zu einem 

Ausfall der USV selbst. Eine Fehlerquelle wird also nur durch eine andere ersetzt. Umgangen 

werden kann dies durch Stromversorgungen mit Monitoringfunktion. Diese dient zudem als 

Alarmsystem. Damit wird erreicht, dass noch vor Defekt einer USV erkannt wird, wann diese 

ersetzt werden sollte oder sofort angezeigt wird, wenn anderweitige Störungen vorliegen. Da-

für wird ein zusätzlicher Netzwerkanschluss für jede überwachte USV benötigt, sowie eine 

Monitoringsoftware mit ausreichend Lizenzen. Der Anschaffungspreis für eine derartige 

Stromversorgung liegt bei ca. 300 € (30 %) über dem einer herkömmlichen USV. Nachfolgend 

ist in Abb. 5 der grundlegende Aufbau eines geclusterten Servers dargestellt. 

 

Abbildung 5:  Clustered Servers  

  (Manhart Grafik, 2016) 
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Durch eine entsprechend vermarschte Netzwerktopologie kann die Wirksamkeit eines HA-

Clusters noch zusätzlich verbessert werden.  

Das letzte verbleibende Risiko unter Verwendung der beschriebenen Maßnahmen zur Netz-

werkgestaltung stellt das jeweilig verbundene Medizingerät dar. Dieses ist in der Regel nicht 

redundant ausgelegt. Kommt es zu einem Ausfall, können keine weiteren Maßnahmen unter-

nommen werden, um schnell Abhilfe schaffen zu können. Sinnvoll in Bezug auf die gespei-

cherten Daten ist jedoch ein Datenaustausch mittels eines Archivsystems, welches über ent-

sprechende Backups verfügt, um Daten im Falle von Speicherdefekten oder Datenbankprob-

lemen wieder herstellen zu können. Aufgrund gültiger Gesetzesvorgaben und Leitlinien der 

Bundesärztekammern liegen bereits einige Vorgaben vor, die eine Langzeitarchivierung von 

hauptsächlich Bilddaten bereits vorschreiben, wodurch entsprechende Maßnahmen aktuell 

schon zum Stand der Technik gehören.  

6.5 Maßnahmen zur turnusmäßigen Netzüberprüfung 

Ebenfalls mehrfach in der DIN 80001 erwähnt werden notwendige Maßnahmen, die eine re-

gelmäßige Überprüfung des Netzwerkes sowie den Stand der Risikoanalysen ermöglichen. 

Diese sind notwendigerweise ein Bestandteil des Risikomanagements. Was dabei geprüft wer-

den soll und vor allem wie, bleibt allerdings unerwähnt. Entsprechende Wege und sinnvolle 

Abstände müssen daher selbst festgelegt werden. Folgende Eigenschaften sollten überprüft 

werden: 

 Auslastung der verfügbaren Netzwerkbandbreite der Med.-ITN 

 Stand der Virensignatur der verwendeten Firewall 

 Versionsstände der Betriebssysteme auf den Medizinprodukten 

 Funktion der verbauten USV-Einheiten 

 Zustand der Hardwarekomponenten, vor allem von Netzwerkkabeln zur Verbindung von 

Medizinprodukten 

 Analyse der Gesamtheit der verbundenen Geräte 

Es ist nicht sinnvoll, alle Kriterien in gleichen Abständen zu überprüfen, da die Wahrschein-

lichkeit für Ausfälle unterschiedlich ist bzw. Änderungen bei Versionen nicht täglich stattfinden. 

Die Überprüfung der Netzwerkauslastung, auch als „Traffic“ bezeichnet, erscheint immer dann 

als sinnvoll, wenn neue Geräte in ein Netzwerk eingebunden werden, mindestens jedoch ein-

mal monatlich. Grund hierfür ist, dass dadurch die Möglichkeit besteht, Auffälligkeiten zu ent-

decken, beispielsweise bei einer unnatürlich hohen Auslastung. Dies könnte für einen Virus 
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sprechen, der zusätzliche Verbindungen zu externen Servern aufgebaut hat und Daten zwi-

schen diesen austauscht. Software zur Netzwerktraffic-Analyse ist zum Teil kostenfrei erhält-

lich. Diese Möglichkeit sollte daher in jedem Fall genutzt werden. 

Der Stand der Virendatenbank wird von der UTM-Firewall selbstständig aktualisiert. Die Aktu-

alisierung der Datenbank geschieht mehrmals täglich. Sollte es zu Störungen kommen, wird 

automatisch eine Meldung an die Administratoren weitergeleitet. Zusätzliche Überprüfungen 

sind daher nicht notwendig.  

Bei der Überprüfung der Betriebssysteme von Medizinprodukten ist der Betreiber stark von 

den jeweiligen Herstellern abhängig. Wenn problematische Sicherheitslücken in Medizinpro-

dukten erkannt werden, die auch eine Gefährdung für Anwender, Patienten oder Dritte nach 

sich ziehen könnten, sind Hersteller in der Pflicht, diese in Form von Ergänzungsmaßnahmen 

selbstständig vorzunehmen. Betreiber werden dabei vorab in Form von Sicherheitsmeldungen 

informiert. Entsprechende Updates werden dann entweder über Remotezugänge per Fern-

wartung aufgespielt oder bei routinemäßigen Wartungen vorgenommen. Besteht keine direkte 

Gefahr für Menschen, so wird dies jedoch leider oft vernachlässigt. Der Betreiber muss dann 

selbst aktiv werden. Es ist zu empfehlen, dass Hersteller zweimal jährlich zu kontaktieren sind, 

ob Updates in Bezug auf Sicherheitslücken der Betriebssysteme vorliegen oder nicht. Der 

beste Weg wäre es, Hersteller beim Kauf in die Pflicht zu nehmen, selbstständig eine regel-

mäßige Rückmeldung über entsprechende Neuerrungen geben zu müssen, um den Aufwand 

für den Betreiber zu verringern.  

Hardwarekomponenten sollten mindestens einmal jährlich in Form einer Sichtprüfung kontrol-

liert werden, wenn diese für andere Mitarbeiter unzugänglich sind. Insbesondere die Sauber-

keit der Serverschränke sollte dabei geprüft werden, da diese in der Regel nur selten gereinigt 

werden. Dies hat zur Folge, dass Lüfter oftmals so verstaubt sind, dass die Luftzufuhr stark 

eingeschränkt ist, was die Ausfallwahrscheinlichkeit von Komponenten durch Überhitzung be-

günstigt. Regelmäßiger sollten jedoch die Netzwerkkabel zu den Medizinprodukten überprüft 

werden, vor allem dann, wenn diese nicht komplett in Kanälen verbaut und teilweise sichtbar 

und zugänglich sind oder aber mobile Endgeräte mit Ihnen verbunden sind. Die Wahrschein-

lichkeit für Kabelschäden, auch an der Isolierung, ist dann besonders hoch. In stark bean-

spruchten Bereichen ist eine quartalsweise Überprüfung sinnvoll.  

USV-Einheiten müssen nur geprüft werden, wenn diese nicht bereits durch ein Monitoring 

überwacht werden. Eine Akkuüberprüfung sowie eine Kontrolle der Kabelanschlüsse ist ge-

meinsam mit der gesetzlich für Medizinprodukte vorgeschriebenen Überprüfung der elektri-

schen Sicherheit einmal jährlich ausreichend und kann so mit dieser Prüfung kombiniert wer-

den.  
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In der DSGVO der Europäischen Union wird zudem in Art. 35 Kapitel 4 der Begriff der Daten-

schutzfolgeabschätzung erwähnt. Hierbei soll der Datenschutzbeauftragte der Organisation 

vorab abschätzen, wie groß das Risiko der Verletzung personenbezogener kritischer Daten 

für die untersuchten Datenverarbeitungsvorgänge im Einzelnen ist. Als Ergebnis daraus resul-

tiert eine Stellungnahme, wie schwerwiegend die Folgen für die betroffenen Personen im Ein-

zelnen sein können. (intersoft consulting services AG, 2016) 

Eine Abwägung dieser Gefährdung sollte vor Einrichtung eines neuen Systems bzw. Produk-

tes erfolgen. Dabei muss immer der jeweils dazugehörige Arbeitsprozess berücksichtigt wer-

den. Eine Risikoeinschätzung die vom Produkt ausgeht, in Bezug auf die zweckbestimmungs-

gemäße Anwendung, muss vom Hersteller erfolgen. Deshalb sollten Unterlagen bzw. zu er-

wartende Risiken auch von diesem angefordert werden.  

Die Folgeabschätzung muss gemäß § 67 des Datenschutz-Anpassungs- und –Umsetzungs-

gesetzes der EU mindestens folgende inhaltlichen Punkte abdecken können: (Deutscher Bun-

destag; Bundesgesetzblatt, § 67, 2017) 

 Systematische Beschreibung der geplanten Verarbeitungsvorgänge und der Zwecke der 

Verarbeitung, gegebenenfalls einschließlich der von dem für die Verarbeitung Verantwort-

lichen verfolgten berechtigten Interessen 

 Bewertung der Notwendigkeit und Verhältnismäßigkeit der Verarbeitungsvorgänge in Be-

zug auf den Zweck 

 Bewertung der Risiken der Rechte und Freiheiten der betroffenen Personen 

 Die zur Bewältigung der Risiken geplanten Abhilfemaßnahmen, einschließlich Garantien, 

Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten 

sichergestellt und der Nachweis dafür erbracht werden soll 

Zur internen Beurteilung möglicher Gefährdungen sind in Anlage E datenschutzbezogene Ab-

fragen erstellt worden.  

Turnusmäßige Prüfungen jedoch sind nicht notwendig, insofern sich an den datenverarbeiten-

den Prozessen oder Sicherheitsvorkehrungen im Nachhinein nichts ändert. Zudem sollte er-

wähnt werden, dass sich in der Gesundheitsversorgung vorab nur sehr schwer beurteilen 

lässt, welche Daten überhaupt erhoben werden müssen und welche Personenkreise Zugriff 

und Einsicht auf die Daten haben werden. Dazu müsste bereits im Vorfeld bekannt sein, wie 

und in welchem Ausmaß jeder Patient behandelt werden muss. Eine solche Betrachtung kann 

also eher im Allgemeinen vorgenommen werden und kann für den Einzelfall nur bei Vorkomm-

nissen im Nachgang erfolgen, um den Schaden dann einzugrenzen.  
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7 Risikobewertung von Med.-ITN 

7.1 Risikoanalyse nach ISO 14971 

Bei der Analyse und Bewertung von Risiken bei Medizinprodukten im Allgemeinen, aber auch 

in anderen Bereichen wie beispielsweise der Arbeitssicherheit, hat es sich bewährt, diese als 

Produkt aus der Eintrittswahrscheinlichkeit sowie der Höhe des Schadens zu beurteilen. Im 

Rahmen der Richtlinie des Rates über Medizinprodukte 93/42/EWG sowie der neueren MDR 

(Medical device regulation) werden Hersteller bei der Abschätzung von Gefährdungen auf eine 

Risikobewertung nach den Vorgaben und Hinweisen nach DIN EN ISO 14971 verwiesen. So 

werden auch in der DIN 80001 in Tabelle A.1 die Zusammenhänge zu dieser Norm dargestellt 

und verglichen. In den Arbeitshilfen der DKG wird ebenso eine Risikoanalyse auf Basis des 

TR791 nach diesen Prinzipien beschrieben. Der beschriebene Prozess des Risikomanage-

ments ist in Abbildung 6 dargestellt. 

 

 

 

Abbildung 6:  Prozessablauf Risikomanagement DKG-Arbeitshilfen  

  (Deutsche Krankenhaus Gesellschaft e.V.,7.1 Ausgestaltung von 

Standardprozessen nach DIN 80001-1, S. 61, Abb. 12, 2011) 
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Der Verweis auf die DIN EN ISO 14971 impliziert eine obligatorische Analyse nach den Vor-

gaben dieser Norm, wird aber nicht ausdrücklich vorgeschrieben, sondern nur empfohlen. Ge-

mäß der DIN zur Anwendung des Risikomanagements auf Medizinprodukte wird vorgeschla-

gen, Risiken in einem 2-Achsen-Diagramm einzutragen (siehe Abb. 6). 

  

Abbildung 7:  Risikomatrix DIN EN ISO 14971  

  (VDE, DIN EN ISO 14971:2012, Anhang D.1, S. 40, Bild D.1 - Beispiel eines 

Risikodiagramms, Fassung vom April 2013) 

Je höher die Eintrittswahrscheinlichkeit und der Schweregrad eines Schadens für das identifi-

zierte Risiko ist, desto geringer ist dessen Vertretbarkeit und umso größer die Notwendigkeit 

für die Ergreifung entsprechender Beherrschungsmaßnahmen. Die Risikomatrix wird zudem 

zur leichteren Einstufung der Risiken weiter unterteilt. Dabei werden die Eintrittswahrschein-

lichkeiten in unwahrscheinlich, fernliegend, selten, wahrscheinlich und häufig sowie die Scha-

denshöhe in vernachlässigbar, gering, moderat, hoch und katastrophal eingeteilt. Um ein iden-

tisches Verständnis für die Begrifflichkeiten gewährleisten zu können, unabhängig von dem 

für die Analyse zuständigen Mitarbeiter und auch zur besseren Verständlichkeit für externe 

Auditoren, werden diese Begrifflichkeiten noch mit Beispielen erläutert.  

So bedeutet „selten“ in dieser Einstufung, dass unbeabsichtigte Auswirkungen hin und wieder 

auftreten können (Deutsche Krankenhaus Gesellschaft e.V.,6.2.3 Qualitative Risikoanalyse, 
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S. 37, Abb. 7, 2011) und ein hoher Schaden in Bezug auf die Patientensicherheit, dass dau-

erhaft Beeinträchtigungen physischer Funktionen oder dauerhafte Schädigungen physischer 

Strukturen die Folge sein können. (Deutsche Krankenhaus Gesellschaft e.V.,6.2.3 Qualitative 

Risikoanalyse, S. 38, Abb. 8, 2011) 

Für eine adäquat nachvollziehbare Einschätzung der Eintrittswahrscheinlichkeit nach DIN EN 

ISO 14971 sind statistische Daten notwendig, auf die zurückgegriffen werden kann. Auch spie-

len Erfahrungswerte mit ähnlichen, bereits am Markt befindlichen Produkten eine sehr große 

Rolle. So ist es im Rahmen eines nach DIN EN ISO 13485 zertifizierten Herstellers von Medi-

zinprodukten auch verpflichtend, in regelmäßigen Intervallen Datenbanken zur Meldung von 

Vorkommnissen im Zusammenhang mit Medizintechnik zu überprüfen. Eine solche Daten-

bankrecherche ist beispielsweise über das Deutsche Institut für medizinische Dokumentation 

und Information, kurz DIMDI, möglich. Dabei können Erfahrungen anderer Hersteller und zu 

ähnlichen Produkte für die eigene Risikobetrachtung herangezogen werden. 

Sicherlich ist die Umsetzung und Einführung eines solchen Bewertungsprozesses möglich und 

nachvollziehbar. Jedoch sehen gerade IT-Experten auch Probleme bei einer solchen Heran-

gehensweise und stufen dieses Vorgehen der Bewertung nicht einheitlich als das Mittel der 

Wahl ein, weshalb eine andere Vorgehensweise nachfolgend erklärt werden soll.  

7.2 Alternatives Verfahren zur Risikoabschätzung 

Für die Bewertung von Risiken in Bezug auf medizinische Netzwerke und damit verbundene 

Gefahren sind Datenerhebungen nur sehr eingeschränkt oder gar nicht vorhanden. Dieser 

Umstand macht eine Analyse nach den Prinzipien der DIN EN ISO 14971 nicht sinnvoll.  

Die Art und Weise, wie ein Netzwerk konfiguriert ist, dessen Zweckbestimmung sowie die An-

zahl und Art der Geräte, die miteinander kommunizieren, können zwischen verschiedenen 

Unternehmen und Einrichtungen sehr stark abweichen, was eine vergleichbare Anwendung 

von Gefährdungsbeurteilungen und Beherrschungsmaßnahmen zusätzlich erschwert.  

In der Konsequenz müssen IT-Risiken in der Regel individuell betrachtet werden. Aus diesem 

Grund sind in der Fachliteratur diverse Methoden zur Durchführung von IT-Risikoanalysen be-

schrieben, welche jedoch oftmals den Nachteil aufweisen, dass sie auf vermeintliche Vollstän-

digkeit der ermittelten Risiken und größtmögliche Genauigkeit hinsichtlich der Bewertung der 

Risiken abzielen. (Skerka, Randolf; Becker, Prof. Dr. Andreas, S. 64, 2018) 

Gerade bei der Einführung eines Risikomanagementsystems sollten andere Maßstäbe ange-

setzt werden als jene, die auf Vollständigkeit und Fehlerfreiheit abzielen. Sie sollten mit dem 
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Anspruch durchgeführt werden, Antworten auf die folgenden Fragen zu geben: (Skerka, 

Randolf; Becker, Prof. Dr. Andreas, S. 64, 2018) 

 Welche Schadensereignisse sind für unser Unternehmen die kritischsten? 

 Mit welchen Maßnahmen lässt sich die größte Wirkung erzielen? 

 Wie lässt sich das verfügbare Budget derart einsetzen, dass das Risiko möglichst weit 

reduziert wird?  

Ein großer Erfahrungsschatz über die einzelnen Abläufe während verschiedenster Vorgänge 

hat dabei zwingende Notwendigkeit. Ausreichend umfangreiches Wissen sämtlicher Klinikab-

teilungen kann jedoch weder die IT-Abteilung oder die Medizintechnik, noch ein anderer Fach-

bereich für sich allein genommen aufbringen. Der beste Weg ist es, sich der Erfahrungen der 

Anwender jeder einzelnen Station zu bedienen.   

Um spezifische Kenntnisse über Abläufe, Abhängigkeiten, über die Häufigkeit bereits aufge-

tretener Zwischenfälle und sonstiger Anforderungen der einzelnen Abteilungen zu erlangen, 

können Fragebögen erstellt werden. Speziell auf die jeweiligen, im Vorfeld identifizierten Netz-

werke und Krankenhausbereiche zugeschnitten, kann man so einen Mangel an statistischen 

Daten kompensieren. Um aktiv die jeweiligen Anwender im Krankenhaus mit einzubeziehen, 

wurde aus diesen Gründen auf eine Risikoanalyse nach den Prinzipien der DIN EN ISO 14971 

bewusst verzichtet und nach einer alternativen Möglichkeit gesucht. 

Zur Analyse der Abhängigkeit der einzelnen Fachbereiche von Netzwerkfunktionen in Med.-

ITN wurde ein Fragebogen erstellt. Dieser ist in Anlag F-G dargestellt. Die gegebenen Antwor-

ten haben eine voneinander abweichende Wichtung und bekommen unterschiedlich hohe 

Punkte. Diese sind in den jeweiligen Feldern abgebildet. Daraus ergibt sich eine Summe, wel-

che prozentual zur maximal erreichbaren Punktzahl gesetzt wird. Daraus ergibt sich wiederum 

die jeweilige IT-Durchdringung. Je nach deren Höhe lässt sich ableiten, in welchem Ausmaß 

Redundanzmaßnahmen geschaffen werden müssen und wie schnell im Falle eines Sicher-

heitsrisikos gehandelt werden muss.  

Frage eins und zwei des Fragebogens fungieren als Multiplikatoren der erreichten Summe. Je 

größer die Abhängigkeit der Abteilung von Medizintechnik ist und umso mehr Geräte mit Netz-

werkfunktionen verwendet werden, desto höher wird die Gesamtpunktzahl gewertet, da die 

Gesamtdurchdringung damit auch als wesentlich bedeutender für die jeweiligen Arbeitsschritte 

anzusetzen wird.  
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Eine weitere Besonderheit ist Frage 9. Diese wird je nach Antwort mit einer höheren Punktzahl 

gewertet. Hintergrund ist die enorme Bedeutung, in jedem Fall Schaden von Patienten abzu-

wenden. Aus diesem Grund wirkt sich diese Frage in einem stärkeren Maße auf die Höhe der 

IT-Durchdringung aus als andere.  

Frage 10 dient als Korrekturfrage. Sie beeinflusst die Punktzahl negativ. Je länger eine ent-

sprechende Abteilung mit Ausfallkonzepten während eines Netzwerkausfalls in der Lage ist, 

handlungsfähig zu bleiben, desto geringer kann die Abhängigkeit von der IT insgesamt gewer-

tet werden. Dabei orientieren sich die vergebenen Punkte in ihrer Höhe an Frage drei: Wird 

beispielsweise angegeben, dass Netzwerkfunktionen unverzichtbar sind, jedoch in Frage 10 

geantwortet, dass mittels Ausfallkonzept eine längere Zeit dennoch weiter gearbeitet werden 

kann, wird die Bedeutung der IT für die Abteilung wieder herab gestuft. Hintergrund dessen 

ist, dass aufgrund von Bequemlichkeit und Gewöhnung der täglichen Arbeitsabläufe eine rea-

listische Bewertung des Personals bei der Beantwortung der Frage nicht zwingend gewähr-

leistet werden kann. Die letzte Frage geht nicht in die Auswertung ein und dient als reine in-

formative Angabe, um das Fehlen von etwaigen Arbeitsanweisungen aufdecken zu können. 

Die Arbeitsfähigkeit ist maßgeblich von der IT-Durchdringung abhängig. Übersteigt diese 75 

%, sollten Ausfallzeiten im Bereich von maximal 24 Stunden bleiben. Ein Ausfall hätte zur 

Folge, dass die entsprechende Abteilung nahezu vollständig arbeitsunfähig ist oder im Falle 

eines Fehlers die Arbeitsschritte in einem kritischen Maße verzögert werden, was auch eine 

Gefährdung von Patienten zur Folge haben kann.  

Weiterhin haben die Leistungserbringer innerhalb der Klinik einen hohen wirtschaftlichen Bei-

trag. Bei einem Abteilungsstillstand hat dies ausbleibende finanzielle Vergütungen zur Folge. 

Als Ergebnis daraus sollte für entsprechende Stellen mit hoher Durchdringung mehr Budget 

eingeplant werden, um Vorkehrungen zur Risikovermeidung und Ausfallsicherheit treffen zu 

können.  

Mit abnehmender IT-Abhängigkeit eines Fachbereiches nehmen die negativen Auswirkungen 

im Gefährdungsfall ab, was auch die unmittelbaren Risiken für Patienten, Anwender und Dritte 

betrifft. Da bei geringer Durchdringung der Arbeitsabläufe durch die IT auch die Arbeitsfähig-

keit bei einem Ausfall über einen längeren Zeitraum gegeben ist und Einschränkungen nur 

wenige Auswirkungen haben, ist auch der finanzielle Schaden geringer.  
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8 Umsetzung am Beispiel der Klinik Münchberg 

8.1 Klinikportfolio  

Die Klinik Münchberg ist neben dem Klinikum in Naila eines von 2 Krankenhäusern der Ver-

sorgungsstufe 1 der Grund- und Regelversorgung der Kliniken Hochfranken. Beide Häuser 

befinden sich in der Region Oberfranken in Bayern. Träger der Kliniken Hochfranken ist der 

Landkreis Hof. Die Häuser werden in der Rechtsform eines selbstständig geführten Kommu-

nalunternehmens betrieben. (Kliniken Hochfranken, 2018) 

Das Krankenhaus von Münchberg hat derzeit 235 Patientenbetten, welche auf Abteilungen 

der internistischen Medizin, Chirurgie, Intensivmedizin sowie der Orthopädie aufgeteilt sind. 

Des Weiteren wird neben den Pflegestationen eine Reihe an Funktionsbereiche betrieben. 

Dazu zählen 5 Operationssäle, eine zentrale Notaufnahme, die Röntgendiagnostik, eine Elekt-

rokardiographie, Sonographie, Labordiagnostik und die Endoskopie.  

Weiterhin gehören zu den Kliniken Hochfranken eine Berufsfachschule sowie ein medizini-

sches Versorgungszentrum (MVZ). Diese stellen eigenständige Einrichtungen dar, die jedoch 

vom gleichen Träber betrieben werden. 

In den Räumlichkeiten der Klinik wird weiterhin ein Computertomograph (CT) betrieben, wel-

cher aber nicht Eigentum der Kliniken Hochfranken ist. Dieser wird von einer separaten radio-

logischen Praxis unterhalten.  

8.2 Zustandsanalyse der Netzwerkzusammenstellung 

Eine genaue Analyse der im Krankenhaus Münchberg existenten Netzwerke und deren Teil-

nehmer ist die Grundvoraussetzung für alle nachfolgenden Schritte. Dabei sind jene zu unter-

scheiden, die als medizinische Netzwerke genutzt werden und unter den Zuständigkeitsbe-

reich der DIN 80001 fallen und diejenigen Netzwerke, welche unter alleiniger Verantwortung 

des Herstellers im Hause betrieben werden und somit abgekapselt von der hausinternen IT 

aktiv sind. In Anlage G ist eine Übersicht der Gesamtheit des Netzwerkes in den Kliniken 

Hochfranken abgebildet.  

Als Med.-ITN im Rahmen der DIN 80001-1, die in die Verantwortung der Klinik Münchberg 

fallen, wurden das VLAN-Labor, VLAN Medizingeräte sowie das VLAN WMedizin identifiziert. 

Bei den übrigen Teilnetzen handelt es sich entweder um herkömmliche Netzwerke, an welche 

keine Medizinprodukte angeschlossen sind, um Netze, welche nicht in die Verantwortung der 

Klinik Münchberg fallen, da Sie wie beispielsweise das VLAN Radiologie von einer externen 
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radiologischen Praxis betrieben werden oder um Netzwerke, welche abgekapselt von der 

hausinternen IT durch den Hersteller selbst betrieben werden. Dies trifft zum Beispiel für das 

VLAN Intensivpflege zu und beinhaltet das Patientenmonitoring.  

Die Netzwerke innerhalb der Klinik Münchberg sind in Form virtueller Netze aufgebaut. Dabei 

liegen alle medizinischen Netzwerke bereits in einem separaten IP-Adressenbereich. Die Ports 

dieser Med.-ITN sind von allen anderen Teilnetzen getrennt. Das heißt, es wurden Reglemen-

tierungen etabliert, die den Datenfluss von anderen nicht medizinischen Geräten blockieren. 

Zudem ist auch die Sichtbarkeit dieser medizinischen Netze gesperrt worden. Alle Netzwerke 

wurden auch entsprechend ausreichend verzweigt und redundant ausgelegt. Die Switches 

wurden mittels des bereits beschriebenen Stackings untereinander verbunden und die medi-

zinischen Server ebenfalls ausfallsicher ausgelegt. Weiterhin wurde bei der Analyse festge-

stellt, dass die relevanten Server mittels USV abgesichert sind, ebenso wie die angeschlossen 

Switches, die die Med.-ITN Teilnetze aufbauen. Jedoch sind nicht alle der USV-Stromversor-

gungen mittels eines Monitoringsystems überwacht. Da die Kosten für die Nachrüstung aller 

übrigen in einem Schritt jedoch relativ hoch sind, ist es sinnvoll, diese Komponenten nachei-

nander und in Abhängigkeit Ihres Alters zu ersetzen sowie bei Neuanschaffung auf eine Mo-

nitoringfunktion zu achten.   

Im nächsten Schritt ist zu analysieren, in welcher Art und Weise sich die einzelnen Netzwerke 

gruppieren lassen und welche Zweckbestimmung anschließend zugeordnet werden kann. Da-

bei ist eine Analyse der angebundenen Medizingeräte sinnvoll, anhand der dann eine Zuord-

nung verschiedener Teilnetze gemacht werden kann. Nachfolgend ist eine entsprechende Zu-

sammenstellung der Einteilung dargestellt (Siehe Abb. 7, S. 37).  

Es konnten insgesamt 3 Med.-ITN mit unterschiedlichen Nutzungsbestimmungen identifiziert 

werden: 

 Das Röntgennetzwerk (VLAN Medizingeräte) 

 Das Labornetzwerk (VLAN Labor) 

 Das Netzwerk für den OP-Bereich (VLAN WMedizin) 

Für das weitere Vorgehen gilt es nun, den Zweck dieser Netzwerke zu analysieren, diese zu 

beschreiben sowie zu ermitteln, welche Datenkommunikation stattfindet.  
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Abbildung 8: Zusammenstellung der Medizinprodukte mit Netzwerkfunktionen der Klinik 

Münchberg 

8.3 Bewertung des Krankenhausinformationssystems (KIS) 

Getrennt von den Med.-ITN ist das im Hause verwendete Krankenhausinformationssystem, 

kurz KIS, zu werten. Das in den Kliniken Hochfranken verwendete System heißt „ORBIS“ und 

wird von Agfa HealthCare zur Verfügung gestellt. ORBIS stellt eine Softwarelösung dar, die 

Arbeitsabläufe, Management und Administration in Gesundheitseinrichtungen verwaltet. 

(AGFA HealthCare, 2018)   

Dieses KIS ist modular aufgebaut. Je nach Anforderungen der entsprechenden Einrichtungen 

können untergeordnete Module mit eigenen Funktionen separat in Form von Lizenzberechti-

gungen erworben werden. ORBIS ist dabei das übergeordnete Gesamtsystem und beinhaltet 

das Pflegedatenmanagementsystem sowie das Krankenhaus-Datenmanagement. Weiterhin 

werden innerhalb der Klinik Münchberg unter anderem Module für die Radiologie, Endoskopie, 

Stationsgrafik, Leistungserfassung oder das OP-Management verwendet. Das KIS kann the-

oretisch auf über 1800 verschiedene Lizenzen erweitert werden. Im Wesentlichen werden Pa-

tientendaten erfasst, aufgenommen und die Behandlung der Patienten darüber abgearbeitet. 
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Bei neuen Fällen oder Patienten generiert das KIS eine neue ADT-Nachricht. ADT steht dabei 

für die englischen Begriffe für Aufnahme, Entlassung sowie Verlegung und ist ein Nachrich-

tentyp für Patientenadministrationsnachrichten des im Krankenhaus verwendeten Kommuni-

kationsstandards Health Level 7, kurz HL7, der Version 2. (Schütze, kein Datum) Alle für die 

Patienten durchgeführten Leistungen werden gespeichert,  die entstandenen Dokumente zum 

jeweiligen Leistungsnehmer hinzugefügt und in der ADT-Nachricht gespeichert. Alle Informa-

tionen zum Krankenhausaufenthalt können nachvollziehbar abgerufen werden, inkl. aller Di-

agnosen und digitalen Bilddaten.   

Des Weiteren wird über ORBIS als ein separates Modul das Radiologieinformationssystem 

(RIS) zur Verfügung gestellt. Dies ermöglicht das Abrufen der Patientendaten bei angeforder-

ten radiologischen Untersuchungen über die sogenannte Arbeitsliste (Worklist) an den ange-

bundenen Geräten, welche auch als Modalitäten bezeichnet werden. Obwohl fast alle Arbeits-

abläufe im Krankenhaus über das KIS und die dazugehörigen Module laufen, ist ORBIS aktuell 

nicht als eigenständiges Medizinprodukt gemäß MPG vom Hersteller AGFA deklariert worden. 

Zudem wird der Service der Software inkl. der Serverbetreuung vom Hersteller selbst vorge-

nommen. Die hausinterne IT-Abteilung verfügt lediglich über einzelne Benutzer mit Adminis-

tratorenrechten, um einzelne Funktionen und Menüs an die Bedürfnisse des Hauses anpassen 

zu können und eine erste Fehlerbeseitigung bei Anwenderfehlern vornehmen zu können.  

Aus diesen Gründen wird eine Bewertung im Sinne der DIN 80001-1 für das KIS einschließlich 

der verwendeten Module nicht vorgenommen. Sicherheitsbetrachtungen, die das KIS betref-

fen, sind aus Sicht der herkömmlichen IT-Sicherheit vorzunehmen. Für das sonstige Risiko-

management ist der Hersteller selbst in der Verantwortung.  

8.4 Bewertung des Langzeitarchivs 

Ähnlich wie Orbis wird auch das digitale Langzeitarchiv, welches derzeit für radiologische Bil-

der verwendet wird, von Agfa HealthCare zur Verfügung gestellt. Das Langzeitbildarchiv für 

medizinische Bilder wird als Picture Archiving and Communication System, kurz PACS, be-

zeichnet. (Handel, 2009) Das in der Klinik Münchberg verwendete PACS heißt IMPAX EE. 

Dieses ist eine speziell für Krankenhäuser jeglicher Art zugeschnittenes Archiv. Sowohl die 

mobilen C-Bögen des OP, als auch sämtliche Geräte der radiologischen Abteilung sind mit 

dem Langzeitarchiv verbunden. Über alle Befundarbeitsplätze wird in Form einer Weboberflä-

che auf das PACS zugegriffen. Die Verwaltung, durchgeführte Updates sowie die Einrichtung 

neuer Verbindungen werden ebenfalls komplett vom Hersteller selbst vorgenommen. Von der 

Medizintechnik oder der hauseigenen IT könne keine Änderungen selbstständig vorgenom-

men werden. 
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Für jedes neue zu verbindende Gerät, welches Daten an das PACS senden soll, muss eine 

neue Lizenz gekauft werden. Sämtliche Gerätedaten werden von Agfa dann in den Konfigura-

tionen der Firewall des IMPAX der Kliniken Hochfranken eingetragen.  

Seit 1995 existiert ein in Europa anerkannter und einheitlicher Datenstandard zur hersteller-

unabhängigen Kommunikation medizinischer Bilder und bildbezogener Informationen, der DI-

COM-Standard (Digital Imaging and Communication in Medicine). Die Einhaltung dieses Stan-

dards wird in Form von so genannten „Conformance Statements“ vom Hersteller bestätigt. In 

diesen Konformitätserklärungen werden die Dienste und Optionen konformer Produkte von 

den jeweiligen Herstellern aufgelistet und beschrieben. Dies ermöglicht es feststellen zu kön-

nen, welche Gerät miteinander wie kommunizieren können. (OFFIS e.V., 2017) Auch die Ein-

stellungen der herstellerspezifischen DICOM-Conformance Statements wird vom Hersteller 

des Archives selbst vorgenommen und angepasst, um die korrekte Interpretation der Daten 

zu gewährleisten. Die Zugangsberechtigungen werden mit den jeweilig angelegten Benutzern 

des Orbis abgeglichen. Diese können von der IT des Hauses angelegt werden.  

Sonstige Änderungen unterliegen nicht dem Klinikum Münchberg. Somit ist das Krankenhaus 

auch nicht als Betreiber zu werten. Der Hersteller ist gemäß DIN 80001 selbst für die Sicher-

heitsvorkehrungen des Langzeitarchives zuständig und muss dafür Sorge tragen, dass Fremd-

zugriffe und Sicherheitslücken möglichst ausgeschlossen sind sowie regelmäßige Updates 

durchgeführt werden.  

8.5 Festlegung der Zweckbestimmung 

8.5.1 Röntgendiagnostisches Netzwerk 

Das röntgendiagnostische Netzwerk beinhaltet Medizingeräte, welche zur Erstellung von Bil-

dern und so genannten Videoschleifen (Cineloops) dienen, die für diagnostische Zwecke ver-

wendet werden. Die angefertigten Bilder werden den Patienten zugeordnet und nach Unter-

suchungsende über das angebundene Netzwerk zum digitalen Bildarchiv (PACS) gesendet. 

Dort abgespeichert können die Röntgenbilder sowie die Untersuchungsinformationen über 

den Befundarbeitsplatz vom PACS abgerufen und dort beurteilt sowie weiter verteilt werden. 

Die Befundung findet dabei ausschließlich am Befundarbeitsplatz statt, da sich dort speziell 

dafür installierte Befundmonitore befinden.  

Die Analyse der ausgetauschten Daten ist bei diesen Geräten einfacher. Im Bereich der Rönt-

gendiagnostik hat sich der DICOM-Standard bereits etabliert und wird von allen neuen 

Röntgengeräten erfüllt und eingehalten. Dies trifft auch für alle Geräte innerhalb der Klinik 
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Münchberg zu. Die Datenmengen selbst sind dabei relativ groß, da es sich bei diesem Stan-

dard um ein nahezu verlustfreies Bildformat handelt, um eine genaue Diagnostizierbarkeit ge-

währleisten zu können. Alle Geräte sind mittels LAN-Kabel mit dem Netzwerk verbunden, so-

dass eine dafür ausreichend hohe Bandbreite der Datenübertragung gewährleistet werden 

kann.  

Die Zweckbestimmung für dieses Netzwerk konzentriert sich auf den zur Anwendung kom-

menden einheitlichen Datenstandard sowie auf den Sinn der Übermittlung der Daten zur Lang-

zeitarchivierung und kann wie folgt definiert werden: 

 

8.5.2 OP-Netzwerk 

Das im OP genutzte Netzwerk beschränkt sich ausschließlich auf die Verwendung von mobilen 

C-Bögen, die mit dem medizinischen WLAN verbunden sind. Grund für die kabellose Verbin-

dung ist die Mobilität der Geräte innerhalb eines OP-Saals und zwischen den verschiedenen 

Sälen. Eine kabelgebundene Anbindung birgt ein hohes Risiko mit sich, dass Kabel beschädigt 

werden oder die Netzwerkdosen zerstört werden, wenn beispielsweise ein Gerät verfahren 

wird, das entsprechende Kabel dabei aber zur kurz ist oder schlicht weg vergessen wird. 

Die Geräte erstellen ebenfalls Röntgenbilder sowie Cineloops. Anders als beim Röntgen wer-

den Bilder zur Verlaufsdokumentation und nicht zur Diagnostik angefertigt. Aufnahmen der 

durchgeführten Operation und deren Erfolg werden direkt während der Eingriffe am Gerät be-

gutachtet. Eine nachträgliche Befundung oder Diagnoseerstellung an einem Befundarbeitsplatz 

findet nicht mehr statt. Alle angefertigten Dokumentationsnachweise entsprechen dem DICOM-

Standard. Auch diese Bilder müssen langzeitarchiviert werden. Gemäß § 85 des Strahlen-

schutzgesetztes Abs. 2 sind radiologische Bilddaten bei Behandlungen für 30 Jahre zu archi-

vieren. Bilddaten, die im Zuge von Untersuchungen entstanden sind für mindestens 10 Jahre. 

Deshalb sind alle verwendeten C-Bögen mit dem PACS-System verbunden. Es handelt sich 

dabei um das gleiche PACS wie für die Archivierung der röntgendiagnostischen Aufnahmen. 

 

 

 

Netzwerk zur Übermittlung von röntgendiagnostischen, DICOM-konformen Daten, an das 

digitale Archivsystem (PACS), mit dem Ziel der Langzeitarchivierung und Befundung/Be-

trachtung an Befundarbeitsplätzen. 
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Die Zweckbestimmung des OP-Netzwerkes kann daher beschrieben werden als:  

 

8.5.3 Labornetzwerk 

Angebunden an das Labornetzwerk ist eine Vielzahl an verschiedensten medizintechnischen 

Geräten, was die Analyse wesentlich schwieriger macht als bei den vorausgehend beschrie-

benen Netzwerken. Diese sind sowohl im Labor als auch auf der Intensivstation sowie in der 

zentralen Notaufnahme im Klinikum Münchberg verteilt. Die Geräte sind mit einem zentralen 

Hardwareserver verbunden. Auf diesem installiert ist ein virtueller Laborserver, an welchen 

sämtliche Messdaten übertragen werden. Dieser besitzt eine integrierte webbasierte Oberflä-

che namens „ixserv“.    

Bei Neuaufnahme eines Patienten oder Anlegung eines neuen Falls muss dieser auch im di-

gitalen System angelegt werden. Dabei werden die spezifischen Patientendaten wie Geburts-

datum, Name, Anschrift und Aufnahmedatum und weitere Informationen erfasst und im KIS 

angelegt. Das KIS generiert für jeden Patienten eine eindeutige Patientenidentifikationsnum-

mer (Patienten-ID), welche diesem dann während seines Aufenthalts zugeordnet wird. Neben 

der Patienten-ID wird zudem eine Fallnummer generiert. Alle anfallenden Daten, die zu einem 

Fall gehören, werden der dazugehörigen Fallnummer zugeordnet. Ein Patient kann also meh-

rere Fallnummern haben, jedoch nur eine Patienten-ID, welcher dann die Fälle untergeordnet 

werden. Bei diesem Vorgang wird eine HL7-Nachricht erstellt. Diese hat den Typ ADT. Einer 

solchen Nachricht liegt auch das jeweilige Entstehungsereignis zugrunde. Für die Neuauf-

nahme ist dies der Ereignistyp A01. Jede HL7-Nachricht besteht aus mehreren spezifischen 

Segmenten, Feldern, Komponenten und Subkomponenten – also Abschnitten, die verschie-

dene Informationen enthalten. Weiterhin gibt es so genannte Trigger-Events. Diese Events 

lösen weitere Abläufe zwischen verschiedenen Systemen aus, die miteinander über den glei-

chen Standard kommunizieren können. Das Anlegen eines neuen Falls bzw. die Aufnahme 

und damit die Erstellung einer ADT stellt ein solches Trigger-Event dar. Dieses Event bewirkt, 

dass die zu Beginn erzeugte HL7-Nachricht an den Laborserver gesendet wird. Der Laborser-

ver legt den Patienten oder Fall im Register anhand der patientenspezifischen Daten aus den 

HL7-Segmenten neu an, jeweils abhängig und zurückführbar auf die jeweilige zu Beginn er-

zeugte Patienten-ID und HL7-Nachricht aus dem KIS. (Stadler, Sitter, & Pichlbauer, 2008)  

Kabelloses Netzwerk zur Langzeitarchivierung von DICOM-konformen, radiologisch erstell-

ten Operationsverlaufs-Aufnahmen im PACS-System. 
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Über die ixserv-Oberfläche werden die vom Laborserver empfangenen Patienten angezeigt. 

Vom Laborpersonal können dann Untersuchungsaufträge über die Weboberfläche an den an-

gebundenen Endgeräten angefordert werden. (Computersysteme, IMP, 2018)  

Die erstellten Messwerte, die von den Medizingeräten gesendet werden, werden mit dem Trig-

ger-Event R01 in eine HL7-Nachricht vom Typ ORU (aus dem Englischen für Befundübermitt-

lung) umgewandelt. R steht dabei für das englische Wort Result. (Stadler, Sitter, & Pichlbauer, 

2008) Der Trigger bedeutet, dass ein Messergebnis vorliegt, welches nun Patienten- sowie 

Fall-orientiert in einem Index eingetragen und dem KIS wiederum zur Verfügung gestellt wer-

den kann. Diese Messdaten können dann vom Stationspersonal über die Weboberfläche oder 

über das KIS abgerufen werden. Die Zugriffsrechte für das Einsehen dieser Labordaten ba-

sieren auf den von der IT individuell für jeden Mitarbeiter vergebenen Rechten. Die Webober-

fläche greift dabei auf die Benutzerdatenbank der IT zu und gleicht diese in regelmäßigen 

Zeitabständen sowie bei jedem Programmstart ab. Es werden somit keine zusätzlichen Benut-

zer benötigt. Die Labordaten zu den jeweiligen Patienten sind somit von allen Stationscompu-

tern aus sichtbar.  

Leider existiert im Bereich der Labortechnik für Krankenhäuser kein obligatorischer Datenstan-

dard. Im Bereich der niedergelassenen Ärzte wurde eine Datengruppe eingeführt, die eine 

gemeinsame Syntax zum Datenaustausch verwendet, um dieses Problem zumindest teilweise 

zu lösen. Dieser Datentransferstandard wird Labordatentransfer genannt, kurz LDT.  (Quali-

tätsring Medizinische Software e.V., 2018) Die Geräte für den Klinikbedarf sind aufgrund der 

Untersuchungsmenge andere als die für den niedergelassenen bzw. ambulanten Gesund-

heitsbereich. Auch die Abrechnung der Aufträge dafür erfolgt bei den Krankenkassen differen-

ziert von denen der stationären Behandlung. Da dieser Standard gemeinsam mit der Kassen-

ärztlichen Vereinigung erstellt wurde, wird er für Großgeräte nur selten implementiert. 

Ein Großteil der Laborgeräte verfügt nur über eine serielle Schnittstelle und sendet Daten in 

einem herstellerspezifischen Format. Somit müssen für neue Geräte Schnittstellenkosten in-

vestiert werden, um die Kommunikation der Geräte mit dem Laborserver zu ermöglichen. Ge-

mäß §291d des Gesetzes für sichere digitale Kommunikation und Anwendungen im Gesund-

heitswesen sowie zur Änderung weiterer Gesetze mit Stand vom 21.12.2015 wird in Deutsch-

land lediglich empfohlen, die Verwendung von einheitlichen Datenstandards anzustreben. In-

sofern Standards vorhanden sind, sind diese derzeit bei Archivierungen und für Systemwech-

sel verpflichtend. (Deutscher Bundestag; Bundesgesetzblatt, § 291 d, 2015) Ein eindeutiger 

Standard wie HL7 wird darin derzeit nicht verlangt. Das hat zur Folge, dass nicht alle Geräte 

diesen aktuell unterstützen. Zusatzkosten wären jedoch durch ein einheitliches Kommunikati-

onsformat vermeidbar. Zur Förderung der Interoperabilität zwischen informationstechnischen 
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Systemen im Gesundheitswesen wurde im § 291 e mit Wirkung bis zum 30. Juni 2017 weiter-

hin gefordert, dass die Gesellschaft für Telematik ein elektronisches Interoperabilitätsverzeich-

nis aufzubauen, zu betreiben und zu pflegen hat. (Deutscher Bundestag; Bundesgesetzblatt, 

§ 291 e, 2015) Dies wurde im Rahmen der vesta Standards-Plattform bereit in die Tat umge-

setzt. Doch auch auf dieser Plattform werden ebenfalls keine verpflichtenden Vorgaben ge-

macht. Auf der vesta-Internetpräsentation wird vorerst darauf verwiesen, dass es ein Ziel ist, 

die Verbindlichkeiten für die Verwendung von IT-Standards zu fördern. (gematik Gesellschaft 

für Telematikanwendungen der Gesundheitskarte mbH, 2017)    

Die Zweckbestimmung des Labornetzwerkes wird folgendermaßen definiert: 

 

 

 

Netzwerk zur Aufbereitung, Formatierung und Übermittlung von labordiagnostischen Unter-

suchungs-ergebnissen im HL7-Format an das KIS. 
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9 Risikobetrachtung  

9.1 Ermittlung der IT-Durchdringung 

In Kapitel 7.2 wurde bereits erläutert, dass eine Bewertung der Risiken auf Basis der Abhän-

gigkeit der jeweiligen Abteilungen von IT-bezogenen Prozessen durchgeführt wird. Jeder Fra-

gebogen ist gemeinsam mit der jeweiligen Bereichsleitung sowie der Medizintechnik gemein-

sam beantwortet worden, um somit Probleme bei den entsprechenden Fragestellungen wie 

auch Schwierigkeiten bei der Bewertung der Fragen weitestgehend zu vermeiden.  

Aus der Auswertung ergaben sich folgende Werte für die IT-Durchdringung: 

Mögliche Gesamtpunktzahl =  285, entsprechend 100 %. 

 Röntgen: 240 P  =  84,21 % 

 Labor: 220 P  =  77,20 %  

 OP: 98 P    = 34,39 % 

Geringe IT-Durchdringung: 0 bis < 50 % 

Moderate IT-Durchdringung: ab 50 bis 75 % 

Hohe IT-Durchdringung:  > 75 % 

Hierbei konnte festgestellt werden, dass der am wenigsten abhängige Bereich der OP ist. Dies 

spiegelt auch die Selbsteinschätzung des Personals wieder. Nur wenige Geräte des Operati-

onsbereiches sind derzeit mit dem Netzwerk verbunden und nutzen entsprechende Funktio-

nen. Bei der Röntgenabteilung hingegen werden nahezu ausschließlich Geräte verwendet, die 

im Wesentlichen auch die Verbindung zum PACS verwenden. Ebenso im Labor, dort sind auch 

nahezu alle Medizinprodukte mit dem Laborserver verbunden und tauschen Daten mit diesem 

aus. In beiden Bereichen hat ein Ausfall des Med.-ITN zur Folge, dass die Arbeitsweise in 

einem erheblichen Maße erschwert werden würde und sich die Patientenbehandlung insge-

samt deutlich verzögern könnte. 

Gemeinsam mit der IT-Abteilung und den leitenden Vertretern der jeweiligen Fachabteilungen 

wurde festgehalten, dass grundsätzlich Ausfallkonzepte vorhanden sein sollten und ausrei-

chend Maßnahmen getroffen werden müssten, die es ermöglichen, Netzwerkausfälle von bis 

zu 24h bzw. einem Arbeitstag auch bei Abteilungen mit einer hohen IT-Durchdringung zu kom-

pensieren. Das bedeutet, dass alle auftretenden Gefährdungen noch als vertretbar eingestuft 

werden könnten, insofern diese keine längeren Auswirkungen auf die entsprechenden Arbeits-

abläufe haben, unabhängig von der Durchdringungstiefe der IT. Bei Klinikbereichen mit einer 



Risikobetrachtung 

 - 50 - 

niedrigeren Durchdringung sollten Ausfallzeiten bis zu 48h, bzw. 2 Werktage, tolerabel sein, 

ohne dass es zu größeren Störungen und Gefährdungen des Krankenhausbetriebes kommt. 

Ausfallzeiten darüber hinaus sind nur bedingt vertretbar, in Abhängigkeit der anwendbaren 

Ausfalllösungen und den damit verbundenen Einschränkungen.  

Diese Entscheidung basiert vor allem darauf, dass sowohl die Medizintechnik als auch die IT-

Abteilungen in der Regel in der Lage sind, innerhalb eines Arbeitstages einen Großteil der 

möglicherweise zu erwartenden Risiken beheben und den Arbeitsalltag wieder herstellen zu 

können.  

Weiterhin ging aus den Befragungen hervor, dass alle identifizierten Bereiche in der Lage sind, 

mit mehr oder weniger hohem Aufwand, den grundlegenden Betrieb im Ausnahmefall aufrecht 

zu erhalten und dabei auch daraus resultierende Folgen für den Patienten bei Notfällen wei-

testgehend zu verhindern. 

9.2 Festlegung der Risikodefinition 

Aufgrund des Verweises auf die DIN EN ISO 14971 innerhalb der DIN 80001-1 muss eine 

klare Abgrenzung zur Begriffserklärung aus dieser Norm erfolgen. Die Einstufung identifizierter 

Risiken erfolgt auf Basis des jeweils ermittelten Grades der IT-Durchdringung. Je größer diese 

ist, umso kritischer sind entsprechende Risiken zu bewerten. Für Fachbereiche, welche dem-

zufolge Ihre Arbeit im Falle eines Ausfalls vollständig oder nahezu vollständig einstellen müs-

sen, werden auch kürzere oder teilweise Störungen als wesentlich kritischer eingestuft als bei 

jenen Abteilen, welche bei der Patientenbehandlung und Ihren Arbeitsabläufen fast keine Be-

einträchtigungen haben.  Aus diesem Grund wurden für die jeweils ermittelten Abhängigkeiten 

der IT verschiedene Risikotabellen erstellt. Diese sind in Anlage J-K dargestellt. Eingeteilt wer-

den Gefährdungen anhand der Dauer eines möglichen Netzwerk- oder Funktionsausfalls in-

folge einer Störung und dem daraus resultierenden Schaden sowie anhand der Menge der 

gestörten Netzwerkfunktionen. Für ein einheitliches Verständnis der verwendeten Begriffe sind 

diese wie folgt näher erläutert. 

Geringe Schadenshöhe:  

Es ist kein unmittelbarer Patientenschaden oder Schaden für Anwender bzw. Dritte zu 

erwarten. Störungen der Netzwerkfunktionalitäten beschränken sich auf einzelne Medi-

zinprodukte oder Funktionalitäten, welche keine bis kaum Auswirkungen auf die Tätigkeit 

der betroffenen Abteilung haben. Ausfallkonzepte müssen nicht wirksam werden. Es ist 

weiterhin nicht davon auszugehen, dass Risiken für kritische Daten zu erwarten sind.  
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Mittlerer Schaden: 

Alle Störungen, welche eine geringe Auswirkung auf die Weiterbehandlung von Patienten 

und damit nur wenige patientenkritische Folgen haben können. Dazu zählen beispiels-

weise Zeitverzögerungen bis zu wenigen Stunden bei Nicht-Notfall-Patienten. Auch zäh-

len dazu Netzwerk- oder Funktionsausfälle, die eine Zeitverzögerung der Arbeitsabläufe 

zur Folge haben, aber durch Ausfallmaßnahmen voll kompensationsfähig sind. 

Hoher Schaden: 

Dies ist ein kompletter Ausfall einzelner Teilnetze, der große Einschränkungen der Ar-

beitsabläufe, die mittels Ausfallmaßnahmen nicht voll oder nur durch großen Mehrauf-

wand kompensationsfähig sind, zur Folge hat. Die Behandlung von Patienten ist in diesen 

Fällen unter Umständen in größerem Maße eingeschränkt. Verzögerungen von mehr als 

1h bzw. der Ausfall einzelner nicht lebenswichtigen Untersuchungen sind möglich. Wei-

terhin ist ein Teilverlust oder der Angriff auf kritische Daten gegeben bzw. kann nicht aus-

geschlossen werden. Die Kompensation mittels Ausfallkonzepten ist nur eingeschränkt 

möglich. 

Kritischer Schaden: 

Ein kritischer Schaden ist der Ausfall kompletter Netzwerke bzw. der vollständige Still-

stand der Arbeitsfähigkeit der betroffenen Abteilung für mehr als 75% der durchgeführten 

Tätigkeiten. Eine Kompensation der Störungen mittels Ausfallkonzepten ist nicht mehr 

wirksam. Die Patientenbehandlung kann auch für Notfälle nicht mehr gewährleistet wer-

den. Der Schutz von kritischen Daten ist nicht mehr gegeben und Gefährdungen führen 

zum Komplettausfall von Medizinprodukten.  

Ein grüner Bereich wurde in den verschiedenen Diagrammen unter Anlage J bis K bewusst 

nicht eingeführt. Dieser würde irrtümlicherweise eine volle Beherrschung der Risiken implizie-

ren, was hinsichtlich der IT-Sicherheit nie vollumfänglich gewährleistet werden kann.  

Risiken, die die Datensicherheit auf Basis der DSGVO betreffen, sind getrennt zu betrachten, 

da die Höhe eines Schadens nur schwer ermittelbar ist. Dieser ist abhängig vom Dateninhalt, 

dem persönlichen Befinden des Dateninhabers und wie mit eventuell unberechtigt verwende-

ten oder gesichteten Daten weiter verfahren wird. Aufgrund der möglichen Geld- und Freiheits-

strafen im Falle einer Verletzung der DSGVO gemäß Kapitel 5 des Bundesdatenschutzgeset-

zes sowie aufgrund der damit verbundenen Verletzung der Persönlichkeitsrechte des Geschä-

digten sind Risiken prinzipiell als hoch einzustufen. Sobald Sicherheitslücken auftreten, sollten 
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diese umgehend behoben werden. Bei akuten Verletzungen oder Gefährdungen müssen so-

fort Maßnahmen zum Schutz der Daten eingeleitet werden, um Schäden weitestgehend zu 

begrenzen. Die Zuständigkeit liegt beim Datenschutzbeauftragten. 

9.3 Gefährdungsanalyse der Med.-ITN 

9.3.1 Allgemeine Gefährdungen 

Für eine umfangreiche und qualitativ hochwertige Identifikation von Gefahrenquellen sind ne-

ben der Analyse des Netzwerks auch eine Besichtigung der Räumlichkeiten vorzunehmen und 

die Abläufe der jeweiligen Abteilung zu beurteilen. Neben Risiken, die aus der Gestaltung der 

Netzarchitektur hervorgehen, existieren auch eine Vielzahl an Gefährdungen, die ihren Ur-

sprung beispielsweise in einer Fahrlässigkeit des Personals oder Dritten sowie ein vorsätzli-

ches Handeln als Ursprung haben.  

Klar ist, dass eine Analyse aller denkbaren Risiken kaum möglich sein wird. Der Anspruch auf 

Vollständigkeit ist somit bei Einführung eines Risikomanagements nicht die Zielsetzung. 

(Skerka, Randolf; Becker, Prof. Dr. Andreas, S.63, 2018) In Konsequenz wird auch auf eine 

Gesamtrisikobewertung verzichtet, da eine solche Bewertung nicht sinnvoll erscheint und 

ebenfalls impliziert, dass eine Analyse entsprechende Vollständigkeit für sich beansprucht. 

Anderenfalls kann eine Gesamtbewertung nicht als solche dargestellt werden. Wichtig ist je-

doch, eine Vorgehensweise eindeutig aufzustellen, wie bei vorhergesehenen und unvorherge-

sehenen Vorkommnissen zu reagieren ist. Eine Verfahrensanweisung ist in Anlage R-U dar-

gestellt.  

Die Gefahrenquellen, die innerhalb der Kliniken festgestellt werden konnten, sowie die bereits 

getroffenen Maßnahmen sind in Anlage M aufgezeigt. Als Basis zur Einstufung der Restrisiken 

ist die in Anlage J dargestellte Risikomatrix für Bereiche mit moderater Durchdringung verwen-

det worden, da es sich hierbei um einen adäquaten Mittelwert zur Beurteilung handelt. Diese 

Bewertung und notwendige weitere Maßnahmen sind in Anlage N aufgezeigt. Gefährdungen 

durch Schadcodes und andere Computerviren sind prinzipiell als kritisch anzusehen, da diese 

im schlimmsten Fall Dateizugriffe sperren und die Arbeitsabläufe hinsichtlich der Netz-

werkfunktionen vollständig zum Erliegen bringen können. Die Dauer des Ausfalls ist für 

Schadcodes als unbekannt lang zu werten, weshalb auch hier vom schlimmsten Fall ausge-

gangen wird.  

Für einige Risiken kann eine nachvollziehbare und sinnvolle Bewertung nicht stattfinden, da 

mögliche Folgen unbekannt sind oder nicht abgeschätzt werden können. Einzelne Risiken sind 
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zudem nicht vollständig ausschließbar und bleiben trotz Maßnahmen bestehen. Möglichkeiten 

zur Minderung bestehen dann lediglich darin, die Hindernisse um Sicherheitsvorkehrungen 

umgehen zu können, für Angreifer weitestgehend zu erhöhen. In diesen Fällen findet keine 

Einstufung der Risiken in den Risikomatrizen statt.  

Auch bei Risiken den Datenschutz betreffend wird keine Bewertung nach den Risikodiagram-

men vorgenommen. Hintergrund ist der nur schwer abzuschätzende Schaden sowie die dar-

aus folgenden Konsequenzen. Es werden lediglich Maßnahmen zur Minderung aufgezeigt, die 

vorgenommen werden sollten, um eine Wahrscheinlichkeit für die Gefährdung von kritischen 

Daten weitestgehend zu minimieren. 

9.3.2 Gefährdungen durch Medizinprodukte 

Die analysierten Gefahrenquellen und die derzeitig getroffenen Maßnahmen aus Sicht der Me-

dizinprodukte sind in Anlage O-P zusammengefasst. In Anlage P-Q sind die entsprechenden 

Bewertungen und mögliche Schritte zur weiteren Reduzierung der Risiken aufgezeigt. Je nach 

betroffenem Bereich wurde die Bewertung des verbleibenden Restrisikos mit der entsprechen-

den Matrix für die zutreffende Höhe der IT-Durchdringung durchgeführt. Bei Risiken, welche 

alle Bereiche betreffen, ist es aus Sicht der Gefährdungsvermeidung sinnvoll, den höchsten 

Bewertungsmaßstab anzusetzen. Deshalb wurde die Matrix für hohe Durchdringung herange-

zogen.  

9.4 Gefährdungen und Ausfallkonzepte  

9.4.1 OP-Netzwerk 

Im Falle eines Ausfalls des OP-Netzwerkes, welches die Endgeräte kabellos verbindet, wären 

während eines Eingriffs keine direkten Auswirkungen vom Personal zu bemerken. Die Arbeit 

mit den Medizingeräten ist ohne Einschränkungen möglich, insofern kein Schadcode auf einen 

entsprechenden C-Bogen gelangt. Eine unmittelbare Gefährdung für Anwender, Patienten o-

der Dritte ist nicht vorhanden.  

Ein Ausfall des WLAN-Netzes hätte unmittelbar nach dem Einschalten des Gerätes Konse-

quenzen. Über die Verbindung wird die jeweilige Arbeitsliste der Patienten inklusive ID und 

Patientendaten vor Untersuchungsbeginn auf die Geräte geladen, damit die jeweiligen Patien-

tendaten direkt geöffnet werden können und nachfolgend eine korrekte Zuordnung im PACS 

und KIS erfolgt. Bei einer Störung erscheinen keine angemeldeten Untersuchungen am Gerät. 

Behelfsmäßig könnte ein Notfallpatient angelegt werden, damit ohne weitere Unterbrechung 
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gearbeitet werden kann. Die erstellten Bilder müssten dann über den am Gerät vorhandenen 

USB-Anschluss im DICOM-Format exportiert werden. Dies ist ohne weitere Einschränkungen 

möglich. Über die Systemadministratoren der IT könnten die Bilder dann dem jeweiligen Pati-

enten und Fall zugeordnet sowie im Langzeitarchiv abgespeichert werden, sollte bis zum Un-

tersuchungsende oder über einen längeren Zeitraum keine Fehlerbehebung des Ausfalls mög-

lich sein.  

Alternativ dazu können die Patienten- und Falldaten, welche sonst über die Arbeitsliste abge-

rufen werden, komplett manuell eingegeben werden. Somit ist eine nachträgliche Zuordnung 

der Bilder zum richtigen Fall einfacher. Fehlerquellen bestünden dabei in Form menschlicher 

Fehler, durch Falscheingaben oder falscher Zuordnung der Bilder. Menschliches Versagen ist 

nicht ausschließbar. Da die erstellten Bilder jedoch nicht der nachträglichen Diagnoseerstel-

lung dienen, ist ein unmittelbares Senden zum PACS nicht zwingend erforderlich. Generell 

werden alle Patientendaten auf den Geräten lokal gespeichert. Speicherplatz dazu ist in aus-

reichender Größe für bis zu 10.000 Bilder vorhanden, dies entspricht etwa einer Datenmenge, 

welche in 12 Monaten anfällt. Sobald eine Verbindung zum WLAN wieder ermöglicht werden 

kann, können alle Bilder auch nachträglich zum PACS gesendet werden. Alternativ wäre es 

auch denkbar, eine kabelgebundene Anbindung durch die IT einzurichten, sollte es zu einem 

längeren Ausfall der WLAN-Accesspoints kommen. Die volle Funktionsfähigkeit wäre somit 

gegeben.  

Fällt das Netzwerk bzw. die Verbindung nach der Operation oder während des Sendevorgangs 

zum PACS aus, dann wird dies an den Geräten in Form einer Hinweismeldung angezeigt und 

für die Anwender ersichtlich. Die C-Bögen führen dann selbstständig erneute Sendungsversu-

che aus, bis das angebundene PACS-System eine Rückmeldeinformation über das erfolgrei-

che Abspeichern im Archiv an das Endgerät gesendet hat. Ist ein Senden erfolglos, bleiben 

die Patientendaten weiterhin lokal gespeichert. Alle Patientendaten auf den C-Bögen müssen 

manuell gelöscht werden. Um sicherzustellen, dass keine Untersuchungsbilder gelöscht wer-

den, welche noch nicht abgespeichert wurden, erscheint eine Hinweismeldung, die aktiv be-

stätigt werden muss. Das Risikopotenzial ist schlussfolgernd sehr gering.  

Im Falle einer Beeinträchtigung der Bandbreite der Datenübertragung entsteht ebenfalls kein 

zusätzliches Risiko. Daten werden solang gesendet, bis diese vollständig übertragen wurden. 

Eine Einschränkung der sonstigen Gerätefunktionen liegt nicht vor. Es kann in vollem Umfang 

auch während des Datenaustauschs weitergearbeitet werden. 

Für eine einheitliche Vorgehensweise beim Ablauf fehlt jedoch eine Arbeitsanweisung. Diese 

sollte noch angefertigt werden und für alle Mitarbeiter über das Qualitätsmanagementsystem 

der Klinik zugänglich gemacht werden. 
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9.4.2 Röntgendiagnostisches-Netzwerk 

Ähnlich wie beim OP-Netzwerk sind im röntgendiagnostischen Netzwerk sämtliche Geräte 

funktionsfähig, auch wenn es zu einem Ausfall der Netzwerkverbindung kommt. Alle zu unter-

suchenden Patienten können händisch eingegeben werden, damit es möglich ist, für diese die 

gewünschten Röntgenuntersuchungen durchzuführen. Bis auf mögliche Fehleingaben und fal-

sche Zuordnungen, die nicht ausgeschlossen werden können, existiert kein höheres Sicher-

heitsrisiko.  

Problematischer ist die bei Störung fehlende Funktion, Bilder ins Langzeitarchiv abspeichern 

zu können. Da die Bilder für die Diagnoseerstellung direkt nach Aufnahme auf einem dafür 

zugelassenen Befundungsmonitor dargestellt werden müssen und diese Befundarbeitsplätze 

Bilder über das PACS abrufen, muss dies. anders als bei den C-Bögen im OP, sofort möglich 

sein. Um eine ausbleibende Befundung der Bilder zu verhindern, können alle Bilder von den 

Röntgengeräten aus auf eine CD gebrannt werden, inkl. eines sogenannten DICOM-Viewers, 

welcher die Bilder exakt und ohne Verluste öffnen kann. Die CD kann anschließend über die 

Computer der Befundarbeitsplätze zur Befundung eingelesen werden. Ein nachträgliches Ab-

speichern der Bilder im Archiv ist so ebenfalls möglich. Auch der lokale Speicher des Befund-

rechners ist wie bei den C-Bögen ausreichend groß, um über einen längeren Zeitraum arbeiten 

zu können und Bilder auch im Nachgang an das Archiv zu senden. Alternativ zum CD-Export 

besteht zudem die Exportmöglichkeit auf externe USB-Speicher oder Festplatten, welche 

ebenfalls über die Befundarbeitsplätze geöffnet werden können.  

Einzige Einschränkung im Störungsfall ist der zusätzliche Zeitaufwand sowie der Materialbe-

darf für die CD-Rohlinge. Durch einen zusätzlichen Mitarbeiter könnte der Zeitaufwand teil-

weise kompensiert werden, indem ein Mitarbeiter für die Untersuchungsdurchführung verant-

wortlich ist, ein anderer die Bilder an der Befundung für Ärzte zugänglich macht und diese mit 

den Aufträgen des KIS verknüpft. Die Diagnoseerstellung der Röntgenbilder würde sich dabei 

nur noch um die Zeit des Exportierens sowie des Einlesens an der Befundung verlängern. 

Nachfolgende Patientenbehandlungen wären nach erfolgreichem Export der Patientendaten 

vom Röntgengerät möglich. Es kann je nach Patient und in Abhängigkeit des Untersuchungs-

umfanges mit einer Verzögerung von wenigen Minuten (5–10 min) gerechnet werden.  

In Anbetracht der Tatsache, dass die Klink Münchberg ein Krankenhaus der Grund- und Re-

gelversorgung ist, stellt der zusätzliche Zeitaufwand kein hohes Risiko für Patienten dar. Die 

Arbeitsfähigkeit bleibt letzten Endes mit Mehraufwand voll erhalten.  

Arbeitsanweisungen sind teilweise vorhanden, beispielsweise wie Bilder auf externe Medien 

exportiert werden. Welche Variante jedoch zu bevorzugen ist, sollte noch geregelt werden. 
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9.4.3 Labornetzwerk 

Bei einer Störung des Labornetzwerks sind in der Laborabteilung nicht alle Geräte betroffen. 

Mikroskopische Untersuchungsgeräte sowie Zentrifugen verfügen über keine Netzwerkanbin-

dung. Somit bleiben einige Arbeitsschritte auch bei einem Ausfall erhalten. Aus diesem Grund 

besteht auch eine geringere IT-Durchdringung als bei der Röntgenabteilung. Ausfallkonzepte 

bei Störungen des Laborservers liegen in vollem Umfang vor.  

Ein Netzwerkausfall würde bei normalem Arbeitsbetrieb unmittelbar bemerkbar: Die am stärks-

ten frequentierten Geräte nutzen Netzwerkfunktionen zur Übermittlung der Daten an den La-

borserver.  

Sämtliche Messdaten können auch bei einem Netzwerkausfall auf allen Geräten direkt für die 

entsprechenden Proben abgelesen werden. Durch Notfallscheine, welche in Papierform in der 

Klinik vorhanden sind, können schriftliche Untersuchungsanweisungen erstellt werden, welche 

durch das Stationspersonal der Laborabteilung übergeben werden können. Untersuchungser-

gebnisse können dort direkt handschriftlich ergänzt und patientenbezogen an die jeweiligen 

Stationen oder behandelten Ärzte übermittelt werden. Da alle Untersuchungsproben mit den 

Patientendaten beschriftet werden, ist auch hier eine Falschzuordnung eher gering, wenn-

gleich auch nicht ausgeschlossen.  

Notwendig für einen derartigen Behelfsbetrieb sind jedoch auf allen anfordernden Stationen 

zusätzliche Mitarbeiter erforderlich, die die entsprechenden Notfallscheine der Labordiagnos-

tik übergeben, da keine Rohrpost oder ähnliches existiert. Auch für die Rückübermittlung nach 

der Probendiagnostik müssen zusätzliche Laufstrecken zu den Pflegeabteilungen zurückge-

legt werden, was einen zusätzlichen Zeit- und Arbeitsaufwand darstellt. 

Während eines normalen Arbeitstages werden durchschnittlich bis zu 700 Laboranforderrun-

gen in der Klinik Münchberg angefordert. Daten müssten jedoch nicht vollumfänglich hand-

schriftlich erfasst werden, da diese über die Geräte zum Teil direkt auch ohne Netzwerkfunk-

tion ausgedruckt werden können. Die Ausdrucke wären dann auf die Anforderungsscheine zu 

kleben. Trotz Ausfallkonzepten wäre ein zusätzlicher Personalbedarf auch im Labor selbst er-

forderlich. Durch diese Problematik bedingt wäre ein zeitlicher Mehraufwand von geschätzt 

etwa mehreren Minuten bis zu einer 1 Stunde anzusetzen.  

Alle erstellten Messwerte und Ausdrucke können nachträglich dem KIS digital hinzugefügt 

bzw. auch den jeweiligen Patientenakten in Papierform angehängt werden. Die Arbeitsfähig-

keit bleibt grundlegend erhalten, ohne dabei auf einzelne Untersuchungen verzichten zu müs-

sen. Da der Aufwand jedoch für die meisten Geräte die Arbeit um ein größeres Maß verzögert, 
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ist das daraus entstehende Risiko für Patienten als höher anzusehen, dennoch jedoch vertret-

bar.  

9.5 Schlussbewertung 

Nach der Analyse kann festgestellt werden, dass in allen Bereichen Maßnahmen ergriffen 

wurden, um Ausfälle bezogen auf Hardwaredefekte zeitlich zu begrenzen und im Schadensfall 

eine Arbeitsfähigkeit schnell wieder herstellen zu können. Maßnahmen hinsichtlich der Daten-

sicherheit und Konformität mit der DSGVO können teilweise umgesetzt werden. Bei älteren 

Medizingeräten bestehen keine Möglichkeiten, Benutzer anzulegen oder Passwortabfragen 

einzurichten, da die interne Software die Funktionalitäten leider nicht bietet. Dies gilt ebenso 

für die Implementierung von LDAP.   

Es konnte erkannt werden, dass bei einem Mindestmaß an Bewusstsein der IT-Mitarbeiter für 

Sicherheitsrisiken das größte Sicherheitsproblem, auch hinsichtlich der Vorgaben der 

DSGVO, nicht beim Netzwerk selbst liegt, sondern durch die jeweilig angebundenen Medizin-

produkte repräsentiert wird. Aufgrund langwieriger Zulassungs- und Qualitätsmanagementpro-

zesse in der Medizintechnik hinsichtlich der Verifizierung hängen auch neue Produkte den 

gesetzlichen Vorgaben in vielen Bereichen hinterher. Insbesondere in Bezug auf die sich 

schnell ändernde IT-Sicherheit und vermehrt vorkommenden Viren-Angriffe sowie aufge-

deckte Sicherheitslücken kann es die Medizintechnik nur schwerlich leisten, neuen Standards 

ausreichend schnell nachzukommen. 

Auffällig ist aber, dass Betreiber sich den Risiken oft nicht vollumfänglich bewusst sind und 

dadurch konkrete Anforderungen an die Produkte fehlen, wie dies auch am Beispiel der Klinik 

Münchberg festgestellt wurde. Dadurch wird es begünstigt, dass sich Hersteller über IT-Si-

cherheitsfragen zu wenig Gedanken machen. So ist es beispielsweise keine Seltenheit, auch 

bei neuen Medizinprodukten das Betriebssystem Windows XP vorzufinden, bei welchem be-

reits seit 2014 Sicherheitsupdates abgekündigt worden sind. (Microsoft, 2018)  

Für Betreiber erschwerend hinzu kommt der hohe Anschaffungspreis der Medizintechnik als 

solches sowie die weiterhin intensiven Folgekosten. Daraus resultiert, dass Medizinprodukte 

über möglichst viele Jahre betrieben und gerade von Einrichtungen mit vielen Geräten nur die 

notwendigsten Wartungs- und Instandhaltungsmaßnahmen durchgeführt werden. Gerade bei 

älteren Geräten wird die IT-Sicherheit nur selten berücksichtigt, was bedeutet, dass Betriebs-

systeme oft veraltet sind und bleiben, Firewalls nicht vorhanden sind und ein Patch-Manage-

ment nur kaum existiert. 
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Die wesentlichen zukünftigen Aufgaben bestehen in der Anfertigung von Verfahrensanweisun-

gen und der Zusammenstellung von Unterlagen der Medizinprodukte in Bezug auf die IT-Si-

cherheit. Als problematisch zu werten ist der allgemeine Gerätebestand, der zur Folge hat, 

dass herstellerspezifische Anpassungen zur Einhaltung der Gesetzlichkeiten nicht umsetzbar 

sind. Weiterhin bestehen Gefährdungen durch Schadcodes und Angriffe, die vorsätzlich und 

gezielt einzelne Fachabteilungen oder die Klinik als Ganzes treffen sollen. Möglichkeiten zur 

Erhöhung der IT-Sicherheit in diesem Bereich in Bezug auf Med.-ITN sind nachfolgend be-

schrieben. 
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10 Maßnahmen zur Erhöhung der IT-Sicherheit  

10.1 Sicherheitsmaßnahme für externe Datenträger 

Bei allen Abteilungen mit netzwerkfähigen Medizinprodukten besteht die Gefahr des Anschlus-

ses von externen Speichermedien via USB-Schnittstelle und daraus resultierender Einschleu-

sung von Schadcodes. Zum Schutz könnten diese mittels auf die Schnittstellen aufgebrachte 

Verschlusskappen oder über die Deaktivierung der Anschlüsse im Betriebssystem unzugäng-

lich gemacht werden.  

Diese Schnittstellen dienen jedoch zum einen externen Technikern als Zugang, um sich als 

autorisierte Servicemitarbeiter an den Geräte verifizieren zu können, und zum andern als Aus-

fallkonzept, um Daten im Falle eines Netzwerkausfalls vom Gerät exportieren zu können. Aus 

diesen Gründen können vorhandene USB-Ports nicht einfach funktionslos gemacht werden. 

Es müssen andere Wege der Risikominderung gefunden werden. Dies ist jedoch nicht ohne 

einen zusätzlichen Kostenaufwand umsetzbar. Eine Möglichkeit der Risikominderung wären 

Wechseldatenträgerschleusen. Eine mögliche Variante der Firma „PRESENE“ ist in Abb. 4 zu 

sehen. 

 

Abbildung 9:  Datenträgerschleuse Janus  

  (PRESENSE Technologies GmbH, 2018) 

Hierbei handelt es sich um eine Hardwarelösung mit einer dauerhaften Netzwerkverbindung 

und einer sich automatisch aktualisierenden Virendatenbank.  Alle gängigen externen Spei-

chermedien wie beispielsweise externe Festplatten, SD-Speicherkarten oder USB-Flashspei-

cher können vor Anschluss an andere im Haus befindlichen Geräte durch diese Schleuse auf 
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Schadcodes überprüft werden. Man erhält eine sofortige Rückmeldung, ob potenziell gefährli-

che Codes erkannt wurden. Vollständige Sicherheit geben diese Schleusen jedoch nicht, da  

Schadcodes erst erkannt werden, wenn diese der Virendatenbank bereits bekannt sind und 

diese dahingehend aktualisiert wurden. Sie bieten aber ein relativ hohes Maß an Gefährdungs-

minderung. Entsprechende Schleusen könnten in der IT oder am Eingang der kritischen Fach-

bereiche stehen. Im Verhältnis zu anderen Maßnahmen sind diese Produkte auch recht kos-

tengünstig. Es besteht außerdem die Möglichkeit, eigene Hardware zu verwenden, auf die 

lediglich die Virensoftware mit den entsprechenden Lizenzen installiert und mit den notwendi-

gen Anschlüssen versehen wird, um somit Kosten für die Hardware einsparen zu können.  

10.2 Anbindung fremder Geräte 

Ein weiteres generelles Risiko ist der vorsätzliche Angriff auf ein Netzwerks direkt vor Ort, 

durch die Anbindung eines Fremdgerätes. Ein solches Vorgehen erfordert jedoch spezifische 

IT-Kenntnisse. Es wäre denkbar, dass Angreifer ein bestehendes Medizinprodukt von der 

Netzwerkverbindung trennen und ein eigenes Fremdgerät mit dem Netzwerkanschluss verbin-

den. Mittels Testen verschiedener IP-Adressen, auch mit einer Softwareroutine umsetzbar, 

könnten freie Adressen im richtigen IP-Bereich herausgesucht werden, wodurch eine Verbin-

dung möglich wäre. Derzeit existieren im Krankenhaus keine Maßnahmen, um ein solches 

Vorgehen zu erschweren.  

Neben beispielsweise einem reinen MAC-Adressenfilter ist eine mögliche Maßnahme ein „Net-

work Access Control“ System, kurz NAC. Hierbei werden die im Netzwerk befindlichen End-

geräte entweder in festgelegten Zeitintervallen geprüft, ob diese dem NAC bekannt sind oder 

ob es sich um fremde Geräte handelt. Auch vor jeder Verbindung eines neuen Gerätes muss 

dieses sich gegenüber dem NAC-System verifizieren. Geschieht dies nicht, wird die Verbin-

dung abgebrochen oder gestört und beispielsweise eine Meldung an einen Administrator wei-

tergeleitet. Die Überprüfung der angeschlossenen Geräte wie auch eine Verifizierungskon-

trolle kann über verschiedene Methoden geschehen. Beispielsweise ist es möglich, vergebene 

IP-Adressen den gerätespezifischen MAC-Adressen zuzuweisen, wie dies beim „MAC-based 

NAC“ gemacht wird. Passen IP- und Macadresse des Endgerätes nicht zusammen, kann bei-

spielsweise der Netzwerkport, über welchen das Fremdgerät angeschlossen ist, gesperrt wer-

den. (Nispel & Augsten, 2008) 

Ein wichtiger und zu berücksichtigender Punkt ist die Anbindung von Testprodukten in das 

medizinische Netzwerk. Gerade bei sehr preisintensiven Geräten ist es in der Medizintechnik 

üblich, diese im Echtbetrieb durch das Personal zu testen, ob alle Anforderungen der Anwen-

der vom jeweiligen Medizinprodukt erfüllt werden. Das beinhaltet auch die Verwendung von 
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Netzwerkfunktionen, wenn umsetzbar, in vollem Umfang. Daher muss es möglich sein, auch 

übergangsweise für einen kurzen Zeitraum entsprechende Geräte anbinden zu können, ohne 

dass diese durch ein NAC-System oder ähnliches blockiert werden oder anderweitige Störun-

gen auftreten. Ein Verfahrensablauf für solche Demonstrationsstellungen ist also zwingend zu 

erstellen. Umgangen werden könnte dies jedoch durch das Anlegen von Demogeräten mittels 

vorreservierter IP-Adressen im NAC-System.   

Grundlegend besteht die Möglichkeit, auch ein NAC-System zu unterwandern, jedoch sind hier 

spezifische Kenntnisse im Bereich der IT-Sicherheit Voraussetzung. Um eine solche Sicher-

heitsvorkehrung zu umgehen, bedarf es zudem eines größeren Zeitaufwandes.  

Dadurch besteht die Chance, auf einen Angreifer aufmerksam zu werden und eine Gefährdung 

zu verhindern. Nachteilig für ein solches System sind die Kosten zu erwähnen. Hier muss eine 

klare Kosten-Nutzen-Abschätzung gemacht werden, ob die Einführung eines NAC-Systems 

gerechtfertigt ist.  

Eine weitere Variante ist die so genannte SIEM-Applience. SIEM steht für Security Information 

and Event Management. Diese Technik kann vorbeugend die Einschleusung von vor allem 

Ransomware in das hauseigene Netzwerk verhindern. Entsprechende Architekturen werden 

auf einer separaten Appliance (spezielle Rechnereinheit) installiert. Diese Systeme sollen die 

Lücken in Virendatenbanken schließen, die ja ausschließlich Viren und andere Schadsoftware 

erkennen können, wenn diese bereits in der Virendatenbank eingetragen wurde. Immer häu-

figer jedoch sind Angreifer dort nicht rechtzeitig verzeichnet und somit kann eine Virensoftware 

für diese auch keinen Schutz bieten.  

Diese Maßnahme analysiert den gesamten Traffic, also Datenfluss, der über das Netzwerk 

läuft und ermittelt zudem die Verbindungen, die aufgebaut werden. Ungewöhnliche Dateizu-

griffe, Serververbindungen oder auch unüblich häufige Datenmengen werden ermittelt und bei 

Verdacht auf Unregelmäßigkeiten sofort blockiert. Auch die Netzwerkverbindung zu kritischen 

Servern kann sofort getrennt werden. Angreifer können dadurch vorbeugend – und ohne dass 

diese einer Virendatenbank bekannt sein müssen – erkannt werden. Für intelligente Vieren ist 

es theoretisch möglich, das Ansprechverhalten einer SIEM-Appliance zu umgehen, jedoch 

setzt dies komplexere Codes voraus. (Höfling, 2013)    

Ein großer Vorteil ist jedoch die Schadensbegrenzung durch diese Systeme. Selbst wenn 

Schadprogramme eine SIEM-Appliance umgehen, werden entsprechende Abläufe durch re-

gelmäßige Prüfintervalle wesentlich schneller erkannt, als wenn keine SIEM-Appliance vor-

handen ist. Dateizugriffe können dann frühzeitiger begrenzt werden. Dieses System ist also 

durchaus als effektiv zu werten.  
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Es existieren weitere Möglichkeiten der Überwachung und Zugriffskontrolle. Mit den hier vor-

gestellten Lösungen könnte jedoch eine ausreichend hohe Schutzwirkung gewährleistet wer-

den. 

10.3 WLAN-Sicherheitsmaßnahmen 

Immer mehr Geräte unterstützen eine Netzwerkanbindung über eine kabellose Verbindung. 

Gerade bei mobilen Geräten ist dies von Vorteil, da nicht nach freien Netzwerkdosen geschaut 

werden muss oder die Geräteverfahrung von der Kabellänge beeinflusst wird. Auch besteht 

häufig die Gefahr, dass das LAN-Kabel vom Personal vergessen und aus der Netzwerkdose 

herausgerissen wird. Nachteilig jedoch ist, dass ein WLAN-Netz zusätzlich geschützt und der 

Empfang zu jedem Zeitpunkt gewährleistet werden muss sowie alle WLAN-Accesspoints und 

Router hinsichtlich Ihrer EMV (Elektromagnetischen-Verträglichkeit) mit anderen Geräten ge-

testet sein müssen. Entsprechende EMV-Prüfprotokolle, wie für derartige Geräte im Bereich 

der Medizintechnik vorgeschrieben, müssen vorhanden und abrufbar sein.  

Nach Analyse des Funknetzwerks in der Klinik Münchberg, an denen sich Medizinprodukte 

befinden und damit Med.-ITN sind, konnte festgestellt werden, dass dieses bereits als ein ei-

genständiges Teilnetzwerk gestaltet wurde und keine Verbindung zu anderen Teilnetzwerken 

oder gar dem Internetprovider im Hause hat. Somit ist eine grundlegende Sicherheit des 

WLANs gegeben.  

Zur Absicherung dieser Netzwerke und zur Authentifizierung von Accesspoint und Client hat 

sich der WPA2-Sicherheitsstandard etabliert. Dieser gilt als relativ sicher, auch wenn bereits 

Sicherheitslücken bekannt wurden. (Schirrmacher, 2017) Diese sind jedoch nur mit verhältnis-

mäßig hohem Aufwand ausnutzbar. Geräte, die für die Anbindung an ein kabelloses Netz vor-

hergesehen sind, sollten diesen Standard unterstützen. Um dies gewährleisten zu können, ist 

eine entsprechende Abfrage im Fragebogen in Anlage F eingefügt worden. Diese Sicherheits-

variante ist zum gegenwärtigen Zeitpunkt auch die beim WMedizin-Netzwerk verwendete. Zu-

sätzlich dazu ist der WLAN-Schlüssel in ausreichender Komplexität gestaltet worden. Dieser 

hat über 20 Zeichen und besteht aus Sonderzeichen sowie Groß- und Kleinbuchstaben. Dies 

erschwert es Angreifern zusätzlich. Problematisch ist jedoch, dass alle Endgeräte denselben 

Schlüssel verwenden, was eine Reihe an Risiken mit sich bringt.  

Besser als WPA2 ist WPA2-Enterprise mit Zertifikat. Jedes Endgerät erhält dabei ein eigenes 

Zertifikat mit Zugangsberechtigung zum Netz. (Toms, 2016) Diese Variante wird bei allen an-

deren WLAN-Zugängen durch die IT bereits verwendet und eingesetzt, beispielsweise für den 

Zugang ins Patienten-WLAN. Dies wird jedoch derzeit von keinem Medizinprodukt in der Klinik 
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Münchberg unterstützt, weshalb im medizinischen WLAN nur eine WPA2-Verschlüsselung 

eingesetzt werden kann. 

Eine weitere Vorkehrung ist die „Hidden SSID“. Das bedeutet, dass der Netzwerkname des 

WLAN nach außen nicht sichtbar ist. Jedoch stellt dies keine wirkliche Sicherheitsmaßnahme 

dar. Versteckte Netzwerke können, samt ihrer SSID, ohne größeren Aufwand ermittelt werden, 

beispielsweise indem man wartet, bis ein Client sich mit dem Netzwerk verbindet. Dabei über-

mittelt dieser das Passwort sowie die Netzwerkbezeichnung, was dann mitgelesen werden 

kann. (Schnabel (4), 2015)  

Wenn ein NAC-System verwendet werden würde, könnte diese Kontrolle ebenfalls um Anmel-

dungen im WLAN erweitert und die Sicherheit dadurch wesentlich erhöht werden. 

10.4 Schutz von VPN-Zugängen 

Bei technisch komplexen, mit einem Netzwerk verbundenen Geräten in der Medizintechnik ist 

es üblich, dass Techniker, ohne vor Ort sein zu müssen, auf die Medizinprodukte zugreifen 

und dadurch eine erste Fehleranalyse oder Anwenderhilfe leisten können. Über Remotezugriff 

kann der Hersteller somit kurzzeitig und nach Freigabe die Kontrolle über den Computer über-

nehmen. Zugriffe erfolgen ausschließlich über einen VPN-Tunnel.  

Bei solchen Zugriffen besteht die Wahrscheinlichkeit, dass Datenpakete, die während eines 

Fernzugriffs ausgetauscht werden, von Dritten abgefangen werden könnten. Aus diesem 

Grund wird die Kommunikation zwischen Client und Server verschlüsselt. Dazu werden Si-

cherheitsprotokolle verwendet. Der in der Klinik Münchberg verwendete Standard wird AES 

(Advanced Encryption Standard) genannt. Verbindungen kommen nur über festgelegte Ports 

und für bekannte IP-Adressen zur Anwendung. Dabei gibt der Hersteller vorher die von den 

Servicecomputern verwendeten IP-Adressen an und der Kunde gibt einen speziellen Port frei, 

über welchen ein VPN-Tunnel aufgebaut wird. Wenn eine entsprechende Verbindung von 

Punkt zu Punkt aufgebaut wird und nicht mehrere Zwischenstellen existieren, über die der 

Sicherheitsschlüssel zur Kommunikation weitergegeben wird, ist das AES-Verschlüsselungs-

protokoll eine schwer überwindbare Hürde. (Schnabel (6), 2016) Zumal solche Fernzugriffe 

zeitlich limitiert sind und nach einer fest definierten Zeit selbständig beendet werden. Zugänge, 

welche nicht über diesen Standard verschlüsselt sind, werden verweigert. Um für Neuanbin-

dungen dieses Protokoll gewährleisten zu können, wird eine dahingehende Abfrage bei Her-

stellern in Anlage D vorgenommen.  

Ein Risiko ist jedoch, dass über einen bestehenden VPN-Zugang Schadsoftware von den Ser-

vicerechnern des Herstellers auf das jeweilige Medizinprodukt zugreifen könnte, um Daten zu 
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kopieren oder beispielsweise zu verschlüsseln. Das bedeutet, dass eine Überprüfung der Ver-

bindung erforderlich wird, um sicherstellen zu können, dass keine Hintergrundprogramme die 

VPN-Verbindung nutzen. Möglich ist dies durch die UTM-Firewall. Diese kann entsprechend 

konfiguriert werden, damit VPN-Zugänge ebenfalls geprüft werden. Es ist möglich, dass es 

dadurch zu einer unwesentlichen Verlangsamung während des Zugriffs kommen kann. Prob-

lematisch ist dabei allerdings, dass eventuelle beabsichtigte Vorgänge, wie beispielsweise das 

Durchführen von Sicherheitsupdates, ebenfalls geblockt werden könnten. 

Von Grund auf sollte man davon ausgehen, dass jedes größere Unternehmen unentdeckte 

Schadcodes auf den befindlichen Rechnern hat. Deshalb ist es sinnvoll, die Überprüfung der 

Firewall auch auf VPN-Verbindungen auszuweiten. Wenn beabsichtigte Änderungen geplant 

sind, sollten Updates und ähnliche Änderungen über VPN-Verbindung vom Hersteller vorher 

angekündigt und mit der IT vereinbart werden. Dann können die Überprüfungsvorkehrungen 

der Firewall für einen festgelegten Zeitraum deaktiviert werden, um Sie nach Fertigstellung 

eines solchen Vorganges sofort wieder zu reaktivieren.  

Entsprechende Einstellungen in der Firewall können ohne zusätzlichen Kosten- und Zeitauf-

wand vorgenommen werden und sind zu empfehlen.   
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11 Kosten- und Rentabilitätsbewertung 

Sicherheitsvorkehrungen und Möglichkeiten der Prävention existieren in Hülle und Fülle. Nicht 

alle auf dem Markt präsenten Lösungen und Verfahren zur Netzwerksicherheit sind jedoch 

auch sinnvoll. Sowohl in Hinsicht auf den Sicherheitsgewinn, als auch in Bezug auf die Wirt-

schaftlichkeit des jeweiligen Produktes. Alle Maßnahmen müssen immer in Bezug auf die je-

weilige medizinische Abteilung beurteilt werden. Der Mehrwert, den der Betreiber durch die 

Risikomaßnahmen erhält, muss die Kosten dafür rechtfertigen können, insbesondere dann, 

wenn dadurch ein grundlegender Betrieb auch im Schadensfall möglich ist. Den gesetzlichen 

Anforderungen muss dabei ebenso Genüge getan werden. Eine Argumentation gegen eine 

Sicherheitsvorkehrung, die allein auf Kostengründen basiert, ist daher nicht ausreichend.  

Für alle unter Kapitel 10 genannten Sicherheitsmaßnahmen wurden aktuelle Angebote von 

Herstellern eingeholt. Die Anschaffungs- sowie Folgekosten sind nachfolgend aufgelistet. Der 

für die Umsetzung bzw. Einführung entstehende Personal- und Zeitbedarf ist anhand von Her-

stellerangaben ebenfalls eingeschätzt worden. Exakte und verbindliche Angaben dafür sind 

jedoch kaum möglich, da entsprechende Projekte immer von der jeweiligen IT abhängig und 

vorab genau mit den Anbietern der Lösungen zu besprechen und zu planen sind. Alle aufge-

listeten Kosten verstehen sich als Nettoangaben exklusive Mehrwertsteuer. Aus datenrechtli-

chen Gründen werden keine Anbieter oder Produktbezeichnungen genannt. 

Die Bewertung dessen, ob die genannten Maßnahmen zur Risikominderung die jeweiligen 

Kosten rechtfertigen, ist in Form einer Rentabilitätsbewertung beschrieben. Diese ist mittels 

der in Anlage L erstellten Rentabilitätsmatrix durchgeführt worden. Dabei ist die Abhängigkeit 

der Rentabilität in Bezug zu den verbleibenden Restrisiken und des Sicherheitsgewinns ge-

genüber Gefährdungsquellen abgebildet worden. 
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11.1 Wechseldatenträgerschleuse 

Die nachfolgend aufgeführten Preisdaten wurden für das erste Quartal 2017 angeboten.  

Kostenpaket 1:  

Verwendung von Hardware des Herstellers zum Aufstellen innerhalb der IT-Abteilung. 

 Hardwareeinheit + Softwarelizenz  4.900,00 € 

 Supportlizenzen zum Update  

der Virendatenbank pro Jahr ca.      450,00 € 

 Installation und Versandkosten ca.      250,00 €  

Einmalige Anschaffungs- und   

Installationskosten gesamt 1. Jahr: 5.600,00 € 

Jährliche Kosten ab 2. Betriebsjahr:    450,00 € 

Personal- und Zeitaufwand: 

Vom Betreiber ist 1 Mitarbeiter zu stellen. Die aufzubringende Arbeitszeit wird mit einem Ar-

beitstag geschätzt, das entspricht ca. 8 Arbeitsstunden. Die Tätigkeit beinhaltet dabei die Auf-

stellung der Hardware, die Inbetriebnahme inkl. Netzwerkanbindung, Überprüfung des Stan-

des der Virendatenbank und eventueller erster Abgleich, weiterhin die Lizenzfreigabe durch 

den Hersteller und Personaleinweisungen der betroffenen Anwender.  

Kostenpaket 2:  

Kosten für die Verwendung eigener Hardware zur Installation der Software. 

 Softwarekosten ca. 3.150,00 € 

 Jährliche Lizenzkosten für 

 Software und Update Virendatenbank    675,00 € 

 Kosten für eigene Hardware 1.200,00 € 

Einmalige Gesamtanschaffungskosten  

1.Jahr: 5.025,00 € 

Jährliche Kosten ab 2. Betriebsjahr:    675,00 € 

Die jährlichen Kosten werden vom Hersteller aufgrund der Anpassung an die eigene Hardware 

höher berechnet als bei der Verwendung der Hardware des Anbieters.   
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Personal- und Zeitaufwand: 

Vom Betreiber ist 1 Mitarbeiter zu stellen. Der geschätzte Zeitaufwand wird mit 2 Arbeitstagen, 

also gesamt ca. 16 Arbeitsstunden angesetzt. Die durchzuführenden Tätigkeiten beinhalten 

zusätzlich zu denen des Kostenpaketes 1 die Hardwareauswahl und -zusammenstellung so-

wie die Vorbereitung zur Installation der Software. 

Eine Lösung auf Basis eigener Hardware ist zu bevorzugen. Bei Verwendung der Herstel-

lerhardware relativieren sich zwar die Mehrkosten bereits ab dem 3. Betriebsjahr, jedoch sollte 

berücksichtigt werden, dass Kosten und Zeit bei Hardwaredefekten gespart werden können, 

da dies bei eigener Rechnereinheit durch das IT-Personal selbst durchgeführt werden kann. 

Die Gesamt- und Folgekosten sind im Verhältnis zu anderen Maßnahmen der IT-Sicherheit 

als eher niedrig zu werten. Das Maß der gewonnenen IT-Sicherheit bei konsequenter Verwen-

dung der Schleuse ist als hoch anzusehen, da das Risiko der Einschleusung von Schadpro-

grammen über Wechseldatenträger hoch ist. Das verbleibende Restrisiko ist dennoch als mit-

telhoch einzustufen. Grund ist, dass nicht sichergestellt werden kann, dass wirklich alle Da-

tenträger vorher über die Schleuse geprüft werden und zudem Schadcodes nur erkannt wer-

den, wenn diese der Virendatenbank bereits bekannt sind. 

Die Rentabilität ist nach Bewertung als hoch einzustufen und demnach zu empfehlen. 

11.2 NAC-System 

Die nachfolgend aufgelisteten Daten wurden für November 2017 ermittelt. 

 NAC-Basiseinheit:      990,00 € 

 Lizenzkosten für 1000-1999  

Netzwerkknotenpunkte:  13.500,00 € 

 Jährliche Wartungskosten: 2.400,00 € 

Einmalige Gesamtkosten 1. Jahr: 14.490,00 € 

Jährliche Kosten ab 2. Betriebsjahr: 2.400,00 € 

Personal- und Zeitaufwand: 

Vom Personal sind 2 Mitarbeiter mit einem geschätzten Arbeitsaufwand von jeweils ca. 60 

Arbeitsstunden abzustellen. Dabei sind folgende Tätigkeiten berücksichtigt: 
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 Projektplanung gemeinsam mit dem Hersteller, Installation und Inbetriebnahme, Verknüp-

fung aller im Haus befindlichen Knotenpunkte, Funktionsprüfung und eventueller Mehr-

aufwand durch vorher unberücksichtigte Schwierigkeiten.  

 Geschätzter Zeitaufwand von Planung bis Inbetriebnahme ungefähr 1,5 Monate 

Die Kosten für die Etablierung eines NAC-Systems sind im hohen bis mittleren Bereich anzu-

siedeln. Die jährlichen Folgekosten liegen im mittleren Bereich. Der Mehrwert in Hinsicht der 

IT-Sicherheit ist als hoch einzustufen. Restrisiken bestehen, sind aber aufgrund der hohen und 

komplexeren Hürden für Angreifer als niedrig zu bewerten. 

Die Rentabilität ist anhand der verwendeten Matrix schlussfolgernd als hoch zu bewerten. Die 

Einführung eines NAC-Systems wird damit ebenfalls empfohlen. 

11.3 SIEM-Appliance 

Alle angegebenen Preise wurden für Februar 2018 ermittelt.  

 SIEM-Hardware   

inkl. 12 Monate Updateservice 30.000,00 € 

 24 Monate Wartungsservice für   

Hardware 25.000,00 € 

 Updateservice für 12 Monate  

der Virensignaturen 30.000,00 € 

 Projektplanung und Konfiguration  

vor Ort   1.150,00 €  

 Installation und Anpassung der  

bestehenden Netzstruktur    8.750,00 € 

Einmalige Gesamtkosten: 52.400,00 € 

Folgekosten ab 13. Betriebsmonat: 42.500,00 € 

Personal- und Zeitaufwand: 

Vom Betreiber sind 2 Mitarbeiter zur Verfügung zu stellen. Die Arbeitszeit wird grob mit ca. 

100 Arbeitsstunden je Mitarbeiter angesetzt. Da die Einführung eines solchen Systems äu-

ßerst komplex ist und sehr stark von den individuellen Gegebenheiten der IT-Architektur ab-

hängt, ist eine Abschätzung der benötigten Zeit nur schwierig möglich und erst nach Besichti-

gung gemeinsam mit dem Hersteller vor Ort sinnvoll. Die durchzuführenden Arbeitsschritte 

beinhalten die Projektplanung gemeinsam mit dem Hersteller, Hardwareinstallation am Server, 
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Softwareintegration und Anpassung an die bestehende Infrastruktur sowie die Inbetriebnahme 

und Einweisung der zuständigen IT-Mitarbeiter. 

Der insgesamt benötigte Zeitaufwand von der Projektplanung bis zum Echtbetrieb wird mit ca. 

2,5 Monaten geschätzt. 

Der Kostenfaktor ist sowohl für die einmaligen Installationskosten, als auch für Folgekosten 

hoch. Die SIEM-Appliance stellt damit die teuerste und zeitintensivste Sicherheitsmaßnahme 

dar. Der Sicherheitsfaktor, vor allem aufgrund der wesentlich schnelleren Reaktionsmöglich-

keit und einer Unabhängigkeit von Updates der Virensignaturen, ist als hoch anzusehen. Rest-

risiken bleiben in einem mittleren Maß dennoch bestehen. Aufgrund der hohen Kosten ist die 

Rentabilität als moderat einzustufen. 

Ergänzend muss jedoch hinzugefügt werden, dass eine solche Traffic-Analyse gerade bei grö-

ßeren Unternehmen zukünftig zum Stand der Technik gehören wird. Da mit dieser Maßnahme 

nicht nur die Medizintechnik, sondern auch alle anderen Endgeräte zusätzlich geschützt wer-

den können, ist trotz der hohen Kosten eine Umsetzung ernsthaft in Betracht zu ziehen. 
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12 Diskussion und Ausblick 

12.1 Überprüfung der Zielsetzung 

Die Vorgaben der DIN EN 80001-1 liegen im größten Teil darin, Sicherheitslücken zu analy-

sieren und einheitliche Vorgaben zu den einzelnen Arbeitsabläufen sowie Zuständigkeiten für 

IT, Medizintechnik und der Leitungsebene innerhalb einer Gesundheitseinrichtung in Bezug 

auf Sicherheitsvorkehrungen medizinischer Netzwerke zu regeln. Eine enge Zusammenarbeit 

mit den einzelnen Fachbereichen und dem Qualitätsmanagement ist daher zur Umsetzung der 

Norm für Gesundheitseinrichtungen notwendig.  

Um das Gefährdungspotenzial, das in jeder Einrichtung aufgrund verwendeter Medizinpro-

dukte besteht, zu reduzieren, ist die Einführung entsprechender Maßnahmen auch ohne ge-

setzliche Pflicht in jedem Fall zu empfehlen und vor allem für Krankenhäuser mit entsprechend 

hoher Patientenzahl sinnvoll. Vollständige Sicherheit gegenüber IT-Risiken, besonders in Be-

zug auf Schadcodes, kann jedoch nie garantiert werden, egal wie viele Mittel zur Verfügung 

stehen. Durch weitestgehend hohe Barrikaden für derartige Probleme ist eine entsprechende 

Einrichtung gegenüber herkömmlichen Gefährdungen allerdings sehr sicher zu machen.  

Des Weiteren konnten die im Vorfeld gestellten Ziele wie folgt erreicht bzw. umgesetzt werden: 

Ziel 1 Eine Auflistung der notwendigen Dokumentation für Medizinprodukte hervorge-

hend aus den Anforderungen der DIN EN 80001-1 konnte erfolgreich vorge-

nommen werden und ist in Anlage B abgebildet. In Kapitel 4 wurden des 

Weiteren die Forderungen für Hersteller und Betreiber herausgestellt. Anhand 

der Vorgaben der DIN EN 80001-1 sowie der Gegebenheiten der IT innerhalb 

der Klinik wurde der in Anlage D-F abgebildete Fragebogen entwickelt. Die Er-

mittlung der aus den gestellten Umsetzungspflichten abzuleitenden Ar-

beitsschritte für die Einführung eines Risikomanagementsystems konnte vorge-

nommen werden. 

Ziel 2 In Kapitel 4 sowie 5 wurden die obligatorischen von den nicht-obligatorischen 

Pflichten unterschieden sowie die dafür notwendigen Arbeitsschritte zur Einfüh-

rung der DIN EN 80001-1 erläutert. Zur Vereinfachung der Wahl des Med.-IT-

Risikomanagers wurde zudem der in Anlage C dargestellte Anforderungskata-

log erstellt. 
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Ziel 3 In Kapitel 5.2 und 5.3 wurden die notwendigen Arbeitsschritte beschrieben und 

die Ablaufreihenfolge für die vorangestellte IT-Analyse in Abbildung 3 

dargestellt. 

Ziel 4 & 5 In Kapitel 8 wurde der gegenwärtige Zustand der IT-Infrastruktur innerhalb der 

Beispielorganisation beschrieben. In Anlage R bis U wurde dabei der grund-

legende Prozessablauf für den Umgang mit Gefährdungen modelliert. Aus der 

Analyse gingen die in Anlage M bis Q erstellten Gefährdungsanalysen und 

Risikobewertungen hervor. Die Prozessabläufe der einzelnen Fachabteilungen 

konnten beschrieben werden,für die jeweiligen Med.-ITN wurde eine Zweckbes-

timmung definiert.  

Ziel 6 In Kapitel 7 wurde die prinzipielle Vorgehensweise zur Beschreibung und Eta-

blierung eines Risikomanagementprozesses erläutert und ein alternatives Ver-

fahren aufgezeigt, aus welchem die Anlagen H bis I hervorgegangen sind. In 

Kapitel 9 wurde eine Analyse der Fachabteilungen hinsichtlich Ihres Gefähr-

dungspotenzials durchgeführt und diese anschließend anhand der verschie-

denen Matrizen aus Anlage J bis K bewertet. 

Ziel 7 Eine Analyse der am Markt befindlichen Produkte zur Verbesserung der IT-

Sicherheit innerhalb der Klinik wurde in Kapitel 10 vorgenommen, 

entsprechende Lösungen wurden ausführlich beschrieben. 

Ziel 8 In Kapitel 11 wurden Angebote von Herstellern verschiedenster IT-Sicher-

heitslösungen eingeholt und diese anhand der in Anlage L dargestellten Matrix 

hinsichtlich Ihrer Rentabilität für die Einrichtung eingeschätzt. 

Eine Zusammenstellung der wichtigen Akteure innerhalb der Klinik wurde in Kapitel 4.2 fest-

gehalten und kann nun für die Zukunft in das bestehende Qualitätsmanagementsystem inte-

griert werden.  

Auch wurde ersichtlich, dass das größte Gefährdungspotenzial nicht beim eigentlichen Netz-

werk liegt, sondern bei den angebundenen Medizinprodukten. Die daraus resultierenden, wei-

teren Vorgehensweisen und notwendigen Schritte konnten in den Kapiteln 9 und 10 erläutert 

werden, werden jedoch nur zum Teil von der Einrichtung umsetzbar sein, da die enge Zusam-

menarbeit mit den jeweiligen Herstellern dabei unverzichtbar ist, diese allerdings nicht wie 

gefordert vollumfänglich gewährleistet werden kann. 
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12.2 Ausblick 

Das größte Risikopotenzial stellen vorsätzliche Angriffe dar, die sich gezielt gegen bestimmte 

Einrichtungen richten. Es wird immer möglich sein, ein Unternehmen, völlig gleich in welcher 

Branche, zu schädigen. Der bestmögliche Schutz vor diesen Fällen bleibt für derartige Einrich-

tungen eine frühzeitige Erkennung von Eingriffen und Datenzugriffen.  

Es kann prinzipiell festgehalten werden: je älter der Gerätebestand von netzwerkgebundenen 

Produkten in einer Einrichtung ist, desto mehr Sicherheitslücken bestehen. Aufgrund teils man-

gelnder Alternativen von am Markt befindlichen Medizinprodukten fehlt Betreibern die Aus-

weichmöglichkeit. Betreiber sind daher in der Pflicht abzuwägen, welche Produkte weiter be-

trieben werden können und müssen, um die Patientenbehandlung in einem weitestgehend 

unkritischen Maße gewährleisten zu können. Sie müssen aber auch konsequenter bei der Ent-

scheidung sein, welche Produkte aufgrund mangelnder Gesetzeskonformität außer Betrieb 

genommen werden sollten. Hersteller müssen künftig zur Gewährleistung der Anforderungen 

bei Kauf von Medizinprodukten von den Betreibern kritischer bewertet und in die Pflicht ge-

nommen werden, ihre Lösungen entsprechend den Vorgaben fortlaufend anzupassen. Nur 

dann kann Risikomanagement effektiv umgesetzt werden. 

Auch die Gesundheitspolitik ist in die Pflicht zu nehmen. Aufgrund der schlechten wirtschaftli-

chen Situation vieler Krankenhäuser sind diese zunehmend dazu gezwungen, auch Geräte, 

die den gesetzlichen Anforderungen nicht mehr genügen, weiter zu betreiben. Aufgrund einer 

zum Teil zu niedrigen Vergütung der Fallpauschalen nach dem DRG-System für Krankenhäu-

ser und einer regional zu hohen Krankenhausdichte kommt es unter anderem in vielen Ein-

richtungen zu defizitären Jahresabschlüssen. Durch eine teilweise Erhöhung von Fördermit-

teln für Neuanschaffungen wird versucht, diesem Zustand entgegen zu wirken. Auch muss die 

Politik Hersteller mehr in die Pflicht nehmen, das Schließen von Sicherheitslücken sowie das 

Aktualisieren von Software und das Verwenden von Datenstandards ihrer bereits im Umlauf 

befindlichen Produktpalette zu einem Mindestmaß anbieten und durchführen zu müssen, ohne 

dass dabei den Betreibern oftmals enorme Kosten entstehen. Anderenfalls kann dieses Defizit 

nicht aufgeholt werden. Auch sollten die Vorgaben der DIN 80001-1 für Hersteller verpflichtend 

umgesetzt werden müssen.  

Die Vernetzung von Medizingeräten nimmt stetig zu und wird auch in der Zukunft nicht enden. 

Umso bedeutender wird die sichere Gestaltung der gesamten informationstechnischen Land-

schaft werden.   
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B 

Anforderungen an die Herstellerbegleitdokumentation für netzwerkfähige 

Medizinprodukte 

 

Anforderung Erfüllungsgrad in % (0 % = nicht erfüllt / 100 % = vollumfänglich 
erfüllt) 

0 25 50 75 100 

Anleitung zur Anbindung des 
Medizinproduktes in ein 
Netzwerk 

     

Spezifizierung des benötigten 
Netzwerkes 

     

Beschreibung der 
Zweckbestimmung der 
Netzwerkanbindung 

     

Beschreibung der 
kommunizierten Daten 

     

Conformance Statements 
verwendeter Datenformate 

     

Prüfzertifikate zur EMV      

Bereitstellung der zur 
Netzwerkeinrichtung 
notwendigen Berechtigungen 

     

Dokumentation über die 
Einhaltung der DSGVO 

     

Unterlagen über Stand und 
Version verwendeter 
Betriebssysteme und anderer 
Software des Produktes 

     

Unterlagen zum Update- und 
Patchmanagement 

     

Dokumentation verwendeter 
Hardware und möglicher 
Gefährdungen bei 
Hardwareausfall  

     

Auflistung möglicher 
Sicherheitsrisiken in 
Verbindung mit genutzten 
Netzwerkfunktionen 

     

Gefährdungsaufzeichnungen 
bei nicht Einhaltung der 
geforderten Netzwerk-
spezifikationen 

     

Dokumentation über die 
vorgesehene 
Produktlebensdauer 

     

Unterlagen über die 
vorhandenen IT-
Sicherheitsvorkehrungen 

     

  



 

C 

Anforderungskatalog für Med.-IT-Risikomanager 

 

Anforderung Erfüllungsgrad in % (0 % = nicht erfüllt / 100 % = vollumfänglich 
erfüllt) 

0 25 50 75 100 

Leitungsfunktion und / oder 
Delegationsbefugnisse 
innerhalb der Organisation 

     

Wissen über die aktuelle 
Netzwerkinfrastruktur der 
Einrichtung 

     

Wissen über Organisation der 
Fachabteilungen IT, 
Qualitätsmanagement und 
Medizintechnik 

     

Medizinische Kenntnisse über 
Arbeitsabläufe betroffener 
Fachabteilungen  

     

Kenntnisse zur MPBetreibV      

Kenntnisse über das MPG      

Kenntnisse zum 
Risikomanagement nach DIN 
EN ISO 14971 

     

Fundiertes Wissen zur DIN EN 
80001-1 

     

Fundiertes Wissen zu 
Datenstandards in der 
Medizintechnik 

     

Spezifische Kenntnisse zu 
Netzwerktechnik 

     

Spezifische Kenntnisse über IT-
Sicherheit 

     

Kenntnisse über die DSGVO      

 

 

  



 

D 

Fragebogen für Medizinprodukte zur Anbindung an medizinisch genutzte 

Netzwerke 

 

Im Rahmen der Umsetzung des Risikomanagements für medizinisch genutzte Netzwerke gemäß der 

letzten gültigen Fassung der DIN EN 80001-1 benötigen wir von allen Herstellern nachfolgende 

Informationen zu Ihrem/n Produkt/-en, welche für die Anbindung an ein medizinisches Netzwerk 

vorgesehen sind. Die Kliniken Hochfranken behandeln alle erteilten Informationen vertraulich und 

verwenden diese ausschließlich zum Zweck der IT bezogenen Risikoabschätzung. Hersteller von 

Medizinprodukten sind dazu verpflichtet alle Auskünfte an Betreiber zu erteilen, wenn diese dem 

Zweck des Risikomanagements, während des Betriebes netzwerkfähiger Geräte, dienen. Auf 

Verlangen kann die Geheimhaltung der Daten in Form einer Verantwortlichkeitsvereinbarung gemäß 

DIN EN 80001-1 gefordert werden. 

Sollten Fragen auf Ihr Produkt nicht zutreffend sein, vermerken Sie bitte „Nicht zutreffend“ neben der 

jeweiligen Frage! Existieren zusätzliche Unterlagen zum Produkt in Bezug auf die unten aufgeführten 

Fragen, legen Sie diese bitte bei.  

 

1. Softwarebezogene Fragen  

a) Welches Betriebssystem, mit welchem 
Versionsstand kommt auf Ihrem Produkt 
zur Anwendung? 

 

b) Ist es für den Betreiber möglich auf 
betriebssystembezogene Einstellungen 
zugreifen zu können? ja  können diese 
gesperrt werden: 

 

c) Können Netzwerkeinstellungen am 
System von der Medizintechnik oder 
hauseigenen IT verändert werden, ohne 
dass dafür eine zusätzliche 
Autorisierung des Herstellers benötigt 
wird? 

 

d) Verfügt Ihr Produkt über eine interne 
bzw. softwarebasierende Firewall? 

 

e) Werden externe Speichermedien wie 
USB-Sticks oder CD´s automatisch 
erkannt und geöffnet? 

 

f) Verfügt Ihr Produkt über die Möglichkeit 
durch einen VPN-Zugang einen Remote-
Service durchführen zu können? 

 

g) Welche VPN-Protokolle werden von 
Ihnen unterstützt? 

 

h) Wenn zusätzliche Software zur 
Installation auf separaten PC-Einheiten 
zur Anwendung kommt, welche 
Systemvoraussetzungen werden 
gefordert? 

 



 

E 

i)        Ist für den Fall einer zusätzlich 
       verwendeten Software ein 
       WebServer integriert? 

 

2. Update- und Patchmanagement 

a) Wie und in welchen Abständen 
werden Software- und Sicherheits-
updates des Betriebssystems und 
der internen Software aufgespielt / 
aktualisiert? Fallen dafür zusätzliche 
Kosten an? 

 

b) Innerhalb welches Zeitintervalls 
kann auf Sicherheitslücken reagiert 
und entsprechende Sicherheits-
aktualisierungen durchgeführt 
werden? 

 

c) Wie häufig erscheinen neue 
Softwareversionen? 

 

3. Fragen zum Datenaustausch 

a) Welche Daten werden von Ihrem 
Produkt im Netzwerk übertragen und 
welches Format haben diese? 

 

 

b) Wie groß sind im Durchschnitt die 
vom Produkt übertragenen Daten je 
Zeiteinheit? 

 

c) Werden lokal gespeicherte Daten 
automatisch gelöscht und / oder 
Backups erstellt? 

 

d) Müssen Daten vom Gerät 
empfangen werden und falls ja 
welches Datenformat wird 
gefordert? 

 

e) Erfüllt Ihr Produkt Datenstandards 
und wenn ja, welche? 

 

f) Werden Daten lokal gespeichert, 
wenn ja, wie viel Speicherplatz steht 
hierfür zur Verfügung? 

 

g) Können Patientenbezogene Daten 
auf dem Gerät für Dritte 
unzugänglich gemacht werden? 

 

h) Existieren Sicherheitsvorkehrungen, 
die das versehentliche Löschen von 
Daten verhindern? 

 

i) Auf welchen Wegen können Daten 
vom Gerät exportiert oder auf das 
Gerät importiert werden? 

 

j) Können Patientenbezogene Daten 
anonymisiert werden? 

 

k) Ist Ihr Produkt dafür vorgesehen eine 
Langzeitarchivierung von Daten lokal 
vornehmen zu können? 

 



 

F 

4. Netzwerkbezogene Fragen 

a) Wie kann Ihr Produkt mit einem 
Netzwerk verbunden werden? 
(Kabelgebunden / Kabellos) 

 

b) Welche Netzwerkkonfiguration wird 
von Ihnen gefordert? 

 

c) Welche Mindestbandbreite wird 
gefordert? 

 

d) Im Falle eines Netzwerkausfalls, ist 
die Funktion des Produktes dennoch 
möglich, ohne dass es zu einem 
Datenverlust oder Gefährdung von 
Patienten kommt? 

 

e) Können Daten im Falle einer 
Netzwerkstörung auch nachträglich 
noch ausgetauscht werden? 

 

f) Welche WLAN-Security wird 
unterstützt: (WPA2 / WPA2-
Enterprise / WPA3)? 

 

g) Werden VLAN´s unterstützt?  

h) Wird NAC von Ihren 
Rechnereinheiten unterstützt? 

 

5. Sonstiges 

a) Verfügt das Produkt  über von außen 
zugängliche USB-Anschlüsse oder 
ähnliches, über die ein externes 
Laufwerk oder Speichermedium 
angeschlossen werden kann? 

 

b) Sind Anschlüsse für externe 
Speichermedien so gestaltet, dass 
diese unzugänglich gemacht werden 
können durch z.B. Abdeckungen 
oder ähnliches bzw. sind diese durch 
Gehäuseteile verborgen? 

 

c) Werden von Ihnen hinsichtlich Hard- 
und Software Redundanzen bereit 
gestellt? 

 

 

Mit nachfolgender Unterschrift bestätigen Sie die Richtigkeit Ihrer Angaben, sowie die Einhaltung der 

jeweils aktuell gültigen Gesetzgebungen in der Bundesrepublik Deutschland. Des Weiteren wird 

ausdrücklich darauf hingewiesen, dass Ihr Unternehmen zu jedem Zeitpunkt die Vorgaben der 

DSGVO zu beachten und einzuhalten hat. Sie bestätigen nachfolgend, dafür Sorge zu tragen, dass 

eine Verletzung des Datenschutzes verhindert wird und patientenbezogene Daten vertraulich 

behandelt werden. 

 

 

Datum   Unterschrift 



 

G 

Standortanbindungsübersicht Kliniken Hochfranken 

 

 



 

H 

Fragebogen zur Ermittlung der IT-Durchdringung 

 

 

Abteilungen / Fachbereiche: Röntgen, OP, Labor    

 

Bitte nehmen Sie sich Zeit und beantworten Sie alle Fragen. Die nachfolgenden Fragen sind jeweils von 

der Stations- bzw. Bereichsleitung zu beantworten. Ziel ist die Ermittlung der Abhängigkeit der 

Patientenbehandlung und Arbeitsabläufe in Verbindung mit medizinisch genutzten Netzwerken und 

deren angebundene Medizinprodukte. Vielen Dank für Ihre Zeit.  

 

 

Bitte die jeweils zutreffende Antwort ankreuzen: 

 

 

Fragen zu Medizinprodukten innerhalb Ihrer Abteilung 

 Alle Fast alle Die Hälfte Wenige keine 

1. Wie viele Ihrer Arbeits-
abläufe sind von 
Medizintechnik abhängig? 

x1,1 x1,075 x1,05 x1,025 x1,0 

2. Mit wie vielen Geräte 
davon nutzen Sie Netzwerk-
funktionen? 

x1,4 x1,3 x1,2 x1,1 x1,0 

 

 

Die Nachfolgenden Fragen beziehen sich nur auf diejenigen Geräte / Medizinprodukte, die über 

Netzwerkfunktionen verfügen und genutzt werden. 

 

Abhängigkeit der Arbeitsabläufe von IT-Funktionen 

 Unverzichtbar wichtig Weniger wichtig unwichtig 

3. Wie wichtig sind 
Netzwerkfunktionen für die 
Arbeitsabläufe Ihrer Abteilung? 

30 20 10 0 

4. Wie wichtig sind diese 
Funktionen für nachfolgende 
Arbeitsschritte bzw. die  
weiterführende Behandlung? 

30 20 10 0 

 Ja, sehr Ja Ja, wenig Nein 

5. Tragen die verwendeten 
Netzwerkfunktionen zur 
Beschleunigung der Arbeits-
abläufe bei? 

30 20 10 0 

 Große 
Erleichterung 

Moderate 
Erleichterung 

Kaum bis keine 
Erleichterung  

Erschwerung 
der Abläufe 

6. Wie sehr tragen Netzwerk-
funktionen zur Arbeits- 
erleichterung bei? 

10 5 0 -5 



 

I 

 Arbeitstäglich Mindestens 1x 
wöchentlich 

Weniger als 1x 
wöchentlich 

So gut wie nie 

7. Wie häufig nutzen Sie 
Netzwerkfunktionen Ihrer 
Medizinprodukte? 

10 5 0 -5 

Fragen zu Ausfallkonzepten 

 Ja, ohne Ein-
schränkungen 

Ja, mit zusätz-
lichem Aufwand 
aber ohne Ein-
schränkungen 

Ja, mit 
Einschränk-
ungen (Falls 
zutreffend, in 
welchem 
Ausmaß) 

 
Nein, Arbeit 
wäre nicht 
möglich 

8. Im Falle des Ausfalls der 
genutzten Netzwerke und der 
damit verbundenen Funktionen, 
könnten Sie Ihre Arbeitsabläufe 
weiterführen? 

0 10 20 30 

 Ja, in hohem 
Maß 

Ja, in geringem 
Ausmaß 

Kaum Nein 

9. Während einer Ausfallphase 
von Netzwerkfunktionen, wären 
Patienten zusätzlichen Risiken 
ausgesetzt? 

50 40 20 0 

 Längerfristig 
(mehrere Tage 
bis Wochen) 

Mittelfristig 
(einige Tage) 

Kurzfristig 
(max. 24h) 

Sehr kurzfristig 
(nur Minuten 
bis wenige 
Stunden) 

10. Für welchen Zeitraum sind 
Ausfälle von 
Netzwerkfunktionen mittels 
Ausfallkonzepten 
kompensierbar? 

-30 -20 -10 0 

 

 

 Ja Zum teil Nur mündlich Nein 

11. Existieren Verfahrens-
anweisungen im Falle eines 
Netzwerkausfalls? 
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Matrizen zur Risikobewertung in Abhängigkeit der IT-Durchdringung 

 

 

Risikomatrix für Bereiche mit geringer IT-Durchdringung: 

 

 

Risikomatrix für Bereiche mit moderater IT-Durchdringung: 
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Risikomatrix für Bereiche mit hoher IT-Durchdringung: 
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Rentabilitäts-Bewertungsmatrix  
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Gefährdungsübersicht allgemeiner Risiken 

 

Lfd. 
Nr. 

Gefährdungsquelle 
Gegenwärtige 
Maßnahmen 

Verbleibendes Risiko 

1 
Brandgefahr in 

Serverräumen durch 
fehlende Löschanlage 

Zentrale Überwachung 
durch Rauchmeldeanlage. 

Keine geeignete Löscheinrichtung 
vorhanden. Im Brandfall Gefahr 
des falschen Löschmittels und 

daraus entstehender 
komplettausfall der Server bzw. 

zu spätes Ausführen von 
Löschmaßnahmen. 

2 
Hardwareausfall eines 

Core-Switches 

Redundanter Netzaufbau 
durch in Reihe geschaltete 

Switche vorhanden. 
Ausfall beider Switche zeitgleich. 

3 
Hardwaredefekt durch 

Überspannung 
Überspannungsschutz des 

Stromnetzes 
Gefährdung nicht mehr gegeben. 

4 Stromausfall 

Anschluss der Server und 
Netzwerktechnik an 

Notstromnetz. Versorgung 
innerhalb von ca. 5 Sek. 

nach Stromausfall gegeben. 
Zusätzlich Ausrüstung der 
Server mittels 40 kVA USV. 

Defekt der USV möglich und 
damit Unterbrechung der 

Stromversorgung 
angeschlossener Hardware. 

5 Defekt der USVs 

Verwendung von 
Netzwerkfähigen USVs und 
Monitoring dieser mittels 
Überwachungssoftware . 

Frühzeitiges Erkennen des 
Akkuausfalls möglich. Spontaner 

Hardwareausfall möglich. 

6 

Freier Zugang zu 
Serverräumen. 

Vorsätzliche Zerstörung 
oder Manipulation 

möglich. 

Serverräume verschlossen. 
Zugänglich nur für 

autorisierte Mitarbeiter. Im 
Notfall zentrale 

Schlüsselvergabe möglich. 
Schlüsselvergabe wird 

dokumentiert. 

Kein verbleibendes Risiko mehr 
vorhanden. 

7 
Ausfall einzelner VLAN-

Switche 

Verwendung von Switchen 
für Industriebedarf, 

Erstellung von Backups der 
Einstellungen und Lagerung 

von mindestens einem 
Ersatzgeräte. 

Lebenslange Garantie der 
Switche des Herstellers. 

Restrisiken gering, da bei einem 
Ausfall innerhalb weniger 

Minuten reagiert werden kann. 

8 

Keine einheitlichen 
Mindestanforderrungen 

für neue 
Medizinprodukte 

festgelegt 

Anfertigung eines 
Fragebogens für Hersteller 

netzwerkfähiger 
Medizinprodukte. 

Keine Festlegung der 
Mindestanforderrungen 

hinsichtlich der IT-Sicherheit für 
alle relevanten Entscheider 

vorhanden. 

9 
Einschleusung von 

Schadcodes und Viren 
über Internetzugänge 

Kauf einer externen 
Firewall mit regelmäßigen 

Updates vorhanden 

Schutz vor bekannten 
Schadprogrammen vorhanden. 

Kein Schutz vor neuen 
Schadprogrammen und keine 

Früherkennung bei Infizierung. 
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Restrisikobewertung verbleibender allgemeiner Risiken 

 

Die laufenden Nummern (Lfd. Nr.) beziehen sich auf die jeweiligen Positionen aus der 

Gefährdungsübersicht allgemeiner Risiken. 

 

Lfd. 
Nr. 

Ausfalldauer 
des 

Netzwerks 

Schadens-
höhe 

Restrisiko-
bewertung 

Weitere Maßnahmen / Anmerkungen 

1 Lang Kritisch 
Nicht 

vertretbar 

Installation von Löschvorrichtungen für die 
Serverräume. Denkbar die Installation 

eines CO2-Gaslöschers vor jedem 
Serverraum. Dieser löscht gezielt den 

Brandherd ohne benachbarte Hardware zu 
schädigen. Verbleibendes Risiko wäre als 

Vertretbar einzuschätzen. 

2 kurz mittel 
Vertretbar 

gering 

Ausfall der redundanten Hardware 
zeitgleich unwahrscheinlich. Maßnahmen 

ausreichend. 

3 
Ausfall 

unrealistisch 

Kein 
Schaden zu 
erwarten 

Vertretbar 
gering 

Maßnahmen ausreichend. 

4-5 kurz hoch 
Vertretbar 

gering 
Ausreichend Maßnahmen getroffen. 

Weitere Reduzierung nicht mehr möglich. 

6 

Kein 
Ausfallrisiko 

mehr 
gegeben 

Kein 
Schaden 
mehr zu 
erwarten 

Vertretbar 
gering 

Maßnahmen ausreichend. 

7 Sehr kurz mittel 
Vertretbar 

gering. 
Maßnahmen ausreichend. 

8 unbekannt Kritisch 
Nicht 

vertretbar 

Einheitliche Festlegung und Etablierung der 
Mindestanforderrungen in Form eines 

gelenkten Dokumentes im 
Qualitätsmanagementsystem der Klinik. 

9 Lang Kritisch 
Nicht 

vertretbar 
Siehe 10.2 SIEM-Appliance 
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Gefährdungsanalyse netzwerkgebundener Medizintechnik 

 

Lfd. 
Nr. 

Gefährdungsquelle 
Betroffene 
Bereiche 

Gegenwärtige 
Maßnahmen 

Verbleibendes Risiko 

M1 
Zugängliche USB-

Anschlüsse 
alle 

Keine Maßnahmen 
vorhanden. 

Gefahr der Einschleusung von 
Schadcodes auf Medizinprodukte 

und Übertragung ins Netzwerk 
mit daraus entstehenden 

Gefährdungen. 

M2 VPN-Zugang Röntgen 

Verwendung von 
vorher festgelegten 
Sicherheitsprotokol

len 

Prüfung ob UTM-Firewall VPN-
Verbindungen prüft oder nicht. 

Maßnahmen nach Möglichkeiten 
vorhanden. 

M3 
Instabile WLAN-
Verbindung der  
C-Bögen im OP 

OP 

Installation von 
mehreren 

Accesspoints in 
unmittelbarer 

Nähe 

Bei WLAN Ausfall Export via 
externen Speichermedien 
gegeben. Verbindung zu 

benachbarten Routern ins 
medizinische Netz möglich. 

Negative Auswirkungen gering. 

M4 

Keine automatsche 
Abmeldung der 

Benutzer 
radiologischen 

Geräte 

Alle 
Keine Maßnahmen 
aktuell vorhanden 

Unberechtigter Zugriff oder 
Einsicht in Patientendaten und 

Einstellungen. 

M5 
Keine 

Benutzerzugänge auf 
den Medizingeräten 

Alle 
Keine Maßnahmen 
aktuell vorhanden 

Unberechtigter Zugriff oder 
Einsicht in Patientendaten 

möglich. 

M6 
Fehlendes 

Monitoring der USV 
des Laborservers 

Labor 
Keine Maßnahmen 
aktuell vorhanden 

Keine frühzeitige Erkennung des 
Akkuausfalls gegeben.  

M7 

Kein Patch- und 
Updatemanagement 

der Medizingeräte 
vorhanden 

Alle 

Keine Anbindung 
des medizinischen 

Netzwerks an 
Internet 

Unbekannter Versionsstand der 
medizingerätebezogenen 

Software. Sicherheitslücke für 
Schadcodes. 

M8 

Fehlende 
Verfahrensanweisung

en im Röntgen und 
OP im Falle eines 
Netzwerkausfalls 

Röntgen & 
OP 

Keine Maßnahmen 
aktuell vorhanden 

Weiterführen der Arbeitsabläufe 
bei Netzwerkausfall nicht für alle 

Mitarbeiter gewährleistet. 

M9 

Anschluss externer 
Geräte an 

medizinische 
Netzwerkdosen 

Röntgen & 
Labor 

Keine Maßnahmen 
aktuell vorhanden 

Kein Schutz vor vorsätzlichen 
Angriffen im Haus von Personal, 

Dritten oder Patienten. 

M10 
Verbindung externer 

Geräte ins 
medizinische WLAN 

OP 

Hidden SSID, 
Verschlüsselung 
mittels WPA2-

Schlüssel, 
Reichweitenbegren

zung des Signals 

Zugriff auf WLAN und 
Entschlüsselung des WPA2-

Passworts nicht vollkommen 
ausgeschlossen, Hürden dafür 

jedoch ausreichend hoch. 



 

P 

M11 

Zu geringe 
Bandbreite, 

übermittlungspro-
bleme zeitkritischer 

Daten 

Alle 
Regelmäßige 
Trafficanalyse 

Durchschnittliche 
Gesamtauslastung ca. 3 %, daher 

keine Gefährdung. 

M12 

Keine regelmäßige 
Bereinigung von 

Patientendaten der 
lokalen 

Gerätespeicher 

OP & 
Röntgen 

Keine Maßnahmen 
aktuell vorhanden 

Zugriff auf patientenkritische 
Daten indikationsunabhängig 

möglich. 

M13 
Nicht autorisierter 

Zugriff auf 
Labordaten 

Labor 

Passwortschutz der 
ixserv-Oberfläche, 
Synchronisation 

der Benutzerrechte 
mit Orbis 

Kein Zugriff durch Benutzer ohne 
vorher vergebene Rechte auf 

Labordaten möglich. 

 

Risikobewertung verbleibender medizintechnischer Netzwerkrisiken 

 

Die laufenden Nummern (Lfd. Nr.) beziehen sich auf die jeweiligen Positionen aus der 

Gefährdungsanalyse netzwerkgebundener Medizintechnik. 

 

Lfd. 
Nr. 

Ausfalldauer 
des 

Netzwerks 

Schadens-
höhe 

Restrisiko-
bewertung 

Weitere Maßnahmen / Anmerkungen 

M1 Lang Kritisch 
Nicht 

vertretbar 

Verschluss mittels Kappen / Abdeckungen der 
Anschlüsse und Einführung einer 

Wechseldatenträgerschleuse. Siehe 10.1 

M2 lang hoch 
Nicht 

vertretbar 
Aktivierung der Firewall-Überwachung für 

VPN-Verbindungen dauerhaft.  

M3 Sehr kurz Gering 
Vertretbar 

gering 

Getroffene Maßnahmen ausreichend. Da IT-
Durchdringung gering, sind vorhandene 

Ausfallkonzepte ausreichend. 

M4 - hoch 
Nicht 

vertretbar 

Insofern möglich, automatischen Standby auf 
interner Software aktivieren. Funktion als 

Mindestvoraussetzung für neue Geräte 
festlegen. 

M5 - Hoch 
Nicht 

vertretbar 

Anlegen von Benutzerprofilen auf interner 
Software insofern möglich. Funktion als 
Mindestvoraussetzung  für neue Geräte 

festlegen 

M6 Mittelfristig Hoch 
Nicht 

vertretbar 
Ersatz der derzeitigen USV durch USV mit 

Monitoring-Funktion.  

M7 Lang Kritisch 
Nicht 

vertretbar 

Aktualisierung veralteter Software und 
Betriebssysteme durch aktuelle Versionen 

insofern möglich. Keine Anbindung veralteter 
Geräte ans Internet. Fordern von Maßnahmen 

der Hersteller zum Schließen von 
Sicherheitslücken.   



 

Q 

M8 Kurz Mittel 
Vertretbar 

gering 

Einheitliche Verfahrensanweisung für alle 
Abteilungen sollten durch Risikomanagement, 

Fachabteilungen erstellt werden. 

M9 Lang Kritisch 
Nicht 

vertretbar 
Siehe 10.2 NAC-System 

M10 - - Vertretbar Einige Maßnahmen getroffen. Siehe 10.3 

M11 - Gering 
Vertretbar 

gering 

Bandbreite in ausreichendem Maße für 
derzeitige und künftige Anwendungen 

dimensioniert. Keine Maßnahmen nötig. 

M12 - Hoch 
Nicht 

vertretbar 

Festlegung von regelmäßigen 
Bereinigungsintervallen nicht mehr benötigter 

lokal gespeicherter Daten auf den 
Medizinprodukten 

M13 - - 
Kein Risiko 

mehr 
vorhanden 

Maßnahmen ausreichend vorhanden.  
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Prozessablauf Gefährdungssituation 
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