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Kurzbeschreibung

Mit zunehmender Automatisierung von Industrieanlagen und der daraus entstehen-
den leistungsfähigen Infrastrukturen, wird der Bedarf einer permanenten Netzwerk-
überwachung unumgänglich. Das Vorhersagen oder Analysieren des Netzwerkzu-
standes spielt dabei eine entscheidende Rolle. Diese Masterarbeit beschäftigt sich
mit der Untersuchung von Methoden des maschinellen Lernens zur Zustandsanalyse
industrieller Netzwerke. Hierfür wurde zunächst mit einem Versuchsaufbau die dafür
benötigte Datenbasis geschaffen. Auf dieser Datenbasis wurden daraufhin verschie-
dene Klassifikations-Algorithmen trainiert und evaluiert. Dabei konnte festgestellt
werden, dass sich bestimmte typische Fehler schwerer als andere bestimmen lassen.
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1 Einleitung

1.1 Motivation

Oberste Priorität jeder Industrieanlage ist der stabile und zuverlässige Betrieb. Was
zunächst als trivial gesehen wird, kann schnell zu unvorhergesehenen Herausforde-
rungen und Problemen führen.

Falsch verlegte Kabel, defekte Module oder günstige Switches zur Kostenreduzierung
sind nur die Spitze des Eisberges an Problemen, die eine Industrieanlage instabil und
unzuverlässig machen. Die durch einen Ausfall der Anlage entstehenden Kosten sind
davon abhängig, wie schnell ein Fehler gefunden und behoben werden kann.

Heutige Diagnosesysteme im Bereich der Feldbusse und des Industrial-Ethernet kön-
nen eine große Menge an unterschiedlicher Diagnosedaten sammeln und auswerten.
Jedoch fehlt ihnen die gewisse Intelligenz, Strukturen oder Muster in diesen zu er-
kennen und darauf aufbauend, Fehler frühzeitig zu erkennen.

1.2 Zielsetzung

Ziel dieser Arbeit ist es, anhand von Methoden des maschinellen Lernens typische
Fehler im PROFINET-Netzwerk bestimmen zu können.

In Bezug auf die Zielstellung, werden zu Beginn die Grundlagen des Industrial-
Ethernet sowie das Industrial-Ethernet-Protokoll PROFINET erläutert. Zudem wer-
den das passive Diagnosegerät PROFINET-INspektor® NT und die Netzwerküber-
wachungssoftware PROmanage® NT vorgestellt. Des Weiteren werden die Arten des
maschinellen Lernens sowie grundlegende Begrifflichkeiten erörtert.

Weiterführend wird eine strukturierte Herangehensweise beim Anwenden des ma-
schinellen Lernens auf neue Themengebiete beschrieben. Zugleich wird eine Auswahl
von geeigneten Algorithmen für das Vorhersagen der Fehler getroffen.

Anhand eines Versuchsaufbaus soll eine Datenbasis von typischen fehlerhaften Zu-
ständen aufgebaut werden. Ferner soll eine Möglichkeit geschaffen werden, diese
Datenbasis sinnvoll für die Verwendung des maschinellen Lernens aufzubereiten.

1



1 Einleitung

Dazu sollen die ausgewählten Algorithmen mit den Daten aus der Datenbasis trai-
niert und evaluiert werden.

Abschließend soll eine Zusammenfassung der umgesetzten Ziele sowie Teilschritte
für die Erreichung dieser dargestellt werden.
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2 Grundlagen

2.1 Industrial-Ethernet

2.1.1 Ethernet

Ethernet ist eine im Jahre 1970 entwickelte Technik zur kabelgebundenen Daten-
übertragung. Sie ist heute als IEEE1 802.3 standardisiert und weltweit im Einsatz.
Sie besteht aus Hard- sowie Softwarekomponenten und wurde seinerzeit zum betrei-
ben lokaler Datennetze (Local Area Networks (LANs)) entwickelt. Durch Ethernet
ist es möglich, dass am LAN angeschlossene Geräte (z.B.: Computer, Drucker, etc.)
untereinander Daten in Form von Datenframes austauschen und so miteinander
kommunizieren können.[ohn18b]

Im Open System Interconnection Model (OSI) definiert Ethernet die ersten zwei
von sieben Schichten. Beim OSI-Modell handelt es sich um ein Referenzmodell,
mit dem sich die Kommunikation zwischen Systemen beschreiben und definieren
lässt.[Sch15]

Die erste Schicht ist die physische Schicht (Physical Layer). In ihr findet eine Um-
wandlung der Bits in ein zum Medium passendes Signal sowie die physische Über-
tragung statt.

In der zweiten Schicht, der Sicherungsschicht (Data Link Layer), werden die zu über-
tragenden Datenpakete in Segmente unterteilt und mit Prüfsummen versehen.

Der Ethernet-Standard wurde 1985 als internationaler Standard ISO/DIS 8802/3
veröffentlicht. Binnen kürzester Zeit wurde dieser von einer Vielzahl an Hersteller-
firmen unterstützt und in deren Produkte integriert. Durch die ständige Weiterent-
wicklung und der damit einhergehenden schnelleren Übertragungsgeschwindigkei-
ten2 hat Ethernet es zum heutigen weltweiten Standard geschafft.[ohn18b]

1Institute of Electrical and Electronics Engineers (IEEE)
2Derzeit sind Übertragungsraten von 1, 10, 100 Megabit/s (Fast Ethernet), 1000 Megabit/s
(Gigabit-Ethernet), 2,5, 5, 10, 40, 50, 100, 200 und 400 Gigabit/s spezifiziert. (Stand: August
2020)

3



2 Grundlagen

2.1.2 Industrial-Ethernet

Die Bezeichnung Industrial-Ethernet steht als Oberbegriff und beschreibt alle An-
strengungen, den Ethernet-Standard gemäß den IEEE 802.xx Normen (siehe Unter-
abschnitt 2.1.1), für die Vernetzung von Industriegeräten in der industriellen Ferti-
gung anwendbar zu machen.[ohn20a]

Das Ziel von Industrial-Ethernet ist es, ein einheitliches Kommunikationssystem zu
schaffen, welches eine gute Anbindung an die IT-Systeme in der Leitebene3 sowie
eine Echtzeitfähigkeit4 für die Kommunikation und Steuerung der im Unterneh-
men dezentralen verteilten Feldebene mit ihren Aktoren (z.B.: Schweißroboter oder
Förderbänder) und Sensoren (z.B.: Temperatursensoren oder Lichtschranken) zu be-
werkstelligen. [KOV11]

Dazu haben sich unter der Führung der Industrial Automation Open Networking
Alliance (IAONA) über 100 Firmen und Interessenverbände zusammengeschlossen,
um die Randbedingungen zu definieren, unter denen Ethernet nach IEEE 802.3 in
Verbindung mit dem Transmission Control Protocol/Internet Protocol (TCP/IP)5

ein einheitliches Echtzeitprotokoll für die Kommunikation in der Industrie zu er-
möglichen. [KOV11]

Zu der benötigten Echtzeitfähigkeit muss das Industrial-Ethernet noch weitere An-
sprüche an Temperatur, Erschütterung, Feuchtigkeit, Staub sowie EMV-Belastungen6

genügen, um einen reibungslosen Produktionsablauf zu gewähren.

Des Weiteren ist ein entscheidender Unterschied zum normalen Ethernet, dass bei
Industrial-Ethernet der Determinismus eine wesentliche Rolle spielt. In einer indus-
triellen Umgebung muss gewährleistet werden, dass Datenpakete zur Steuerung von
Maschinen oder die Übermittlung von Sensordaten zu genau bestimmten Zeiten
gesendet oder empfangen werden können.

Darüber hinaus muss garantiert werden, dass das Netzwerk jedes gesendete Daten-
paket an den dafür vorgesehenen Empfänger übermittelt. Ein verlorenes Datenpa-
ket, welches Steuerbefehle enthält, kann zu unvorhergesehenen Situationen in einer
Produktionsanlage führen und die gesamte Anlage zum Stillstand zwingen.

Um diese Voraussetzungen erfüllen zu können, setzt Industrial-Ethernet auf dafür
speziell entwickelte Ethernet-Protokolle, wie zum Beispiel Profinet, EtherNet/IP

3Die Leitebene bildet im hierarchischen Ebenenmodell für die Automation die oberste Ebene mit
der höchsten Funktionsvielfalt.

4Echtzeit im Bereich IT bedeutet, dass bestimmte Prozesse einer elektronischen Rechenanlage
nur eine begrenzte Zeit in der Realität verbrauchen dürfen.

5TCP/IP ist eine Protokoll-Familie für die Vermittlung und den Transport von Datenpaketen in
einem dezentral organisierten Netzwerk.[Sch16]

6elektromagnetische Verträglichkeit (EMV)
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2 Grundlagen

oder EtherCAT. Diese bauen auf dem vorhandenen Ethernet Standard auf und
erweitern diesen um die nötige Echtzeitfähigkeit sowie Determinismus, welche erst
den industriellen Einsatz von Ethernet ermöglicht.

Im Bezug auf die schon lang etablierten Feldbusse (z.B.: PROFIBUS) ergeben sich
durch den Einsatz von Industrial-Ethernet laut Frithjof Klasen [KOV11] folgende
Vorteile:

• „Echtzeitdaten und IT-Daten können quasi zeitgleich über ein gemeinsames
Medium übertragen werden“

• „Es steht ein großer Adressbereich mit einer fast unbegrenzten Anzahl an Teil-
nehmern zur Verfügung“

• „Durch Kaskadierung von Switches sind große Netzwerkausdehnungen reali-
sierbar“

• „Größere Datenmengen können effizient übertragen werden“

• „Es ist ein gleichberechtigter Buszugriff für alle Netzwerkteilnehmer möglich“

• „Die Kombination verschiedener Übertragungsmedien ist möglich (Kabel, Licht-
wellenleiter, Funk)“

Obwohl Industrial-Ethernet noch eine recht junge Technologie ist, zeigt eine Studie
von HMS Industrial Networks GmbH aus dem Jahr 2020, dass Industrial-Ethernet
schon über die Hälfte der Neuinstallationen ausmacht (siehe Abbildung 1).

Abbildung 1: Weltweite Marktanteile neu verbauter industrieller Netzwerke im
Jahr 2020 aus Sicht von HMS. (Quelle: Eigene Darstellung nach
[Kno20])

5



2 Grundlagen

Mit 64% Marktanteil verzeichnet Industrial-Ethernet einen Zuwachs von 5% im
Vergleich zum Vorjahr (59%). Feldbusse sind mit 30% rückläufig (Vorjahr 35%),
während der Marktanteil von Wireless mit 6% stabil bleibt.

2.2 PROFINET

Das Process Field Network (PROFINET) ist ein von der PROFIBUS-Nutzerorga-
nisation e. V. (PNO) für den Einsatz im Industrial-Ethernet entwickelter Standard.
Wie in Unterabschnitt 2.1.2 beschrieben, baut PROFINET auf Ethernet auf und
bindet die PROFIBUS-Technologie nahtlos ein. Der PROFIBUS ist ein universeller
Feldbus, welcher flächendeckend in der Automatisierungstechnik eingesetzt wird. Er
ist einer der ersten seriellen Feldbussysteme für Automatisierungsgeräte.

PROFINET hingegen ist speziell auf die industriellen IT-Anforderungen ausge-
legt, bei denen eine schnelle und garantierte Datenkommunikation über Ethernet-
Netzwerke gefordert wird.[ohn20b]

Zudem ermöglicht es eine durchgängige Kommunikation von der Unternehmenslei-
tebene bis hin zur Feldebene. Unterstützt werden viele verschiedene Übertragungs-
medien wie zum Beispiel Kupfer, Glasfaser oder Wireless.

PROFINET ist in der IEC7 61158 und IEC 61784 standardisiert und deckt somit
als universale Kommunikationsschnittstelle alle Anforderungen der automatisierten
industriellen Fertigung ab.[ohn18a]

Abbildung 2: Marktanteile der Industrial-Ethernet Protokolle im Jahr 2020
nach HMS. (Quelle: Eigene Darstellung nach [Kno20])

7International Electrotechnical Commission (IEC)
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2 Grundlagen

Wie in Abbildung 2 auf Seite 6 ersichtlich, ist PROFINET einer der Marktführer
neben EtherNet/IP mit ca. 17% Marktanteil im Jahr 2020 im Bereich Industrial-
Ethernet.

Es bietet neben der Real-Time-Kommunikation (Echtzeit) integrierte Sicherheits-
mechaniken zum Schutz von Mensch, Maschine und Umwelt (Safety) sowie Schutz
der Anlagen vor unerlaubten Zugriff (Security). Weiterhin bietet es eine detaillierte
Diagnosemöglichkeit. Weitere Eigenschaften von PROFINET sind die hohen Über-
tragungsraten (100 Mb/s), die großen Adressbereiche, komplexe Topologien sowie
die schon erwähnte Vereinbarkeit verschiedener Übertragungsmedien.[ohn18a]

2.3 PROFINET Diagnose

PROFINET bietet eine Vielzahl an Diagnosemöglichkeiten. Grundlage hierfür ist
das selbe Alarmschema wie beim PROFIBUS, bei dem die jeweiligen Prozesse oder
Hardwarekomponenten ihren eigenen Zustand ermitteln und diesen über bestimmte
Mechanismen dem Controller publik machen.[ohn18a]

Somit ist es möglich, systemdefinierte Ereignisse wie das Entfernen oder Hinzufügen
von Baugruppen, als auch die Signalisierung von Störungen, wie eine Kabelunter-
brechung mitzuteilen.

Dabei ist es dem zu Grunde liegendem Zustandsmodell (siehe Abbildung 3 auf Seite
8) möglich, nicht nur zwischen den Zuständen gut und fehlerhaft zu unterschieden,
sondern auch Signale wie Wartungsbedarf und Wartungsanforderung zu erkennen.

Zudem unterscheidet das Modell zwischen Diagnosealarmen, ausgelöst von einer
Komponente (z.B.: Unterbrechung der Medienredundanz8) und einem Prozessalarm
(z.B.: Überschreiten einer Grenztemperatur).

Zusätzlich fügt PROFINET zu den Profibusalarmen verschiedene Standard-IT-Proto-
kolle wie das Hypertext Transfer Protocol (HTTP), das Simple Network Manage-
ment Protocol (SNMP) und das Link Layer Discovery Protocol (LLDP) hinzu.

Dies ermöglicht zu den schon vorhandenen Profibusalarmen weitere Möglichkeiten
der Überwachung und Diagnose eines PROFINET Industrial-Ethernets.[ohn18a]

Folgende neue Möglichkeiten zur Diagnose ergeben sich aus den zuvor genannten
IT-Standard-Protokollen in Verbindung mit den Profibusalarmen:

8Medienredundanz ist eine Technik, bei der Komponenten über mehrere Pfade verbunden sind.
Der Ausfall eines Pfades lässt so nicht die gesamte Kommunikation zusammenbrechen.

7



2 Grundlagen

Abbildung 3: Darstellung des PROFINET-Diagnosemodells zur Signalisierung
von Störungen mit unterschiedlichen Prioritäten.[ohn18a]

HTTP Einige PROFINET Geräte verfügen über die Möglichkeit, Webseiten an-
zuzeigen. Darüber hinaus können Konfigurations- und Diagnosedaten sowie
Alarme angezeigt werden.

SNMP SNMP kann auf Netzkomponenten zugreifen, um statistische sowie ports-
pezifische Daten und Informationen zur Nachbarschaftserkennung auszulesen.
Es hat sich im Bereich Netzwerkmanagement zum Warten und Überwachen
von Netzwerkkomponenten als faktisch Standard durchgesetzt.

LLDP Mit diesem Protokoll können Geräte erkennen, welche weiteren Geräte an ih-
re Ports angeschlossen sind. Damit kann PROFINET die Topologie des gesam-
ten Netzwerks abrufen und anzeigen. Mittels dieser Nachbarschaftserkennung
wird ein Soll-Ist-Vergleich der Topologie möglich. Somit können Änderungen
in dieser während des laufenden Betriebes sofort erkannt werden.

Um diese Möglichkeiten der Diagnose sinnvoll darzustellen, analysieren und spei-
chern zu können, bedarf es zusätzlicher Diagnosegeräte. Eines dieser Geräte ist der
PROFINET-INspektor® NT der Firma Indu-Sol GmbH und wird im folgendem Ab-
schnitt 2.4 näher erläutert.
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2 Grundlagen

2.4 PROFINET-INspektor® NT

Der PROFINET-INspektor® NT ist ein von der Firma Indu-Sol entwickeltes und
vertriebenes, passives Mess- und Diagnosegerät für PROFINET und Ethernet (siehe
Abbildung 4). Er ermöglicht eine temporäre oder permanente Überwachung eines
Netzwerkes, ohne das Netzwerk mit aktiv gesendeten Diagnosepaketen zu belas-
ten.

Abbildung 4: PROFINET-INspektor® NT der Firma Indu-Sol.

Im Gegensatz zu aktiven Diagnosegeräten, welche selbstständig Diagnosepakete in
das Netzwerk senden, um die gewünschten Informationen zu erhalten, lauschen pas-
sive Diagnosegeräte dem bestehenden Daten- bzw. Telegrammverkehr im Netzwerk
und generieren daraus die Informationen.

Die beim Lauschen gesammelten Daten werden kurzzeitig in einem internen Spei-
cher hinterlegt. Anschließend können diese vom PROFINET-INspektor® analysiert
und ausgewertet werden. Dabei sind folgende Informationen über des Netzwerk be-
stimmbar:

• Telegrammlücken

• Netzwerkauslastung

• Aktualisierungszeiten

• Telegrammjitter

• Telegrammwiederholungen

• Fehlertelegramme

• Gerätediagnose

• Geräteausfälle

Die Auswertung und Analyseergebnisse können an dem integrierten Touch Display,
in vereinfachter Form oder über den eingebauten Webserver, mittels eines direkt an
den PROFINET-INspektor® NT angeschlossenen PC, in detaillierter Form eingese-
hen werden.
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2 Grundlagen

Dazu wird der PROFINET-INspektor® NT idealerweise zwischen Controller und
dem ersten Switch oder I/O-Device in das bestehende PROFINET-Netzwerk ein-
gebunden, da an dieser Stelle typischerweise der größte Datentransfer stattfindet
(siehe Abbildung 5).

Abbildung 5: Idealer Einbauort eines PROFINET-INspektor® NT in ein
PROFINET-Netzwerk.

Ebenfalls ist es mit dem PROFINET-INspektor® NTmöglich, durch aktives Scannen
des Netzwerkes einen Topologieplan mit den dazugehörigen spezifischen Gerätein-
formationen zu erstellen.

Diese Informationen können im PROmanage® NT anschließend graphisch dargestellt
werden.

2.5 PROmanage® NT

PROmanage® NT ist ebenfalls ein Produkt aus dem Hause Indu-Sol. Es handelt sich
hierbei um eine Netzwerküberwachungssoftware.

Wie in Abschnitt 2.4 erläutert, speichert der PROFINET-INspektor® NT die gesam-
melten Daten und Informationen nur über einen kurzen Zeitraum auf dem Gerät
lokal.

Mit PROmanage® NT ist es jedoch möglich, eine Bewertung, Analyse und langfristi-
ge Speicherung der gesammelten Zustandsdaten zu realisieren. Dies gilt für Feldbusse
wie zum Beispiel PROFIBUS sowie industrieller Netzwerke wie dem PROFINET.

Um eine langfristige Speicherung zu ermöglichen, werden die gesammelten Infor-
mationen in einer Datenbank gespeichert. Somit ist es PROmanage® NT möglich,
diese immer wieder grafisch darzustellen und den Verlauf des Netzwerkzustandes zu
dokumentieren (siehe Abbildung 6 Seite 11).
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2 Grundlagen

Dazu fragt PROmanage® NT im Minutentakt die Portstatistiken, der sich im Netz-
werk befindlichen managebaren Switche und die Ereignisse der dezentralen Daten-
sammler (PROFINET-INspektor® NT) ab (siehe Abbildung 7).

Abbildung 6: PROmanage® NT Benutzeroberfläche.

Abbildung 7: Schematische Darstellung eines PROFINET-Netzwerkes mit zwei
separaten Bereichen, welche von PROmanage® NT überwacht,
analysiert und gespeichert werden.
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2 Grundlagen

Eine Auflistung der Parameter, welche PROmanage® NT während der zyklischen
Abfrage der PROFINET-INspektoren in der Datenbank speichert, ist in der nach-
folgenden Tabelle 1 dargestellt.

Parameter Beschreibung
id fortlaufender Datensatzindex
temperature Temperatur des PROFINET-INspektor® NT
loadratio Verhältnis zwischen PROFINET Telegrammen und ande-

ren Telegrammtypen im Netzwerk
jitter prozentuale Abweichung von der berechneten Ankunfts-

zeit eines Telegramms und der tatsächlichen
networkcondition von PROmanage® NT errechneter Zustand des Netzwer-

kes anhand der Parameter
affecteddevicepartid id des PROFINET-INspektor® NT zur internen Verarbei-

tung
lostnodes alle aufgetretenen Geräteausfälle im Netzwerk (antwortet

ein Gerät nicht innerhalb einer Zeitspanne, wird es als
fehlerhaft deklariert)

unavailabilitycounter gibt an, wie oft ein Gerät hintereinander nicht erreichbar
war (wird auf 0 gesetzt, sobald das Gerät wieder erreich-
bar ist)

framebreach Anzahl der Telegrammlücken (nicht weitergeleitete oder
nicht abgeschickte Telegramme)

scanstart Zeitstempel, an dem die Messung durchgeführt wurde
cycletimeminimum Mindestzeit zwischen Senden eines Telegramms und der

Antwort
cycletimemaximum Maximalzeit zwischen Senden eines Telegramms und der

Antwort
broadmulticastframes Anzahl aller Broadcast und Multicasttelegramme
restartnotes Anzahl aller aufgetretenen Geräteneustarts im Netzwerk
highpriorityalarms Anzahl hochpriore Alarme im Netzwerk (werden von den

Geräten im Netzwerk generiert)
lowpriorityalarms Anzahl niederpriore Alarme im Netzwerk (werden von

den Geräten im Netzwerk generiert)
errortelegrams Anzahl fehlerhafter oder zerstörter Telegramme
frameovertake Anzahl an Telegrammen, die ein älteres Telegramm über-

holt haben
utilizationaverage Netzlast pro Minute in Prozent
utilizationmaximum Maximale gemessene Netzlast in Prozent

Tabelle 1: Liste aller Parameter, die von einem PROFINET-INspektor® NT ge-
speichert werden und deren Bedeutung.
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2 Grundlagen

Die in der Datenbank auf Basis des PROFINET-INspektor® NT gesammelten und
von PROmanage® NT aufbereiteten Daten (siehe Tabelle 1 Seite 12) bilden die
Grundlage dieser Arbeit.

Anhand dieser Daten soll die Untersuchung von Methoden des maschinellen Ler-
nens zur Zustandsanalyse durchgeführt werden. Die Grundlagen dazu werden im
folgenden Abschnitt 2.6 beschrieben.

Da jedoch die gespeicherten Daten keine vollwertigen Informationen zu einem mögli-
cherweise aufgetretenen Fehler (z.B.: Kabelüberlänge) im Netzwerk explizit darstel-
len, muss zusätzlich eine Möglichkeit geschaffen werden, zu jeder einzelnen Messung
einen Istzustand, basierend auf einem Label, zu speichern.

2.6 Maschinelles Lernen

Maschinelles Lernen (Machine Learning (ML)) ist nicht, wie häufig irrtümlich an-
genommen, gleichzusetzen mit künstliche Intelligenz (KI). Es ist ein Teilgebiet der
künstlichen Intelligenz, bei dem die Gebiete Datenwissenschaft und Informatik zu-
sammen kommen.

Ziel des maschinellen Lernen ist es, mittels Algorithmen und statistischen Methoden
Wissen aus Erfahrung zu generieren.

Eine erste Definition zu dem Begriff des maschinellen Lernens wurde 1959 von dem
amerikanischen Informatiker und KI-Pionier Arthur L. Samuel wie folgt umschrie-
ben:

„Forschungsgebiet, das Computer in die Lage versetzen soll, zu lernen, ohne explizit
darauf programmiert zu sein.“

Eine modernere und formellere Definition lieferte der Informatiker Tom M. Mitchell
in seinem Buch „Machine Learning“ von 1997.[Mit97]

„Ein Computerprogramm soll aus Erfahrung E in Bezug auf eine Klasse von Auf-
gaben T und Leistungsmaß P lernen, wenn sich seine Leistung bei Aufgaben T,
gemessen durch P, mit Erfahrung E verbessert.“

Vereinfacht ausgedrückt: Die Fähigkeit einer Maschine oder Software, bestimmte
Aufgaben zu lernen, beruht darauf, dass sie auf der Basis von Erfahrungen (Daten)
trainiert wird.
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2 Grundlagen

2.6.1 Arten des maschinellen Lernens

Je nach Problem, welches durch maschinelles Lernen gelöst werden soll, kommen un-
terschiedliche Lernalgorithmen zum Einsatz. Grundsätzlich unterscheidet man zwi-
schen drei Lernverfahren:

• Supervised Learning (überwachtes Lernen)

• Unsupervised Learning (unüberwachtes Lernen)

• Reinforcement Learning (verstärkendes Lernen)

Supervised Learning

Beim Supervised Learning wird der Algorithmus mit vorgegebenen Beispieldaten
(Trainingsdaten) trainiert, welche die korrekte Antwort (Bezeichnung/Label) ent-
halten. Dabei lernt der Algorithmus den Zusammenhang zwischen Beispieldaten
und der korrekten Antwort und versucht, diesen auf zukünftige oder unbekannte
Daten richtig vorherzusagen.

Abbildung 8: Schematische Darstellung des Supervised Learning.

Zum Einsatz kommt dieses Lernverfahren bei Klassifikationen von Daten, wie zum
Beispiel Spam-Filtern. Anhand von Absender und Inhalt wird entschieden, ob eine
E-Mail in die Klasse Spam oder in die Klasse kein-Spam gehört. Bei den Klassen
handelt es sich demnach um diskrete Mengen.
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Des Weiteren wird dieses Lernverfahren zur Regressionsanalyse angewandt. Das be-
deutet die Vorhersage von stetigen Werten, wie zum Beispiel die Prognose eines
Immobilienpreises anhand der Größe und Lage des Objektes.

Abbildung 9: Vereinfachte Darstellung des Klassifikations- und Regressionsal-
gorithmus.

In der Abbildung 9 sind in vereinfachter Form der Klassifikations- und der Regres-
sionsalgorithmus bildlich gegenübergestellt. Links in der Abbildung ist zu sehen,
dass der Klassifikationsalgorithmus versucht, die blauen von den orangenen Daten
durch eine im Training erstellte Funktion zu separieren. Wird der trainierte Algo-
rithmus mit neuen, unbekannten Daten nach der dazugehörigen Klasse gefragt, ist
bei der Aussage des Algorithmus entscheidend, ob sich der Datenpunkt oberhalb
der Funktion (orangener Bereich) oder unterhalb (blauer Bereich) befindet. Es ist
ebenfalls zu sehen, dass dies nicht immer vollständig möglich ist, wie der fehlinter-
pretierte blaue Datenpunkt oberhalb der Funktion zeigt. So könnten zum Beispiel
blaue Datenpunkte Spam E-Mails und orangene Datenpunkte gewünschte E-Mails
darstellen.

Rechts sieht man, dass bei der Regressionsanalyse der Algorithmus versucht, eine
Funktion in die Datenpunkte zu legen. Anhand dieser wird bestimmt, zu welchem
Wert X der dazugehörige Wert Y gehört. Anschließend kann der Algorithmus zu
gegebenen X-Werten einen durch die Funktion errechneten, dazugehörigen Y-Wert
wiedergeben. Fragt man den trainierten Algorithmus, welchen Preis (Y) ein Haus
mit der Größe (X) hat, wird dieser einen mittels der Funktion errechneten Betrag
nennen.
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Unsupervised Learning

Beim Unsupervised Learning wird der Algorithmus nicht mit Beispieldaten trainiert.
Er versucht selbstständig Trends, Strukturen oder Muster in Datensätzen zu erken-
nen, ohne das ihm ein konkretes Ziel vorgegeben wird. Ziel ist es, die Datenmenge
in Gruppen zu unterteilen, bei denen sich ähnliche Daten in einer Gruppe befinden
und Daten verschiedener Gruppen möglichst unähnlich sind.

Verwendet wird dieses Lernverfahren zum Beispiel bei der Clusteranalyse. Dabei
sucht der Algorithmus nach Ähnlichkeiten in den Daten und ordnet diese daraufhin
einer Gruppe (Cluster) zu. Dadurch können zum Beispiel Marketingfachleute, Kun-
den anhand ihrer Interessen in Gruppen einteilen und gezielt Werbung schalten.

Abbildung 10: Schematische Darstellung einer Clusteranalyse mittels des K-
Means Algorithmus.

Abbildung 10 zeigt an einem einfachen Beispiel, wie der Unsupervised Learning
Algorithmus K-Means die Daten in Cluster einteilt. Auf dem linken Bild sind die
Daten uneingeteilt zu sehen. Das rechte Bild zeigt, welche Cluster der K-Means
Algorithmus, basierend auf den im linken Bild gegebenen Daten, ermittelt hat. Da-
bei ist das Zentrum des Clusters mit einem blauen Punkt gekennzeichnet und die
dazugehörigen Datenpunkte eingefärbt.
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Reinforcement Learning

Beim Reinforcement Learning soll für ein gegebenes Problem eine optimale Strategie
erlernt werden. Dabei lernt ein Agent9 selbstständig eine Strategie, mit dem Ziel,
seine erhaltene Belohnung, durch die Interaktion mit seiner Umgebung zu maximie-
ren. Dem Agenten wird dabei jedoch nicht gezeigt, welche Aktion in der Situation
die Richtige ist, sondern er erhält zu definierten Zeiten eine Belohnung. Diese kann
sowohl positiv als auch negativ sein.

Abbildung 11: Schematische Darstellung des Reinforcement Learning

Typische Einsatzgebiete sind Robotik, autonomes Fahren oder Spiele-KI.

Bezogen auf die Aufgabenstellung der vorliegenden Arbeit, handelt es sich demnach
um ein Klassifikationsproblem aus dem Bereich des Supervised Learning, da die
Daten, welche durch PROmanage® NT in der Datenbank gespeichert werden, eine
diskrete Menge darstellen und die Vorhersage die Zuordnung des richtigen dazuge-
hörigen Ist-Zustandes/Labels sein soll.

Genauer betrachtet handelt es sich um eine Mehrklassen-Klassifizierung. Das be-
deutet, dass die Anzahl der gegebenen Labels gleich oder mehr als drei ist, wobei
zu jedem Datenpunkt nur ein Label zugehörig ist. Ist die Anzahl der Labels zwei,
spricht man von einer binären Klassifikation.

2.6.2 Grundlegende Begriffe

In diesem Teilabschnitt sollen die grundlegenden Begriffe erläutert werden. Dies
dient dem Verständnis für die folgenden Kapitel und wird anhand eines Auszuges
der von PROmanage® NT erstellten Datenbankeinträge erklärt.

9Als Software-Agent (Agent) bezeichnet man ein Computerprogramm, das zu gewissem eigen-
ständigem und eigendynamischem (autonomem) Verhalten fähig ist.
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Die Abbildung 12 zeigt einen Auszug aus der Datenbank von PROmanage® NT.
Es ist zu erkennen, dass die Spaltennamen mit denen in der Tabelle 1 auf Seite
12 übereinstimmen. Eine Beschreibung der Inhalte kann der Tabelle 1 entnommen
werden.

Objekte oder auch Beobachtungen genannt, bestehen aus einem oder mehreren
Merkmalen. In diesem Fall ist jedes Objekt ein Scan durch PROmanage® NT.

Merkmale/Features beschreibt die spezifischen Eigenschaften der Objekte. Sie spie-
len beim maschinellen Lernen eine wichtige Rolle.

Klassen/Labels sind die für den Lernalgorithmus vorbereiteten richtigen Klassen.
Diese werden für das Supervised Learning benötigt und automatisch oder ma-
nuell dem Datensatz hinzugefügt.

Abbildung 12: Auszug aus der PROmanage® NT Datenbank mit den zu erör-
ternden Begriffen.
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In diesem Kapitel wird die grundlegende Herangehensweise beim maschinellen Ler-
nen behandelt. Sofern nicht anders vermerkt, stammen die Informationen aus dem
Buch Machine Learning mit Python und Scikit-Learn und TensorFlow von Raschka
[RM17] sowie der freien Software-Bibliothek Scikit-Learn [PVG+11] [BLB+13].

Ziel des maschinellen Lernens ist es, einem Algorithmus durch gezieltes Trainieren
mit Daten eine gewisse Intelligenz zu verleihen. Dabei spielt nicht nur die Auswahl
des passenden Algorithmus eine Rolle, sondern auch die Beschaffung sowie Art der
Daten und wie diese dem Algorithmus zum Trainieren bereitgestellt werden. Ver-
einfacht gesagt kann ein noch so robuster und guter Algorithmus aus fehlerhaften
oder unvollständigen Daten keine Wunder vollbringen.

Jedoch nützen andersherum gesehen vollständige und korrekt Daten nichts, wenn
der Algorithmus nicht mit auf die Daten abgestimmten Parametern trainiert wird.
Auch hier ist das Ergebnis in den meisten Fällen nicht zufriedenstellend.

In der Praxis hat sich gezeigt, dass eine strukturierte Herangehensweise beim An-
wenden des maschinellen Lernens zur Wissensgenerierung und Problemlösung maß-
geblich beiträgt. Dabei sind die Schritte bei der Herangehensweise, unabhängig von
der Problemstellung, immer annähernd die gleichen (siehe Abbildung 13).

Abbildung 13: Schematische Darstellung der typischen Vorgehensweise beim
maschinellen Lernen mit seinen verschiedenen Teilschritten.
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3.1 Vorbereiten

Wie in Abbildung 13 auf Seite 19 zu sehen ist, besteht der Ablauf in einem ML-
Projekt aus mehreren Teilschritten. Der erste Schritt, nachdem die Frage geklärt
wurde, was für ein Problem mittels maschinellen Lernen gelöst werden soll, ist die
Vorbereitung.

Diese umfasst die Beschaffung der Daten sowie die Datenaufbereitung und stellt in
der Praxis erfahrungsgemäß den größten Aufwand dar. Bezogen auf diese Arbeit,
müssen die Datenbankeinträge, welche bei jedem Scan durch PROmanage® NT er-
stellt werden, in ein für die Weiterverarbeitung wohlgeformtes Format gebracht und
gespeichert werden.

3.1.1 Datenbeschaffung

Dazu stehen mehrere Möglichkeiten zur Verfügung. Zum einen kann man die Daten-
bankeinträge direkt per Datenbankabfrage in das ML-Projekt einbinden oder spei-
chert diese zuvor in einem passenden Format. Das Speichern hat den Vorteil, dass
die Daten zu jeder Zeit an jedem Computer verfügbar sind, auch dann, wenn diese
keine Verbindung zur ursprünglichen Datenbank haben. Auf Grund dieses Vorteils
wird sich in dieser Arbeit für die Variante des Speicherns entschieden.

Je nach Art und Beschaffenheit der zu speichernden Daten kommen unterschiedli-
che Dateiformate zum Einsatz. Typische Formate für Bilder und Videos sind zum
Beispiel .jpeg .png .mp4 .mkv etc.. Für die Datenbankeinträge von PROmanage® NT
kommen diese Formate jedoch nicht in Frage.

Datenbankabfragen können typischerweise in Text- oder Tabellenform gespeichert
werden. Diese können zum Beispiel .txt .doc .excel .csv etc. heißen. Die Formate .doc
und .excel sind den meisten aus dem Office-Anwendungsbereich bekannt. Mit ihnen
können Text-Dokumente oder Tabellen gespeichert werden.

Ein weiteres aufgeführtes Dateiformat ist das Comma-separated values (CSV) For-
mat. Es beschreibt den Aufbau einer Textdatei zur Speicherung von strukturierten
Daten. Dies geschieht durch das Setzten des Zeichens Komma (,) zwischen den ge-
wünschten Datentrennungen (siehe Abbildung 14 Seite 21).

Mit csv-Dateien können Datenbankeinträge in Tabellenform einfach als Text gespei-
chert werden. Ebenso ist es im Bereich des maschinellen Lernen ein weitverbrei-
tetes Dateiformat und viele Datenbanken bieten die Möglichkeit, Abfragen direkt
als cvs-Datei zu speichern (Export). Aus diesem Grund wird die Speicherung der
Datenbankeinträge in eine csv-Datei für diese Arbeit als Mittel der Wahl gesehen.

20



3 Vorgehensweise beim maschinellen Lernen

Abbildung 14: Schematische Darstellung von Datenbankeinträgen in einer csv-
Datei.

3.1.2 Datenaufbereitung

Ein weiterer Schritt in der Vorbereitung ist die Datenaufbereitung. Dabei werden
die Rohdaten, so wie sie zum Beispiel in der Datenbank gespeichert sind, in eine für
den Lernalgorithmus optimale Form gebracht. Die Qualität und der Informationsge-
halt der Daten spielt eine entscheidende Rolle, wie gut ein Lernalgorithmus lernen
kann.

Umgang mit fehlenden Werten

Ein häufig auftretender Fall ist das Fehlen von Werten. Dies kann die unterschied-
lichsten Gründe haben. So können eventuell nicht vollständig durchgeführte Scans
durch PROmanage® NT oder ein fehlerhafter Scan, Lücken in den Datenbankeinträ-
gen hervorrufen. Im Fall von Datenbanken werden oft Platzhalter wie NaN (Not a
Number, keine Zahl) oder NULL eingesetzt.

Einige Lernalgorithmen können trotz solcher fehlenden Werte gute Resultate er-
zielen, andere wiederum unterbrechen das Training mit einer Fehlermeldung oder
liefern unvorhersehbare Ergebnisse. Damit der Lernalgorithmus wie gewünscht lernt,
ist es demnach zwingend notwendig, die fehlenden Werte zu behandeln.

Dazu gibt es verschiedene Möglichkeiten. Zum einen können fehlende Datenbank-
einträge oder unvollständige Features einfach aus dem Datenbestand gelöscht wer-
den. Dies ist die einfachste und bequemste Möglichkeit, hat aber zufolge, dass
der Datensatz dadurch reduziert wird und höchstwahrscheinlich ein Teil des In-
formationsgehaltes verloren geht. Dies macht es zum Beispiel einem Klassifikations-
Algorithmus um so schwerer, die verschiedenen Klassen voneinander zu unterschei-
den. Dies schlägt sich zudem in einem unausgeglichenen Datensatz nieder.

Eine andere Herangehensweise ist das Setzen von spezifischen Werten wie 0 oder
-1 als Kennzeichnung für die fehlenden Werte. Dies kann jedoch einen erheblichen
Einfluss auf den Lernalgorithmus haben, sowohl in positiver, als auch in negativer
Weise.
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Einen besseren Ansatz bietet das Interpolationsverfahren. Das bedeutet, dass die
fehlenden Werte aus den restlichen und vollständigen Daten interpoliert, also ab-
geschätzt werden. Eines der am meist verwendeten Verfahren ist die Mittelwert-
Imputation. Dabei werden fehlende Werte mit dem Durchschnittswert der gesamten
Feature-Spalte besetzt.

Ein weiteres Verfahren ist das Most-Frequent-Verfahren. Hierbei wird anstatt dem
Mittelwert, der Wert eingesetzt, welcher am häufigsten in der Feature-Spalte vor-
kommt.

Handhabung kategorialer Daten

Des Weiteren ist es für einige Lernalgorithmen nötig, die Klassen bzw. Labels in
Ganzzahlen umzuwandeln. Wie in der Abbildung 12 auf Seite 18 bereits zu erkennen
ist, sind die Labels der in dieser Arbeit verwendeten Daten in Textform gespeichert
(siehe letzte Spalte „duenne_kabel“). Dies dient in erster Linie der Lesbarkeit und
dem Verständnis. Die meisten Lernalgorithmen wandeln diese zwar intern in eine
Ganzzahl, jedoch beugt ein vorheriges Umwandeln der jeweiligen Labels späteren
Problemen vor.

Aufteilung der Daten

Nachdem die Rohdaten aufbereitet wurden, wird der Datensatz in einen Trainings-
und einen Testdatensatz aufgeteilt. Wie der Abbildung 13 auf Seite 19 zu entnehmen
ist, wird der Trainingsdatensatz nur zum Trainieren des Lernalgorithmus verwendet,
wohingegen der Testdatensatz nur zum Testen des erstellten Modells dient.

Das Testen des Modells dient dabei zur Überprüfung, wie gut oder schlecht das
durch den Lernalgorithmus erstellte Modell seine Vorhersagen auf unbekannte Daten
machen kann.

Das Verhältnis der Aufteilung ist abhängig von der Größe des Datensatzes. Es ist
dabei immer zu bedenken, dass dem Lernalgorithmus durch die Aufteilung weniger
Daten zum Lernen bereitstehen. Daher ist der Testdatensatz in der Regel immer der
Größere.

In der Praxis haben sich Aufteilungsverhältnisse von 70:30 oder 80:20 als gute Ver-
hältnisse etabliert. Dies ist jedoch, wie schon zuvor erwähnt, immer abhängig von
der Größe des ursprünglichen Datensatzes. So kann durchaus bei sehr großen Da-
tensätzen ein Verhältnis von 90:10 zum Einsatz kommen, da weiterhin genug Daten
für den Testdatensatz zur Verfügung stehen.
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Bei der Aufteilung in Trainings- und Testdaten ist besonders bei Klassifikationspro-
blemen darauf zu achten, dass zwar vornehmlich zufällig Daten für Training und Test
ausgewählt werden, jedoch muss die Verteilung der Klassen dabei annähernd gleich
bleiben. Damit wird gewährleistet, dass das Verhältnis der Daten zu jeder Klasse in
den jeweiligen Datensätzen relativ gleich ist. Dies hat zur Folge, dass ein ausgegli-
chener Datensatz vorliegt, der für das Training und das Testen des Lernalgorithmus
ideale Bedingungen darstellt.

Sollte dies nicht möglich sein, gibt es unterschiedliche Ansätze, mit diesem Problem
umzugehen. Es gibt Lernalgorithmen, welche von sich aus gut damit zurecht kom-
men und es gibt Verfahren, die dem Problem eines unausgeglichenen Datensatzes
durch Erzeugen von synthetischen Daten entgegen treten. Dabei werden ähnlich der
Mittelwert-Imputation neue Objekte anhand der bestehenden Daten erzeugt.

Jedoch ist, wenn möglich, ein von vornherein ausgeglichener Datensatz dem Erzeu-
gen von synthetischen Daten immer zu bevorzugen, da die Erzeugung synthetischer
Daten immer die Gefahr einer Verzerrung der Originaldaten mit sich führt.

Größenordnung anpassen

Ein weiterer wichtiger Punkt in der Vorbereitung ist das Anpassen der Größenord-
nung im Datensatz. Gemeint ist dabei das Verhältnis der minimalen und maximalen
Werte in einer Feature-Spalte im Vergleich zu den Anderen.

Am Beispiel der Abbildung 12 auf Seite 18 ist dies einfach zu erklären. Betrachtet
man die zweite Spalte networkcondition, ist zu sehen, dass die Werte im Bereich
zwischen 15 - 40 liegen. Im Gegensatz dazu liegen die Werte in der Spalte broadmul-
ticastframes im Bereich von 2560 - 5090.

Diese unterschiedlichen Größenordnungen machen es den meisten Lernalgorithmen
schwer, eine geeignete Anpassung ihrerseits während des Trainings zu bewerkstelli-
gen. Als Beispiel sei an dieser Stelle der k-nearest-neighbours (KNN) Algorithmus
aus dem Bereich des Unsupervised Learning zu nennen. In diesem Fall würde dieser
die errechneten Abstände zwischen den Objekten zur Cluster-Ermittlung anhand der
zweiten Spalte mit den größeren Werteabständen als Hauptkriterium heranziehen.
Dies hat zur Folge, dass es zu einer Verfälschung der Cluster kommt.

Einige Lernalgorithmen, wie Entscheidungsbäume oder Random Forests sind zwar
robust gegenüber unterschiedlichen Größenordnungen in den jeweiligen Feature-
Spalten, die meisten Lernalgorithmen zeigen jedoch eine deutliche Verbesserung
beim Trainieren und Vorhersagen, wenn die Daten zuvor auf eine gleiche Größen-
ordnung transformiert wurden.
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Ähnlich dem vorbeugenden Umwandeln von, auf Text basierenden Labeln in Ganz-
zahlen, ist auch das vorbeugende Anpassen der Größenordnungen von vornherein
gute Praxis. Dazu gibt es mehrere Möglichkeiten. Zum einen das Normieren der
Daten und zum anderen das Standardisieren.

Bei der Normierung handelt es sich um eine spezielle Variante derMinMax-Skalierung.
Dabei werden die Daten in einen Wertebereich von 0 bis 1 skaliert.

X(i)
norm = X(i) −Xmin

Xmax −Xmin

(1)

Die Formel 1 zeigt die Berechnung des neuen Wertes X(i)
norm eines Objektes X(i),

wobei X(i) ein bestimmtes Objekt aus dem Datensatz ist und Xmax sowie Xmin die
jeweils größten bzw. kleinsten Werte in der Feature-Spalte darstellen.

Das jedoch häufiger angewendete Verfahren zur Anpassung der Größenordnung ist
die Standardisierung oder auch z-Transformation genannt. Dabei werden die gesam-
ten Daten jeder Feature-Spalte um den Mittelwert 0 zentriert, mit einer Standard-
abweichung von 1.

X
(i)
std = X(i) − µx

σx

(2)

Die Formel 2 zeigt die Berechnung des neuen Wertes X(i)
std eines Objektes X(i). Dabei

wird von jedem X(i) dessen arithmetisches Mittel σx subtrahiert und anschließend
durch die Standardabweichung σx der jeweiligen Feature-Spalte geteilt.

Die Tabelle 2 auf Seite 25 zeigt anschaulich, wie die beispielhaften Eingangswerte
in Spalte Werte nach der Normierung und Standardisierung aussehen.

Nachdem alle Schritte in der Vorbereitung abgearbeitet sind, sprich die Daten wur-
den in einer für die Weiterverarbeitung benötigten Form bereitgestellt (im Fall dieser
Arbeit als csv-Datei), alle fehlenden oder falschen Werte durch die beschriebenen
Maßnahmen beseitigt, die Daten auf gleiche Größenordnungen transformiert und der
Datensatz in einem guten Verhältnis in Trainings- und Testdaten aufgeteilt wurde,
kann mit der Auswahl des Lernalgorithmus fortgefahren werden.

Wie die Datenbeschaffung und Datenaufbereitung im Fall der vorliegenden Master-
arbeit umgesetzt wird, ist in den folgenden Abschnitt 4.4 und Abschnitt 5.3 erläu-
tert.
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Werte Normierung Standardisierung
1 0,0 -1.5491
2 0,125 -1.1618
3 0,25 -0.7745
4 0,375 -0.3872
5 0,5 0.0
6 0,625 0.3872
7 0,75 0.7745
8 0,875 1.1618
9 1,0 1.5491

Tabelle 2: Vergleich Normierung und Standardisierung bei Eingangswerten von
1 bis 10.

3.2 Auswahl Klassifikator

Wie in Unterabschnitt 2.6.1 bereits erörtert, handelt es sich bei der Aufgaben-
stellung um ein Mehrklassen-Klassifikationsproblem. Die Auswahl eines geeigneten
Klassifikations-Algorithmus liegt in der Erfahrung des Anwenders und ist zudem
abhängig von der Beschaffenheit sowie vorausgesetzten Annahmen des jeweiligen
Algorithmus.

Raschka zitiert in seinem Buch [RM17] das „No-free-Lunch“ oder auf deutsch sinn-
gemäß übersetzte „Nichts-ist-um-sonst“ Theorem von David H. Wolpert [Wol96],
welches die Grenzen von Optimierungsalgorithmen bzw. Verfahren des maschinellen
Lernens aufzeigen mit seinen eigenen Worten wie folgt:

„Es gibt keinen Klassifizierer, der für alle denkbaren Szenarien geeignet wäre.“

Des Weiteren empfiehlt er, die Leistung von zumindest einigen Lernalgorithmen
miteinander zu vergleichen, um daraus das beste Modell für die Aufgabenstellung
zu wählen.

Dabei sollte die Auswahl der Klassifikations-Algorithmen nicht zufällig sein. Es
hängt davon ab, wie groß die Anzahl der Features bzw. Merkmale ist, wie stark
das Rauschen10 in dem Datensatz ist und ob sich die verschiedenen Klassen bzw.
Labels linear trennen lassen oder nicht (siehe Abbildung 15 auf Seite 26).

10Rauschen beschreibt das Verhältnis zwischen relevanten und irrelevanten Features/Merkmalen
in einem Datensatz. Ein hohes Rauschen bedeutet eine hohe Anzahl irrelevanter Merkmale.
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Abbildung 15: Schematische Darstellung der linearen bzw. nicht linearen
Trennbarkeit von Daten.

Eine Übersicht der am häufigsten angewandten Klassifikations-Algorithmen bietet
die freie Software-Bibliothek Scikit-learn auf ihrer Internetplattform unter der Ru-
brik User Guides → Multiclass and multilabel algorithms.

Eine Auflistung der möglichen Algorithmen zum Anwenden des maschinellen Ler-
nens zur Zustandsanalyse von Ethernet-basierten Feldbussystemen, auf Basis der
von Scikit-learn bereitgestellen Klassifikations-Algorithmen, ist in der folgenden Auf-
zählung dargestellt:

• BernoulliNB

• DecisionTreeClassifier

• ExtraTreeClassifier

• ExtraTreesClassifier

• GaussianNB

• KNeighboursClassifier

• LabelPropagation

• LabelSpreading

• LinearDiscriminantAnalysis

• LinearSVC

• LogisticRegression

• LogisticRegressionCV

• MLPClassifier

• NearestCentroid

• QuadraticDiscriminantAnalysis

• RadiusNeighborsClassifier

• RandomForestClassifier

• RidgeClassifier

• RidgeClassifierCV

• NuSVC

• SVC

• GaussianProcessClassifier

• GradientBoostingClassifier

• LinearSVC

• LogisticRegression

• LogisticRegressionCV

• SGDClassifier

• Perceptron

• PassiveAggressiveClassifier

26



3 Vorgehensweise beim maschinellen Lernen

Es ist zu erkennen, dass die Auswahl, der von Scikit-learn bereitgestellten Klas-
sifikations-Algorithmen, eine enorme Menge darstellt. Dabei ist zu beachten, dass
nicht alle aufgezählten Algorithmen auch von Natur aus für den Einsatz von Klas-
sifikationen mit mehreren Labels geeignet sind.

Um dies jedoch zu ermöglichen, können in Scikit-learn Parametereinstellungen an
den jeweiligen Algorithmen vorgenommen werden, um so das Klassifizieren mit meh-
reren Labels zu bewerkstelligen.

Alle genannten Algorithmen zu trainieren und deren Parameter anzupassen, um
den besten Algorithmus für den vorliegenden Datensatz zu bestimmen, ist sehr zeit-
sowie rechenaufwändig und wird in der Praxis nicht gehandhabt.

Wie eingangs in diesem Kapitel beschrieben, ist es sinnvoll, eine Auswahl an Al-
gorithmen zu bestimmen und in einem Vergleich untereinander den Besten daraus
auszuwählen.

Die Auswahl der in dieser Arbeit verwendeten Klassifikations-Algorithmen wurde
anhand der verschiedenen Lern- und Optimierungsstrategien sowie der Häufigkeit
der Verwendung auf der online Plattform kaggle.com entschieden.

Kaggle.com ist eine Plattform für Datenwissenschaftler und Maschine Learning En-
thusiasten, mit dem Hauptzweck der Bereitstellung von Data-Science-Wettbewerben.
Zudem bietet diese auch eine Plattform für diejenigen, die Ihre Arbeit im Bereich
der Datenanalyse oder des maschinellen Lernens mit anderen teilen wollen.

Dies dient dem Austausch von Erfahrungen regelmäßiger Nutzer untereinander. Zu-
gleich bietet es der breiten Öffentlichkeit eine Möglichkeit, sich mit dem Thema
maschinelles Lernen zu beschäftigen und auf das Wissen und die Erfahrung von
Datenanalysten und Experten in diesem Bereich zurückgreifen zu können.

Sie stellt demnach eine gute Möglichkeit dar, einen Teil der Klassifikations-Algorith-
men für diese Arbeit zu bestimmen.

Um ein breites Spektrum an unterschiedlichen Klassifikations-Algorithmen mitein-
ander vergleichen zu können, werden im folgenden Abschnitt zuerst die verschiede-
nen Arten von Klassifikation-Algorithmen näher erläutert. Daraufhin wird auf Basis
von Popularität und Eignung aus jeder Kategorie die bestmögliche Auswahl für den
Vergleich gewählt.

3.2.1 Parametrische & nicht parametrische Lernalgorithmen

Wie in Unterabschnitt 2.6.1 bereits beschrieben, unterscheiden wir die Arten des ma-
schinellen Lernens in die drei Hauptkategorien Supervised Learning, Unsupervised
Learning und Reinforcement Learning.
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Eine weitere Einteilung der Lernalgorithmen ist auch unter dem Blickpunkt möglich,
ob der jeweilige Lernalgorithmus ein parametrisches oder nicht parametrisches Lern-
verfahren darstellt. Dabei bezieht sich die Einteilung nicht auf den Lernalgorithmus
selbst, sondern auf das durch diesen erstellte Modell.[Aun18]

Parametrische Lernalgorithmen

Lernalgorithmen, die ein parametrisches Modell hervorbringen, entwickeln eine Funk-
tion mit einer festen Anzahl an Parametern. Während des Trainings mit den Trai-
ningsdaten passt der Algorithmus die Parameter so an, dass diese den gesuchten
Ausgabewert richtig berechnen. Solch eine Funktion könnte zum Beispiel folgende
sein:

y = f(x) = x3 ∗ a+ x2 ∗ b+ x ∗ c (3)

In der Beispielfunktion stehen dabei a, b und c für die Parameter, welche durch
den Lernalgorithmus während des Trainings bestimmt werden. So könnte nach Be-
endigung des Trainings die Funktion mit den antrainierten Parametern wie folgt
aussehen:

y = x3 ∗ 128 + x2 ∗ 64 + x ∗ 32 (4)

Wird nun ein Datenpunkt x dem fertigen Modell übergeben, kann dieses anhand der
Funktion mit den zuvor definierten Parametern, den dazugehörigen Ausgabewert y
berechnen. Im Fall dieser Masterarbeit kann die Eingabe x als ein Objekt aus der
PROmanage® NT Datenbank und die Ausgabe y als vorhergesagtes Label betrachtet
werden.

Vorteil von parametrischen Lernalgorithmen ist, dass sie mit wenig Trainingsdaten
relativ gute Ergebnisse erzielen können, wenn sich nicht all zu viele Features in
einem Datensatz befinden. Ebenfalls läuft das Training und die spätere Vorhersage
schneller ab, als bei nicht parametrischen Algorithmen, da das Modell lediglich die
Eingabewerte in die Funktion einsetzt und berechnet.

Ein Nachteil ist, dass bei sehr großen Datenmengen parametrische Lernverfahren
zur Unteranpassung neigen (mehr dazu in Unterabschnitt 3.3.9).

Bezogen auf die mögliche Auswahl der Klassifikations-Algorithmen von Scikit-learn,
wurde sich für die folgenden parametrischen Lernalgorithmen entschieden:

• LinearDiscriminantAnalysis

• GaussianNB

28



3 Vorgehensweise beim maschinellen Lernen

Nicht parametrische Lernalgorithmen

Das Gegenstück zu den parametrischen Lernalgorithmen sind nicht parametrische
Lernalgorithmen. Dabei bedeutet nicht parametrisch nicht gleich, dass der Lernal-
gorithmus keine Parameter besitzt. Sie besitzen in der Regel mehr Parameter als
parametrische Lernalgorithmen.

Der Unterschied besteht darin, dass die Anzahl der Parameter in nicht parame-
trischen Lernalgorithmen nicht fest steht, sie ist variable. Eine der Stärken dieser
Lernalgorithmen sind große Datensätze mit vielen Features, bei denen nicht be-
kannt ist, welche der Features voneinander unabhängig sind, jedoch mit dem zum
bestimmenden Label korrelieren.

Nicht parametrische Lernalgorithmen entwickeln, wie auch die parametrischen, ei-
ne Funktion mit der die Ausgabewerte für die übergebenen Eingabewerte bestimmt
wird. Jedoch wie schon beschrieben, steht die Anzahl der Parameter vor Trainingsbe-
ginn nicht fest. Diese werden erst während des Trainings durch den Lernalgorithmus
bestimmt.

Typische Vertreter von nicht parametrischen Klassifikations-Algorithmen sind Ent-
scheidungsbäume. Mit jedem neuen Datenobjekt, dass dem Entscheidungsbaum zum
trainieren bereitgestellt wird, kann dieser daraus wenn nötig einen neuen Parameter
für die Funktion erstellen.

Die Struktur des Modells ist demnach nicht fest durch den Lernalgorithmus vor-
gegeben, wie es bei parametrischen der Fall ist. Er ist abhängig von der Art und
Struktur der Trainingsdaten. Daher neigen nicht parametrische Lernalgorithmen
eher zur Überanpassung der Modelle (mehr dazu in Unterabschnitt 3.3.8).

Bezogen auf die mögliche Auswahl der Klassifikations-Algorithmen von Scikit-learn,
wurde sich für die folgenden nicht parametrischen Lernalgorithmen entschieden:

• Support Vector Classification (SVC)

• DecisionTreeClassifier

• KNeighboursClassifier

Stellt man die zwei Einordnungen in parametrische und nicht parametrische Lernal-
gorithmen gegenüber, so ist festzustellen, dass wie schon zu Beginn dieses Kapitels
erwähnt, es nicht den einen Klassifikator für alle Szenarien gibt. Jeder Klassifikator
hat seine Stärken sowie Schwächen. Während der eine besser mit kleinen Daten-
mengen und Features zurecht kommt, liegen die Stärken bei dem anderen in großen
Datenmengen mit vielen Features.
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3.2.2 Ensemble learning

Um die Schwächen eines einzelnen Lernalgorithmus auszugleichen, gibt es die Mög-
lichkeit der Kombination von mehreren Lernalgorithmen zu einem Lernalgorithmus.
Dieses Verfahren wird Ensemble learning genannt.

Beim Ensemble learning wird aus mehreren Basis-Modellen, oft als „weak learners“
(zu deutsch „schwache Lerner“) bezeichnet, ein starkes Ensemble-Modell zusammen-
gesetzt.

Sollten einige Basis-Modelle bei ihrer Vorhersage auf bestimmte Dateneingaben aus-
reißen, kann dies durch andere Basis-Modelle wieder korrigiert bzw. begrenzt wer-
den.

Dabei unterscheidet man in verschiedene Ensemble Methoden:

• Voting Classifier bzw. Regressors

• Stacking

• Bagging

• Boosting

Die Ensemble Methoden Bagging und Boost haben sich im Bereich der Klassifizie-
rung als die am besten geeignetsten Formen der Ensemble Methoden erwiesen. Auf
Grund dessen wird im folgenden ihre Funktionsweise näher erläutert und jeweils die
für diese Arbeit am best geeignetsten Ensemble Methoden ausgewählt.

Bagging

Das Bagging (von engl. Bootstrap-Aggregation) wurde von dem amerikanischen Sta-
tistiker Leo Breiman im Jahre 1996 das erste Mal in einem Artikel beschrieben.[Bre96]

Beim Bagging werden eine gewisse Anzahl an Basis-Modellen des gleichen Lernalgo-
rithmus parallel mit zufällig ausgewählten Stichproben (den sogenannten „Bootstrap-
Strichproben“) aus dem Trainingsdatensatz wiederholt trainiert (siehe Abbildung 16
auf Seite 31).

Bei den Bootstrap-Stichproben handelt es sich um zufällig ausgewählte Datensätze
aus dem Testdatensatz, wobei die Besonderheit darin besteht, das jeder einzelne
Datensatz auch mehrmals in einer Stichprobe vorkommen kann (auch Ersetzung
genannt). Außerdem wird darauf geachtet, das jedes Basis-Modell eine andere Ver-
teilung der Stichprobe erhält.
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Abbildung 16: Schematische Darstellung der Ensemble Methode Bagging.
(Quelle: towardsdatascience.com[Roc19])

Auf Grund der Verteilung in den Stichproben, kann sich nicht jedes Modell an alle
Cluster und Ausreißer im Trainingsdatensatz anpassen. Jeder für sich genommen
kann demnach einen Teil des Trainingsdatensatzes besser bzw. schlechter klassifizie-
ren, wobei Überschneidungen möglich sind.

Die Vorhersagen werden im Fall einer Regression entweder gemittelt, das bedeutet
jede Modellvorhersage geht mit dem gleichen Gewicht in die abschließende Vor-
hersage ein oder die Vorhersagen der einzelnen Basis-Modelle werden anhand von
Gütekriterien mit unterschiedlichen Gewichten in die abschließende Vorhersage ein-
gebracht.

Bei der Verwendung von Klassifikationsmodellen wird die abschließende Vorhersage
anhand der Mehrheitsentscheidung entschieden.

Im Falle von instabilen Modellen, wie dem Entscheidungsbaum (eng. decision tree),
welcher seine Struktur mit jedem neuen Datensatz bzw. Stichprobe ändern kann, ist
eine meist deutliche Verbesserung der Vorhersagen zu erreichen. Ebenfalls ist somit
eine Reduzierung der Varianz, also der Vermeidung von Überanpassung möglich.

Werden beim Ensemble learning mehrere Basis-Modelle anhand von Entscheidungs-
bäumen erstellt, spricht man von einem RandomForestClassifier.

Ein weiterer populärer Vertreter ist der ExtraTreesClassifier. Der Unterschied zum
RandomForestClassifier besteht darin, dass dieser intern Bootstraps-Replikate, der
ExtraTreeClassifier stattdessen die Originalstrichprobe verwendet.

Ein weiterer Unterschied ist die Auswahl von Schnittpunkten zum Aufteilen von
Knoten. Random Forest wählt die optimale Aufteilung, während Extra Trees diese
zufällig wählt.
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Bezogen auf die Auswahl der zu vergleichenden Lernalgorithmen, wird sich aus dem
Bereich des Bagging, für den RandomForestClassifier und den ExtraTreesClassifier
entschieden.

Boosting

Die zweite Ensemble Methode ist das Boosting (zu deutsch „Verstärken“). Die Idee
dazu hatte 1990 der amerikanische Informatiker Robert Schapire [Sch90].

Boosting ist im Gegensatz zu Bagging eine sequentielle Ensemble-Methode, die im
Allgemeinen zum Ziel hat, durch Iterationen im Training das schwache Basis-Modell
zu verstärken. Bei jedem Iterationsschritt werden dabei Gewichte angepasst, was eine
Verstärkung des eigentlichen Basis-Modells hervorbringt (siehe Abbildung 17).

Abbildung 17: Schematische Darstellung der Ensemble Methode Boosting.
(Quelle: towardsdatascience.com[Roc19])

Die Basis-Modelle haben beim Boosting eine sehr geringe Vorhersagekraft, welche
meist einem Raten entspricht. Ziel dabei ist es, sich auf schwierig zu klassifizierende
Trainingsdaten zu spezialisieren.

Ein in der Praxis häufig angewandter Algorithmus ist der AdaBoost-Algorithmus.
Dieser wurde 1997 zum ersten Mal von Yoav Freund und Robert E. Schapire im
Journal of Computer and System Sciences vorgestellt.[FS97] Für ihre Arbeit erhiel-
ten diese 2003 den Gödel-Preis.
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AdaBoost (von Adaptive Boosting) kombiniert, wie alle Boosting Verfahren, schwa-
che Lerner zu einem starken Lerner.

Im ersten Schritt wird das erste Basis-Modell mit dem vollständigen Testdatensatz
trainiert und dem Ensemble-Modell hinzugefügt. Daraufhin wird ermittelt, welche
Datenpunkte durch das Basis-Modell falsch bestimmt wurden. Diese werden dar-
aufhin für den nächsten Iterationsschritt mit höheren Gewichten belegt, als richtig
bestimmte Datenpunkte. Zudem werden auch die Basis-Modelle selber mit Gewich-
ten belegt. Modelle mit einem guten Ergebnis auf den Trainingsdaten werden höher
gewichtet als Modelle mit einem schlechten Ergebnis.

Daraufhin wird das nächste Basis-Modell trainiert, mit Fokus auf die Datenpunkte
mit den höchsten Gewichten, um diese besser bestimmen zu können. Speziell bei
AdaBoost müssen Basis-Modelle mindestens 50% der Testdaten richtig bestimmen,
damit das Modell behalten wird.

Diese Iteration wiederholt sich so oft, bis sich die Fehlerquote nicht weiter verbes-
sert.

Auf Grund der Popularität wird AdaBoost mit in die Auswahl der zu vergleichenden
Klassifikations-Algorithmen aufgenommen.

Ein alternatives Boosting-Verfahren bietet das Gradient Boosting (auf Basis der
Gradientenabstiegsmethode). Hierbei werden Gewichtungen explizit in Gegenrich-
tung des Prädikationsfehlers angepasst und nicht wie bei AdaBoost lediglich höher
gewichtet.

Dabei wird mittels einer beliebigen Verlustfunktion die Fehlerrate eines Basis-Modells
bestimmt. Diese Fehler können zur Berechnung des Gradienten verwendet werden.
Der Gradient ist dabei die partielle Ableitung der Verlustfunktion und beschreibt
den Anstieg dieser.

Der Gradient wird dazu verwendet, um die Richtung zu bestimmen, in die die Pa-
rameter des nächsten Basis-Modells geändert werden müssen, um den Fehler in der
nächsten Iteration maximal durch Absteigen des Gradient zu reduzieren.

Die Abbildung 18 auf Seite 34 zeigt eine schematische Darstellung des Gradienten-
abstiegsverfahrens. Der orangene Punkt stellt dabei das erste Basis-Modell dar. Es
ist zu erkennen, dass der Verlust im ersten Schritt sehr hoch ist. Der an dem Punkt
erstellte Gradient zeigt dabei in Richtung des steilsten Abstieges (in Richtung des
Minimum). Anschließend wird eine gewisse Schrittlänge (dargestellt als Länge des
Pfeils) in Richtung des Gradienten gegangen. Dies entspricht dem Hinzufügen eines
neuen Basis-Modells mit den, aus dem vom Gradienten optimierten Parametern. Je-
der Pfeil stellt demnach ein neues Basis-Modell dar, welches immer ein Stück näher
an das Verlustminimum (idealerweise bei 0) herankommt.
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Abbildung 18: Schematische Darstellung des Gradientenabstiegsverfahrens.

Abbildung 19: Schematische Darstellung des Gradienabstiegsverfahrens, bei
dem die Schrittlänge zu groß gewählt wurde.

Ein wichtiger Faktor im Gradientenverfahren spielt die Länge der Schritte. Ist diese
wie in Abbildung 19 zu groß gewählt, besteht die Gefahr, über das Minimum hinaus
zu springen. Dies kann unter Umständen dazu führen, dass der Prozess unendlich
lang läuft.

Im Gegensatz dazu führt eine zu kurz gewählte Schrittlänge zwar zum Minimum,
benötigt dafür aber enorm viel Zeit.

Durch den Einsatz des Gradientenverfahrens ist es möglich, komplexe Zusammen-
hänge in Trainingsdaten zu erlernen. Daher wird der GradientBoostingClassifier mit
in die Auswahl der zu vergleichenden Lernalgorithmen aufgenommen.
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GPU unterstütze Lernalgorithmen

Ein Nachteil der von Scikit-learn bereitgestellten Lernalgorithmen ist, dass diese
keine Unterstützung für das Trainieren auf einer Graphics Processing Unit (GPU)
(zu deutsch Grafikkarte) bereitstellt. Alle Berechnungen der Algorithmen werden
von der Central Processing Unit (CPU) ausgeführt, was gegenüber der Berechnung
auf einer GPU einen signifikanten Geschwindigkeitsnachteil mit sich bringt.

Zu erklären ist dies durch die Art und Weise, wie CPU und GPU intern aufgebaut
sind und Berechnungen durchführen. CPUs haben nur wenige Kerne (Recheneinhei-
ten), mit denen die einzelnen Berechnungen nacheinander mit einer geringen Anzahl
an Threads11 parallel durchgeführt werden. Sie sind die Hauptrecheneinheit in ei-
nem Computer und auf komplexe Aufgaben und eine geringe Latenz (Antwortzeit)
ausgelegt.

GPUs hingegen besitzen eine deutlich höherer Anzahl an einfachen Kernen, wel-
che durch die Verwendung von tausenden Threads ein besseres paralleles Berechnen
von einfachen Aufgaben ermöglichen. Zudem sind, im Gegensatz zu CPUs, GPUs auf
Bandbreite ausgelegt. Das bedeutet, viele einfache Berechnungen gleichzeitig.[Goe20]

Diesen Umstand macht man sich im Bereich des maschinellen Lernens zunutze.
Komplexe Berechnungen werden beim Training eines Lernalgorithmus in kleinere,
einfachere zerlegt und auf die vielen Kerne bzw. Threads einer GPU verteilt.

Dadurch ist es möglich, komplexere sowie rechenintensive Modelle mit einer besseren
Vorhersagekraft in kürzerer Zeit zu erstellen.

Um auch diesen Bereich des maschinellen Lernens in den Vergleich mit einzubezie-
hen, wurde auch außerhalb von Scikit-learn nach geeigneten Klassifikations-Algorith-
men gesucht. Dazu wurde neben kaggle.com auch auf anderen Internetplattformen
wie towardsdatascience.com recherchiert.

Die Recherche ergab folgende drei weitere Klassifikations-Algorithmen mit der Fä-
higkeit, eine GPU zur Berechnung zu verwenden:

• XGBoostClassifier

• lightGBMC

• CatBoost

Die Auswahl wurde anhand von Kriterien wie Popularität und Aktualität auf den
oben genannten Plattformen getroffen.

11Ein Thread ist ein leichtgewichtiger Prozess.
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XGBoost

XGBoost (von eXtreme Gradient Boosting) ist eine hoch optimierte Open-Source-
Bibliothek aus dem Bereich des verteilten Gradient Boosting.[KMF+17]

Der XGBoost-Algorithmus wurde als Forschungsprojekt an der University of Wa-
shington entwickelt. Das Paper dazu wurde 2016 von Tianqi Chen und Carlos Gue-
strin auf der SIGKDD-Konferenz der Öffentlichkeit vorgestellt. [CG16]

Seit seiner Vorstellung 2016 gewann dieser zahlreiche Kaggle-Wettbewerbe, welches
das Interesse vieler Datenwissenschaftler und KI-Experten auf sich zog. Diesem Um-
stand zufolge ist die Community, die an der Weiterentwicklung beteiligt ist, groß und
mit vielen Experten belegt.

Wie in dem Unterabschnitt 3.2.2 beschrieben, werden die Basis-Modelle beim Boos-
ting sequentiell erstellt. XGBoost verwendet dazu Entscheidungsbäume, welche im
Gegensatz zum normalen Boosting parallelisiert werden. Dadurch ist ein signifikan-
ter Zuwachs in der Geschwindigkeit bei der Erstellung der Basis-Modelle möglich.

Des Weiteren ist der Algorithmus zur effizienten Nutzung der vorhandenen Hardware
optimiert und kann das Training auf verschiedene Systeme verteilen.

lightGBM

LightGMB (von Light Gradient Boosting Machine) ist wie XGBoost eine Open-
Source-Bibliothek zum verteilten Gradient Boosting. Sie wurde ursprünglich von
Microsoft entwickelt und steht seit 2017 zur Verfügung.[KMF+17]

Grundlegend ähneln sich lightGMB und XGBoost in ihren Grundzügen, unterschei-
den sich aber deutlich bei der Aufteilung von Knoten während der Erstellung der
Entscheidungsbäume. Dazu bietet lightGMB eine gradientenbasierte einseitige Ab-
tastung (gradient-based one-side sampling (GOSS)), bei der die Aufteilung unter
Verwendung aller Instanzen mit großen Gradienten (d. h. großer Fehler) und einer
Zufallsstichprobe von Instanzen mit kleinen Gradienten ausgewählt wird.

Auf diese Weise erreicht lightGMB ein gutes Gleichgewicht zwischen der Erhöhung
der Geschwindigkeit und der Beibehaltung der Genauigkeit für gelernte Entschei-
dungsbäume.

36



3 Vorgehensweise beim maschinellen Lernen

CatBoost

CatBoost (von Categorical Boosting) ist ebenfalls wie XGBoost und lightGBM ei-
ne Open-Source-Bibliothek zum verteilten Gradient Boosting. Es wurde 2017 vom
russischen Technologieunternehmen Yandex entwickelt. [PGV+19].

CatBoost unterscheidet sich dahingehend von den anderen, dass es eine neue Tech-
nik namens Minimal Variance Sampling (MVS) implementiert, die eine gewichtete
Stichprobenversion des Stochastic Gradient Boosting ist. Bei dieser Technik erfolgt
die gewichtete Stichprobenziehung in der Baumebene und nicht wie bei XGBoost
und lightGMB in der Split-Ebene.

Die Stärken von CatBoost liegen (wie der Name vermuten lässt) im Umgang mit
kategorialen Werten. Das bedeutet bei nicht nummerischen Werten in den Feature-
Spalten. Während bei normal Gradient Boosting Algorithmen diese im Vorverar-
beitungsschritt in Nummerische umgewandelt werden müssen, behandelt CatBoost
diese intern selbstständig.

Zusammenfassend kann gesagt werden, dass alle drei Verfahren, durch ihre Leis-
tungen und Siege in verschiedenen Wettbewerben, sich als gute Lernalgorithmen
eignen.

Die Gesamtübersicht aller ausgewählten Klassifikations-Algorithmen sieht demnach
wie folgt aus:

• LinearDiscriminantAnalysis

• SVC

• GaussianNB

• GradientBoostingClassifier

• KNeighboursClassifier

• DecisionTreeClassifier

• ExtraTreesClassifier

• RandomForestClassifier

• Adaboost

• XGBoost

• lightGBMC

• CatBoost

Somit ergibt sich eine Liste von Klassifikations-Algorithmen, die jeweils unterschied-
liche Ansätze verfolgen. Die Auswahl erstreckt sich dabei von einzelnen Klassifikations-
Algorithmen, wie zum Beispiel dem DecisionTreeClassifier, über die Kombination
von einzelnen Lernalgorithmen im Ensemble Learning, wie dem XGBoost.

Dadurch soll bei dem Vergleich ein möglichst breites Spektrum an Lernverfahren ab-
gedeckt werden, um den bestmöglichen Klassifikations-Algorithmus zu ermitteln.

Damit überhaupt eine Möglichkeit zum Vergleich der ausgewählten Klassifikations-
Algorithmen möglich ist, muss sich jedes erstellte Modell in irgendeiner Art und
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Weise bewerten (Evaluieren) lassen. Das bedeutet, wie gut ein Klassifikator das auf
Basis der Trainingsdaten gelernte auf unbekannte Daten anwenden kann.

Eine Übersicht und Erklärung der am meist angewandten Metriken zur Evaluation
von Klassifikations-Modellen ist im nachfolgenden Abschnitt 3.3 beschrieben.

3.3 Evaluation von Modellen

Nachdem ein Lernalgorithmus durch Training mit dem Trainingsdatensatz ein Mo-
dell erstellt hat, muss überprüft werden, wie gut dieses Modell seine Vorhersagen
auf ungesehene Daten (den Testdaten) treffen kann.

Diesbezüglich gibt es mehrere Evaluationsmetriken, die das Modell anhand von un-
terschiedlichen Eigenschaften bewerten und in einen interpretierbaren Zahlenwert
wandeln.

3.3.1 Confusion Matrix

Die Confusion Matrix (oder auch Wahrheitsmatrix) ist streng genommen keine Me-
trik. Sie ist eine N x N Matrix, wobei N die Anzahl der unterschiedlichen Labels ist.
Angenommen ein Modell muss zwei Klassen unterscheiden können, dann ist N = 2.
Daraus ergibt sich eine 2 x 2 Matrix.

Eine Confusion Matrix ist folglich eine tabellarische Darstellung der richtigen und
falschen Vorhersagen eines Modells (siehe Abbildung 20).

Abbildung 20: Darstellung einer Confusion Matrix.

True positiv: Es wurde ein positives Ergebnis vorhergesagt und dies ist richtig.

False positiv: Es wurde ein positives Ergebnis vorhergesagt und dies ist falsch.

True negativ: Es wurde ein negatives Ergebnis vorhergesagt und dies ist richtig.

False negativ: Es wurde ein negatives Ergebnis vorhergesagt und dies ist falsch.
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Anhand der Confusion Matrix werden die folgenden Evaluationsmetriken abgelei-
tet.

3.3.2 Classification Accuracy

Die Classification Accuracy (oder Korrektklassifizierungsrate) ist die Einfachste der
Metriken. Sie sagt aus, wie viele der gesamtem Vorhersagen richtig waren.

Accuracy = TP + TN

Total
(5)

Eine detaillierte Aussage, welche Klassen richtig oder falsch vorhergesagt wurden,
ist damit nicht möglich. Dies ist vor allem bei unausgeglichenen Datensätzen ein
Problem.

3.3.3 Precision

Precision (oder Genauigkeit) gibt den Anteil der korrekt als positiv klassifizierten
Klassen aller Klassen an.

Precission = TP

TP + FP
(6)

3.3.4 Recall

Recall (oder Trefferquote) gibt den Anteil der korrekt als positiv klassifizierten Klas-
sen von allen positiven Klassen an.

Recall = TP

TP + FN
(7)
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3.3.5 F1 Score

Der F1-Score (oder F-Maß) stellt ein harmonisches Mittel aus Recall und Precision
dar.

F1− Score = 2 ∗Recall ∗ Precision
Recall + Precision

(8)

3.3.6 ROC Curve

Die ROC (Receiver Operating Characteristic curve oder Grenzwertoptimierungs-
kurve) ist ein Diagramm, in dem die True-Positiv-Rate gegen die False-Positiv-
Rate gegenüber gestellt wird. Dieses Diagramm veranschaulicht den Kompromiss
zwischen den Treffern (richtig positive Klassifizierungen) und den Kosten (falsch
positive Klassifizierungen). Es ist eine nützliche Metrik, um Modelle anhand ihrer
Leistung bezüglich der False-Positiv-Rate und True-Positiv-Rate auszuwählen.

Abbildung 21: Darstellung des ROC Diagramms. Quelle: Scikit-learn[BLB+13]

Die Raten werden dabei durch das Verschieben der Klassengrenzen eines Klassifi-
kators berechnet. Die gestrichelte Diagonale in Abbildung 21 kann dabei als zufäl-
liges Raten interpretiert werden. Mit jeder neu errechneten Rate wird ein Punkt
im Diagramm eingezeichnet, welches über den Verlauf mehrerer Verschiebungen der
Klassengrenzen eine Kurve bildet.
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Ein perfekter Klassifikator erzeugt einen Punkt in der oberen linken Ecke des Dia-
gramms. Dies entspricht einer Trefferquote von 100% (alle positiven Klassen werden
als solche erkannt) und einer Falsch-Alarm-Rate von 0% (keine negative Klasse wird
als positiv klassifiziert).

Punkte unter der Diagonalen stellen Klassifikatoren mit einer schlechteren Vorher-
sagekraft als einfaches Raten dar.

3.3.7 AUC

Die AUC (Area Under Curve oder AUC-ROC) ist die Fläche unter der ROC und liegt
zwischen 0 und 1, wobei ein höherer Wert einen besseren Klassifikator widerspiegelt.
Sie ist ein Maß für die Qualität eines Klassifikators.

3.3.8 Überanpassung

Wird mittels der Evaluation festgestellt, dass ein Modell ein besseres Ergebnis mit
dem Trainingsdatensatz erzielt, als mit dem Testdatensatz, nennt man dies Über-
anpassung (Overfitting). Das Modell passt dabei seine Parameter speziell an den
Testdatensatz an. Eine Übertragung des Modells auf die Grundgesamtheit (Gene-
ralisierung) ist dadurch nicht möglich.

Mögliche Gründe können zum Beispiel ein zu komplexes Modell oder zu starkes
Rauschen in den Trainingsdaten sein.

Ein verhindern der Überanpassung eines Modells kann durch Kreuzvalidierungs-
techniken wie die k-fache Kreuzvalidierung oder das Einsetzen von Bagging sowie
Boosting Algorithmen erreicht werden.

3.3.9 Unteranpassung

Die Unteranpassung (Underfitting) ist das Gegenstück zur Überanpassung. Es be-
schreibt die Unfähigkeit des Modells, die zugrunde liegende Struktur der Daten zu
lernen und ist demzufolge nicht in der Lage, wichtige Informationen aus den Trai-
ningsdaten abzuleiten.

Dies geschieht im Allgemeinen, wenn nicht genügend Trainingsdaten vorhanden sind,
oder ein zu einfaches Modell gewählt wurde.
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Abbildung 22: Schematische Darstellung des Unter- und Überanpassens eines
Modells am Beispiel einer linearen Funktion. Quelle: Scikit-
learn[BLB+13]

3.3.10 k-fache Kreuzvalidierung

Die k-fache Kreuzvalidierung ist eine Resampling-Methode. Dabei wird der Trai-
ningsdatensatz in K gleichgroße und sich unterscheidende Teilmengen (auch Falten
engl. Fold genannt) aufgeteilt. Darauf folgen K Trainingsdurchläufe, wobei die K-te
Teilmenge als Testdatensatz verwendet wird, während die Restlichen als Trainings-
datensatz dienen.

Abbildung 23: Visualisierung der k-fachen Kreuzvalidierung mit K=4 und 100
Datenpunkten sowie 3 Klassen. Quelle: Scikit-learn[BLB+13]

In der Abbildung 23 ist dies anhand eines Beispieldatensatzes bildlich dargestellt.
Der Datensatz besteht aus 100 Datenpunkten mit drei unterschiedlich verteilten
Klassen (Die Gruppen können an dieser Stelle ignoriert werden). Bei K = 4 wird
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der Datensatz in vier annähernd gleichgroße Teilmengen aufgeteilt (rote Balken).
Die Restlichen (blauen Balken) werden bei jedem Training als Testdatensatz ver-
wendet.

Eine besondere Form der k-fachen Kreuzvalidierung ist die stratifizierte k-fache
Kreuzvalidierung. Anders als bei der einfachen Kreuzvalidierung, teilt die strati-
fizierte Kreuzvalidierung den Trainingsdatensatz in K Teilmengen unter Berück-
sichtigung der Klassenverteilung.

Abbildung 24: Visualisierung der stratifizierten Kreuzvalidierung mit K=4
und 100 Datenpunkten sowie 3 Klassen. Quelle: Scikit-
learn[BLB+13]

In der Abbildung 24 ist zu sehen, dass die Aufteilung in Teilmengen, unter Berück-
sichtigung der Klassenverteilung, geschieht. Der weitere Verlauf folgt der einfachen
Kreuzvalidierung.

Durch die stratifizierte Kreuzvalidierung wird die Varianz der ungleich verteilten
Klassen in den Trainings- und Testdatensätzen verringert.

3.4 Hyperparameteroptimierung

Die Hyperparameteroptimierung ist der letzte Schritt in der Vorgehensweise beim
maschinellen Lernen. Das Ziel in diesem Schritt ist das Finden der optimalen Ein-
stellungen für den gewählten Lernalgorithmus, um die bestmögliche Vorhersagege-
nauigkeit zu erreichen.
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Während des Trainings werden die Gewichtungen innerhalb des Modells verändert,
sodass es zunehmend in der Lage ist, die Beziehung zwischen Features und Vorher-
sage herzustellen. Unverändert bleibt dabei die Architektur des Modells.

Die Architektur wird vor dem Training anhand der Hyperparameter festgelegt. Zum
Beispiel wird dabei die maximale Tiefe eines Entscheidungsbaumes anhand des da-
zugehörigen Hyperparameters eingestellt. Die getroffene Einstellung bleibt das ganze
Training über bestehen.

Jeder Lernalgorithmus besitzt seine eignen Hyperparameter. Während die einen nur
über wenige verfügen, besitzen andere wiederum eine Vielzahl an Hyperparameter.
Die Menge aller möglichen Kombinationen der Hyperparameter eines Lernalgorith-
mus werden Parameterraum genannt.

Die einfachste Methode der Hyperparameteroptimierung ist das manuelle Auspro-
bieren verschiedener Konfigurationen. Diese stößt jedoch schon bei Lernalgorithmen
mit einer geringen Anzahl an Hyperparametern an seine Grenzen.

Eine automatisierte Methode bieten die von Scikit-learn bereitgestellten GridSear-
chCV und RandomizedSearchCV Verfahren.

Bei der automatischen Hyperparameteroptimierung wird im Vorfeld eine zu testende
Auswahl an Hyperparametern festgelegt. Die Auswahl kann je nach verfügbaren
Hyperparametern aus einem Bereich von stetigen Werten wie [0 - 100] oder auf Text
basierten wie [auto, sqrt, log2] bestehen.

GridSearchCV testet alle möglichen Kombinationen, die sich aus den ausgewählten
Hyperparametern ergeben und zeigt die beste für das Modell gefundene Kombi-
nation an. Bei einer geringen Anzahl an ausgewählten Hyperparametern ist diese
Methode effektiv und zielführend. Jedoch steigt mit jedem hinzugefügten Hyperpa-
rameter oder möglicher Hyperparametereinstellung die Zahl der zu überprüfenden
Kombinationen exponentiell an. Dies hat einen signifikanten Einfluss auf die Dauer,
in der die beste Kombination gefunden wird.

RandomizedSearchCV hingegen testet eine zuvor definierte Anzahl an Kombinatio-
nen. Dabei wird per Zufall ausgewählt, welche Kombination an gegebenen Hyperpa-
rametern getestet wird. In der Praxis hat sich gezeigt, dass damit zwar nicht immer
die beste Kombination sofort gefunden wird, jedoch in kürzerer Zeit ein akzeptables
Ergebnis hervorbringt.

Beide Methoden nutzen die k-fache Kreuzvalidierung, um ein Überanpassen zu ver-
hindern. Zudem können die Kombinationen, wenn gewünscht, parallel getestet wer-
den. Des Weiteren ist es möglich, beiden Methoden eine Pipeline zur Vorverarbeitung
des Datensatzes zu übergeben.
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Für die Untersuchung von verschiedenen Klassifikations-Algorithmen und der damit
verbundenen hohen Anzahl an zu testenden Hyperparametern in dieser Arbeit, wird
sich aufgrund der kürzeren Bearbeitungszeit für die Methode RandomizedSearchCV
entschieden.

3.5 Pipeline

Eine Pipeline führt definierte Schritte automatisch nacheinander aus. Bezogen auf
die in diesem Kapitel vorgestellten Schritte, können die Datenvorverarbeitungs-
schritte und das anschließende Training eines Klassifikations-Algorithmus mit einer
Pipeline automatisiert werden. Bei der Verwendung, der von Scikit-learn bereitge-
stellten Pipeline Funktion, ist sogar eine Hyperparameteroptimierung des Klassifi-
kations-Algorithmus möglich.

Ein Nachteil der Pipeline Variante von Scikit-learn ist, dass es nicht möglich ist, die
Schritte in der Pipeline dynamisch auszutauschen. Wird die Pipeline an GridSear-
chCV oder RandomizedSearchCV übergeben, kann eine im ersten Schritt definierte
Normierung der Daten nicht dynamisch gegen eine Standardisierung ausgetauscht
werden. Das bedeutet, es müsste für jeden erdenklichen Fall der Vorverarbeitung
eine eigene Pipeline erstellt werden.

Eine Lösung dazu bietet die „Pipeline helper class for scikit“ von B. Murauer
[Mur20]. Mit dieser Erweiterung der Scikit-learn Pipeline ist es möglich, im Grid-
SearchCV sowie RandomizedSearchCV alle Schritte in der Pipeline dynamisch aus-
zutauschen und zu den möglichen Kombinationen hinzuzufügen. Dazu zählt auch
der Austausch des Klassifikations-Algorithmus.

Der Quellcode der „Pipeline helper class for scikit“ liegt dem elektronischen Anhang
bei.

Auf Grund des höheren Automatisierungsgrades, durch die Verwendung von Pi-
pelines und der „Pipeline helper class for scikit“ beim Finden der besten Hyper-
parameter und Vorverarbeitungsschritte, wird sich für die Implementation dieser
entschieden.

3.6 Zusammenfassung

In diesem Kapitel wurde die grundlegende Herangehensweise beim maschinellen Ler-
nen, anhand der verschiedenen Teilschritte in Abbildung 13 auf Seite 19 erläutert.
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Zudem wurde eine Auswahl an Klassifikations-Algorithmen getroffen, um die in Ab-
schnitt 1.2 beschriebenen Ziele dieser Arbeit zu erreichen. Außerdem wurden die ver-
schiedenen Evaluations Metriken zur Bestimmung der Modellgüte erläutert. Eben-
falls wurde die Möglichkeit aufgezeigt, mit der der Vergleich von Klassifikations-
Algorithmen und gleichzeitiger Hyperparameteroptimierung automatisiert werden
kann.

Die Implementierung in Kapitel 5 folgt dieser Herangehens- und Optimierungsweise,
sodass jeder Teilschritt der Implementierung anhand dieses Kapitels nachvollzogen
werden kann.
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4 Vorarbeiten

In diesem Kapitel werden die nötigen Vorarbeiten zur Umsetzung der Implementie-
rung in Kapitel 5 beschrieben.

4.1 Typische Fehler im PROFINET

Die Firma Indu-Sol, in dessen Kooperation diese Arbeit entstanden ist, veröffent-
licht jährlich den VORTEX Report. Dieser basiert auf mehreren hunderten Service-
Einsätzen im Kundenauftrag zur Bestimmung der Datenkommunikationsqualität.
Er enthält einen technologie- und branchenübergreifenden Lagebericht zum aktuel-
len Zustand industrieller Netzwerke.

Zudem zählt außerdem eine Auflistung der am häufigsten aufgetretenen Fehler in
PROFINET Netzwerken, gemessen an den Service-Aufträgen.

Abbildung 25: Typische Fehler aus dem VORTEXT Report 2020 der Firma
Indu-Sol.

Die Abbildung 25 zeigt übersichtlich die im VORTEX Report aufgelisteten, häufigs-
ten Fehlerquellen in PROFINET Netzwerken. Mit über 50% sind defekte Stecker
und Kabel sowie Störungen durch EMV der Großteil der Fehler. Zudem gehen mit
13% falsch konfigurierte Software und defekte Geräte in den Bericht ein. Mit 4%
sind Überschreitungen der Kabellängen zwar der kleinste Anteil, jedoch nicht zu
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vernachlässigen. Der Bereich Sonstiges geht als größter Faktor mit 32% in die Ge-
samtsumme ein.

Der Fokus in dieser Arbeit richtet sich dabei auf folgenden typischen Fehler:

• Defekte Stecker

• Defekte Kabel

• Software & Geräte

• Leitungsüberlängen

Die EMV kann aus Gründen der erschwerten Reproduzierbarkeit nicht mit in den
Fokus genommen werden.

In den folgenden Abschnitten werden der benötigte Versuchsaufbau und die Umset-
zung der im Fokus stehenden typischen Fehler erläutert. Dies dient der Erstellung
eines Datensatzes zur Untersuchung von Methoden des maschinellen Lernens zur
Zustandsanalyse von Ethernet-basierten Feldbussystemen.

4.2 Versuchsaufbau

Zur Erstellung des Datensatzes mit den im Fokus stehenden Fehlern wird von der
Firma Indu-Sol ein Versuchsaufbau (siehe Abbildung 26) bereitgestellt.

Abbildung 26: Versuchsaufbau der Firma Indu-Sol.
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Der Versuchsaufbau ist einer reellen Automatisierungsanlage nachempfunden und
besteht aus den folgenden Komponenten:

• 1 x SPS Siemens SIMATIC S7

• 1 x Switch Siemens SIMATIC ET200

• 3 x IO-System Siemens SIMATIC ET200

• 1 x Switch Indu-Sol PROmesh P9

• 1 x Indu-Sol PROFINET-INspektor® NT

Die speicherprogrammierbare Steuerung (SPS) bildet die zentrale Steuereinheit des
Versuchsaufbaus. Auf ihr wurde ein Programm installiert, welches Netzlasten im
Bereich von 6,5% generieren kann. Dadurch soll eine reelle Netzlast simuliert wer-
den.

Der PROFINET-INspektor® NT wurde, wie in Abbildung 5 auf Seite 10 beschrieben,
idealerweise zwischen der SPS und dem ersten Switch (PROmesh P9) installiert.
Darüber hinaus wurden alle Komponenten mit standardisierten PROFINET Kabeln
verbunden.

4.3 Anpassung von PROmanage® NT

PROmanage® NT fragt (wie in Abschnitt 2.5 beschrieben) den Netzwerkzustand im
Minutentakt ab. Bezogen auf die benötigte Menge an Daten zur Erstellung eines
fundierten Datensatzes, müssten die Messungen über einen langen Zeitraum durch-
geführt werden.

Angenommen der Datensatz mit allen Messungen soll 10000 Einträge umfassen, so
würden bei einer Messung pro Minute, alle Messungen ca. 167 Stunden oder rund
sieben volle Tage dauern.

Damit diese Messungen in einem akzeptablen Zeitraum stattfinden, wurde der Quell-
code von PROmanage® NT an die neuen Bedürfnisse angepasst.

Bei der Installation von PROmanage® NT auf einem Computer wird der sogenannte
DataCollector ebenfalls installiert. Dieser Dienst ist für das eigentliche Sammeln
und Speichern der Diagnosedaten im Hintergrund zuständig. Das bedeutet, selbst
wenn PROmanage® NT nicht aktiv auf dem PC gestartet wurde, sammelt der Da-
taCollector die Diagnosedaten ein und speichert diese in der Datenbank.
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In Bezug auf die Anpassungen wird der Quellcode des DataCollectors sowie die dazu
nötigen Datenbankeinträge derart geändert, dass das Sammeln und Speichern der
Daten im fünf Sekunden Takt stattfindet.

Bei einem Datensatz von 10000 Einträgen würden die Messungen nach der Anpas-
sung in ca. 34 Stunden vollständig durchgeführt sein.

Anfängliche bedenken, dass das verkürzte Abfrageintervall zu Netzwerkstörungen
führen könnte, konnte in einem durchgeführten Test nicht bestätigt werden.

4.4 Arten der Messungen

In diesem Abschnitt werden die verschiedenen Arten der durchgeführten Messungen
beschrieben. Dazu werden diese in die Unterabschnitte Kabelfehler und Gerätefeh-
ler unterteilt. Zudem kann anhand der unterschiedlich aufgeschalteten Fehler und
PROmanage® NT anschließend zu jeder Messung ein Label hinzugefügt werden. Die
Labels werden für das Bestimmen der richtigen Zustände mittels der in Abschnitt
3.2 ausgewählten Klassifikations-Algorithmen benötigt.

Die Auswahl der durchgeführten Messungen in dieser Arbeit basieren auf der Di-
plomarbeit von E. Goth [Got20]. In seiner Diplomarbeit zum Elektroingenieur unter-
suchte dieser im Vorfeld die verschiedenen Auswirkungen der Fehler aus physischer
Sicht und stellte sie mittels dimensionsreduzierender Lernverfahren visuell dar.

4.4.1 Kabelfehler

Kabelüberlänge

Für die Messung der Kabelüberlänge wird ein 185.5m langes PROFINET Kabel
verwendet. Nach den Standards von PROFINET ist dies 85,5m zu lang. Das Kabel
wird zur Messung an verschiedenen Stellen im Versuchsaufbau eingebaut.

Falsche Kabel

Für die Messung mit falschen Kabeln werden Kabel mit einem zu kleinen Querschnitt
gewählt. Der Querschnitt beträgt dabei die Hälfte (0,32mm2) eines standardisier-
ten PROFINET Kabels (0,64mm2). Der kleinere Querschnitt erzeugt einen höheren
Widerstand, das während der Messung zu sporadischen Fehlern im Netzwerk führt.
Der gesamte Versuchsaufbau wird bei der Messung mit diesen Kabeln bestückt.
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Abbildung 27: Nicht für PROFINET standardisierte Kabel.

Fehlende Schirmung

Bei dieser Messung wird bei einem standardisierten PROFINET Kabel die Schir-
mung an den jeweiligen Steckern entfernt. Dies ist ein häufig auftretender Fehler in
reellen Automatisierungsanlagen. Eine fehlende Abschirmung wirkt sich negativ auf
die EMV aus. Das Kabel wird an unterschiedliche Stellen im Versuchsaufbau an-
gebracht und jeweils eine Messung durchgeführt. Während der Messungen werden
keine offensichtlichen Fehler im Netzwerk angezeigt.

Abbildung 28: Standardisiertes PROFINETKABEL, bei dem die Schirmung
an den Steckern entfernt wurde.
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Fehlende Schirmung und unverdrillt

Bei dieser Messung wird ein standardisiertes PROFINET Kabel von seiner Um-
hüllung und Abschirmung befreit. Des Weiteren werden alle verdrillten Adernpaare
wieder entdrillt. Wie bei der Messung mit falschen Kabeln wird der gesamte Ver-
suchsaufbau mit diesen Kabeln bestückt. Während der Messung ist keine signifikante
Störung am Versuchsaufbau festzustellen.

Abbildung 29: Ungeschirmte Kabel, bei denen die jeweils verdrillten Adernpaa-
re entdrillt wurden.

4.4.2 Gerätefehler

unmanaged Switch

Bei diesem Versuch werden der Siemens SIMATIC ET200 Switch und der PROmesh
P9 durch einen TP-Link TL-SG1005P unmanaged Switch ersetzt. Ein unmanged
Switch kann nicht konfiguriert werden und hat keine Möglichkeit, den Datenverkehr
gezielt zu Lenken. Die Messung basiert auf der Grundlage der im VORTEX Report
erläuterten, häufigen Netzwerkfehler, verursacht durch den Einsatz von unmanaged
Switchen zur Kostenreduzierung. Im Verlauf der Messung wird kein offensichtlicher
Fehler angezeigt.

Fehlerhafte E/A Module

Gerätefehler treten typischerweise zufällig und spontan auf. Bei dieser Messung wer-
den fünf E/A Module dem Versuchsaufbau hinzugefügt. Jedes enthält einen defekten
Chip, woraufhin diese ihre update time nicht einhalten können. Die update time wird
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von der SPS an die E/A Module übermittelt. Sie beschreibt das Zeitintervall, in dem
die E/A Module ihre Daten senden müssen. Wird diese Zeitspanne nicht eingehalten,
kommt es zu Ausfällen der E/A Module.

PROFINET-INspektoren mit gleicher MAC-Adresse

Bei dieser Messung werden zwei PROFINET-INspektoren mit der gleichen MAC-
Adresse12 konfiguriert. Wird die MAC-Adresse bei der Konfiguration falsch vergeben,
kann der Umstand auftreten, dass zwei PROFINET-INspektoren mit der gleichen
MAC-Adresse sich im selben Netzwerk befinden. Während der Messung treten kon-
tinuierlich Fehler im Netzwerk auf.

Eine vollständige Übersicht aller Messungen ist in tabellarischer Form dem Anhang
A. Bilder unter A.1 Messungen zu entnehmen.

4.5 Daten Labeln

In diesem Abschnitt wird erklärt, wie die zuvor erstellten Messungen mit den dazuge-
hörigen Labeln (Fehlern) versehen werden. Der daraus entstehende Datensatz bildet
die Grundlage für das Trainieren und Evaluieren der Klassifikations-Algorithmen.

4.5.1 Labeln mit PROmanage® NT

Wie in Abschnitt 2.5 bereits erläutert, ist PROmanage® NT eine Netzwerküberwa-
chungssoftware. Sie ermöglicht das Speichern der, durch PROFINET-INspektoren
erstellten Diagnosedaten in einer PostgreSQL Datenbank.

Zusätzlich bietet sie die Möglichkeit, gespeicherte Diagnosedaten in unterschiedlicher
Form visuell darzustellen.

PROmanage® NT zeigt dem Nutzer zudem anhand der gesammelten Messdaten
einen graphischen Verlauf über den Zustand des überwachten Netzwerkes an. In-
nerhalb dieses Graphen kann der Nutzer frei Elemente, wie Rechtecke und Texte
einfügen, um auffällige oder interessante Bereiche zu markieren (siehe Abbildung 30
auf Seite 54).

12Die MAC-Adresse ist die Hardware-Adresse jedes einzelnen Netzwerkadapters und wird nur
einmal Vergeben.
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Abbildung 30: Darstellung des Labelns mit PROmanage® NT anhand von
Rechtecken und Textfeldern.

Die Markierungen werden ebenfalls in der Datenbank hinterlegt und können durch
das Speichern immer wieder dargestellt werden. Es liegt die Annahme nah, dass eine
Verbindung zwischen Messdaten und Elementen besteht.

Abbildung 31: Datenbankeinträge die beim Markieren in PROmanage® NT in
der Datenbank erstellt werden.

Betrachtet man die Datenbankeinträge zu den Elementen (siehe Abbildung 31),
ist ersichtlich, dass in der Spalte annotationtype, die in Abbildung 30 erstellten
Rechtecke sowie Texte, als RectangleAnnotation und TextAnnotation gespeichert
sind.

Bei weiterer Betrachtung der einzelnen Datenbankeinträge ist zu vernehmen, dass die
Position der Elemente im Graphen anhand von mehreren Faktoren abhängig ist. Die
Breite der Rechtecke wird zum Beispiel durch einen Start- und einen Endzeitpunkt
auf dem Graphen definiert, wobei hingegen ein eingefügter Text lediglich anhand
einer Startzeit im Graphen positioniert wird. Die Spalten startvalue und endvalue
bestimmen dabei, in welcher Höhe die Elemente eingezeichnet werden.
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Eine direkte Verbindung zu den Messdaten liegt dennoch nicht vor. Messdaten und
Elemente werden unabhängig voneinander gespeichert. Jedoch wäre eine Zuordnung
dahingehend möglich, dass Messdaten, die sich im Zeitraum eines Rechteckes befin-
den, als die zu labelnden Messdaten erweisen. Infolge dessen könnten diese mittels
einer gezielten Datenbankabfrage mit dem im Rechteck befindlichen Text zusam-
mengeführt und als csv-Datei gespeichert werden.

Dies setzt voraus, dass der Nutzer den Text innerhalb des Rechteckes setzt. Wird
jedoch der Text außerhalb davon gesetzt, ist eine Zuordnung nicht mehr möglich
(siehe Abbildung 30 auf Seite 54).

Das korrekte Labeln der Messdaten unterliegt folglich dem sorgfältigen Markieren
der gewünschten Messungen durch den Nutzer in PROmanage® NT.

Daraus schlussfolgernd bietet das Labeln mit PROmanage® NT eine gewisse Unsi-
cherheit. Die korrekte Zuordnung der Label zu den dazugehörigen Messungen ist für
das Anwenden von Klassifikations-Algorithmen jedoch unerlässlich.

Angesichts dessen wird im Rahmen dieser Arbeit ein Programm (LabelEditor) ent-
wickelt, mit dem es möglich ist, diese Unsicherheit auszuschließen.

4.5.2 Labeln mit LabelEditor

Der LabelEditor ist ein in der Programmiersprache Python entwickeltes Programm
zum Labeln von Datenbankeinträgen sowie der anschließenden Speicherung in einer
csv-Datei.

Die Abbildung 32 auf Seite 56 zeigt das Hauptfenster des LabelEditors. Auf der
linken Seite sind Optionen zur Verbindung einer Datenbank, Abfrage von Daten-
bankeinträgen und Zuordnung von Labeln zu sehen. Der Nutzer kann sich mittels
Anmeldedaten mit einer beliebigen Datenbank verbinden. Ist die Verbindung auf-
gebaut, können im nächsten Schritt die gewünschten Datenbankeinträge anhand
der Eingabe des Start- und Endpunktes eines Zeitraums abgefragt werden. Diese
erscheinen bei erfolgreicher Abfrage in Tabellenform rechts neben den Optionen.

Anschließend kann entweder über Selektion mit der Maus oder Eingabe des ge-
wünschten Zeitraumes über die Optionen, eine wenn nötig, feinere Auswahl der zu
labelnden Datenbankeinträge getroffen werden.

Im Bereich Label Auswahl auf der linken Seite kann entweder über eine Vorauswahl
ein Label ausgewählt oder bei Bedarf, ein Neues erstellt werden. Neu erstellte Labels
werden darüber hinaus gespeichert und stehen bei der nächsten Nutzung mit zur
Verfügung.
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Abbildung 32: Hauptansicht des LabelEditors.

Abbildung 33: Auswahlansicht im LabelEditor mit zusammengefügten Daten-
bankeinträgen und Labels.

Nach Auswahl des Labels wird dies mit den zuvor ausgewählten Datenbankeinträgen
verknüpft und in einem neuen Fenster dargestellt. In diesem Fenster kann überprüft
werden, ob Datenbankeinträge und zugeordnetes Label korrekt sind. Anschließend
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ist es möglich, diese Zuordnung als csv-Datei zu speichern.

Die Programmiersprache Python besitzt in seiner Ursprungsform keine Möglichkeit,
eine graphische Oberfläche zu erzeugen. Dazu sind zusätzliche Bibliotheken nötig.
Für den LabelEditor wurde die Bibliothek PyQt verwendet. Mit PyQt ist es mög-
lich, das Framework Qt zu verwenden, welches in der Programmiersprache C++
geschrieben ist. Vorteil der Verwendung von PyQt ist der von Qt bereitgestellte Qt-
Designer. Damit lassen sich leicht Benutzeroberflächen erstellen und über PyQt in
das Python Programm einbinden.

Der Quellcode sowie eine Installationsdatei des LabelEditors liegen dieser Arbeit im
elektronischen Anhang bei.
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Dieses Kapitel enthält eine Übersicht der verwendeten Hard- sowie Software. Zudem
werden die in Kapitel 3 beschrieben Schritte in Programmiercode umgesetzt.

5.1 Hardware

Die in dieser Arbeit verwendete Hardware, zum Umsetzen der Vorarbeiten sowie
zum Trainieren der Klassifikations-Algorithmen, ist in der folgenden Tabelle darge-
stellt:

CPU Intel i7-7700k mit 4,5GHz (übertaktet auf 4,9GHz)
Arbeitsspeicher 32GB
Grafikkarte MSI GeForce GTX 1080 mit 8Gb RAM
Mainboard MSI Z270 Gaming Pro Carbon

Betriebssystem Windows 10 Pro 64 bit

Tabelle 3: Übersicht der in dieser Arbeit verwendeten Hardware.

5.2 Frameworks und Bibliotheken

Zur Anwendung von Methoden des maschinellen Lernens werden verschiedene Fra-
meworks und Bibliotheken benötigt.

Als Programmiersprache wird Python in Version 3.7.7 verwendet. Diese ist im Be-
reich des maschinellen Lernens weit verbreitet und kann in Jupyter Notebooks an-
gewendet werden.

Ein Jupyter Notebook ist eine webbasierte interaktive Umgebung. Es ist damit mög-
lich, Python Code blockweise auszuführen und die dazugehörigen Ausgaben anzu-
zeigen. Im Bereich des maschinellen Lernen wird dies oft zur prototypischen Ent-
wicklung von Lernalgorithmen verwendet.
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Als Entwicklungsumgebung wird das von Microsoft bereitgestellte Visual Studio
Code verwendet. Es bietet den Vorteil, dass es die Programmiersprache Python und
Jupyter Notebooks um eine Ordnerstruktur zur Projektverwaltung erweitert.

Zur Versionierung des erstellten Codes wird das von Indu-Sol bereitgestellte Git-
Repository verwendet.

Die grundlegend verwendeten Bibliotheken in dieser Arbeit sind in der folgenden
Tabelle aufgezeigt:

pandas für Python entwickelte Datenanalyse Bibliothek
sklearn von Scikit-learn bereitgestellte Bibliothek zum maschinellen Lernen
matplotlib erlaubt es mathematische Darstellungen aller Art anzuzeigen
plotly interaktive Grafik Bibliothek

Tabelle 4: Übersicht der in dieser Arbeit verwendeten Software.

5.3 Daten vorverarbeiten

csv-Dateien zusammenführen

Die mit dem LabelEditor gespeicherten und gelabelten Datenbankeinträge liegen in
Form von mehreren csv-Dateien vor. Jede einzelne csv-Datei repräsentiert dabei eine
gelabelte Messung.

Für die weitere Bearbeitung werden diese zu einer einzelnen csv-Datei zusammenge-
führt. Dazu werden die csv-Dateien mittels pandas wie folgt in den Arbeitsspeicher
geladen.
import pandas as pd
import os
import glob

df = pd.concat([pd.read_csv(f, delimiter=",") for f in glob
.glob(’.../../../datasets/raw/*.csv’)], ignore_index =
True)

Quellcode 1: csv-Dateien mit pandas laden.

Die Variable df ist ein Dataframe aus der pandas Bibliothek und bildet nach dem
Ausführen des Codes ein Datenobjekt. Dies liegt in Form eines zweidimensionalen
Arrays im Arbeitsspeicher und hat die Struktur ähnlich einer Tabelle. Dabei werden
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die Spalten mit den Feature-Namen versehen, wohingegen die Zeilen die Datenpunk-
te widerspiegeln. Es bietet die Möglichkeit, verschiedene Methoden aufzurufen.
<class ’pandas.core.frame.DataFrame’>
RangeIndex: 28277 entries, 0 to 28276
Data columns (total 21 columns):
# Column Non-Null Count Dtype
--- ------ -------------- -----
0 id 28277 non-null int64
1 networkcondition 28277 non-null int64
2 highpriorityalarms 28270 non-null float64
3 lowpriorityalarms 28270 non-null float64
4 lostnodes 28270 non-null float64
5 errortelegrams 28270 non-null float64
6 framebreach 28270 non-null float64
7 frameovertakes 28270 non-null float64
8 loadratio 28270 non-null float64
9 jitter 28270 non-null float64
10 broadmulticastframes 28270 non-null float64
11 temperature 28270 non-null float64
12 cycletimemaximum 28270 non-null float64
13 cycletimeminimum 28270 non-null float64
14 utilizationmaximum 28270 non-null float64
15 utilizationaverage 28270 non-null float64
16 restartnodes 28270 non-null float64
17 unavailabilitycounter 28277 non-null int64
18 affecteddevicepart_id 28277 non-null int64
19 scanstart 28277 non-null object
20 label 28277 non-null object
dtypes: float64(15), int64(4), object(2)
memory usage: 4.5+ MB

Quellcode 2: Dataframe Info Methode.

Die Methode df.info() gibt eine Information darüber aus, wie viele Spalten und
Zeilen im Datenframe enthalten sind, wie deren Bezeichnung ist, wie viele Werte
vorhanden sind sowie den Datentyp zu jedem Feature.

Es ist zu erkennen, dass die Spaltennamen (Column) sich mit denen der Datenbank
bzw. der gesammelten Daten des PROFINET-INspektor® NT decken. Zudem ist zu
erkennen, dass allen Datenpunkten ein Label hinzugefügt wurde.

Mit dem Befehl df.to_csv() kann ein Datenframe wieder in eine csv-Datei gespeichert
werden. In diesem Fall wird die csv-Datei in dem Ordner ../datasets/prepared/prepa-
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red.csv gespeichert. Diese enthält alle zuvor einzeln gespeicherten csv-Dateien kom-
biniert in einer csv-Datei.

Datensichtung

networkcondition ... jitter ... framebreach
count 28270.000000 28270.000000 28270.000000
mean 79.752777 14.036258 764.254722
std 33.513347 51.983653 2308.825015
min 0.000000 0.000000 0.000000
25% 40.000000 6.000000 0.000000
50% 100.000000 6.000000 0.000000
75% 100.000000 7.000000 2.000000
max 100.000000 2876.000000 44323.000000

Tabelle 5: Auszug der statistischen Zusammenfassung der gelabelten Daten.

Bei der ersten Sichtung der Daten mittels statistischer Zusammenfassung (Tabelle
5) ist zu erkennen, dass die Werte der Features einen großen Unterschied in den
Größenordnungen aufweisen. Demzufolge müssen diese angeglichen werden.

id 0 temperature 7
networkcondition 0 cycletimemaximum 7
highpriorityalarms 7 cycletimeminimum 7
lowpriorityalarms 7 utilizationmaximum 7
lostnodes 7 utilizationaverage 7
errortelegrams 7 restartnodes 7
framebreach 7 unavailabilitycounter 0
frameovertakes 7 affecteddevicepart_id 0
loadratio 7 scanstart 0
jitter 7 label 0
broadmulticastframes 7

Tabelle 6: Übersicht der Anzahl fehlender Werte in den Daten.

In Tabelle 6 sind die aufsummierten fehlenden Werte in jedem Feature dargestellt.
Bei einem Datenumfang von rund 28200 Datenpunkte hat das Entfernen der sieben
nicht vollständigen Datenpunkte keine Auswirkung auf das Training eines Klassi-
fikations-Algorithmus. Daher wird entschieden, diese zu entfernen.
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Abbildung 34: Anzahl der Messpunkte zu jeder Messung mit dem dazugehöri-
gen Label.

Die Abbildung 34 zeigt deutlich, dass das Verhältnis der Anzahl an Datenpunkten
pro Klasse stark variiert. Um einen ausgeglichenen Datensatz zu erhalten, wird die
Anzahl der Datenpunkte pro Klasse auf 1000 begrenzt. Die Erzeugung von syntheti-
schen Daten wird aufgrund der großen Unterschiede nicht weiter verfolgt. Die dabei
entstehende Verzerrung könnte den Datensatz verfälschen.

Abbildung 35: Ausgeglichener Datensatz mit je 1000 Datenpunkten pro Klasse.
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df = df.drop(columns=[’networkcondition’, ’id’, ’
affecteddevicepart_id’, ’temperature’])

df[’scanstart’] = pd.to_datetime(df[’scanstart’], format="%
Y-%m-%d %H:%M:%S")

df = df.sort_values(by=[’scanstart’])
df = df.set_index(’scanstart’)

Quellcode 3: Löschen nicht benötigter Features und Setzten des umgewandelten
scanstart Features als Index.

Im nächsten Schritt werden die Features id, networkcondition, affecteddevicepart_id
und temperature aus dem Datensatz entfernt. Id ist der Index der PostgreSQL Da-
tenbank und wird deshalb nicht benötigt. Temperature spiegelt die Temperatur des,
zur Messung verwendeten PROFINET-INspektor® NT wieder und hat somit keine
Aussagekraft über den Zustand des Netzwerkes, ebenso die dazugehörige affected-
devicepart_id. Networkcondition ist ein auf Basis von PROmanage® NT errechne-
ter Zustandswert des Netzwerkes. Würde dieser im Training mit verwendet wer-
den, hätte dies einen erheblichen Einfluss auf das Lernverhalten des Klassifikations-
Algorithmus.

Des Weiteren wird das Feature scanstart in ein DateTime Format umgewandelt, um
dies anschließend als neuen Index zu setzen. Somit kann der Datensatz nach der
Erstellung der Messungen sortiert werden.
from sklearn.preprocessing import LabelEncoder

labelencoder = LabelEncoder()
df[’label_Cat’] = labelencoder.fit_transform(df[’label’])

print(df.label.unique)
[’normal_6,5%_last’ ’2_inspektoren_mit_gleicher_MAC’ ’

langes_kabel’
’duenne_kabel’ ’ungeschirmt’ ’ungeschirmt_nicht_verdreht’
’unmanaged_switch’ ’updatetime_2ms’ ’updatetime_1ms’ ’

updatetime_4ms’]

print(df.label_Cat.unique)
[3 0 2 1 4 5 6 8 7 9]

Quellcode 4: Umwandeln der kategorischen Werte in Nummerische.

Zudem müssen für einige Klassifikations-Algorithmen die kategorischen Werte in
Nummerische umgewandelt werden. Dazu wird die Methode LabelEncoder aus Scikit-
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learn verwendet. Diese werden als neues Feature (label_Cat) dem Datensatz hinzu-
gefügt. Wie im Quellcode 4 auf Seite 63 zu sehen ist, werden die textuellen Labels
in Nummerische umgewandelt.

Daten aufteilen

X = df[df_columns[0:14]]
Y = df.label_Cat
X_train, X_test, y_train, y_test =train_test_split(X,Y,
test_size=0.2,
random_state=42,
stratify=df[’label’])

Quellcode 5: Aufteilung der Daten in Trainings- und Testdatensätze.

Für die Aufteilung des Datensatzes in einen Trainings- und Testdatensatz wird die
Methode train_test_split von Scikit-learn verwendet. Dazu werden zuerst die er-
stellten nummerischen Labels in Y gespeichert. Die Variable X bekommt die rest-
lichen Features zugewiesen. Der Parameter test_size=0.2 teilt die Datensätze in
80% Training- und 20% Testdaten. Der Parameter stratify=df[’label’] sorgt dafür,
dass die Aufteilung unter Berücksichtigung der Labels in beiden Datensätzen gleich
verteilt ist. Nach Ausführung der Methode enthalten die Variablen X_train und
y_train den Trainingsdatensatz und die dazugehörigen Label. X_test und y_test
den Testdatensatz mit den dazugehörigen Labeln.

Label Training Test
0 normal_6,5%_last 800 200
1 2_inspektoren_mit_gleicher_MAC 800 200
2 langes_kabel 800 200
3 duenne_kabel 800 200
4 ungeschirmt 800 200
5 ungeschirmt_nicht_verdreht 800 200
6 unmanaged_switch 800 200
7 updatetime_2ms 800 200
8 updatetime_1ms 800 200
9 updatetime_4ms 800 200

Tabelle 7: Verteilung der Label in dem erstellten Trainings- und Testdatensatz.

Abschließend werden diese in je eine separate csv-Datei gespeichert. Das Speichern
ermöglicht es, den aufbereiteten Datensatz später wieder zu verwenden.
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5.4 Daten visualisieren

Das visuelle Darstellen der Daten ist ein in der Praxis häufig angewandtes Verfahren,
um ein Gefühl für die zu klassifizierenden Daten zu erhalten. Zudem können meist
schon erste Vermutungen über den Erfolg eines Klassifikators getätigt werden.

Abbildung 36: 2D Darstellung des gesamten Datensatzes mittels UMAP und
Plotly.

Die Abbildung 36 zeigt eine 2D Darstellung der aufbereiteten Daten. Damit die
hoch dimensionalen Daten auf eine zweidimensionale Fläche gezeichnet werden kön-
nen, wurde zur Dimensionsreduzierung der Uniform Manifold Approximation and
Projection (UMAP) Algorithmus verwendet (siehe Anhang B.1 und B.2).

Jeder in der Abbildung dargestellte Punkt entspricht dabei einem Datenpunkt aus
dem Datensatz. Die Einfärbung kennzeichnet das zugehörige Label. Anhand dieser
Darstellung können erste Vermutungen angestellt werden. Betrachtet man die grö-
ßeren Ansammlungen von gleichfarbigen Punkten, kann davon ausgegangen werden,
dass diese Daten in enger Verbindung zueinander stehen.

Es wird an dieser Stelle vermutet, dass die Label, die sich in größeren Gruppen
zusammenfinden, am besten zu klassifizieren sind. Label die keine größeren Gruppen
bilden und weit verstreut dargestellt werden, wie ungeschirmt, langes_kabel oder
ungeschirmt_nicht_verdreht, werden demnach häufig falsch klassifiziert.
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5.5 Klassifikatoren trainieren

Der vollständige Quellcode für diesen Abschnitt ist dem digitalen Anhang unter
quellcode/notebooks/pipeline.ipynb zu entnehmen.

Nachdem der Datensatz vorbereitet und in Trainings- und Testdaten aufgeteilt ist,
kann mit dem Trainieren der zur Auswahl stehenden Klassifikations-Algorithmen
begonnen werden.

Zuerst werden die Trainings- und Testdatensätze geladen, die nach dem Aufteilen
wieder in csv-Dateien gespeichert wurden. Im nächsten Schritt wird die Pipeline
erstellt.
pipe = Pipeline([
(’scaler’, PipelineHelper([

(’std’, StandardScaler()),
(’norm’, Normalizer())])),

(’classifier’, PipelineHelper([
(’lda’ , LinearDiscriminantAnalysis()),
(’svm’ , SVC(probability=True)),
(’gnb’ , GaussianNB()),
(’dtc’ , DecisionTreeClassifier()),
(’etc’ , ExtraTreesClassifier()),
(’rf’ , RandomForestClassifier()),
(’ada’ , AdaBoostClassifier()),
(’gb’ , GradientBoostingClassifier()),
(’knn’ , KNeighborsClassifier()),
(’xgb’ , XGBClassifier(tree_method=’gpu_hist’)),
(’lgb’ , LGBMClassifier(device="gpu")),
(’cat’ , CatBoostClassifier(loss_function=’

MultiClass’, early_stopping_rounds=10,
boosting_type=’Plain’))

])),
])

Quellcode 6: Erstellung der Pipeline.

Die Pipeline besteht dabei aus zwei Schritten, wobei jeder Schritt wiederum mit
Hilfe der PipelineHelper() Klasse in weitere Pipelines unterteilt wird. Zu jeder in
der Pipeline stehenden Methode wird ein Name vergeben.

Am Beispiel (’gnb’ , GaussianNB()) ist zu sehen, dass dem Klassifikations-Algorith-
mus GaussianNB der Name gnb vergeben wurde. Dies dient der späteren Zuordnung
und besseren Lesbarkeit.

66



5 Implementierung

Die Pipeline pipe besteht demnach aus den zwei Pipelines scaler und classifier. In
der Pipeline scaler sind zwei Schritte zur Anpasssung der Größenordnung enthalten,
StandardScaler und Normalizer.

In der zweiten Pipeline classifier sind die zu vergleichenden Klassifikations-Algorith-
men enthalten. Wie in Abschnitt 3.2 erläutert, müssen für einige Lernalgorithmen
spezielle Parameter vergeben werden, damit eine Klassifikation mit mehr als zwei
Labeln möglich ist. Am Beispiel des CatBoostClassifier muss die Verlustfunktion
(loss_function) auf MultiClass eingestellt werden.

Weiterhin ist zu erkennen, dass bei den Klassifikations-Algorithmen XGBClassifier
und LGBMClassifier die Option zum Trainieren auf der GPU aktiviert ist. Bei dem
CatBoostClassifier wird auf das Training mit GPU Unterstützung verzichtet, da dies
bei jedem Durchlauf zum Absturz des Jupyter Notebooks führt. Dies soll jedoch kein
Grund sein, CatBoost nicht weiter zu verwenden.
params = {
’scaler__selected_model’: pipe.named_steps[’scaler’].

generate(
{

’std__with_mean’: [True, False],
’std__with_std’: [True, False]

}
),
’classifier__selected_model’: pipe.named_steps[’classifier

’].generate(
{

’lda__solver’: [’lsqr’, ’eigen’],
’lda__shrinkage’: [None, ’auto’],
...
’cat__depth’: [4, 5, 6],
’cat__iterations’: [50, 150, 500, 1000],
’cat__learning_rate’: [0.001, 0.01, 0.1],
’cat__l2_leaf_reg’: [3, 5, 100],
’cat__leaf_estimation_iterations’: [1, 5]

}
),
}

Quellcode 7: Auszug aus der Parameterliste für das RandomizedSearchCV
Verfahren.

In dem Quellcode 7 ist der Aufbau der Parameterliste in verkürzter Form zu sehen.
Sie besteht aus einem dictionary mit zwei Key Value Paaren. Das erste Key Value
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Paar ist aus dem Key: scaler__selected_model und dem Value: pipe.named_steps-
[’scaler’].generate() zusammengesetzt. Diese Key Value Paare bilden die Grundlage,
auf der RandomitzedSearchCV die zu testenden Kombinationen per Zufall auswählt
und dem dazugehörigen Schritt in der Pipeline übergibt.

Dabei wird für jeden Klassifikations-Algorithmus ein Key Value Paar erstellt. Der
Key beginnt immer mit dem, in der Pipeline vergebenen Namen, gefolgt von zwei
Unterstrichen und dem Parameter, der für die Hyperparameteroptimierung verwen-
det werden soll.

Das Value zum den Key beinhaltet die möglichen Parameteroptionen, aus denen per
Zufall eines ausgewählt wird. Die Auswahl der Parameteroptionen für diese Arbeit,
wurde anhand der jeweiligen Dokumentation eines Klassifikations-Algorithmus oder
bei der Recherche zur Auswahl geeigneter Klassifikations-Algorithmen ermittelt.

Zum Beispiel sucht die Methode RandomizedSearchCV zu Beginn per Zufall einen
Parameter aus dem ersten Key: scaler__selected_model aus. Nehmen wir an, es
handelt sich dabei um den Parameter std__with_mean mit der Wertezuweisung
True. Dieser Parameter kann mithilfe der, in der Pipeline vergebenen Namen, dem
richtigen Schritt zugeordnet werden. In diesem Fall dem ersten Schritt scaler.

An dieser Stelle kommt die Verwendung der PipelineHelper Klasse zu tragen. Wäh-
rend bei der, von Scikit-learn bereitgestellten Pipeline das Verschachteln mehrerer
Pipelines nicht vorgesehen ist, übernimmt die PipelineHelper Klasse an dieser Stelle
die Aufgabe. Die PipelineHelper Klasse wird von der scikit-learn Pipeline als Me-
thode angesehen. Demnach wird in diesem Beispiel der Parameter std__with_mean
nicht an eine Methode in dem Pipelineschritt, sondern an die PipelineHelper Klas-
se übergeben. Diese kann mittels der Namenskonvention den richtigen Schritt so-
wie Methode, in der von ihr gehaltenen Pipeline bestimmen und den Parame-
ter weiterleiten. In diesem Beispiel wird die PipelineHelper Klasse den Parameter
std__with_mean an die Methode std, also dem StandartScaler übergeben. Dieser
übernimmt die Parameter und gibt die, mit dem Parameter transformierten Daten
zurück.

Demnach kann über Namenskonvention in der Parameterliste nicht nur jedem Schritt
in der Piepline ein Parameter übergeben werden, sondern auch der Pipeline hinter
jedem Schritt. Dadurch ist es RandomizedSearchCV möglich, die Schritte in der
Pipeline per Zufall dynamisch auszutauschen.

Im nächsten Schritt wird RandomSearchCV mit der Pipeline und der Parameterliste
initialisiert.
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cv = 10
n_iter = 80
scoring = ’f1_macro’

grid = RandomizedSearchCV(pipe, params, n_iter=n_iter, cv=
cv, scoring=scoring, verbose=5, n_jobs=-1, error_score
=0)

Quellcode 8: Initialisierung von RandomizedSearchCV mit der übergebenen
Parameterliste sowie Pipeline.

Zusätzlich werden noch Parameter für die Anzahl der Kreuzvalidierungen angegeben
(cv=10), die Anzahl der zufälligen Parameterkombinationen (n_iter=80) sowie die
Auswahl des scorers (f1_macro). Des Weiteren wird mit n_jobs=-1 angegeben, dass
alle verfügbaren CPU Kerne zur Berechnung verwendet werden sollen. Der Parame-
ter error_score=0 zwingt RandomizedSearchCV bei falsch vergebenen Parametern,
das Training eines Modells abzubrechen und mit dem Nächsten fortzufahren, ohne
die gesamte Hyperparamteroptimierung zu beenden.

grid.fit(X_train, y_train.values.ravel())

Quellcode 9: Aufruf der fit() Methode zum Starten der
Hyperparameteroptimierung.

Der fit() Methode werden der Trainingsdatensatz (X_train) und die dazugehörigen
Labels (y_train) übergeben. values.ravel() erstellt aus dem Dataframe ein flaches
eindimensionales Array, welches für die fit() Methode benötigt wird.

Die durchzuführende Trainingsanzahl ergibt sich dabei aus cv ∗ n_iter, demnach
10 ∗ 80 = 800 Trainingsdurchläufe. Dies ist jedoch kein Indikator dafür, wie lange
RandomizedSearchCV für die Berechnung aller Modelle benötigt. Es ist abhängig
vom gewählten Klassifikations-Algorithmus und den dazugehörigen Parametern.

Die Dauer für das in dieser Arbeit erstellten RandomizedSearchCV für 800 Trai-
ningsdurchläufe betrug 1h45m22s.

Nach Beendigung des Trainings wird mittels des Testdatensatzes eine Vorhersage
durch das beste Modell gemacht.

y_true, y_pred = y_test, grid.predict(X_test)

Quellcode 10: Vorhersage mittels Testdatensatz.

Aus den daraus resultierenden Variablen y_true und y_pred kann die Güte des
Modells anhand verschiedener Metriken bestimmt werden.
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5.6 Klassifikator evaluieren

In der Tabelle 8 ist die Konfiguration des Modells dargestellt, welches die besten
Ergebnisse liefert. Das beste Modell wurde durch den CatBoostClassifier in Verbin-
dung mit dem StandardScaler erstellt.

std cat
with_mean True depth 4
with_std False iterations 500

l2_leaf_reg 3
leaf_estimation_iterations 5
learning_rate 0.1

Tabelle 8: Konfiguration des besten Modells.

precision recall f1-score support
normal_6,5%_last 1.000000 0.955 0.976982 200.000
2_inspektoren_mit_gleicher_MAC 0.995025 1.000 0.997506 200.000
langes_kabel 0.600000 0.585 0.592405 200.000
duenne_kabel 0.956938 1.000 0.977995 200.000
ungeschirmt 0.500000 0.485 0.492386 200.000
ungeschirmt_nicht_verdreht 0.496124 0.640 0.558952 200.000
unmanaged_switch 0.797386 0.610 0.691218 200.000
updatetime_2ms 1.000000 1.000 1.000000 200.000
updatetime_1ms 1.000000 1.000 1.000000 200.000
updatetime_4ms 1.000000 0.995 0.997494 200.000
accuracy 0.827000 0.827 0.827000 0.827
macro avg 0.834547 0.827 0.828494 2000.000
weighted avg 0.834547 0.827 0.828494 2000.000
AUC 0.987

Tabelle 9: Report des besten Models.

Die Tabelle 9 zeigt den erstellten Report zu dem CatBoost Modell. Ihr ist zu entneh-
men, dass die accuracy bei 0.827 bzw. 82,7% liegt. Wenn man dabei berücksichtigt,
dass es sich um vollständig ausbalancierte Trainings- und Testdatensätze handelt
(siehe support), ist diese hohe accuracy als ein Maß für einen guten Klassifikator
anzusehen. Ebenfalls dafür spricht der hohe AUC Wert mit 0,987.

Dem Report ist ebenfalls zu entnehmen, dass die zuvor gestellten Vermutungen über
schlecht zu klassifizierende Label richtig waren. Der f1-score liegt für alle drei bei
rund 0.5, was einer 50% Chance gleicht ein Label richtig zuzuordnen.
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Abbildung 37: Heatmap des besten Modells.

Eine detaillierte Übersicht bietet die Heatmap. Sie stellt im Wesentlichen eine confu-
sion matrix dar, jedoch für mehrere Klassen. Bei einem idealen Klassifikator würde
die Diagonale mit 100% belegt sein. Dies bedeutet, alle Klassen wurden korrekt klas-
sifiziert. Die Abbildung 37 zeigt, dass die Diagonale im Zentrum nicht ganz besetzt
ist. Dies ist auf die drei schlecht zu klassifizierenden Klassen zurückzuführen.

Betrachtet man jedoch den Umstand, dass die zwei Klassen ungeschirmt und unge-
schirmt_nicht_verdreht die Einzigen ohne Abschirmung sind, muss an dieser Stelle
überlegt werden, ob es sinnvoll ist, diese zwei sehr ähnlichen Fehler zu einem zu
kombinieren. Das würde die Aussagekraft des Modells erhöhen, jedoch keine genaue
Fehlerzuordnung mehr ermöglichen.

Eine Liste der 50 besten Modelle kann der Tabelle im Anhang A.2 entnommen
werden. In der Übersicht ist zu erkennen, dass die Ensamble Methoden gegenüber
den einfachen Klassifikations-Algorithmen die besseren Resultate erzielen. Ebenfalls
ist ersichtlich, dass wie bereits beschrieben, eine vorangegangene Standardisierung
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der Daten im Schnitt die besten Ergebnisse liefert.

Weiterhin muss beachtet werden, dass das Modell auf Basis von, unter Laborbedin-
gung erstellten Messdaten trainiert und getestet wurde. Daher muss davon ausgegan-
gen werden, dass ein Einsatz in einer realen Produktionsumgebung unter Umständen
zu häufigen Fehlklassifikationen führen könnte.
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Im Rahmen dieser Masterarbeit wurde sich mit der Untersuchung von Methoden
des maschinellen Lernens zur Zustandsanalyse von Ethernet-basierten Feldbussen
wie dem PROFINET beschäftigt. Einleitend wurde auf den Umstand aufmerksam
gemacht, dass heutige Diagnosesysteme zwar Informationen über das Netzwerk sam-
meln, aber keine Möglichkeit besitzen, die darunterliegenden Strukturen zu erken-
nen, um daraus Wissen zu generieren.

Die Zielsetzung der vorliegenden Masterarbeit bestand darin, anhand von Methoden
des maschinellen Lernens typische Fehler in PROFINET-Netzwerken bestimmen zu
können. Dazu erfolgte zunächst eine Einarbeitung in das PROFINET Protokoll sowie
dem passiven Diagnosegerät PROFINET-INspektor® NT. Begleitend dazu wurde
sich mit der Netzwerküberwachungssoftware PROmanage® NT auseinandergesetzt,
um ein Verständnis der gesammelten Diagnosedaten zu erhalten.

Parallel dazu wurde auf verschiedenen online Plattformen und in der Literatur nach
einer geeigneten Strategie gesucht, eine passende Auswahl an Lernalgorithmen zu
erstellen. Die Erkenntnis daraus spiegelt die in dieser Masterarbeit beschriebene
Vorgehensweise beim maschinellen Lernen wieder. Darauf aufbauend konnte eine
Auswahl von zwölf Klassifikations-Algorithmen aus den unterschiedlichsten Berei-
chen erfolgen.

Daran anschließend wurde aufgrund des, von der Firma Indu-Sol bereitgestellten
VORTEX Report aus dem Jahr 2020, eine Auflistung der am häufigsten auftreten-
den Fehlern im PROFINET zusammengeführt. Anhand dieser Auflistung wurden
mittels eines Versuchsaufbaus, welcher ein reelles PROFINET Netzwerk simuliert,
die häufigsten Fehler nachgestellt und die daraus entstandenen Diagnosedaten ge-
speichert.

Da zum Zeitpunkt der Erstellung dieser Masterarbeit noch kein Programm zum
Labeln der Diagnosedaten vorhanden war und PROmanage® NT trotz seiner Mög-
lichkeit des Markierens von Datensätzen nachweislich nicht dazu geeignet ist, wurde
zum Erreichen des Zieles dieser Masterarbeit der LabelEditor entwickelt.

Auf Basis der ausgewählten Klassifikations-Algorithmen und den gelabelten Dia-
gnosedaten wurde mittels der Programmiersprache Python und der webbasierten
interaktiven Umgebung Juypter Notebook die zuvor erarbeitete Vorgehensweise er-
folgreich in einen ausführbaren Programmiercode umgesetzt.
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Aufgrund dessen konnte nachgewiesen werden, dass sich eine Klassifikation von be-
stimmten Fehlern in einem PROFINET Netzwerk mittels der Anwendung des ma-
schinellen Lernens erreichen lässt.

Jedoch konnte im Rahmen dieser Masterarbeit nicht überprüft werden, ob sich das
erstellte Klassifikationsmodell auch unter realen Bedingungen so robust und sicher
verhält. Dieser Ansatz müsste in einer weiteren Untersuchung überprüft werden.
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A. Bilder

A.1 Messungen

Auflistung aller durchgeführten Messungen.
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A.2 Top 50

Top 50 Klassifikatoren
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B. Quellcode

B.1 UMAP

import pandas as pd
import numpy as np
from sklearn.preprocessing import LabelEncoder
from sklearn.preprocessing import StandardScaler
import umap

df = pd.read_csv(’../datasets/prepared/prepared_filtered.
csv’)

df = df.drop(["id", "networkcondition", "temperature", "
scanstart", "affecteddevicepart_id"], axis=1)

labelencoder = LabelEncoder()
df["label_Cat"] = labelencoder.fit_transform(df["label"])
labels = df.label.unique()

scaler = StandardScaler()
df_scaled = scaler.fit_transform(df.drop([’label’, ’

label_Cat’], axis=1))

features = df.iloc[:, :-2].values.astype(np.float32)

umap_2d = umap.UMAP(n_components=2, random_state=42,
n_neighbors=20, learning_rate=1, n_epochs=500)

proj_2d = umap_2d.fit_transform(features)

Quellcode 11: Dimensionsreduzierung mit UMAP
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B.2 Visualisierung von UMAP

import plotly.express as px

fig_2d = px.scatter(
proj_2d, x=0, y=1,
color=df.label, color_discrete_sequence=px.colors.

qualitative.G10, labels={’color’: ’label_Cat’}
)

fig_2d.update_traces(mode=’markers’, marker=dict(size=5,
opacity=0.7))

fig_2d.update_layout(legend_title_text=’Labels’)
fig_2d.update_layout(
legend=dict(
itemsizing=’constant’
)
)

fig_2d.show()

Quellcode 12: Visualisierung von UMAP

81



C. Inhalt digitaler Anhang

Übersicht über den Inhalt der beiliegenden DVD als digitaler Anhang.

• Hauptverzeichnis: Beinhaltet die vorliegende Arbeit in pdf-Form.

• Quellcode: Beinhaltet alle in dieser Arbeit erstellten Projekte.

• Elektronische Quellen: Beinhaltet eine inhaltliche Kopie aller in dieser Ar-
beit öffentlich zugänglichen elektronischen Quellen.
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