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1 Einleitung

1.1 Motivation und Ziel der Arbeit

Das Testen von Software ist integraler Bestandteil ihrer Entwicklung. Ein fra-
hes Anfertigen von Software-Testfallen kann Ressourcen sparen und gleich-
zeitig zu besserer Software fihren.[Moh14]

Das Entwickeln und Testen von mobilen Anwendungen stellt die Entwickler
vor zusatzliche Herausforderungen: Um eine mdglichst gro3e Zielgruppe zu
erreichen, muss eine App auf moéglichst vielen unterschiedlichen Endgeraten
laufféhig sein. Dabei unterscheiden sich diese mobilen Endgeréte in vielerlei
Hinsicht: Betriebssystem, Hardware, Bildschirmauflésung und weitere Fakto-
ren erzeugen eine gro3e Menge an verschiedenen Betriebsszenarien.

Mit dem wachsenden Erfolg von mobilen Endgeraten hat sich das Testen von
Apps zu einer eigenstandigen Branche entwickelt. Viele Entwickler lassen ihre
Apps heutzutage von dafir spezialisierten Dienstleistern testen. Bereits 1999
griindete die T-Systems Multimedia Solutions (MMS) eine solche Einrichtung
zum Testen von Software: Das Test and Integration Center (TIC). Unter an-
derem wird mit der Mobile Device Cloud auch eine Cloud Plattform
angeboten, welche Zugriff auf Gber 200 reale mobile Endgerate anbietet.

Beim Testen von Software wird unter anderem zwischen manuellem Tes-
ten und automatisiertem Testen unterschieden. Beim automatisierten Testen
wird die Software mithilfe von Automatisierungstools und selbstgeschriebe-
nem Code getestet. Beim manuellen Testen werden Testfélle von mensch-
lichen Testern ausgeflihrt und die entsprechenden Ergebnisse ausgewertet.
Diese beiden Arten des Testens sollen nicht als gegeneinander konkurrierend
verstanden werden, sondern einander unterstiitzen und verbessern.

Wie im Folgenden dargelegt wird, bieten viele Apps dieselben Funktionalita-
ten an, welche allerdings oft auf unterschiedliche Weise implementiert und
unterschiedlich eingesetzt werden. Ob eine Funktionalitdt getestet werden
muss, hangt unter anderem von ihrer Bedeutsamkeit fir die App und ihrer
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Komplexitat ab. Erfahrungen im Bereich App-Testing zeigen jedoch, dass ge-
wisse Funktionalitdten zwingend getestet werden missen, um eine korrekte
Nutzbarkeit der App zu gewabhrleisten.

Zwei Probleme sind an dieser Stelle erkennbar:

1. Aufgrund der Tatsache, dass viele Apps dieselben Funktionalitaten be-
reitstellen, ahneln sich auch die zu den Apps erstellten Testfélle oft sehr.
Ein Dienstleister, welcher fir mehrere Apps automatisierte Testfélle ent-
wickelt, muss oft mehrmals einen inhaltlich identischen Testfall flr ver-
schiedene Apps schreiben.

2. Dadurch, dass zu jeder Funktionalitét einer App erneut Uberdacht wer-
den muss, welche Testfélle dazu geschrieben werden sollen, entsteht
ebenfalls erhéhter Arbeitsaufwand.

Ziel dieser Arbeit ist es eine potenzielle Lésung fir diese beiden Probleme
zu geben. Dazu wird eine Liste mit Standard-Testféllen erstellt. Diese Liste
wird nach den jeweiligen potenziellen Funktionalitaten einer App sortiert. Au-
Berdem werden ausgewahlte Standard-Testfalle prototypisch implementiert.
Dabei wird besonders darauf geachtet, die prototypisch implementierten Test-
falle moglichst generisch zu gestalten.

1.2 Methodisches Vorgehen

Um geeignete Standard-Testfélle zu erstellen wird eine Kombination aus meh-
reren Verfahren angewandt. Zuerst wird der Gegenstand eines Testfalls fest-
gelegt. Dazu muss der typische Aufbau der zu testenden Funktionalitat be-
kannt sein. Der Markt far Apps ist gro3 und wachst immer noch stark an.
[Ann20] Deswegen stellt es sich als Herausforderung dar, belastbare und ak-
tuelle Fakten Uber den Aufbau von Apps und die bereitgestellten Funktionali-
taten zu finden. Aus diesem Grund wird eine eigene Auswertung der aktuell
am meisten benutzten Apps erstellt.
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Die Auswertung ist fir die spatere Arbeit aus zwei Griinden wichtig: Erstens
bietet sie einen Uberblick iber die haufig von Apps bereitgestellten Funktio-
nalitdten. Daraus werden im spateren Verlauf Testfalle erstellt. Zweitens kann
aus der Auswertung abgeleitet werden, welche Ul-Elemente haufig verwendet
werden. Aus diesem zweiten Aspekt werden wertvolle Kenntnisse zur Erstel-
lung der prototypischen Testfélle gewonnen.

Bei der Auswertung wird eine Auswahl der aktuell am meist benutzen Ap-
ps miteinander verglichen. Die Auswertung besteht im Kern aus einer Na-
vigation durch die jeweilige App. Dabei wird nach jeder Interaktion mit der
App ein Screenshot aufgezeichnet. Diese Screenshots werden spéater auf Ul-
Elemente und Funktionalitdten der App untersucht. Die Ergebnisse sind in
|Unterabschnitt 2.2 Analyse popularer Apps grafisch dargestellt.

Die aus der Auswertung gewonnenen Testfalle werden im n&chsten Schritt
nach Ricksprache mit Experten des [TIC| verbessert und erweitert. Die Test-
falle sind nach abgewandelten Richtlinien des International Software Testing
Qualifications Board (ISTQB) ausformuliert. AnschlieBend werden sie nach
den entsprechenden Funktionalitaten kategorisiert und in Form einer Check-
liste zusammengestellt.

Eine Auswahl der Testfélle wird in prototypischer Weise implementiert. Dabei
wird besonders darauf geachtet, einen méglichst generischen Ansatz zu wah-
len. Die prototypischen Testfélle sind so entwickelt, dass mdglichst viele Apps
ohne gro3e Abwandlung gegen sie getestet werden kdnnen.

Bei den prototypischen Testfallen handelt es sich um Unit-Testfalle, die in Java
geschrieben sind. Zusatzlich werden die Test-Automatisierungs-Frameworks
TestNG und Appium verwendet.

Um einen mdglichst generischen Ansatz der Testfélle zu gewéhrleisten, wer-
den die vom Nutzer benétigten Angaben Uber die zu testende App minimiert.
Beispielsweise muss der Nutzer beim Testen des Logins seiner App ledig-
lich die IDs der beiden Loginfelder und Anmeldedaten zu seiner App vor Pro-
grammestart eingeben. Daraufhin werden alle Standard-Testfélle fir die Funk-
tionalitat ,Login®“ ausgeflhrt.
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Hintergrund der meisten Testfélle ist ein selbst programmierter App-Crawler.
Dieser analysiert vor Ausfihrung des Testfalle den Aufbau der App. Wahrend
des Testfalls ist es dadurch méglich, an eine beliebige Stelle innerhalb der
App zu navigieren.

1.3 Definitionen

Innerhalb dieser Arbeit werden Begriffe verwendet, welche im allgemeinen
Sprachgebrauch oft mehrere Bedeutungen haben. Um Fehlinterpretationen
vorzubeugen sind im Folgenden alle eventuell missverstandlichen Begriffe de-
finiert. Teilweise werden die Definitionen anderer Autoren herangezogen:

Testfall:

An dieser Stelle wird auf die Definition eines Testfalls laut [STQB| verwiesen:
,[Ein Testfall] umfasst folgende Angaben: die flr die Ausfliihrung notwendigen
Vorbedingungen, die Menge der Eingabewerte [...], die Menge der vorausge-
sagten Ergebnisse, sowie die erwarteten Nachbedingungen. Testfalle werden
entwickelt im Hinblick auf ein bestimmtes Ziel bzw. auf eine Testbedingung,
wie z.B. einen bestimmten Programmpfad auszufiihren oder die Ubereinstim-
mung mit spezifischen Anforderungen zu prifen [...]“.[IST]

Insbesondere bezieht sich die Arbeit auf Testfélle im Bereich App-Entwicklung.
Also auf Testfalle, welche fur mobile Anwendungen (Apps) geschrieben wur-
den.

Standard-Testfall:

Als Standard-Testfall ist im Sinne der Arbeit ein Testfall zu verstehen, welcher
fur viele Programme, beziehungsweise Apps, zu implementieren ist. Das Wort
,viele“ kann an dieser Stelle nicht naher spezifiziert werden.

Funktionalitat:

Hitchins definiert eine Funktion folgendermalf3en:

»,An action, a task, or an activity performed to achieve a desired outcome.”
[Hit07]
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Diese interdisziplindre Definition Iasst sich gut verwenden, um eine Funktion
eines Programms zu definieren. Um Verwechslungen mit dem Programmkon-
strukt einer Funktion zu vermeiden, wird stattdessen das Wort ,,Funktionalitat®
benutzt.

Prototypisch implementierte Testfille:

,Ein Software-Prototyp ist ein ausfihrbares Modell mit wesentlichen Eigen-
schaften des Zielsystems, das Grundlage fur die Systemspezifikation ist und
die Kommunikation zwischen Kunden und Entwickler unterstitzt. [...][Gus92]
In dieser Arbeit wird auf ,prototypisch implementierte Testfalle“ verwiesen. Da-
mit sind Testfélle gemeint, welche prinzipiell ausfihrbar sind, allerdings nicht
alle gewlinschten Eigenschaften besitzen, sodass sie im momentanen Zu-
stand nicht innerhalb eines Software-Projekts eingesetzt werden sollten.

Giltigkeit & Allgemeinguiltigkeit:

In der Arbeit werden diese Begriffe vor allem in Bezug auf eine ,moglichst
gultige Implementierung® beziehungsweise eine ,allgemeingultige Implemen-
tierung“ von Testféllen verwendet. Die Gultigkeit eines Testfalls meint in die-
sem Sinne die Anzahl an Apps, die sich mittels des Testfalls testen lassen,
in Relation zu allen existierenden Apps. Selbstverstandlich ist die Gultigkeit
eines Testfalls nur ein hypothetischer Wert. Ein allgemeingdltiger Testfall wa-
re demnach ein Testfall, mit dem sich jede existierende App testen lasst. Die
Erstellung eines allgemeingultigen Testfalls ist nicht Teil dieser Arbeit.

Screen:

Ein ,Screen” einer App sei hier als die Summe aller zu einem gewissen Zeit-
punkt dargestellten Informationen definiert. Insbesondere enthélt ein Screen
mehrere Ul-Elemente. Die Interaktion mit einem dieser Ul-Elemente kann zur
Navigation zu einem neuen Screen flihren. Zwei Screens sind dann identisch,
wenn sie dieselben Informationen darstellen.
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2 Auswahl der Standard-Testfalle

2.1 Auswahlverfahren

Als Standard-Testfall ist ein Testfall anzusehen, der fir so gut wie jede App
zu implementieren ist. Testfalle sind in der Regel an die Funktionalitaten der
App gebunden. Es existieren zu den meisten Funktionalitdten auch Standard-
Testfalle. Sobald feststeht, welche Funktionalitdten eine App enthalten soll,
kénnen und sollten daraus Testfélle generiert werden. Aus diesem Grund war
es wichtig, die hier beschriebene Auflistung von Standard-Testféllen so zu
konzipieren, dass sie zu einer méglichst frihen Phase der Softwareentwick-
lung verwendet werden kann.

Aus diesem Gedankengang heraus wurden die Testfalle nach den potenzi-
ellen Funktionalitaten einer App ausgewahlt. Funktionalitaten, welche haufig
von Apps angeboten werden, wurden durch eine Analyse der aktuell am meis-
ten heruntergeladenen Apps erforscht. Siehe hierzu [Unterabschnitt 2.2 Ana-
llyse popularer Apps.

Diese Funktionalitdten dienten als Kategorien fir die Auflistung der Standard-
Testfalle. Im Anschluss wurden zu jeder dieser Kategorien Testfalle erstellt
und dokumentiert. Dabei wurden eigene Erfahrungen im Bereich App-Testing
verwendet. Um eine mdglichst hohe Relevanz der Testfalle zu gewahrleisten,
wurden die wesentlichen Aspekte der jeweiligen Funktionalitat getestet.

Ein Standard-Testfall soll mdglichst essenzielle Anforderungen der entspre-
chenden Funktionalitét Gberpriifen. Die Auflistung der Standard-Testfalle wur-
de so entworfen, dass die Standard-Testfélle der jeweiligen Funktion zwin-
gend umgesetzt werden sollten, um eine anforderungsgerechte Funktion si-
cherzustellen. Dementsprechend wurden die Standard-Testfélle ausgewahlt.
AuBerdem war eine mdglichst hohe Giltigkeit der Auflistung ebenfalls wichtig
bei der Auswahl der Standard-Testfalle. Damit die Aufz&hlung der Standard-
Testfalle bei moéglichst vielen Projekten verwendet werden kann, sollte sie
einen moglichst hohen Grad an Gultigkeit aufweisen. Die Standard-Testfélle
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selbst kdnnen sich also jeweils nur auf die typische Implementierung ihrer je-
weiligen Funktionalitat beziehen. Sollte eine Funktionalitdt anders als fir die
entsprechenden Standard-Testfélle angenommen implementiert worden sein,
mussen eventuell auch die dazugehdrigen Standard-Testfalle umgeschrie-
ben, erweitert oder gar ignoriert werden.

FOr manche Funktionalitadten gibt es keine allgemein Ubliche Implementierung.
Als Beispiel sei hier etwa die Funktionalitat ,Navigation“ genannt. Die Naviga-
tion einer App hangt stark von ihrem Aufbau ab, welcher nur schwer verallge-
meinert werden kann. Dementsprechend allgemein muss die Dokumentation
eines Standard-Testfalls zu dieser Funktionalitédt ausfallen. Dennoch sollten
auch solch allgemein gehaltenen Standard-Testfalle implementiert werden,
um eine anforderungsgerechte Funktion zu garantieren.

2.2 Analyse popularer Apps
2.2.1 Vorgehen

Im Jahr 2019 wurden 204 Milliarden Apps heruntergeladen.[Ann20] Im Ver-
gleich zum Vorjahr wurden 2019 700.000 zuséatzliche Apps im Apple App
Store zum Download angeboten. [Cow20] Im Google Play Store waren es
200.000 Apps.[Mat20] Belastbare, aktuelle Daten zum Aufbau von Apps sind
schwer zu finden. Konkret gesucht wurden Informationen zu Funktionalitaten
der Apps und zu verwendeten Ul-Elementen sowie deren Attribute.

In der durchgefihrten Analyse wurden mdéglichst alle Screens einer App ana-
lysiert. Der Ablauf der Analyse bestand aus zwei Phasen:

In der ersten Phase wurde jede App einzeln heruntergeladen und installiert.
AnschlieBend wurde manuell durch die App navigiert. Dabei wurde nach jeder
Interaktion mit der App ein Screenshot aufgezeichnet. Als Interaktionen wer-
den hier das Dricken auf einen Button, das Scrollen auf einem Screen, das
Dricken des Zurlck-Buttons unter Android, bzw. das Wischen nach rechts
unter iOS, sowie die Eingabe von Text in Textfelder gezahlt. Diese Systema-
tik wurde bewusst gewahlt, um das Vorgehen des spater entwickelten App-
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Crawlers zu imitieren. Allerdings wurden keine identischen Screenshots auf-
gezeichnet. Daraus folgt, dass ein Screen nicht zweimal analysiert wurde,
selbst wenn ein mehrmaliges Aufrufen des Screens zur Navigation nétig war.
Dadurch wurde die Verzerrung der Daten eingeschrank.

In der zweiten Phase wurden die so erstellten Screenshots ausgewertet. Da-
bei wurden ausgewahlte sichtbare Ul-Elemente und deren Attribute (zum Bei-
spiel Text oder Anklickbarkeit) erfasst. Zu jedem Ul-Element wurde eine Be-
schreibung erstellt, welche den Aufbau und die Funktion des Ul-Elements
enthalt. Dadurch kénnen eventuelle Unklarheiten Uber die analysierten Ul-
Elemente aufgeklart werden.

Als weiterer Schritt wurde eine Liste von Aktions-Stichwértern erstellt. Dazu
wurden haufig verwendete Worte wie ,OK*, ,Weiter” oder ,Abbrechen” erfasst.
AuBerdem wurde jeder analysiere Screenshot zu einer Funktionalitat der App
zugeordnet.

Die Auswahl der zu erfassenden Elemente wurde mit Rlcksicht auf den spa-
ter entwickelten App-Crawler getroffen. Elemente wie Links, Buttons, Pop-ups
oder Eingabefelder sind flur die Entwicklung eines App-Crawlers wichtig. Die-
se Elemente ermdglichen die Interaktion mit der App.

Es wurde jeweils ausgewertet, ob ein Screenshot die ausgewahlten Elemente
enthalt. Es wurde explizit nicht die Anzahl der Elemente in einem Screenshot
gezahlt. Als Beispiel wurden flir einen Screenshot mit finf Buttons nicht flnf,
sondern nur ein Button erfasst. Dieses Vorgehen wurde gewahlt, um einen
méglichst unverzerrten Uberblick tiber haufig verwendete Ul-Elemente zu er-
halten.
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2.2.2 Analysierte Apps

Insgesamt wurden 13 verschiedene Apps ausgewertet. Dabei wurden die
Apps mit den hochsten Downloadzahlen zum Zeitpunkt der Analyse, dem
23.09.2020 ausgewahlt. Ausgewertet wurde nach Méglichkeit und Verflgbar-
keit auf einem Android- sowie auf einem iOS-Gerat. Konkret wurde auf einem
iPod Touch 7. Generation unter iOS 14 und einem Google Pixel 2 XL unter
Android 10 ausgewertet. Die Auswahl der Gerate wurde nach ihrer Verflgbar-

keit festgelegt.

Die folgenden 13 Apps wurden ausgewertet:

Lidl Plus (Lidl Digital International GmbH & Co. KG)

Widgetsmith (Cross Forward Consulting, LLC)
Color Widgets (MM Apps, Inc.)

Pinterest (Pinterest)

Microsoft Teams (Microsoft Corporation)
Instagram (Instagram, Inc.)

Google Maps - Transit & Essen (Google LLC)
QR & Barcode Scanner (Deutsch) (TeaCapps)
X Icon Changer (ASTER PLAY)
Corona-Warn-App (Robert Koch-Institut)
TikTok (TikTok Pte. Ltd.)

eBay Kleinanzeigen (eBay Classifieds Group)

Simple Photo Widget (Life Simple)
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Die App Lidl Plus war sowohl unter iOS als auch unter Android eine der am
meisten heruntergeladenen Apps und wurden unter beiden Betriebssystemen
ausgewertet. Die folgenden Apps zahlten nur unter iOS zu den am meis-
ten heruntergeladenen Apps und wurden deshalb nur unter iOS ausgewertet:
Widgetsmith, Color Widgets, Pinterest, Microsoft Teams, Instagram und Goo-
gle Maps - Transit & Essen. Dasselbe qilt in Bezug auf das Android Betriebs-
system fir die folgenden Apps: QR & Barcode Scanner (Deutsch), X Icon
Changer, Corona-Warn-App, TikTok, eBay Kleinanzeigen und Simple Photo
Widget. Diese Apps wurden aus demselben Grund nur unter Android ausge-
wertet.

Die Corona-Warn-App konnte aus technischen Grinden nur unter Android
ausgewertet werden. Die Apps Photo Widget, WhatsApp Messenger sowie
die App QR & Barcode Scanner des Publishers Gamma Play konnten aus
technischen Grinden nicht ausgewertet werden.

2.2.3 Ergebnisse

Abbildung 1| liefert eine Ubersicht iber alle insgesamt aufgezeichneten Ul-
Elemente Uber alle Apps hinweg. Dabei zeigt die vertikale Dimension die Hau-

figkeit des Vorkommens eines Ul-Elements an. Diese sind im Diagramm nach
ihrer Haufigkeit sortiert. Insgesamt wurden 294 Screenshots und somit eben-
so viele unterschiedliche Screens ausgewertet. Die Summe aller Elemente
ist jedoch deutlich héher, da viele Screens mehrere Elemente aufweisen. Be-
stimmte Elemente wurden weiter analysiert, da sie in gewissen Variationen
auftreten. Die Farben der einzelnen Balken entsprechen dabei diesen unter-
schiedlichen Variationen der Ul-Elemente. Mehr dazu in den folgenden Dia-
grammen.
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Ausgewertete Ul-Elemente
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Anmerkung: Farben entsprechen den Farben des jeweiligen Kreisdiagramms
und deuten auf die unterschiedlichen Arten des Ul-Elements hin.

Abbildung 1: Ein Uberblick Gber alle gezahlten Ul-Elemente

Zu beachten ist die eventuell irrefihrende Verteilung der Tab Bar-Elemente.
Durch die in [Unterunterabschnitt 2.2.1 Vorgehen beschriebene Vorgehens-
weise wurden alle relevanten Ul-Elemente eines Screens erfasst. Tab Bar-
Elemente sind jedoch derart designt, dass sie auf mehreren Screens vorkom-
men. Dieses Mehrfachvorkommen wurde erfasst, die Daten wurde dahinge-
hend nicht bereinigt.
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Buttons Gesamt: 175/294

26

149

mText mText + Pfeil

Abbildung 2: Screens, welche mindestens ein Ul-Element ,Button“ enthalten,
sowie die Verteilung der beiden Variationen des Ul-Elements

zeigt alle gezéhlten Button-Elemente sowie deren unterschiedli-
che Variationen. Bei der Analyse wurde zwischen Buttons mit Text und But-
tons mit Text und zusatzlichem Pfeil nach rechts unterschieden.

Das Kreisdiagramm ist genauso aufgebaut wie alle folgenden Kreisdiagram-
me. Die verschiedenen Farben weisen auf die unterschiedlichen Variationen
der Ul-Elemente hin. In der rechten oberen Ecke wird aufgezeigt wie viele der
294 ausgewerteten Screens das im Diagramm dargestellte Ul-Element ent-
halten. AuBen an den Abschnitten des Kreisdiagrammes ist jeweils angegeben,
wie viele der insgesamt gezéhlten Ul-Elemente zu der jeweiligen Variation ge-
héren. Die Summe all dieser Zahlen ergibt somit die oben rechts angegebene
Zahl an insgesamt gezahlten Ul-Elementen.

175 von 294 ausgewerteten Screens enthalten Buttons. Somit ist der But-
ton das am haufigsten vorkommende Ul-Element innerhalb der Analyse. Die
dennoch verhaltnismafig geringe Anzahl folgt unter anderem auch aus dem
Vorgehen wahrend der Aufzéhlung:
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Als Button galt ein Ul-Element im Sinne der Analyse nur, falls es nicht Teil ei-
nes weiteren Ul-Elements war. Elemente, wie zum Beispiel Tab Bar-Elemente,
welche als eine Ansammlung verschiedener Buttons angesehen werden kénn-
ten, wurden separat gewertet. Auch die Buttons innerhalb einer Modal View
oder einem Pop-up wurden nicht in die Wertung mitaufgenommen. Falls beim
Klick auf einen Button zum vorherigen Screen navigiert wurde, galt der Button
im Sinne der Analyse als Zuriick-Button und wurde ebenfalls nicht als But-
ton gewertet. Eine Ubersicht tiber die unterschiedlichen Zuriick-Buttons findet

sich in [(ABBTdunG 3

Zuruick-Buttons Gesamt: 100/294

4

H Pfeil m"X" ® Pfeil + Individual-Text "Abbrechen" ® Pfeil + "Back"

Abbildung 3: Screens, welche mindestens ein Ul-Element ,Zurlck-Button®
enthalten, sowie die Verteilung der verschiedenen Variationen des UlI-
Elements

In ist erkennbar, dass Uber die Halfte aller Zurlick-Buttons einen
nach links deutenden Pfeil besitzen. 50 von 100 gezahlten Zuriick-Buttons be-
stehen sogar nur aus einem Pfeil nach links.
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Obwohl die Systemsprache auf beiden Testgeraten auf Deutsch gestellt war,
wurden dennoch Zuriick-Buttons mit englischsprachigem Text angezeigt. Das
Wort ,Back” wurde viermal verwendet, aber auch unter den im Diagramm grau
dargestellten Zurlck-Buttons mit Individual-Text wurden Wérter wie ,,Cancel”
und ,Exit“ aufgezeichnet.

Bemerkenswert ist weiterhin, dass jeder dritte ausgewertete Screen einen
Zurick-Button enthielt. Google empfiehlt Android-Entwicklern keinen Back-
Button innerhalb der Ul einer App bereitzustellen.[And20]

Pop-ups Gesamt: 59/294

2 11
2

H Individuelles Pop-up B Mit Google anmelden Permission Bilder

Permission Standort B Mit Facebook anmelden B Permission Mitteilungen
MW Error + "OK" B Mit Apple anmelden B Permission Erinnerungen
B Individuelles Pop-up + "Cancel" B Passwort Sichern B Schliisselbund

Abbildung 4: Screens, welche mindestens ein Element ,Pop-up“ enthalten,
sowie die Verteilung der verschiedenen Variationen des Elements

zeigt unterschiedliche Arten von Pop-ups, welche im Sinne der
Analyse als eigenstandige Ul-Elemente angesehen wurden. Von allen naher

untersuchten Ul-Elementen weisen Pop-ups die gréBte Diversitat auf. Ein Drit-
tel aller gezahlten Pop-ups konnten nicht standardisiert werden, sie sind un-
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ter dem Bereich ,Individuelles Pop-up® zusammengefasst. Auch die restlichen
Pop-ups &hneln sich nicht stark, was die Anzahl der Variationen als auch de-
ren recht gleichmafige Verteilung erklart.

Dass die beiden jeweils einmal vorgekommenen Pop-ups ,Passwort Sichern®
und ,Schlisselbund” nicht auch zu den individuellen Pop-ups gezahlt wurden,
ergibt sich aus der Vorgehensweise der Analyse: Da die Apps nacheinan-
der analysiert wurden, wurden die beiden Pop-ups als eigensténdige Varia-
tionen gewertet, in der Annahme sie wirden auch bei der Analyse anderer
Apps vorkommen. Tatsachlich stehen die beiden Pop-ups mit Funktionalita-
ten des Betriebssystems in Verbindung, weshalb sie auch im weiteren Verlauf
der Analyse als eigenstandige Variationen gezahlt wurden.

AuB3erdem bemerkenswert ist die ungleiche Verteilung an Pop-ups zur Anmel-
dung mit Drittanbietern, als auch von Pop-ups, welche Berechtigungen vom
Nutzer erfragen. Das Pop-up zur Anmeldung mit Google kam in der Analyse
doppelt so oft vor wie die entsprechenden Pop-ups der anderen Drittanbie-
ter Facebook und Apple. Bei den Berechtigungs-Pop-ups wurde das Pop-up,
welches Zugriff auf die Bilder des Nutzers erfragt, am haufigsten gezahit.
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Textfelder Gesamt: 32/294

EText MZahlen

Abbildung 5: Screens, welche mindestens ein Ul-Element ,Textfeld“ enthal-
ten, sowie die Verteilung der beiden Variationen des Ul-Elements

In sind die unterschiedlichen Arten von Textfeldern aufgezeigt.
Textfelder bieten im Vergleich zu den sonst gezahlten Ul-Elementen eine an-
dere Art von Nutzer-Interaktion, namlich der Eingabe von Text beziehungs-
weise Zahlen. Diese Unterscheidung wurde aus dem Grund gewabhlt, da beim
Klick auf ein Textfeld zur Eingabe von Zahlen statt einer vollstdndigen Tasta-
tur nur eine Telefontastatur angezeigt wird. Ahnlich wie bei Buttons wurden
Suchfelder als eigenstéandige Ul-Elemente gesehen und separat gezahlt.
Textfelder zur Eingabe von Zahlen wurden wéhrend der Analyse ausschlief3-
lich mit der Aufforderung zur Eingabe einer Telefonnummer gez&hlt. Textfelder
zur Eingabe von Text wurden allerdings ebenfalls zur Eingabe von Telefon-
nummern verwendet.
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Ein Modal View-Element ahnelt einem Pop-up, legt sich allerdings mit einer
Animation von unten Gber den vorherigen Screen. Mit einem Wisch nach un-
ten kann das Modal View-Element geschlossen werden. Zusatzlich besitzen
Modal Views oft Buttons zum SchlieBen der Modal View, meist am oberen
linken Rand.

Modal Views Gesamt: 21/294

1

4

m"X" oben links H "Fertig" oben links
m "Cancel" oben links, "Save" oben rechts @ Pfeil + Individual-Text oben links
M Pfeil oben links B "Abbrechen" oben rechts

W Ohne Buttons

Abbildung 6: Screens, welche mindestens ein Ul-Element ,Modal View* ent-
halten, sowie die Verteilung der verschiedenen Variationen des Ul-Elements

In [Abbildung 6| wurden die gezahlten Modal Views, je nachdem welchen Text
der Schlie3en-Button enthalt, in verschiedene Variationen unterteilt. Wie bei
der Auswertung der Zuriick-Buttons in[Abbildung 3| wurden von einigen Apps
auch innerhalb von Modal Views englische Begriffe verwendet.

Nicht explizit gezeigt ist die Verteilung zwischen Modal Views mit Button am
oberen rechten Rand und solchen mit Buttons am oberen linken Rand: Von
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21 gezahlten Modal Views besitzen 16 und somit drei Viertel lediglich einen
Button am oberen linken Rand. Drei weitere oben links und oben rechts einen
Button. Und jeweils eine Modal View wurde gezahlt, die nur oben rechts be-
ziehungsweise gar keinen Button besitzt.

Modal Views, die einen Link 6ffnen oder zum Versenden von Mails verwendet
werden, wurden als separate Ul-Elemente gewertet und sind somit nicht in
enthalten. Diese Entscheidung wurde getroffen, da die genann-
ten Web bzw. Mail Modal Views deutlich mehr Funktionalitdten bieten und sich
somit zu sehr von den restlichen Modal Views unterscheiden.

Anmelde-Buttons Gesamt: 10/294

3

B Anmelden mit Facebook B Anmelden mit Apple m Anmelden mit Google

Abbildung 7: Screens, welche mindestens ein Ul-Element ,Anmelde-Button*
enthalten, sowie die Verteilung der verschiedenen Variationen des UIl-
Elements

[Abbildung 7] zeigt die unterschiedlichen Variationen von Anmelde-Buttons. So
wurden im Zuge der Analyse Buttons benannt, welche den Nutzer auffordern,
sich mittels eines Drittanbieters anzumelden.

Wie in ist auch in eine ungleiche Verteilung der
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Drittanbieter-Dienste zu erkennen. Allerdings fallt die Verteilung in diesem
Fall anders aus. Das liegt daran, dass nicht jeder Anmelde-Button zu einem
Pop-up fihrt und umgekehrt ein Anmelde-Pop-up auch ohne entsprechenden
Anmelde-Button dargestellt werden kann.

Wahrend die meisten Anmelde-Pop-ups zu der Variation ,Mit Google anmel-
den“ gehoren, ist die Verteilung der Anmelde-Buttons beinahe ausgeglichen.
Obwohl ebenso viele Android wie iOS Apps analysiert wurden, wurden etwa
gleich viele Anmelde-Buttons des Drittanbieters Apple wie die anderer Drittan-
bieter, gez&hlt. Wie in [Abbildung 4| zu sehen, wurden jedoch im Vergleich zu
anderen Drittanbietern deutlich weniger Anmelde-Pop-ups des Drittanbieters
Apple gezahlt.

Neben dem Zahlen von Ul-Elementen wurde eine Liste von Aktionswor-
tern erstellt, welche auf einen Button hindeuten. Um im Sinne der Analyse als
Aktionswort zu gelten, musste ein Wort auf mindestens finf unterschiedlichen
Buttons stehen. Die aus der Analyse gewonnenen Aktionsworter sind im Fol-
genden alphabetisch aufgezahlt:

Deutsch:

Abbrechen; Ablehnen; Aktivieren; Akzeptieren;, Anmelden; Danke; Erlauben;
Erstellen; Fortfahren; Ja; Nein; Nochmal; Sichern; Verstanden; Wahlen; Wei-
ter; Zugriff; Zuriick

Englisch:
Adjust; Back; Cancel; Forward; No; OK; Save; Yes

Wie bereits erwahnt wurde sichergestellt, dass die Systemsprache der beiden
flr die Analyse gewahlten Gerate auf ,Deutsch® eingestellt war. Die hier auf-
geflhrten Begriffe wurden dennoch von einigen Apps verwendet, weshalb sie
ebenfalls in die Liste von Aktionswoértern aufgenommen wurden. Eine fehlen-
de Lokalisierung der entsprechenden Apps kénnte ein naheliegender Grund
far die Verwendung von englischen Begriffen sein.



2 AUSWAHL DER STANDARD-TESTFALLE 22

2.3 Expertengesprache

Aus den in der Analyse gewonnenen Informationen wurden im néchsten Schritt
Kategorien erstellt, welche nach den bereitgestellten Funktionalitaten der Ap-
ps gewahlt wurden. Zu diesen Kategorien wurden einige rudimentare Testfélle
erstellt. Im Gesprach mit zwei Experten fir Testentwicklung innerhalb des [TIC|
wurden diese Testfalle dann verbessert und erweitert.

Flr das Gesprach standen Marcus Trepte und Oliver Léwe bereit. Beide ha-
ben jahrelange Erfahrung im Testen von mobilen Anwendungen. Im Gesprach
wurden die bis dato erstellten Testfalle diskutiert und weitere Testfalle in Be-
tracht gezogen.

Insbesondere die Bedeutsamkeit der Testfalle wurde kritisch hinterfragt. Ein
Standard-Testfall sollte eine mdglichst hohe Bedeutsamkeit aufweisen und als
solcher haufig implementiert werden und bereits haufig implementiert worden
sein. Mit diesem Hintergrund wurden viele Testfélle verallgemeinert oder ganz
verworfen.

Die Testfalle der beiden Kategorien ,Sharing” und ,Deeplinks® kamen erst im
Expertengesprach auf und wurden daraufhin in die Auflistung aufgenommen.
Die Funktionalitat ,Sharing“ wurde zwar von einigen Apps der Analyse bereit-
gestellt, wahrend der Analyse allerdings nicht als haufig getestete Funktio-
nalitat eingestuft. Die Funktionalitat von ,Deeplinks“ konnte im Rahmen der
Analyse nicht vorkommen, da Deeplinks fir gewdhnlich kein Bestandteil einer
App sind, sondern von auf3en auf die App verlinken.

Insgesamt wurden im Expertengespréch finf Testfélle verworfen und sieben
Testfélle Gberarbeitet. Weitere sechs Testfalle wurden im Laufe des Gesprachs
in die Auflistung aufgenommen. Nach dem Gespréach fasste die Auflistung 41
Standard-Testfalle. Einer dieser Testfalle wurde nachtréaglich noch erweitert
und zu zwei Testfallen umgeschrieben.
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3 Kategorisierte Auflistung

Die Auflistung von Standard-Testfallen soll bei der Planung und Umsetzung
von automatisierten Testfallen behilflich sein. Die Auflistung der Standard-
Testfélle ist nach den potenziellen Funktionalitadten einer App kategorisiert,
damit sie zu einem mdglichst friihen Zeitpunkt der App-Entwicklung benutzt
werden kann.

Die Auflistung ist nach dem Schema einer Checkliste erstellt worden. Dadurch
wird eine einfache Benutzung gewahrleistet. Je nach Praferenz kdnnen Test-
falle abgehakt oder durchgestrichen werden. Auch eine Kombination ist még-
lich, etwa kdnnen zu implementierende Testfélle abgehakt und bereits imple-
mentierte Testfalle durchgestrichen werden.

3.1 Kategorien

Die Kategorien der Auflistung sind nach haufig auftretenden Funktionalita-
ten ausgewahlt. Dabei wurden nur solche Funktionalitdten gewahlt zu denen
tatsachlich Standard-Testfalle gefunden werden konnten. Genau wie die Aus-
wahl der Standard-Testfélle wurden auch die ausgewahlten Kategorien noch
einmal von den Experten des [TIC| geprift und gemeinsam verbessert. Die
einzelnen Kategorien sind im Folgenden beschrieben:

» Registrierung: Umfasst das Erstellen eines Benutzeraccounts unter An-
gaben personlicher Daten. Zu testen ist u. a. die Registrierung mit kor-
rekten und inkorrekten Daten.

* Login: Umfasst das Anmelden mit zuvor erstelltem Benutzeraccount.
Zu testen ist u. a. das Anmelden mit korrekten und inkorrekten Anmel-
dedaten sowie das Nutzen der App vor und nach dem Login.

» Navigation: Umfasst das korrekte Verhalten in Reaktion auf Benutzerein-
gaben. Zu testen ist u. a. das Vorwarts- und Ruckwarts-Navigieren in-
nerhalb der App sowie das Scrolling.
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» Suche: Umfasst die Nutzung eines Suchfeld-Elements. Zu testen ist das
Suchen eines korrekten sowie eines inkorrekten Suchbegriffs.

« Werbung: Umfasst Darstellung und Funktion von Werbe-Elementen. Zu
testen ist u. a. die korrekte Darstellung sowie die korrekte Weiterleitung
beim Klick auf ein Werbe-Element.

» Darkmode: Umfasst die Darstellung der App im Darkmode. Zu testen
ist u. a. die korrekte Darstellung nach Aktivieren und erneutem Deakti-
vieren des Darkmode.

* Fremdinhalte: Umfasst die Darstellung von Fremdinhalten sowie die
Funktionalitat der bereitgestellten Operationen zu diesen Fremdinhal-
ten. Zu testen ist u. a. das Abspielen von Videos, das Betrachten von
Dokumenten und die jeweilig bereitgestellten Operationen.

* Netzwerkverbindung: Umfasst die Verwendbarkeit der App im Falle ei-
ner beeintrachtigten Netzwerkverbindung. Zu testen ist u. a. die Nut-
zung der App bei Stérung und Ausfall der Netzwerkverbindung und des
Ortungsdienstes.

» Updates: Umfasst das korrekte Verhalten der App im Falle eines Upda-
tes. Zu testen ist u. a. das Erhalten wichtiger Daten und das Beibehalten
von Einstellungen nach einem Update der App.

» Sharing: Umfasst das Teilen von Inhalten mit anderen Nutzern lber
Drittanbieter-Dienste. Zu testen ist u. a. die Verflgbarkeit und die Funk-
tionalitat der implementierten Sharing-Operationen.

+ Deeplinks: Umfasst das korrekte Verhalten beim Klick auf Deeplinks. Zu
testen ist u. a. das Ziel eines Deeplinks bei installierter sowie bei nicht
installierter App.

» Sonstiges: Umfasst alle sonstigen Testfélle. Zu testen ist Verschiede-
nes.
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Die Kategorien ,Sharing“ und ,Deeplinks“ waren urspringlich nicht in der Auf-
listung enthalten und ergaben sich auch nicht aus der Analyse popularer Ap-
ps. Vielmehr wurden diese Kategorien nach Absprache mit den Experten des
[TIC] nachtraglich hinzugefligt. In der Kategorie ,Sonstiges” sind alle Testfélle
zusammengefasst, welche nicht zu Funktionen anderer Kategorien zugeord-
net werden konnten. Es handelt sich um die folgenden drei Testfélle:

40 _Sonstiges_Landscape-Modus

41F_Sonstiges_Inputfeld-Grenzwert

42 Sonstiges Pull-to-refresh-Funktion

Es wurde sich der Ubersicht halber dagegen entschieden, fiir jeden dieser
Testfélle eine eigene Kategorie zu erstellen. Dennoch handelt es sich um
wichtige Testfalle, welche implementiert werden sollten, falls die entsprechen-
de Funktionalitat angeboten wird.
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3.2 Aufbau eines Testfalls

Die einzelnen Testféalle wurden nach den firmeninternen Richtlinien der MMS
erstellt. Der Aufbau eines einzelnen Testfalls orientiert sich dabei an den
Richtlinien des[[STQB| Dabei wird ein Testfall iber verschiedene Attribute de-
finiert.

N

ID: ‘ 03 Name: | 03F_Registrierung_Fehlende-Daten
Kurzbeschreibung: | Nutzer ruft Registrierungsseite auf und befillt alle bis auf ein Pflichtfelder mit
korrekten Daten (Daten, die zu einer Registrierung fiihren).

@ Voraussetzungen: | Zu angegebenen Daten existiert noch kein Nutzer. Es ist kein Nutzer angemeldet.

Schritt 1: Navigation zu Registrierungsseite.

| Schritt 2: Befiillung aller Pflichtfelder auBer einem mit korrekten Daten. Klick auf
Registrierungs-Button.

Sollergebnis: Nutzer ist nicht registriert. Nutzer hat keinen Zugriff auf internen App-Bereich. Es
wird keine neue Seite aufgerufen.

Alternative Ablehnungs-Popup. Rote Einfarbung des nicht ausgefillten Eingabefeldes.
@ Sollergebnisse:

Abbildung 8: Der Aufbau eines Testfalls am Beispiel des Testfalls
,03F_Registrierung_Fehlende-Daten*

Allerdings mussten diese Richtlinien aufgrund der standardisierten Natur der
Testfélle angepasst werden. Da es sich um Standard-Testfélle handelt, wel-
che teilweise nur sehr allgemein beschrieben werden kénnen, mussten ei-
nige Attribute abgeandert oder gar verworfen werden. Einige neue Attribute
wurden mit derselben Begriindung hinzugeftigt. [Abbildung 8| zeigt den Aufbau
eines Testfalls. Die endgultigen Attribute eines Testfalls werden im Folgenden

in Kombination mit[Abbildung 8| aufgeschlisselt:

@ ID: Fortlaufende zweistellige Nummerierung der Testfélle startend bei , 1.
Verwendbar fir Datenverarbeitungszwecke und zur einfachen Identifika-
tion eines Testfalls.
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@ Name: Name des Testfalls nach abgewandelter Namenskonvention der
IMMS]: [ID][F]_[Funktionalitat]_[Auspragung]

® Kurzbeschreibung: Beschreibung der Auspragung der zu testenden
Funktionalitat in wenigen Worten.

@ Voraussetzungen: Zum Testen der Auspragung bendtigten Vorausset-
zungen. Sind vor der Ausflhrung des Testfalls durchzufihren.

® Schritte: Aktionen, die zur Prifung der Auspragung durchzufihren sind.
Erfordern Interaktion mit der App. Kénnen in beliebiger Anzahl auftreten.

® Sollergebnis: Erwartetes Ergebnis nach Durchflhrung aller Schritte.
Das Eintreten aller Sollergebnisse entscheidet Uber das Ergebnis des
Testfalls.

@ Alternative Sollergebnisse: Menge von alternativen Sollergebnissen,
welche je nach Spezifikation der App ebenfalls eintreten missen. In der
Regel visuelle Effekte oder anderweitige sekundare Aktionen.

Die Firmenrichtlinien zum Aufbau eines Testfalls sehen zu jedem angegebe-
nen Schritt das Dokumentieren des zu erwartenden Ergebnisses vor. Da viele
Standard-Testfalle jedoch nur sehr allgemein formuliert werden konnten, wur-
de sich dazu entschieden, lediglich das Sollergebnis des letzten Prifschritts
anzugeben.

Aufgrund einer méglichst hohen Gultigkeit der Testfélle wurde das Attribut
LAlternative Sollergebnisse“ zur Beschreibung eines Testfalls hinzugeflgt. Al-
ternative Sollergebnisse sollen weitere eventuell eintretende Aktionen beschrei-
ben, welche ebenfalls als Sollergebnisse angesehen werden muissen. Falls
die Spezifikation der App ein oder mehrere alternative Sollergebnisse nicht
vorsieht, missen diese auch nicht geprift werden. Die Zusammenstellung der
alternativen Sollergebnisse basiert auf haufig beobachteten Verhalten beim
Ausfuhren der jeweiligen Funktionalitat in diversen Apps. Die Liste von alter-
native Sollergebnissen ist weder als abgeschlossen noch als vollumfanglich
zu betrachten. Vielmehr soll sie Hilfestellung zur eventuellen Erweiterung der
Sollergebnisse bilden. Dabei enthalten die alternative Sollergebnisse keine
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system- oder sicherheitstechnisch relevanten Ergebnisse. Es wurde darauf
geachtet, nicht den Eindruck der Irrelevanz solcher Ergebnisse zu erzeugen.

Die Namenskonvention der Testfalle wurde ebenfalls leicht abgewandelt. Es
wurde auf die Nennung des Moduls verzichtet, da diese bei regularen Test-
fallen auf eine Testelementliste verweist, welche flir Standard-Testfalle nicht
erstellt wurde. Der Name eines Testfalls wurde so gewahlt, dass bereits durch
ihn ablesbar ist, was getestet wird. Im Folgenden wird die Benennung der
Testfalle weiter erlautert:

+ [ID] bezieht sich auf die ID des Testfalls.

» Mit einem optionalen [F] werden Negativtestfélle gekennzeichnet. Da-
mit sind Testfalle gemeint, welche keine Anforderung an die App testen,
sondern vielmehr vorgesehene Fehler innerhalb der App erzeugen und
die Behandlung dieser Fehler Gberprufen.

+ [Funktionalitat] bezieht sich auf die getestete Funktionalitat, zu welcher
es mehrere Testfalle geben kann.

* Die [Auspragung] beschreibt den Inhalt des Testfalls in mdglichst we-
nigen Worten. Besteht die Auspragung aus mehreren Worten, werden
diese mit einem Bindestrich getrennt.

Manche Testfalle sind sehr allgemein formuliert, da die zu prifenden Funk-
tionalitaten von App zu App sehr unterschiedlich implementiert werden kon-
nen. Es handelt sich um eine Auflistung von Standard-Testfallen. Beim Nutzen
der Auflistung im Test-Vorgang kann es vorkommen, dass manche Testfélle
angepasst werden mussen. Die Auflistung bietet eine Reihe von Standard-
Testfallen an, welche fur viele Apps implementiert werden sollten. Daraus folgt
nicht, dass all diese Testfalle flr alle Apps zu implementieren sind.

Falls die Spezifikation einer App einen Testfall ungultig oder Gberfliissig macht,
muss dieser Testfall nicht implementiert werden. Ebenso kénnen Testfalle ab-
geéndert oder erweitert werden, falls sie sich dadurch besser fir die Spezifi-
kation der zu testenden App eignen.
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An dieser Stelle sei noch einmal erwdhnt, dass es sich bei der Auflistung
von Standard-Testfallen insbesondere nicht um eine allumfassende Samm-
lung von Testféllen handelt. Vielmehr stellt sie ein Mindestmalf3 an zu imple-
mentierenden Testfallen zur Verflgung. Je nach Spezifikation der App sind
auf jeden Fall weitere Testféalle zu implementieren.
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4 Prototypische Implementierung

Um eine potenzielle allgemein nitzliche Implementierung der erstellten Test-
falle aufzuzeigen, wurde einige Testfélle prototypisch implementiert. Dabei
handelt es sich um automatisierte Testfélle die mithilfe von Appium auf realen
Geraten innerhalb der MDC]|durchgefiihrt werden kénnen. Umgesetzt wurden
alle zu der Funktionalitét ,Login“ gehérigen Testfélle. Insgesamt wurden die
folgenden sechs Testfalle implementiert:

* 05_Login_Credentials-korrekt: Nutzer ruft Loginseite auf und befullt
die Eingabefelder mit korrekten Anmeldedaten.

* 06F_Login_Credentials-inkorrekt: Nutzer ruft Loginseite auf und be-
fullt die Eingabefelder mit inkorrekten Anmeldedaten.

» 07F_Login_Fehlende-Credentials: Nutzer ruft Loginseite auf und be-
fullt nur eines der Eingabefelder mit korrekten Anmeldedaten.

» 08_Login_Nutzer-bleibt-eingeloggt-nachdem-App-geschlossen: An-
gemeldeter Nutzer schliel3t die App und 6ffnet die App wieder.

* 09_Login_Weiterleitung-zu-Loginseite-bei-Klick-auf-Login-Feature:
Nutzer navigiert zu einer Seite, die ohne Login nicht nutzbar ist.

* 10_Login_Features-ohne-Login-zuganglich: Nutzer navigiert zu ei-
ner Seite, die auch ohne Login nutzbar ist.

Diese Testfalle wurden ausgewahlt, da sie leicht verstandlich, einfach zu im-
plementieren und auch einfach zu Uberprifen sind. Dabei handelt es sich
ausdricklich nur um eine prototypische Implementierung. Diese soll lediglich
eine Mdglichkeit aufzeigen, wie einige der Standard-Testfalle allgemeingultig
implementiert werden kénnten. Die prototypisch implementierte Testfélle soll
ausdricklich nicht das Erstellen von eigenen Testfallen ersetzen. Sie kénnen
allerdings daflr genutzt werden, den Prozess des App-Testens zu verbessern
und zu vereinfachen, indem sie in Kombination mit selbst geschriebenen Test-
fallen verwendet werden.
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Die Testfalle sind in Java geschrieben und verwenden die Testautomatisie-
rungstools Appium und TestNG. Durch die Verbindung zur MDC]ist es mdg-
lich, die Testfélle auf Gber 200 verschiedenen realen mobilen Geraten durch-
zuftihren. Jedoch wurden die Testfélle vorrangig fir mobile Gerate des Android-
Betriebssystems entwickelt und auch nur auf Android Geraten ausgefihrt.

4.1 App-Crawler

Grundlage fir alle implementierten Standard-Testfélle ist ein selbst program-
mierter App-Crawler. Dieser ist bei Weiterentwicklung der prototypisch imple-
mentierten Testfalle durch einen langer und besser entwickelten App-Crawler
zu ersetzen. Die selbststandige Entwicklung eines App-Crawlers bot jedoch
die Méglichkeit einige essenzielle Interaktionsmdglichkeiten einfach zu imple-
mentieren.

Wahrend der App-Crawler durch die App navigiert, erstellt er parallel ein Mo-
dell des Aufbaus der App. Dieses kann als gerichteter Graph verstanden wer-
den, dessen Knoten jeweils einen Screen der analysierten App enthalten.
Eine Kante stellt in diesem Modell eine Interaktion mit der App dar, welche
potenziell zu einem anderen Screen fihrt. Fir jede Interaktion wird dabei ge-
speichert, ob sie bereits analysiert, das heif3t bereits durchgefihrt wurde und
ob so bereits bekannt ist, zu welchem Screen sie fihrt. Als Interaktion wird
analog zu [Unterabschnitt 2.2 Analyse popularer Apps etwa das Driicken auf
einen Button, das Interagieren mit einem Textfeld oder das Dricken der Zu-
rcktaste verstanden. In einem Knoten werden dabei die jeweiligen Interakti-
onsmdglichkeiten des Screens gespeichert. Hierflr liefert Appium ein Objekt
mit den nétigen Informationen wie ID, Xpath und Text, welches dann gespei-
chert wird. Da die meisten Interaktionen mit der App etwa dieselbe Zeit in
Anspruch nehmen, ist der Graph ungewichtet.

Anhand der unterschiedlichen Elemente wird auch die Eindeutigkeit eines
Screens definiert. In Bezug auf generisch generierte Screens wird so ver-
hindert, dass sich der Crawler in endlosen Zyklen scheinbar unterschiedlicher
Screens verliert. Der Crawler hat die App vollstandig analysiert, sobald alle
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Interaktionsmdglichkeiten aller Screens mindestens einmal durchgefihrt wur-
den. Als Pfadfindungsalgorithmus innerhalb des Graphen wurde eine simple
Variante des Dijkstra-Algorithmus gewahlt.

Nachdem die App analysiert wurde stellt der Crawler verschiedene hilfrei-
che Methoden zur Verfiigung. So ist es méglich anhand einer ID eines Ele-
ments zu dem entsprechenden Screen, auf dem sich das Element befindet,
zu navigieren. Auch kdnnen alle oder ausgewahlte Elemente eines Screens
zurliickgegeben werden. Dabei verwendet der Crawler die durch Appium de-
finierten Klassen, was das Erstellen von Testféllen sehr erleichtert. Sollte der
App-Crawler im Zuge von Erweiterungen der Testfélle ausgetauscht werden,
ist darauf zu achten, dass der neue App-Crawler diese Methoden ebenfalls
zur Verfugung stellt. Falls dem nicht so sein sollte, missten entsprechende
Hilfsmethoden geschrieben werden.

4.2 Vorgehensweise & Hindernisse

Der Ablauf der prototypisch implementierten Testfalle ist beinahe immer der-
selbe: Zuerst navigiert der App-Crawler durch die App und erstellt ein Modell
des Aufbaus der App. Danach wird der eigentliche Testfall ausgefiihrt. Dabei
werden die zusatzlich von dem App-Crawler angebotenen Methoden verwen-
det. Am Ende folgt der Assert-Schritt, wodurch festgestellt wird, ob der Testfall
erfolgreich war oder fehlgeschlagen ist.

Die meisten Testfalle bendtigen diverse Informationen. Dabei handelt es sich
meist um IDs diverser flr den Testfall benétigter Elemente. Diese Informa-
tionen werden mittels der TestNG-Annotation ,@Parameters” Gibergeben. Fir
einige Testfalle ist Vorarbeit notwendig, etwa das Anlegen eines Testnutzers.

Aufgrund der potenziell allgemein nitzlichen Implementierung kann der Assert-
Schritt nur sehr oberflachlich ausfallen. Beispielsweise ist es sehr schwierig
festzustellen, ob ein Nutzer angemeldet ist oder nicht. Je nach App verflgt ein
angemeldeter Nutzer Uber diverse Rechte und/oder kann auf diverse vorher
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nicht zugangliche Screens zugreifen. Dazu eine allgemeingiltige Assertion
zu schreiben stellt eine Herausforderung dar, welche Uber den Umfang dieser
Arbeit hinaus geht.

Im konkreten Fall wurde eine Negativ-Lésung gewéhlt. Um festzustellen, ob
die Anmeldung eines Nutzers fehlgeschlagen ist, vergleicht der Testfall die
Screens vor und nach der Anmeldung. Handelt es sich um den gleichen
Screen, ist die Anmeldung aus Sicht des Testfalls fehlgeschlagen.

Dieser Ansatz héngt stark von der Implementierung des App-Crawlers ab. Ge-
nauer, woran der App-Crawler zwei Screens differenziert. Oftmals erhalt ein
Nutzer bei fehlgeschlagener Anmeldung einen Hinweis. Dieser Hinweis kann
dazu fuhren, dass der App-Crawler den Screen nicht mehr als identisch zum
Screen vor dem Login betrachtet. Das Resultat ist ein potenziell inkorrekter
Testfall. Bei der aktuellen Implementierung des App-Crawlers kdnnte dieser
Fall zum Beispiel dann auftreten, wenn die getestete App nach inkorrekter
Anmeldung ein Pop-up anzeigt.

Allgemein steigt die Qualitédt der implementierten Testfalle mit der Qualitat
des App-Crawlers. Aus der Entwicklung der ausgewahlten Standard-Testfélle
entstand die Erfahrung, dass ein fehlschlagender Testfall nicht unbedingt auf-
grund eines Fehlverhaltens der App fehlschlug. Vielmehr flihrten Probleme
beim Crawlen innerhalb der App oftmals dazu, dass der Crawling-Prozess
abgebrochen werden musste und dadurch zu einem negativen Testergebnis.
Die eigenstéandige Entwicklung eines App-Crawlers stellte wahrend der Ent-
wicklung der Testfalle eine gro3e Herausforderung dar. Im Folgenden wer-
den einige bekannte Problematiken in der momentanen Implementierung des
App-Crawlers aufgezahlt.

Jeder Button einer App kann potenziell einen neuen Screen 6ffnen. Deshalb
analysiert der App-Crawler so lange die App, bis er alle Buttons zumindest
einmal angeklickt hat. Allerdings besitzen einige Apps Interaktionsmaoglichkei-
ten, die nur einmal aufrufbar sind, allerdings mehr als einen Button besitzen.
Ein haufiges Beispiel dafir sind Pop-ups zur Abfrage von Zugriffsrechten. Das
Pop-up, welches die Erlaubnis auf Standortdaten zuzugreifen einholt, besitzt
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etwa unter Android zwei Buttons und unter iOS meist drei. Sobald allerdings
einer der Buttons angeklickt wurde, ist das erneute Aufrufen des Pop-ups nicht
trivial. In Folge dessen scheitert der App-Crawler oft an Apps mit solchen In-
teraktionsmaoglichkeiten.

Das Benutzen der Zuriick-Taste kann nur hinreichend originalgetreu simuliert
werden. Dies gilt sowohl fiir Android als auch analog fir Apple. Appium er-
laubt das Simulieren der Zurlick-Taste prinzipiell. Allerdings kénnen gewisse
Screens ab einem gewissen Zeitpunkt nicht mehr durch das simple Drlicken
der Zuruck-Taste erreicht werden. Das Drucken der Zurlck-Taste fuhrt in die-
sem Fall nicht zu dem vom App-Crawler erwarteten Screen. Das kann zu
Problemen wéhrend des Crawling fihren.

Eine weitere Herausforderung stellt das Auffinden von Interaktionsmdglich-
keiten im Allgemeinen dar. Um zu erkennen, welche Interaktionsmdglichkei-
ten auf einem Screen vorhanden sind, betrachtet der App-Crawler momentan
die Hierarchie der Ul-Elemente und sucht dort nach den gewlnschten Klas-
sen. Allerdings verwenden einige Apps nicht mehr die typischen Ul-Elemente
wie ,Button“ oder ,Text Field“. Auch das Suchen nach geeigneten Elemen-
teigenschaften wie ,clickable“ oder ,enabled” fihrte bei der Entwicklung des
App-Crawlers zu Problemen.

Der momentan implementierte App-Crawler verwendet eine Kombination aus
beiden besprochenen Lésungsansatzen. Falls dadurch noch immer keine In-
teraktionsmadglichkeiten gefunden werden kénnen, sucht der App-Crawler nach
haufig verwendeten Stichwértern. Dazu wird die erstellte Liste an Aktions-
Stichwértern aus [Unterabschnitt 2.2 Analyse popularer Apps verwendet.
Diese letzte Vorgehensweise ist potenziell sehr zeitaufwandig, da auch Ele-
mente erfasst werden, die keine Interaktionsmdéglichkeit bieten. Diese werden
spater durch den App-Crawler erforscht und somit angeklickt. Da sich der
Screen dabei nicht verandert, werden sie als Referenz auf denselben Screen
gewertet und sind flr den weiteren Prozess unerheblich.
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5 Fazit

Im Rahmen dieser Arbeit wurde eine nach Funktionalitaten kategorisierte Lis-
te von Standard-Testfallen erstellt. Dazu wurden einige der zum Zeitpunkt
der Arbeit am meisten heruntergeladenen Apps analysiert. Die Analyse er-
gab eine Reihe von Funktionalitaten, die von mehreren der analysierten Apps
implementiert wurden. Zu diesen Funktionalitdten wurden Standard-Testfalle
dokumentiert. Die so entstandene Liste an Testfalle wurden im Gesprach mit
Test-Experten des[TIC|der MMS| erweitert und lberarbeitet.

Aus dieser Liste wurden einige Testfalle ausgewahlt, welche prototypisch im-
plementiert wurden. Das Augenmerk der Entwicklung lag auf einer moglichst
gultigen Implementierung. Ziel war es, Testfélle zu entwickeln, mit denen még-
lichst viele Apps ohne groBBe Vorarbeit getestet werden kénnen. Dazu nut-
zen die meisten der so implementierten Testfélle zu ihrer Durchfihrung einen
selbst geschriebenen App-Crawler.

Die so entstandene Liste von Standard-Testféllen und die prototypische Im-
plementierung einiger dieser Testfalle kdnnen beide zur Verbesserung bezie-
hungsweise Vereinfachung des Test-Vorgangs genutzt werden. Dabei soll kei-
nes der beiden Ergebnisse den bisherigen Test-Vorgang ersetzen. Vielmehr
kénnen sie in Kombination mit selbst geschriebenen Testfallen benutzt wer-
den.

5.1 Schlussfolgerungen

Die Analyse ausgewahlter Apps ergab eine Liste von Funktionen, welche
haufig von den analysierten Apps implementiert wurden. Namentlich: Regis-
trierung, Login, Navigation, Suche, Werbung, Darkmode, Fremdinhalte, Netz-
werkverbindung und Sharing. Diese Funktionalitdten wurden als Kategorien
fir die erstellte Liste von Standard-Testfallen gewahlt. Die Kategorie Deep-
links wurde ebenfalls als wichtig erachtet und auch in die Liste mitaufgenom-
men. Alle Standard-Testfalle, die nicht zu einer der obigen Funktionalitaten
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zugeordnet werden konnten, wurden unter der Kategorie Sonstige zusam-
mengefasst.

Zu diesen Kategorien konnte in Absprache mit Experten des [TIC] eine Liste
von Standard-Testfallen erstellt werden. Die Erkenntnis des Existierens von
Standard-Testfallen konnte dadurch bestatigt werden. Die kategorisierte Liste
hangt der Arbeit an. Sie stellt eine Konzentration von Test-Erfahrungen dar,
welche in vielerlei Hinsicht benutzt werden kann.

Die Analyse gab auch Aufschluss Uber einige haufig benutzte Aktionsworter,
diese wurden zur Programmierung des App-Crawlers benutzt. Die gesamte
Liste der benutzten Aktionsworter ist in [Unterabschnitt 2.2 Analyse popularer
[Apps zu finden. Sie kann neben der Entwicklung von App-Crawlern auch an-
derweitig genutzt werden.

Die prototypische Entwicklung einiger ausgewahlter Standard-Testfalle liefert
einen Ansatz einer mdglichst gultigen Implementierung eines Testfalls. Die
so implementierten Testfélle kdbnnen theoretisch bereits in ihrem momenta-
nen Zustand zur Verbesserung des Test-Vorgangs genutzt werden. Fir eine
Implementierung mit einem héheren Grad an Gdlltigkeit, um also mehr Ap-
ps durch sie testen zu kénnen, sollten die Testfalle allerdings erweitert und
verbessert werden. Bei der Erstellung der Testfalle wurde die Schlussfolge-
rung getroffen, dass eine allgemeingiltige Implementierung zum momenta-
nen Zeitpunkt nicht realistisch ist. Auch eine véllige Ablésung selbstgeschrie-
bener Testféalle ist momentan nicht absehbar.

5.2 Ausblick
5.2.1 Eine Einschatzung der Machbarkeit

Die prototypischen Implementierungen der Standard-Testfélle wurden als zu-
satzliches Tool zum Testen von Apps entwickelt. Sie kénnen und sollen nicht
die Entwicklung selbst geschriebener automatisierter Testfélle ersetzen. Selbst
bei Weiterentwicklung der prototypisch implementierten Testfalle scheint eine
allgemeingiiltige Implementierung nicht realistisch.
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Das erste Hindernis zu einem allgemeingultigen Testfall stellt der App-Crawler
dar. Die momentane Implementierung des App-Crawlers ist ebenso wie die
Implementierungen der Standard-Testfélle nur prototypisch entwickelt wor-
den. In Hinblick auf langer entwickelte App-Crawler wird an dieser Stelle auf
die Bachelor-Arbeit von Florian Hibscher verwiesen. Eine von ihm erstellte
Auswertung mehrerer, dem [TIC| zur Verfligung stehender App-Crawler kommt
zu dem Schluss, dass keiner der getesteten App-Crawler perfekt implemen-
tiert wurde: ,Alle Crawler haben wiederum auch Grenzen. So kénnen noch
keine spezifischen Benutzerinteraktionen, die ein Ereignis erst interpretieren
mussen, wie CAPTCHAs gelést werden®.[HU20]

Eine weitere Herausforderung stellen die implementierten Standard-Testfalle
selbst dar. Beim Entwickeln der Testfalle mussten einige Vermutungen Uber
den Aufbau der App getétigt werden. Beispielsweise beschrankt sich der Test-
fall ,05 Login_Credentials-korrekt momentan auf ein Anmeldevorgang bei
dem sich die beide Eingabefelder fur E-Mail und Passwort auf demselben
Screen befinden. Falls sich die Eingabefelder auf zwei nacheinander folgen-
den Screens befinden, schlagt der Testfall fehl. Eine Erweiterung diesbeziig-
lich erscheint schllssig. Allerdings wirde damit nur eine weitere von meh-
reren Arten von Anmeldevorgangen unterstitzt. Alle Arten von Anmeldevor-
gangen zu unterstitzen stellt sich als schwierig heraus. Auch weitere bereits
besprochene Probleme, wie das Erstellen einer allgemeingultigen Assertion,
verhindert momentan eine ausschlieB3liche Nutzung der prototypischen Imple-
mentierungen der Standard-Testfalle.

Jedoch ist eine den Testprozess unterstitzende Nutzung der prototypisch im-
plementierten Testfalle auch ohne allgemeingultige Implementierung sinnvoll.
Auch eine Weiterentwicklung der Testfalle kann fir deren Nutzung sinnvoll
sein. Desto besser die Testfélle implementiert sind, desto mehr Apps lassen
sich verlasslich mit ihnen testen.

Die Standard-Testfélle der Funktionalitat ,Login“ wurden auch deshalb fir die
prototypische Implementierungen gewahlt, da sie einfach umzusetzen sind.
Dies gilt nicht far alle ermittelten Standard-Testfélle. Einige der Standard-
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Testfélle richten sich zu sehr nach der Spezifikation der zu testenden App,
wodurch eine allgemeine Implementierung schwierig umzusetzen ist. Ande-
re Testfalle lassen sich nicht mit demselben Ansatz, also mithilfe eines App-
Crawlers implementieren.

Die Standard-Testfélle wurden so speziell wie méglich und so allgemein wie
nétig formuliert. Einige Testfélle sind zwar zwingend zu implementieren, je-
doch ist die zu testende Funktion stark von ihrer Implementierung abhangig.
Daraus resultiert ein sehr allgemein verfasster Standard-Testfall. Das Soll-
ergebnis des Testfalls ,11_Navigation_Vorwarts® gibt beispielsweise folgen-
des an: ,Navigation funktioniert nach Spezifikation. Jeder Navigations-Button
fihrt zu der vorgesehenen Seite.“. Eine allgemeingultige Implementierung des
Testfalls ist nur schwer vorstellbar. Selbst eine lediglich automatisierte Imple-
mentierung dieses Testfalls ist nicht trivial. Dennoch handelt es sich um einen
wichtigen Testfall, der fir die meisten Apps umgesetzt werden sollte.

Ein herkémmlicher App-Crawler erreicht potenziell nicht alle Screens einer
App. Viele Apps teilen sich in einen externen und einen internen Bereich,
wobei letzterer nur nach einem Login des Nutzers erreichbar ist. Um den
internen Bereich einer App zu erreichen, muss der App-Crawler Direktiven
ausfihren kénnen. Diese Direktiven bestimmen das Verhalten des Crawlers
sobald einen bestimmten Screen erreicht ist. Im Beispiel kdnnte eine Direkti-
ve dem App-Crawler erlauben einen Login durchzuflihren und so den internen
Bereich der App zu erreichen. Ohne eine solche Direktive ist es nicht mdglich
den internen Bereich zu erreichen. Folglich kbnnen dann auch keine Funktio-
nen getestet werden, die den internen Bereich der App benutzen.

Allerdings ist eine allgemeine Umsetzung einer nicht-trivialen Direktive, al-
so eine Direktive, die dasselbe komplexe Verhalten fur alle Apps durchfihrt,
schwierig zu programmieren. Folglich ist auch ein Testfall, der flr seine Durch-
fihrung eine Direktive bendtigt, da er eine Funktion testet, die im internen
Bereich der App liegt, nur schwer allgemeingultig implementierbar.
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5.2.2 Weitere Ansatze & Erweiterungen

Bei einer potenziellen Weiterentwicklung der Standard-Testfalle sollte in ers-
ter Linie eine Implementierung der Testfalle mit hdherer Giltigkeit angestrebt
werden. Dabei ist die Reduzierung der False Positive Ergebnisse von beson-
derer Wichtigkeit. False Negative Ergebnisse flhren zu eventuellem Mehrauf-
wand, da die benutzte Funktion noch einmal getestet beziehungsweise begut-
achtet wird. False Positive Ergebnisse jedoch kdnnten dazu fihren, dass die
entsprechende Funktionalitdt als funktionierend angesehen werden kdnnte,
obwohl sie potenziell nicht oder nur teilweise korrekt funktioniert.

Auch das Implementieren weiterer Standard-Testfalle bietet sich an. Die be-
reits implementierten Testfélle kénnen dazu als Vorlage dienen. Wie schon
in [Unterunterabschnitt 5.2.1 Eine Einschatzung der Machbarkeil besprochen,
lassen sich jedoch nicht alle Standard-Testfalle nach demselben Schema all-
gemeingultig implementieren.

Der App-Crawler, der zur Durchfiihrung der Standard-Testfalle benutzt wird,
ist nur prototypisch implementiert worden. Im Zuge einer potenziellen Erwei-
terung sollte dieser durch einen weiterentwickelten App-Crawler ersetzt wer-
den. Auch die Weiterentwicklung des bereits implementierten App-Crawlers
ist denkbar.

Falls es zum Ersatz des bereits implementierten App-Crawlers kommen sollte,
muss darauf geachtet werden, dass der neue App-Crawler alle fir die Testfal-
le bendtigten Schnittstellen zur Verfliigung stellt. Falls dem nicht so ist, misste
der neue App-Crawler dementsprechend angepasst werden. In diesem Fall
muss der Arbeitsaufwand der Anpassung des neuen App-Crawlers gegen den
Arbeitsaufwand der Weiterentwicklung des alten App-Crawlers aufgewogen
werden. Dabei wird die Anpassung des neuen App-Crawlers nach Autoren-
meinung wahrscheinlich weniger Arbeitsaufwand erzeugen als die Weiterent-
wicklung des alten App-Crawlers. Aus diesem Grund wird der Austausch des
bereits implementierten App-Crawlers, wie schon mehrfach erwahnt, nahege-
legt.

Eine weitere potenzielle Erweiterung stellt die Anpassung der prototypisch
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implementierten Standard-Testfalle in Bezug auf iOS dar. Diese unterstitzen
im momentanen Entwicklungsstand Android-Apps. Es wurde aktuell auch nur
Android-Apps mithilfe der prototypisch implementierten Standard-Testfélle ge-
testet. Eine Unterstitzung von iOS-Apps wurde bisher noch nicht implemen-
tiert. Allerdings sollte eine Anpassung der Testfélle, sodass beide Betriebs-
systeme unterstitzt werden, ohne zu grof3en Arbeitsaufwand mdglich sein.
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ANHANG

Checkliste fur Standarttestfalle

Regqistrierung

O 01_Registrierung_Daten-korrekt

O O02F_Registrierung_Daten-inkorrekt

O O3F_Registrierung_Fehlende-Daten

[0 04F_Registrierung_Bereits-vergebene-Daten

Login

05_Login_Credentials-korrekt
06F_Login_Credentials-inkorrekt
07F_Login_Fehlende-Credentials

OO0O0000O

10_Login_Features-ohne-Login-zuganglich

Navigation

O 11_Navigation_Vorwarts

O 12_Navigation_Ruckwarts

O 13_Navigation_Scrolling

O 14_Navigation_Scrolling-Seitwarts

Suche

O 15_Suche_Eingabe
O 16_Suche_Suchbegriff-korrekt
O 17F_Suche_Suchbegriff-inkorrekt

Werbung

0 18 Werbung_Darstellung-korrekt
OO 19 Werbung_Weiterleitung-korrekt
O 20_Werbung_Darstellung-fir-Premiumnutzer

Darkmode

O 21_Dark-Mode_Darstellung-korrekt
O 22_Dark-Mode_Light-Mode-Darstellung-korrekt
O 23 Dark-Mode_Wie-System

Fremdinhalte

24 Fremdinhalte Videos-abspielbar
25_Fremdinhalte_Video-Operationen
26_Fremdinhalte_Video-Sound

27 _Fremdinhalte_Video-Fullscreen

28 Fremdinhalte_Dokument-Darstellung
29 Fremdinhalte_Dokument-Operationen

OO0O0000O

08_Login_Nutzer-bleibt-eingeloggt-nachdem-App-geschlossen
09_Login_Weiterleitung-zu-Loginseite-bei-Klick-auf-Login-Feature
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Netzwerkverbindung

O 30F_Netzwerkverbindung_Ausfall
O 31F_Netzwerkverbindung_Stérung
O 32F_Netzwerkverbindung_Ortungsdienst-Ausfall
OO0 33F_Netzwerkverbindung_ Start-im-Offlinemodus

Updates

0 34 _Update_Daten-bleiben-erhalten
0 35 Update_ Einstellungen-bleiben-erhalten

Sharing

O 36_Sharing_Optionen-verfugbar
O 37_Sharing_Funktionalitat

Deeplinks

O 38_Deeplinks_Ziel-korrekt

0 39 Deeplinks_Ziel-korrekt-App-nicht-installiert
Sonstiges

0 40_Sonstiges_Landscape-Modus
O 41F_Sonstiges_Inputfeld-Grenzwert
O 42_Sonstiges-Pull-to-refresh-Funktion
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ID: 01

Name: | 01_Registrierung_Daten-korrekt

Kurzbeschreibung:

Nutzer ruft Registrierungsseite auf und befullt die Pflichtfelder mit
korrekten Daten (Daten, die zu einer Registrierung fuhren).

Sollergebnisse:

Voraussetzungen: | Zu angegebenen Daten existiert noch kein Nutzer. Es ist kein Nutzer
angemeldet.

Schritt 1: Navigation zu Registrierungsseite.

Schritt 2: Befullung der Pflichtfelder mit korrekten Daten. Klick auf Registrierungs-
Button.

Sollergebnis: Nutzer ist registriert. Nutzer ist angemeldet. Nutzer kann auf internen
Bereich der App zugreifen.

Alternative Weiterleitung zu Startseite. Bestatigungs-Popup. Bestatigungsmail an E-

Mail-Adresse.

ID: 02

Name: | 02F_Registrierung_Daten-inkorrekt

Kurzbeschreibung:

Nutzer ruft Registrierungsseite auf und befllt die Pflichtfelder mit
inkorrekten Daten (bspw. Fehlendes "@" in E-Mail-Adresse).

Sollergebnisse:

Voraussetzungen: | Zu angegebenen Daten existiert noch kein Nutzer. Es ist kein Nutzer
angemeldet.

Schritt 1: Navigation zu Registrierungsseite.

Schritt 2: Beflllung der Pflichtfelder mit inkorrekten Daten. Klick auf
Registrierungs-Button.

Sollergebnis: Nutzer ist nicht registriert. Nutzer hat keinen Zugriff auf internen App-
Bereich. Es wird keine neue Seite aufgerufen.

Alternative Ablehnungs-Popup. Rote Einfarbung von inkorrekt ausgefllten

Eingabefeldern.

ID: 03

Name: | 03F_Registrierung_Fehlende-Daten

Kurzbeschreibung:

Nutzer ruft Registrierungsseite auf und beftllt alle bis auf ein Pflichtfelder
mit korrekten Daten (Daten, die zu einer Registrierung fuhren).

Sollergebnisse:

Voraussetzungen: | Zu angegebenen Daten existiert noch kein Nutzer. Es ist kein Nutzer
angemeldet.

Schritt 1: Navigation zu Registrierungsseite.

Schritt 2: Beflllung aller Pflichtfelder auf3er einem mit korrekten Daten. Klick auf
Registrierungs-Button.

Sollergebnis: Nutzer ist nicht registriert. Nutzer hat keinen Zugriff auf internen App-
Bereich. Es wird keine neue Seite aufgerufen.

Alternative Ablehnungs-Popup. Rote Einfarbung des nicht ausgefiillten

Eingabefeldes.




ANHANG

ID: 04 Name: | 04F_Registrierung_Bereits-vergebene-Daten

Kurzbeschreibung: | Nutzer ruft Registrierungsseite auf und befillt die Pflichtfelder mit
korrekten Daten, zu denen bereits ein anderer Nutzer registriert ist.

Voraussetzungen: | Zu angegebenen Daten existiert bereits ein Nutzer. Es ist kein Nutzer
angemeldet.

Schritt 1: Navigation zu Registrierungsseite.

Schritt 2: Befullung der Pflichtfelder mit Daten zu denen bereits ein Nutzer
existiert. Klick auf Registrierungs-Button.

Sollergebnis: Nutzer ist nicht registriert. Nutzer hat keinen Zugriff auf internen App-
Bereich. Es wird keine neue Seite aufgerufen.

Alternative Ablehnungs-Popup. Rote Einfarbung der falsch ausgefllten

Sollergebnisse: Eingabefelder. Hinweis-Mail an eingegebene E-Mail-Adresse.

ID: 05

Name: | 05_Login_Credentials-korrekt

Kurzbeschreibung:

Nutzer ruft Loginseite auf und beflllt die Eingabefelder mit korrekten
Credentials.

Sollergebnisse:

Voraussetzungen: | Zu angegebenen Credentials existiert bereits ein Nutzer. Es ist kein
Nutzer angemeldet.

Schritt 1: Navigation zu Loginseite.

Schritt 2: Beflllung der Eingabefelder mit korrekten Credentials. Klick auf Login-
Button.

Sollergebnis: Nutzer ist angemeldet. Nutzer kann auf internen Bereich der App
zugreifen. Weiterleitung zu Startseite.

Alternative —

ID: 06

Name: | 06F_Login_Credentials-inkorrekt

Kurzbeschreibung:

Nutzer ruft Loginseite auf und beflllt die Eingabefelder mit inkorrekten
Credentials.

Sollergebnisse:

Voraussetzungen: | Zu angegebenen Credentials existiert bereits ein Nutzer. Es ist kein
Nutzer angemeldet.

Schritt 1: Navigation zu Loginseite.

Schritt 2: Befillung der Eingabefelder mit inkorrekten Credentials. Klick auf Login-
Button.

Sollergebnis: Nutzer ist nicht angemeldet. Nutzer kann nicht auf internen Bereich der
App zugreifen.

Alternative Ablehnungs-Popup. Rote Einfarbung der falsch ausgeflillten

Eingabefelder.
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ID: 07 Name: | 07F_Login_Fehlende-Credentials

Kurzbeschreibung: | Nutzer ruft Loginseite auf und befillt nur eines der Eingabefelder mit
korrekten Credentials.

Voraussetzungen: | Zu angegebenen Credentials existiert bereits ein Nutzer. Es ist kein
Nutzer angemeldet.

Schritt 1: Navigation zu Loginseite.

Schritt 2: Befullung eines der Eingabefelder mit korrekten Credentials. Klick auf
Login-Button.

Sollergebnis: Nutzer ist nicht angemeldet. Nutzer kann nicht auf internen Bereich der
App zugreifen.

Alternative Ablehnungs-Popup. Rote Einfarbung der nicht ausgefillten

Sollergebnisse: Eingabefelder.

ID: 08

Name: | 08_Login_Nutzer-bleibt-eingeloggt-nachdem-App-geschlossen

Kurzbeschreibung:

Angemeldeter Nutzer schliel3t die App und 6ffnet die App wieder.

Sollergebnisse:

Voraussetzungen: | Es ist ein Nutzer angemeldet.

Schritt 1: Navigation zu einer Seite. Aufzeichnen dieser Seite.

Schritt 2: Schlie®en der App.

Schritt 3: Offnen der geschlossenen App.

Sollergebnis: Nutzer ist angemeldet. Nutzer kann auf internen Bereich der App
zugreifen.

Alternative Nutzer ist nicht mehr angemeldet. Weiterleitung auf Startseite.

ID: 09

Name: | 09_Login_Weiterleitung-zu-Loginseite-bei-Klick-auf-Login-
Feature

Kurzbeschreibung:

Nutzer navigiert zu einer Seite, die ohne Login nicht nutzbar ist.

Sollergebnisse:

Voraussetzungen: | Es ist kein Nutzer angemeldet. App besitzt Bereich, der ohne Login
erreichbar ist.

Schritt 1: Navigation zu Seite mit Link zu interner Seite.

Schritt 2: Klick auf Link zu interner Seite.

Sollergebnis: Nutzer wird zur Loginseite weitergeleitet.

Alternative Nutzer wird zu Registrierungsseite weitergeleitet.
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ID: 10

Name: | 10_Login_Features-ohne-Login-zugénglich

Kurzbeschreibung:

Nutzer navigiert zu einer Seite, die auch ohne Login nutzbar ist.

Sollergebnisse:

Voraussetzungen: | Es ist kein Nutzer angemeldet. App besitzt Bereich, der ohne Login
erreichbar ist.

Schritt 1: Navigation zu externer Seite.

Sollergebnis: Nutzer wird zu der gewilinschten externen Seite weitergeleitet. Nutzer
kann alle externen Features dieser Seite nutzen.

Alternative —

ID: 11

Name: | 11_Navigation_Vorwarts

Kurzbeschreibung:

Nutzer navigiert durch die App indem er auf Navigations-Buttons klickt.

Sollergebnisse:

Voraussetzungen: | —

Schritt 1: Navigation durch App.

Sollergebnis: Navigation funktioniert nach Spezifikation. Jeder Navigations-Button fihrt
zu der vorgesehenen Seite.

Alternative —

ID: 12

Name: | 12_Navigation_Ruckwarts

Kurzbeschreibung:

Nutzer navigiert rickwarts durch die App indem er auf die
entsprechenden Rlckwarts-Buttons klickt.

Sollergebnisse:

Voraussetzungen: | App besitzt Buttons zur Rickwarts-Navigation.

Schritt 1: Navigation durch App.

Schritt 2: Ruckwarts-Navigation durch App.

Sollergebnis: Ruckwarts-Navigation funktioniert nach Spezifikation. Jeder Rickwarts-
Button flhrt zu der vorgesehenen Seite.

Alternative —




ANHANG

Wl

ID: 13 Name: | 13_Navigation_Scrolling

Kurzbeschreibung: | Nutzer scrollt auf einer beliebigen Seite.

Voraussetzungen: | Bildschirm des Testgerats ist klein genug, um Scrolling zu erlauben.
Schritt 1: Navigation zu beliebiger Seite.

Schritt 2: Scrollen.

Sollergebnis: Scrolling funktioniert.

Alternative —

Sollergebnisse:

ID: 14

Name: | 14_Navigation_Scrolling-Seitwarts

Kurzbeschreibung:

Nutzer scrollt seitwarts auf Seite mit entsprechendem Element.

Sollergebnisse:

Voraussetzungen: | App besitzt Element, das Seitwarts-Scrolling erlaubt (bspw. Carousel).
Schritt 1: Navigation zu Seite mit entsprechendem Element.

Schritt 2: Seitwarts scrollen.

Sollergebnis: Seitwarts-Scrolling funktioniert in beide Richtungen.

Alternative —

ID: 15

Name: | 15_Suche_Eingabe

Kurzbeschreibung:

Nutzer gibt Suchbegriff in Suchfeld ein.

Sollergebnisse:

Voraussetzungen: | —

Schritt 1: Navigation zu Seite mit Suchfeld.

Schritt 2: Eingabe von Daten.

Sollergebnis: Eingabe von Daten ist moglich.

Alternative Vorlaufige Suchergebnisse werden angezeigt.




ANHANG VI
ID: 16 Name: | 16_Suche_Suchbegriff-korrekt
Kurzbeschreibung: | Nutzer sucht mittels Suchfeld nach einem korrekten Suchbegriff
(Suchbegriff, der Ergebnis zurtick liefert).
Voraussetzungen: | Es existieren Daten nach denen gesucht werden kann.
Schritt 1: Navigation zu Seite mit Suchfeld.
Schritt 2: Eingabe von korrekten Daten. Klick auf Suchen-Button.
Sollergebnis: Suchergebnisse werden angezeigt.
Alternative —
Sollergebnisse:

ID: 17

Name: | 17F_Suche_Suchbegriff-inkorrekt

Kurzbeschreibung:

Nutzer sucht mittels Suchfeld nach einem inkorrekten Suchbegriff
(Suchbegriff, der kein Ergebnis zurlck liefert).

Sollergebnisse:

Voraussetzungen: | Es existieren Daten nach denen gesucht werden kann.
Schritt 1: Navigation zu Seite mit Suchfeld.

Schritt 2: Eingabe von inkorrekten Daten. Klick auf Suchen-Button.
Sollergebnis: Es werden keine Suchergebnisse angezeigt.

Alternative Hinweis-Popup.

ID: 18

Name: | 18_Werbung_Darstellung-korrekt

Kurzbeschreibung:

Nutzer navigiert durch die App.

Sollergebnisse:

Voraussetzungen: | —
Schritt 1: Navigation zu Seite mit Werbung.
Sollergebnis: Werbung wird korrekt dargestellt.
Alternative —
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ID: 19 Name: | 19_Werbung_Weiterleitung-korrekt
Kurzbeschreibung: | Nutzer klickt auf Werbung.
Voraussetzungen: | —
Schritt 1: Navigation zu Seite mit Werbung.
Schritt 2: Klick auf Werbung.
Sollergebnis: Nutzer wird zu der Seite des Werbetreibenden weitergeleitet.
Alternative —
Sollergebnisse:

ID: 20

Name: | 20_Werbung_Darstellung-fur-Premiumnutzer

Kurzbeschreibung:

Premium-Nutzer navigiert durch App.

Sollergebnisse:

Voraussetzungen: | App besitzt Bezahimodell wonach Premium-Nutzern keine Werbung
mehr angezeigt wird.

Schritt 1: Navigation durch App.

Sollergebnis: Werbung wird nicht dargestellt.

Alternative —

ID: 21

Name: | 21_Dark-Mode_Darstellung-korrekt

Kurzbeschreibung:

Nutzer aktiviert den Dark Mode der App.

Sollergebnisse:

Voraussetzungen: Dark Mode ist noch nicht aktiviert.

Schritt 1: Navigation zu den entsprechenden Einstellungen.
Schritt 2: Aktivierung der Einstellung ,Dark Mode®.
Sollergebnis: Alle Seiten werden korrekt im Dark Mode angezeigt.
Alternative —
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ID: 22 Name: | 22_Dark-Mode_Light-Mode-Darstellung-korrekt
Kurzbeschreibung: | Nutzer deaktiviert den Dark Mode der App.

Voraussetzungen: | Dark Mode ist aktiviert.

Schritt 1: Navigation zu den entsprechenden Einstellungen.

Schritt 2: Deaktivierung der Einstellung ,Dark Mode*.

Sollergebnis: Alle Seiten werden korrekt angezeigt. Keine Seite wird mehr im Dark
Mode angezeigt.

Alternative —

Sollergebnisse:

ID: 23

Name: | 23_Dark-Mode_ Wie-System

Kurzbeschreibung:

Nutzer aktiviert die Einstellung ,Dark Mode wie System®.

Sollergebnisse:

Voraussetzungen: | App unterstitz die entsprechende Einstellung.

Schritt 1: Navigation zu den entsprechenden Einstellungen.

Schritt 2: Aktivierung der Einstellung ,Dark Mode wie System®.

Sollergebnis: Alle Seiten werden nach Systemspezifikationen im Dark Mode bzw. Light
Mode angezeigt.

Alternative —

ID: 24

Name: | 24_Fremdinhalte_Videos-abspielbar

Kurzbeschreibung:

Nutzer spielt ein eingebettetes Video ab.

Sollergebnisse:

Voraussetzungen: Die App besitzt ein eingebettetes Video.

Schritt 1: Navigation zu Video.

Schritt 2: Klick auf Video.

Sollergebnis: Video wird abgespielt.

Alternative Weiterleitung zur Website des eingebetteten Videos. Video wird

stummgeschalten.
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ID: 25 Name: | 25 Fremdinhalte_Video-Operationen

Kurzbeschreibung: | Nutzer pausiert ein Video, scrollt durch das Video und spielt das Video
von der Stelle weiter ab.

Voraussetzungen: | Die App besitzt ein eingebettetes Video.

Schritt 1: Navigation zu Video.

Schritt 2: Abspielen des Videos.

Schritt 3: Pausieren des Videos.

Schritt 4: Sprung zu einer anderen Zeitmarke.

Schritt 5: Fortsetzen des Videos.

Sollergebnis: Die Operationen werden korrekt durchgefuhrt. Das Video wird von der
angegebenen Zeitmarke weiter abgespielt.

Alternative —

Sollergebnisse:

ID: 26

Name: | 26_Fremdinhalte_Video-Sound

Kurzbeschreibung:

Nutzer spielt ein Video ab und schaltet es stumm.

Sollergebnisse:

Voraussetzungen: Die App besitzt ein eingebettetes Video.

Schritt 1: Navigation zu Video.

Schritt 2: Abspielen des Videos.

Schritt 3: Stummschalten des Videos.

Sollergebnis: Je nach Spezifikation wird das Video beim Abspielen stummgeschaltet
oder der Ton ist zu héren. Nach dem Stummschalten ist der Ton nicht
mehr zu hdren.

Alternative —




ANHANG
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ID: 27

Name: | 27_Fremdinhalte_Video-Fullscreen

Kurzbeschreibung:

Nutzer spielt ein Video ab und aktiviert den Fullscreen-Modus.

Sollergebnisse:

Voraussetzungen: | Die App besitzt ein eingebettetes Video.
Schritt 1: Navigation zu Video.

Schritt 2: Abspielen des Videos.

Schritt 3: Aktivieren des Fullscreen-Modus.
Sollergebnis: Das Video wechselt in den Fullscreen-Modus.
Alternative Das Video wechselt in den Landscape-Modus.

ID: 28

Name: | 28_Fremdinhalte_Dokument-Darstellung

Kurzbeschreibung:

Nutzer 6ffnet ein Dokument innerhalb der App.

Sollergebnisse:

Voraussetzungen: | Die App besitzt ein eingebettetes Dokument.
Schritt 1: Navigation zu Dokument.

Schritt 2: Klick auf Dokument.

Sollergebnis: Das Dokument wird korrekt angezeigt.
Alternative —

ID: 29

Name: | 29_Fremdinhalte_Dokument-Operationen

Kurzbeschreibung:

Nutzer 6ffnet ein Dokument innerhalb der App und flihrt eine Operation
aus (bspw. Kopieren oder Drucken).

Sollergebnisse:

Voraussetzungen: | Die App besitzt ein eingebettetes Dokument. Die App bietet Operationen
auf dem Dokument an.

Schritt 1: Navigation zu Dokument und Offnen des Dokuments.

Schritt 2: Ausflhren der jeweiligen Operation.

Sollergebnis: Die Operation lasst sich auf dem Dokument ausflihren.

Alternative —
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ID: 30

Name: | 30F_Netzwerkverbindung_Ausfall

Kurzbeschreibung:

Nutzer fuhrt Funktion aus, die eine Netzwerkverbindung benétigt. Dabei
fallt die Netzwerkverbindung aus.

Sollergebnisse:

Voraussetzungen: | Ausfall der Netzwerkverbindung kann simuliert werden.

Schritt 1: Navigation zu Funktion, die eine Netzwerkverbindung benétigt.
Schritt 2: Ausfihren der Funktion.

Schritt 3: Ausfall der Netzwerkverbindung.

Sollergebnis: Die App reagiert nach Spezifikation.

Alternative Der Vorgang wird abgebrochen. Hinweis-Popup. Der Vorgang kann

spater fortgesetzt werden.

ID: 31

Name: | 31F_Netzwerkverbindung_Stérung

Kurzbeschreibung:

Nutzer fuhrt Funktion aus, die eine Netzwerkverbindung benétigt. Dabei
kommt es zu Stérungen der Netzwerkverbindung.

Sollergebnisse:

Voraussetzungen: | Stérung der Netzwerkverbindung kann simuliert werden.

Schritt 1: Navigation zu Funktion, die eine Netzwerkverbindung bendtigt.
Schritt 2: Ausfihren der Funktion.

Schritt 3: Stérung der Netzwerkverbindung.

Sollergebnis: Die Funktion kann trotzdem ausgeflihrt werden.

Alternative Der Vorgang wird abgebrochen. Hinweis-Popup. Der Vorgang kann

spater fortgesetzt werden.
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ID: 32

Name: | 32F_Netzwerkverbindung_Ortungsdienst-Ausfall

Kurzbeschreibung:

Nutzer fuhrt Funktion aus, die Ortungsdienste benétigt. Dabei kommt es
zu Stérungen der Ortungsdienste.

Sollergebnisse:

Voraussetzungen: | Die App besitzt Funktionen, die Ortungsdienste bendtigt. Stérung der
Ortungsdienste kann simuliert werden. Die App hat Zugriff auf
Ortungsdienste.

Schritt 1: Navigation zu Funktion, die Ortungsdienste bendtigt.

Schritt 2: Ausfuhren der Funktion.

Schritt 3: Ausfall der Ortungsdienste.

Sollergebnis: Die App reagiert nach Spezifikation.

Alternative Der Vorgang wird abgebrochen. Hinweis-Popup. Der Vorgang kann

spater fortgesetzt werden.

ID: 33

Name: | 33F_Netzwerkverbindung_Start-im-Offlinemodus

Kurzbeschreibung:

Nutzer startet die App, ohne dass eine Internetverbindung hergestellt ist.

Sollergebnisse:

Voraussetzungen: | Es besteht keine Internetverbindung.

Schritt 1: Starten der App.

Sollergebnis: Die App funktioniert nach Spezifikation. Funktionen, die keine
Internetverbindung benétigen, kénnen ausgefuhrt werden.

Alternative —

ID: 34

Name: | 34_Update_Daten-bleiben-erhalten

Kurzbeschreibung:

Nutzer installiert ein Update.

Sollergebnisse:

Voraussetzungen: Eine altere Version der App ist installiert. Es wurden Daten hinterlegt, die
nach dem Update erhalten bleiben sollen.

Schritt 1: Installation des Updates.

Sollergebnis: Die hinterlegten Daten sind nach dem Update erhalten geblieben.

Alternative —




ANHANG
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ID: 35

Name: | 35_Update_Einstellungen-bleiben-erhalten

Kurzbeschreibung:

Nutzer installiert ein Update.

Sollergebnisse:

Voraussetzungen: | Eine altere Version der App ist installiert. Es wurden Einstellungen
getatigt, die nach dem Update erhalten bleiben sollen.

Schritt 1: Installation des Updates.

Sollergebnis: Die getatigten Einstellungen sind nach dem Update erhalten geblieben.

Alternative —

ID: 36

Name: | 36_Sharing_Optionen-verfiigbar

Kurzbeschreibung:

Nutzer teilt Inhalte tGber einen Drittanbieter-Dienst mit anderen Nutzern.

Sollergebnisse:

Voraussetzungen: | Der entsprechende Drittanbieter-Dienst ist installiert und dort ist ein
Nutzer angemeldet.

Schritt 1: Navigation zu Inhalt der geteilt werden soll.

Schritt 2: Klick auf Sharing-Button.

Sollergebnis: Es besteht die Moglichkeit den Inhalt Gber den entsprechenden Dienst
zu teilen.

Alternative —

ID: 37

Name: | 37_Sharing_Funktionalitat

Kurzbeschreibung:

Nutzer teilt Inhalte tber einen Drittanbieter-Dienst mit anderen Nutzern.

Sollergebnisse:

Voraussetzungen: Der entsprechende Drittanbieter-Dienst ist installiert und dort ist ein
Nutzer angemeldet.

Schritt 1: Navigation zu Inhalt der geteilt werden soll.

Schritt 2: Klick auf Sharing-Button.

Schritt 3: Klick auf entsprechenden Dienst. Klick auf empfangenden Nutzer.

Sollergebnis: Der Inhalt wird geteilt. Der empfangende Nutzer erhalt eine Nachricht
Uber den entsprechenden Dienst.

Alternative Bestatigungs-Popup.




ANHANG

XVI

ID: 38 Name: | 38_Deeplinks_Ziel-korrekt

Kurzbeschreibung: | Nutzer klickt auf einen Deeplink. Die App ist bereits installiert.
Voraussetzungen: | —

Schritt 1: Navigation zu Deeplink.

Schritt 2: Klick auf Deeplink.

Sollergebnis: Der Deeplink fUhrt an die richtige Stelle innerhalb der App.
Alternative —

Sollergebnisse:

ID: 39

Name: | 39_Deeplinks_Ziel-korrekt-App-nicht-installiert

Kurzbeschreibung:

Nutzer klickt auf einen Deeplink. Die App ist nicht installiert.

Sollergebnisse:

Voraussetzungen: | Die App ist nicht installiert.

Schritt 1: Navigation zu Deeplink.

Schritt 2: Klick auf Deeplink.

Sollergebnis: Der Deeplink fUhrt zur Installationsseite der App.
Alternative Hinweis-Popup.

ID: |40

Name: | 40_Sonstiges_Landscape-Modus

Kurzbeschreibung:

Nutzer dreht das Gerat, um den Landscape-Modus zu nutzen.

Sollergebnisse:

Voraussetzungen: | Die App unterstitzt den Landscape-Modus. Das Drehen des Gerats
kann simuliert werden.

Schritt 1: Navigation zu Seite die im Landscape-Modus darstellbar ist.

Schritt 2: Drehen des Gerats.

Sollergebnis: Die Seite wird korrekt im Landscape-Modus angezeigt.

Alternative —




ANHANG XVII
ID: 41 Name: | 41F_Sonstiges_Inputfeld-Grenzwert
Kurzbeschreibung: | Nutzer gibt sehr langen Begriff in ein Eingabefeld ein.
Voraussetzungen: | Die App besitzt Eingabefelder.
Schritt 1: Navigation zu Eingabefeld.
Schritt 2: Eingabe des Grenzwertes der Charakterlange.
Sollergebnis: Die App funktioniert weiterhin. Der Vorgang wird abgebrochen. Hinweis-

Popup.

Alternative Rote Einfarbung des inkorrekt ausgefillten Eingabefeldes.
Sollergebnisse:

ID: 42

Name: | 42_Sonstiges-Pull-to-refresh-Funktion

Kurzbeschreibung:

Nutzer zieht den Bildschirm nach unten (Pull-to-refresh-Geste), um den
Inhalt der Seite zu aktualisieren.

Sollergebnisse:

Voraussetzungen: | Die App besitzt eine Seite, die mit einer Pull-to-refresh-Geste aktualisiert
werden kann.

Schritt 1: Navigation zu Seite die mit einer Pull-to-refresh-Geste aktualisiert
werden kann.

Schritt 2: Ausfihren der Pull-to-refresh-Geste.

Sollergebnis: Der Inhalt der Seite wird aktualisiert.

Alternative —
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