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Abkiirzungsverzeichnis und Glossar

Akzeptanztests wird in [24] definiert als der Prozess der Evaluierung eines Systems
oder seiner Komponente(n) im Hinblick auf die geschéftlichen und technischen
Anforderungen, die dem Entwurf und der Entwicklung zugrunde liegen [Ubers.

durch den Autor].
APT Application Programming Interface. [iv} [} [vii]

API-Schliissel wird in [9] definiert als eine eindeutige Identifizierung, die zur Au-
thentifizierung von Anfragen an eine API verwendet wird. API-Schliissel werden
iiblicherweise von Entwicklern und Organisationen verwendet, um den Zugriff

auf ihre APIs zu kontrollieren und die Nutzung und Abrechnung zu tiberwachen
[Ubers. durch den Autor].

Basic-Authentifizierung wird in [20] definiert als ein einfacher Authentifizierungs-
mechanismus, der zum Schutz von Webressourcen verwendet wird, indem Be-
nutzer vor dem Zugriff auf diese Ressourcen Anmeldedaten wie einen Benut-
zernamen und ein Kennwort angeben miissen [Ubers. durch den Autor].

Build wird in [14] definiert als eine Softwareanwendung, die den Prozess der Er-
stellung, des Testens und der Bereitstellung von Software automatisiert [Ubers.

durch den Autor]. [25]

CC Country Code for geographic areas wird in [36] definiert als die Kombination aus
einer, zwei oder drei Ziffern, die ein bestimmtes Land, Lander in einem integrier-
ten Nummerierungsplan oder ein bestimmtes geografisches Gebiet identifiziert

[Ubers. durch den Autor]. [ [12H18] [20]

CCI Client Check-In ist ein Dienst von flatexDEGIRO, der im Onboarding-Prozess
des Kunden verwendet wird. [7, 8, [L9} 24}

CI/CD wird in [11] definiert als eine Softwareentwicklungspraxis, die die héufi-
ge Integration von Codednderungen in ein gemeinsames Code-Repository und
die automatische Erstellung, Priifung und Bereitstellung von Codednderungen

beinhaltet [Ubers. durch den Autor]. [25]

Container-Orchestrierung wird in [15] definiert als die Verwaltung von Contai-
nern, in der Regel in einem Cluster von Hosts, um die Bereitstellung und Skalie-
rung von Anwendungen zu ermdéglichen. Eine Container-Orchestrierungs-platt-
form ist ein System, das die Tools und die Infrastruktur bereitstellt, die fiir

die Verwaltung der Bereitstellung und des Betriebs von Containern in einem
Cluster erforderlich sind [Ubers. durch den Autor]. [25]

Counter oder Zahler wird in [25] definiert als eine kumulative Metrik, die einen
einzelnen monoton ansteigenden Zahler darstellt, dessen Wert nur bei einem

Neustart ansteigen oder auf Null zuriickgesetzt werden kann [Ubers. durch den
Autor].
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CPU Central Processing Unit.

Cucumber wird in [4] definiert als ein quelloffenes Werkzeug, das die verhaltensge-
steuerte Entwicklung (BDD) mit einer in Gherkin-Syntax geschriebenen Klar-
textbeschreibung des Softwareverhaltens unterstiitzt. Cucumber ermdoglicht das
automatisierte Testen von Web-, Mobil- und Anwendungen [Ubers. durch

den Autor].

Docker-Image wird in [5] definiert als ein leichtgewichtiges, eigenstandiges, aus-
fithrbares Paket, das alles enthélt, was zur Ausfithrung einer Software benétigt
wird, einschliefllich des Anwendungscodes, der Bibliotheken, der Abhéngigkei-
ten und der Laufzeit [Ubers. durch den Autor]. ,

E.164 wird in [36] definiert als eine Standardisierung mit der Bezeichnung Inter-
nationaler Nummerierungsplan fiir den o6ffentlichen Fernmeldedienst [Ubers.

durch den Autor]. [10}

E.164-Nummer wird in [35] definiert als eine Folge von Dezimalziffern, die die drei
in [ITU-T E.164] genannten Merkmale Struktur, Nummernldnge und Eindeu-
tigkeit erftllt. Die Nummer enthélt die Informationen, die erforderlich sind, um
den Anruf an den Endnutzer oder an einen Punkt weiterzuleiten, an dem ein

Dienst bereitgestellt wird [Ubers. durch den Autor]. [vi [10]

E.164-Nummernplan wird in [35] definiert als eine Art von Nummerierungsplan,
der das Format und die Struktur der in diesem Plan verwendeten Nummern
festlegt. Der Nummerierungsplan besteht in der Regel aus Dezimalziffern, die
in Gruppen unterteilt sind, um bestimmte Elemente zu identifizieren, die fiir
die Identifizierung, Leitweglenkung und Gebiihrenerhebung verwendet werden,
z. B. um Lénder, nationale Zielorte und Teilnehmer zu identifizieren [Ubers.

durch den Autor]. [vi]

EBC wird in [17] definiert als ein Software-Architekturmuster, das die Kernge-
schéftslogik einer Anwendung (die Entitatsschicht) von der Schnittstellen- und
Steuerungslogik (die Steuerungsschicht) und den externen Abhéngigkeiten (die
Begrenzungsschicht) trennt [Ubers. durch den Autor].

flatexDEGIRO ist der fithrende européische Online Broker mit {iber 2 Millionen
Kunden in 18 Léndern [7]. , ,

Framework bzw. Software-Framework wird in [29] definiert als eine universelle,
wiederverwendbare Softwareumgebung, die als Teil einer grofleren Software-
plattform bestimmte Funktionen bereitstellt, um die Entwicklung von Softwa-
reanwendungen, -produkten und -16sungen zu erleichtern. Ein Framework um-
fasst im Allgemeinen eine Sammlung von Bibliotheken und Modulen, Entwick-
lungswerkzeugen und Laufzeitumgebungen, die es Entwicklern ermoglichen,
Softwareanwendungen und -systeme auf modulare, skalierbare und effiziente
Weise zu erstellen [Ubers. durch den Autor]. 22 [28]

Gauge wird in [25] definiert als eine Metrik, die einen einzelnen numerischen Wert
darstellt, der beliebig nach oben und unten variieren kann [Ubers. durch den
Autor].
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GIC Group Identification Code wird in [36] definiert als ein einstelliger Identifi-
kationscode, der einer Gruppe von Lindern zugeordnet ist [Ubers. durch den

Autor].

GoC Group of Countries wird in [36] definiert als mehrere von der ITU oder den
Vereinten Nationen anerkannte Lander teilen sich denselben GIC| [Ubers.
durch den Autor].

Graylog Open wird in [10] definiert als ein Dienst, der die wichtigsten zentralen
Log-Management-Funktionen bietet, die zum Sammeln, Verbessern, Speichern
und Analysieren von Daten benétigt werden [Ubers. durch den Autor].

Helm wird in [3] definiert als Paketmanager fiir Kubernetes, der eine Méglichkeit
bietet, komplexe Kubernetes-Anwendungen zu definieren, zu installieren und
zu aktualisieren [Ubers. durch den Autor].

IKT Informations- und Kommunikationstechnologie. [I0}

Integrationstests wird in [2§] definiert als eine Art von Softwaretest, der die In-
teraktion und Kommunikation zwischen verschiedenen Komponenten oder Sys-
temen tiberpriift [Ubers. durch den Autor].

ITU International Telecommunication Union. [11]

Jakarta-Bean-Validierung wird in [38] definiert als eine Java-Spezifikation, die es
Entwicklern ermoglicht, Objektmodellen mithilfe von Annotationen Einschran-
kungen hinzuzufiigen. Die Spezifikation bietet auBerdem [APTk fiir die Validie-
rung von Objekten und Objektgraphen sowie von Parametern und Riickgabe-
werten von Methoden und Konstruktoren [Ubers. durch den Autor].

JSON oder JavaScript Object Notation wird in [26] definiert als ein leichtgewichti-

ges, textbasiertes, sprachunabhéngiges Format fiir den Datenaustausch [Ubers.
durch den Autor].

JUnit5 wird in [1] definiert als ein quelloffenes Testframework fir Java, das fiir das
Schreiben und Ausfithren von Tests fiir Java 8 und héher konzipiert ist [Ubers.

durch den Autor]. [vi,

Kubernetes-Cluster wird in [16] definiert als eine Gruppe von Computern, auf
denen die Container-Orchestrierungsplattform Kubernetes lauft und die fiir die
Bereitstellung und Verwaltung von containerisierten Anwendungen verwendet

werden [Ubers. durch den Autor].

Link Mobility ist ein Anbieter von Kommunikationsplattformen als Service, der

Kommunikationsprodukte und -dienste fiir Unternehmen bereitstellt [18] [Ubers.
durch den Autor].

Micrometer-Tracing wird in |19] definiert als eine quelloffene Bibliothek, die ei-
ne einfache und konsistente Moglichkeit zum Sammeln und Exportieren von
Tracing-Daten aus Java-Anwendungen bietet. Die Bibliothek baut auf der Mic-



rometer-Bibliothek auf, einer beliebten Java-Uberwachungsbibliothek zur Er-
fassung von Metrikdaten [Ubers. durch den Autor].

Myra ist ein anséassiges Cybersicherheitsunternehmen in Deutschland, das eine Rei-
he von Sicherheitslosungen fiir Unternehmen und Organisationen anbietet. Zu
den Angeboten von Myra gehoren unter anderem Managed Security Services,
Netzwerksicherheit, Cloud-Sicherheit und Datenschutz [21]. [6]

N(S)N National (Significant) Number wird in [35] definiert als der Teil der inter-
nationalen E.164-Nummer, der auf die Landervorwahl fiir geografische Gebiete
folgt und in nationalen Nummerierungsplédnen festgelegt ist. Die na-
tionale (signifikante) Nummer besteht aus der nationalen Zielvorwahl (NDC)),
falls vorhanden, und der Teilnehmernummer . In einigen Fallen kann der
fehlen oder Teil der SN sein, und in diesem Fall fallen die N(S)N und die
zusammen. Die Funktion und das Format der N(S)N werden auf nationaler

Ebene festgelegt [Ubers. durch den Autor]. , , , ,

NDC National Destination Code wird in [35] definiert als ein nationales fakulta-
tives Kennziffernfeld innerhalb des internationalen 6ffentlichen Telekommuni-
kationsnummernplans (im Folgenden als ’internationaler E.164-Nummernplan’
bezeichnet), das - in Verbindung mit der Teilnehmernummer (SN|) - die na-

tionale (signifikante) Nummer (N(S)NJ|) der internationalen [E.164-Nummer| fiir
geografische Gebiete bildet [Ubers. durch den Autor]. [vil, [12[{14] [18] [20]

NNP Nationaler Nummernplan wird in [36] definiert als die nationale Umsetzung
des internationalen [E.164-Nummernplang [Ubers. durch den Autor]. , |§|

Nummernplan wird in [36] definiert als ein Plan, der das Format und die Struktur
der in diesem Plan verwendeten Nummern festlegt. Sie besteht in der Regel aus
Dezimalziffern, die in Gruppen unterteilt sind, um bestimmte Elemente fiir die
Identifizierung, Leitweglenkung und Gebiihrenerhebung zu kennzeichnen, z. B.
zur Identifizierung von Léandern, nationalen Zielvorwahlen und Teilnehmern

[Ubers. durch den Autor].

Nummerniibertragbarkeit wird in [12] definiert als die Moglichkeit, eine Telefon-
nummer von einem Telekommunikationsanbieter zu einem anderen zu iibertra-
gen oder zu portieren, wobei die gleiche Telefonnummer beibehalten wird. Auf
diese Weise konnen Kunden den Anbieter wechseln, ohne ihre Telefonnummer
andern zu miissen, was fiir Freunde, Familie und Geschéftskontakte lastig sein
und Verwirrung stiften kann [Ubers. durch den Autor].

ORM objekt-relationales Mapping wird in [2] definiert als eine Programmiertech-
nik zur Konvertierung von Daten zwischen Typsystemen unter Verwendung
objektorientierter Programmiersprachen [Ubers. durch den Autor]. ,

OTLP Exporter oder OpenTelemetry Protocol Exporter wird in [22] definiert als
eine quelloffene Bibliothek fiir den Export von Tracing- und Metrikdaten aus
Anwendungen in ein Backend-System [Ubers. durch den Autor].

Plattform-Services ist eine Gruppe von Diensten von flatexDEGIRO, die eine
eigene Datenbank haben.
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REST API wird in [6] definiert als das Akronym fiir REpresentational State Trans-
fer. Es ist ein Architekturstil fiir verteilte Hypermedia-Systeme [Ubers. durch

den Autor]. , ,

SDK Software Development Kit. [I§]

SMS Short Message/Messaging Service. , @, , ,
SMS-Gateway ist ein Dienst von flatexDEGIRO, der im Onboarding-Prozess des
Kunden verwendet wird. [TH5] [7] [8] 1T}, [12] 28,

SN oder Subscriber number wird in [35] definiert als der Teil der E.164-Nummer,
der einen Abonnenten in einem Netz oder Nummerierungsbereich identifiziert

[Ubers. durch den Autor]. , ,

Testcontainers wird in [31] definiert als eine quelloffene Java-Bibliothek, die die
Integration von Docker-Containern in [JUnit5} Tests ermoglicht. TestContainers
bietet eine einfache Moglichkeit zur Verwaltung des Lebenszyklus von Docker-
Containern, die fiir Tests benotigt werden, und unterstiitzt mehrere géngige
Datenbanken, Nachrichtensysteme und andere Dienste [Ubers. durch den Au-

tor].

Tracing wird in [23] definiert als eine Technik, die in verteilten Systemen verwendet
wird, um den Fluss von Anfragen zu verfolgen, wahrend sie sich durch verschie-
dene Dienste und Systeme ausbreiten. Beim Tracing werden Anwendungen in-
strumentiert, um Zeit- und Metadateninformationen zu sammeln, die dann zur
Erstellung eines Traces des gesamten Anfragepfads verwendet werden [Ubers.

durch den Autor]. 30} [32]
Twilio Lookup API wird in [33] definiert als die es ermoglicht, Informatio-

nen iiber eine Telefonnummer abzufragen, so dass die Dienste eine vertrau-
enswiirdige Interaktion mit dem Benutzer herstellen kénnen [Ubers. durch den

Autor].

VPN oder Virtual Private Network wird in [30] definiert als eine sichere und private
Netzwerkverbindung, die es Benutzern ermoglicht, sich sicher und privat mit
dem Internet zu verbinden. Das VPN verschliisselt die Daten und schafft einen

sicheren und privaten Tunnel zwischen dem Gerat des Nutzers und dem VPN-
Server [Ubers. durch den Autor].
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Zusammenfassung

Diese Studie befasst sich mit der Konzeption und Implementierung einer neuen An-
wendung zum Schutz vor Angriffen bei der Anmeldung von Neukunden in einem
Online-Brokerage-Plattformsystem in Europa. Die Integration sollte einfach sein, so
dass das System wie bisher funktioniert, aber zusammen mit der neuen Struktur.
Ziel ist es, die Kosten des Unternehmens und zu senken. Um dieses Problem zu 16-
sen, hat der Autor ein Betrugserkennungssystem entwickelt und Tests durchgefiihrt.
Das Erkennungsmuster hat sich als wirksam erwiesen, um betriigerisches Verhal-
ten aufzudecken. Das Papier enthélt eine schrittweise Beschreibung der Umsetzung.
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Kapitel 1

Einleitung

1.1 Motivation

FlateXDEGIROD ist ein Online-Broker, der seinen Kunden Finanzdienstleistungen
anbietet. Das Unternehmen bietet Zugang zu verschiedenen Finanzprodukten und
-Dienstleistungen, darunter Aktienhandel, ETFs, Investitionsfonds, Anleihen und
andere Investitionsprodukte.

Bei [{atexDEGIRO)] gab es ein erhebliches Sicherheitsproblem. Bei dem Problem han-
delt es sich um eine Sicherheitsliicke in [latexDEGIRO], bei der Angreifer Bots ein-
setzen, um mehrere Angriffe zu starten. Diese Angriffe zielen darauf ab, die Kosten
des Unternehmens durch den Versand einer grofen Anzahl von [SMS|zu erh6hen. Fiir
den Versand von Nachrichten nutzt [latexDEGIROleinen externen Anbieter. Die An-
griffe beeintréachtigen das normale Funktionieren des Unternehmens und verursacht
finanzielle Verluste. Das Unternehmen muss unverziiglich Mafinahmen ergreifen, um
weitere Angriffe zu verhindern und seine Systeme vor kiinftigen Bedrohungen zu
schiitzen. Der Exekutivdirektor der Zwickauer Abteilung des Unternechmens bot an,
ein Projekt zur Losung dieses Problems umzusetzen. Die Hauptgriinde fiir die Wahl
dieses Themas sind die Moglichkeit, das Projekt von Grund auf zu implementie-
ren, und die Losung dieses Problems dem Unternehmen in vielerlei Hinsicht helfen
wiirde, z. B. in Bezug auf Finanzen, Sicherheit und Kundenorientierung.

1.2 Problemstellung

Derzeit betreibt [HatexDEGIROI einen Dienst zum Versand von tiber einen ex-
ternen Anbieter namens E| Jede an gesendete Nachricht
wird mit der monatlichen Rechnung von verrechnet, es entstehen also
laufende Kosten fir die Einrichtung und Nutzung des[SMS}Dienstes. Ein Dienst, der
das [SMS-Gateway] exzessiv nutzt, ist das [CCI| in ihrem Onboarding-Prozess. Eines
der ersten Dinge, die ein neuer interessierter Kunde zu Beginn des Onboarding-
Prozesses tun muss, ist die Eingabe seiner Handynummer, um sich zu verifizieren.
Da das[CCl| 6ffentlich im Internet verfiigbar ist, ist es ein beliebtes Ziel fiir Angreifer.
Ein regelméafBiges Szenario fiir Angriffe ist es, die [SMS}Kosten fir Unternehmen zu
erhohen, indem die Formeln des Frontends fiir die Eingabe von zufalligen Handy-
nummern verwendet werden, auch fiir Lander wie Agypten oder den Iran, in denen

'flatexDEGIRO |https://flatexdegiro.com/de
2LINK Mobility GmbH https://www.linkmobility.de/
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flatex und DEGIRO gerade nicht aktiv sind. Das [CC]| priift die Vorwahlen nicht
und kann dies auch nicht tun, da die Kriterien fiir die Eréffnung eines flatex- oder
degiro-Kontos nicht an die Handynummer gebunden sind. In der Vergangenheit gab
es mehrere Angriffe mit Tausenden von verschiedenen Telefonnummern, so dass die
monatliche SMS}Rechnung aufgrund dieser Angriffe leider anstieg.

1.3 Zielsetzung

Das Ziel des neuen Dienstes SMS-Gatekeeper ist es, das[SMS-Gateway| zu schiitzen.
Ein weiteres Ziel ist es, die Sicherheit, Skalierbarkeit und Zuverlassigkeit der be-
arbeiteten Anfragen sowie die Flexibilitdt und Nachvollziehbarkeit der Verwaltung
und Verfolgung der Anfragefliisse zu gewéhrleisten. Der SMS-Gatekeeper entwickelt
einen eigenen Algorithmus auf der Grundlage einer Konfiguration und filtert die
Nachrichten anhand von Akzeptanzkriterien. Andere Dienste, die derzeit direkt mit
dem [SM5-Gateway| verbunden sind, werden sich in Zukunft stattdessen mit dem
SMS-Gatekeeper verbinden, miissen aber ihre Implementierung nicht andern, da

das SMS-Gatekeeper genau dieselbe REST APJ| zur Verfiigung stellen wird.




Kapitel 2

Vorgehensweise

2.1 Ist-Zustand des Projekts

Dieses Kapitel zielt darauf ab, einen Uberblick iiber den aktuellen Stand des Projekts
zu geben. Zunachst wird die derzeitige Architektur untersucht, gefolgt von einer
Untersuchung der Situation bei Angriffen und den damit verbundenen Kosten fiir
das Unternehmen. Dariiber hinaus werden in diesem Kapitel die bereits umgesetzten
Mafinahmen zur Abschwichung dieser Risiken sowie die laufenden Bemithungen zur
Verbesserung der Sicherheit des Systems erortert.

Ein solches Kapitel ist wichtig, weil es entscheidende Informationen liefert, die fiir
die Bewertung des Projekterfolgs, die Ermittlung von Verbesserungsmoglichkeiten
und das Verstandnis des Gesamtzustands erforderlich sind. Nachfolgend wird die
aktuelle Situation im Detail beschrieben.

Es ist bereits bekannt, dass es potenziell gefahrliche Nutzer des[SMS-Gatewayp gibt.
Da das[CCIlund alle damit arbeitenden Dienste nicht gedndert werden konnen, muss
ein neuer Dienst zum Schutz des [SMS-Gateways entwickelt werden.

Bei der Entwicklung des [SM5S-Gatewayp stand nicht die Sicherheit im Vordergrund.
Stattdessen sollte das [SMS-Gateway|in erster Linie als funktionaler Vermittler zwi-
schen dem und dem externen [SMSIProvider dienen. Dadurch ist das
anfallig fiir boswillige Angriffe, da es nicht iiber die robusten Sicherheits-
mafinahmen verfiigt, die normalerweise in einem eigenstandigen System implemen-
tiert werden.

Aufgrund der fehlenden Sicherheitsmafinahmen stellt der derzeitige [SMS-Gateway|
Dienst ein erhebliches Risiko fiir das Unternehmen dar. Angreifer nutzen die Schwach-
stellen des [SMS-Gatewayg fiir Cyberangriffe aus.

Trotz der Sicherheitsrisiken, die mit dem derzeitigen [SMS-Gateway| verbunden sind,
hat dieser Dienst sich bei der Erfilllung der Anforderungen des Unternehmens als
praktisch und effektiv erwiesen. Die Fahigkeit zur nahtlosen Integration mit dem
[CCTund externen[SMS}Providern hat effiziente und optimierte SMSF Kommunikation
moglich gemacht. Die Zweckméfigkeit des Systems sollte jedoch nicht auf Kosten
der Sicherheit gehen, und das Unternehmen sollte auf die Einfithrung geeigneter Si-
cherheitsmafinahmen hinarbeiten, um die vom [SMS-Gateway| ausgehenden Risiken
zu mindern.

Die vorgeschlagene Sicherheitsmafinahme ist die Einfithrung eines neuen Dienstes
namens SMS-Gatekeeper. Der SMS-Gatekeeper wird in den néchsten Kapiteln be-
schrieben.



2.1.1 Grundlegende Architektur

Derzeit gibt es mehrere Dienste, die mit [SMS-Gateway| zusammenarbeiten. Alle
Dienste aufer [CCT sind interne Dienste des Unternehmens und fiir die Offentlichkeit
nicht iiber das Internet zugénglich. Das [CCI| hingegen ist von auBen zugénglich,
und Angriffe erfolgen iiber das m Daher wird in der Grundarchitektur (siehe
Abbildung (1)) nur das dargestellt. Auf dem Bild ist |[CCI|in zwei Teile unterteilt,
ndmlich CCI-Frontend und CCI-Backend. In anderen Kapiteln werden beide jedoch
als ein einziges [CCI| betrachtet.

[Kontainer: Golang]

Der ist daran int SMS-Gateway

das Frontend (CCl) zu
um die Kosten zu erhohen

)
|
|
I
[Person oder Sysiem] :
|
|
|
|
|
|

I Platform / Shared Services
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besucht die Anwendung und gibt
zufillige Telefonnummern
[hitps]

_________________________________

Stellt API-Aufrufe her
[JSONMHTTR]

2 ~ Stellt API-Aufrufe her
[JSONMTTPS]

CCl-Frontend
[Kontainer: React JS/Golang]

Onboarding Frontend

Stellt API-Aufrufe her
[JSONHTTF]

LinkMobility

[Sofiware System]

Externer SMS-Anbieter

CCl-Backend

[Kontainer: Golang]

Onboarding Backend

CcCl

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
[Cnboarding Services] J

-

Abbildung 1: Grundlegende Architektur

Der Arbeitsablauf fir den Versand von [SMS| tiber die Zielarchitektur beginnt da-
mit, dass der Benutzer (entweder ein Angreifer oder ein potenzieller Kunde) seine
Rufnummer in das [CCI}Frontend eingibt. Das [CCIFBackend fiigt dann zusétzliche
Informationen zur Anfrage hinzu, darunter den Autorisierungs-Header und den Na-
men des Dienstes, der die Anfrage sendet. Die Anfrage wird dann direkt an das
[SMS-Gateway| weitergeleitet.

Nach Erhalt der Anfrage priift das [SMS-Gateway| die Anfrage auf die Richtigkeit
der Authentifizierungsinformationen und des Anfragekoérpers. Wenn alles in Ord-
nung ist, leitet das [SMS-Gateway] die Anfrage an einen externen [SMS}Provider wei-
ter. Der SMS-Provider sendet dann die [SMSINachricht an die Telefonnummer des
Benutzers.

Die derzeitige Architektur fiir den Versand von [SMS] iber die aktuelle Infrastruktur
birgt erhebliche Sicherheitsrisiken, da es an robusten Verfahren zur Benutzervali-
dierung fehlt. Das System tberpriift Benutzerinformationen wie Telefonnummern
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nicht ausreichend und berticksichtigt keine Faktoren wie die Giiltigkeit der Telefon-
nummer oder die Haufigkeit von Anfragen von derselben Landesvorwahl, demsel-
ben Anbieter, derselben Nummer oder derselben IP-Adresse. Infolgedessen ist das
[SMS-Gateway| anféllig fiir Missbrauch und Ausnutzung durch Angreifer, was eine
erhebliche Bedrohung fiir das Unternehmen darstellt.

2.1.2 Angriff und Kosten

Die vorliegende Studie dokumentiert die Mafinahmen, die [latexDEGIRO)] ergriffen
hat, um bosartige Angriffe auf die Anwendung des Unternehmens, ein[SMS-Gatewayl,
abzuwehren. Die Analyse der wahrend des Angriffszeitraums gesammelten Daten
zeigt einen starken Anstieg der Zahl der Anfragen von dem [CCI| wie in Abbildung
2 zu sehen ist.

Max

== konto.flatex.de 760

== konto.flatex.at 102

D4:00 05:00 Dé: 07:00 08:00

Abbildung 2: Beginn der Angriffe

Ein konkretes Beispiel fiir das Problem ist in Abbildung[3|zu sehen, wo ein Angreifer
erfolgreich 18.000 Nachrichten nach Agypten geschickt hat.

Abbildung 3: Agypten

Dieses Beispiel ist nicht der einzige Fall von Angriffen. Insgesamt bestéatigte die fiir
das [SMS-Gateway] von [HatexDEGIRO)] zustindige Abteilung, dass innerhalb eines
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Monats 125.000 Nachrichten von den Angreifern verschickt wurden, was zu erheb-
lichen finanziellen Verlusten fiir das Unternehmen fiihrte. Die genauen Kostenanga-
ben kénnen aufgrund der Geheimhaltungsrichtlinien des Unternehmens nicht verof-
fentlicht werden. Die Kosten, die dem Unternehmen entstanden sind, lagen jedoch
deutlich iiber den {iblichen [SMS}Preisen.

2.1.3 Bisherige Mafinahmen

Bislang hat das Unternehmen verschiedene Methoden ausprobiert, um das Problem
der Cyberangriffe in den Griff zu bekommen, doch keine dieser Methoden hat eine
dauerhafte oder zufriedenstellende Losung gebracht.

Eine der von [latexDEGIRO| durchgefithrten MaBnahmen war die Aktivierung von
Beschriankungen fiir IP-Adressen und Telefonnummern. Diese Begrenzung erlaubte
den Versand von nur 5 Nachrichten pro Minute von einer IP-Adresse und maximal
10 Anfragen pro Tag von einer Telefonnummer. Die Einfithrung dieser Beschrin-
kung hatte erhebliche Auswirkungen auf die Anzahl der von Angreifern gestellten
Anfragen, wie in Abbildung [ dargestellt. Der Unterschied zwischen der Anzahl der
Anfragen vor und nach der Einfithrung des Limits ist deutlich erkennbar.

Dariiber hinaus erhielt die IT-Sicherheitsabteilung Daten von der [Myral[[} In Abbil-
dung [2] ist zu sehen, wann die Angreifer ihre Angriffe starten, wobei sie einige Bots
einsetzen.

05:00 05:30 06:00 06:30 07:00 07:30 08:00 08:30

Abbildung 4: Anzahl der Angriffe bevor das IP-Limit

Trotz der Wirksamkeit dieser Mafinahme war diese Methode nur eine voriiberge-
hende Losung. Das Unternehmen erkannte, dass diese Losung keinen vollstandigen
Schutz gegen potenzielle Angreifer bot. Daher beschloss das Unternehmen, ein neues
Projekt zu implementieren, ndmlich SMS-Gatekeeper.

"Myra lhttps://www.myrasecurity.com/de/,
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2.2 Soll-Zustand des Projekts

Ziel dieses Kapitels ist es, einen Uberblick iiber die Zielarchitektur und die geplan-
ten Mafinahmen fiir das Projekt zu geben. In diesem Kapitel werden die Schritte
beschrieben, die erforderlich sind, um den gewiinschten Zustand des Projekts zu
erreichen.

Die Zielarchitektur des Projekts umfasst die Implementierung eines sicheren und
skalierbaren SMS-Gatekeeper-Dienstes. Der Abschnitt tiber die Zielarchitektur wird
auBlerdem beschreiben, wie sich die Grundarchitektur dndern wird, welche neuen
Komponenten hinzugefiigt werden und welche der vorhandenen Komponenten ihr
Verhalten andern werden, ohne dass die Projekte selbst oder ihre Funktionalitét
verandert werden.

Im néchsten Abschnitt geplante Mafinahmen wird beschrieben, welche Mafinahmen
zur Losung des Problems ergriffen werden sollen. Die neuen Mafinahmen berticksich-
tigen die aktuelle Situation mit Angriffen und die bereits ergriffenen Mafinahmen,
die im vorherigen Kapitel beschrieben wurden. Nachfolgend wird der Soll-Zustand
im Detail beschrieben.

Aus dem Kapitel Ist-Zustand ist bereits bekannt, dass die Zielarchitektur um neue
Komponenten, ndmlich den neuen SMS-Gatekeeper-Dienst und dessen Datenbank,
ergidnzt werden muss. Andere Dienste, die mit dem [SMS-Gateway]interagieren, miis-
sen stattdessen mit dem SMS-Gatekeeper interagieren.

Dariiber hinaus muss bei der Entwicklung des SMS-Gatekeepers die Sicherheit im
Vordergrund stehen. Im Gegensatz zu [SMS-Gateway] soll der neue Dienst nicht nur
als Vermittler zwischen dem [CCI| und dem [SMS-Gateway] dienen, sondern auch fir
die Sicherheit verantwortlich sein. Daher miissen alle potenziellen Angriffe durch den
SMS-Gatekeeper verhindert werden, ohne dass sie an andere Dienste weitergegeben
werden.

Bei der Umsetzung von Mafinahmen zur Verhinderung von Angriffen werden auch
die Kosten und die Ausfallsicherheit beriicksichtigt. Externe, kostenpflichtige Dienste
werden nur als letzter Ausweg genutzt, wenn die Uberpriifung freier und lokaler
Daten unzureichend ist.

Zuséatzlich sollten einige Funktionen des [SMS-Gateways, wie z.B. das Zwischenspei-
chern von Nachrichten und die Ubermittlung statistischer Daten per E-Mail, an den
SMS-Gatekeeper tibertragen werden. Aulerdem sollte der SMS-Gatekeeper nicht fest
an einen bestimmten [SMS}Provider gebunden sein, sondern flexibel fir zukiinftige
Erweiterungen sein.

Insgesamt besteht das Ziel dieses Kapitels darin, einen klaren Ablaufplan fiir die
Erreichung des gewtinschten Projektzustands zu erstellen. Durch sorgfaltige Pla-
nung, Implementierung von Sicherheitskontrollen und laufende Wartung soll ein zu-
verlassiger und sicherer Dienst bereitgestellt werden, der den Anforderungen von

HatexDEGIRO] und seinen Kunden entspricht.




2.2.1 Zielarchitektur

Ein neuer Dienst SMS-Gatekeeper muss implementiert und in die bestehende Infra-
struktur integriert werden. Daher wird die grundlegende Architektur neu gestaltet,
um die Integration des neuen Dienstes SMS-Gatekeeper zu beriicksichtigen.

CCI Backend
[Kontainer: Golang]

LinkMobility

Onboarding Backend [Software System]

Externer SMS-Anbieter

Stellt API-Aufrufe her
[JSONMTTPS]

Stellt API-Aufrufe her
[JSONMHTTP]

GEANDERT

nS-Gatekeeper
[Kontainer: Javal

SMS-Service

leitet gepriifte API-Aufrufe weiter [Kontainer. Golang]
L [JSONMHTTP]
Betrugs-Detektor fur SMS-

Gateway

SMS-Gateway

latform / Shared Services
ervice Group]

Wi

liest und schreibt
[JDBC]

SMS-Gatekeeper DB
[Kontainer : Postgres]

Telefonnummern speichern,
Protokollierung,
Berichtsdatenbank

Abbildung 5: Zielarchitektur

Die vorgeschlagene Zielarchitektur (siehe Abbildung [5)) fiir [latex DEGIRO| umfasst
eine neue Komponente namens SMS-Gatekeeper, die als Vermittler zwischen den
Komponenten [CCI| und [SMS-Gateway] dient. Die [Plattform-Services| beinhaltet den
SMS-Gatekeeper als eine ihrer Komponenten. Innerhalb dieser [Plattform-Services|
hat jeder einzelne Dienst, einschliefSlich des SMS-Gatekeepers, seine eigene Daten-
bank. In der bisherigen Architektur (siehe Abbildung [I)) wurden die von dem [CC]|
gesendeten Anfragen direkt von [SMS-Gateway| bearbeitet. Aber in der neuen Ar-
chitektur ist der SMS-Gatekeeper fiir die Bearbeitung von Anfragen von dem [CC]]
zustédndig und analysiert die Anfragen, bevor er entscheidet, ob die Anfragen an das
[SMS-Gateway| weitergeleitet werden sollen. Der SMS-Gatekeeper bietet zuséatzliche
Sicherheits- und Filterfunktionen fiir das System. Durch die Analyse von Anfragen
des [CCI}Dienstes kann der SMS-Gatekeeper Angriffe von Bots oder anderen bos-
willigen Benutzern erkennen und verhindern, bevor die Angriffe das [SMS-Gateway]|
erreichen.




2.2.2 Voraussichtliche Ma3inahmen

Die fiir das Projekt geplanten Mafinahmen sollen gewéahrleisten, dass das neue Si-
cherheitssystem effektiv und effizient umgesetzt wird. Zunéchst wird eine umfassende
Sicherheitsbewertung des derzeitigen Systems durchgefiihrt, um alle Schwachstellen
zu ermitteln, die behoben werden miissen.

Um sicherzustellen, dass das neue Projekt alle notwendigen Anforderungen erfiillt,
werden Akzeptanzkriterien entwickelt. Anhand dieser Kriterien wird die Wirksam-
keit des neuen Sicherheitssystems bewertet und sichergestellt, dass es alle erforder-
lichen Standards erfiillt.

Bei der Einfithrung des neuen Sicherheitssystems werden die fiir die Umsetzung er-
forderlichen Kosten beriicksichtigt. Urspriinglich war geplant, fiir die Bestimmung
der Landesvorwahl, des Anbieters und der Art der Nummer kostenpflichtige Dienste
zu nutzen. Um jedoch die Kosten zu senken, werden alternative Ansétze in Betracht
gezogen. Dazu gehoren die Nutzung der kostenlosen Bibliothek libphonenumber so-
wie die Erstellung einer lokalen Datenbank, die zunéchst mit den Daten des [NNPg
gefiillt und dann im Laufe des Algorithmus mit neuen Daten erweitert wird. Sollte
die Inanspruchnahme kostenpflichtiger Dienste erforderlich sein, so wird dies nur als
letztes Mittel geschehen.

Mit diesen geplanten Mafinahmen wird das Unternehmen in der Lage sein, effektiv
und effizient ein neues Sicherheitssystem zu implementieren, das alle notwendigen
Anforderungen erfiillt. Dariiber hinaus wird das Unternehmen durch die Verwen-
dung alternativer Anséitze in der Lage sein, die Kosten zu senken und das Projekt
kosteneffizienter zu gestalten.



2.3 Problemlosungsansatz

Das Kapitel Problemlosungsansatz stellt die Forschungsmethodik und den Prozess
zur Losung der Problemstellung vor. Dieser Teil ist in drei Abschnitte unterteilt,

namlich [TU] und Mustererkennung.

Der erste Abschnitt dieses Kapitels befasst sich mit der Internationalen Fernmel-
deunion und ihren grundlegenden Empfehlungen, die die Basis der modernen
Telekommunikations- und Informationstechnologien bilden. Dariiber hinaus wird in
diesem Abschnitt die Bedeutung des Telekommunikation Standardisierung Sektors
hervorgehoben und insbesondere die Relevanz der E.164-Empfehlung erklért.

Der zweite Abschnitt dieses Kapitels befasst sich mit [E.164] dem internationalen
Standard fiir den [Nummernplan), insbesondere mit [E.164-Nummerpn fiir geografische
Gebiete. In diesem Abschnitt wird auch die Struktur von [E.164-Nummerh beschrie-
ben und warum diese Struktur fiir den SMS-Gatekeeper wichtig ist.

Der letzte Abschnitt dieses Kapitels befasst sich mit der Mustererkennung, insbeson-
dere mit der Funktionsweise des Algorithmus. Wie der mehrstufige Algorithmus ein-
gehende HTTP-Anfragen analysieren und wichtige Informationen extrahieren kann,
die es dem Algorithmus ermoglichen, die richtigen Entscheidungen dariiber zu tref-
fen, wie die einzelnen Anfragen zu behandeln sind.

Diese drei Abschnitte sind fiir die Losung der Problemstellung von wesentlicher Be-
deutung, da sie ein griindliches Versténdnis der technischen Grundlagen vermitteln,
die fiir die Entwicklung der vorgeschlagenen Losung erforderlich sind. Die detaillier-
te Untersuchung der Rolle der einzelnen Abschnitte wird in den Abschnitten selbst
weiter erortert.

Insgesamt bietet der Problemlésungsansatz einen umfassenden Uberblick iiber die
Forschungsmethodik und den Prozess zur Losung der Problemstellung und zeigt
die Bedeutung jedes Abschnitts bei der Entwicklung der vorgeschlagenen Losung
auf.

2.3.1 ITU

Die [[TU] ist die Sonderorganisation der Vereinten Nationen fiir Informations- und
Kommunikationstechnologien . Die wurde 1865 gegriindet, um die ersten
internationalen Telegrafennetze zu verwalten, aber im Laufe der Jahre hat sich ihre
Tatigkeit erweitert.[34] Heutzutage hat die drei Haupttatigkeitsbereiche, die in
Sektoren unterteilt sind.[37]

Diese sind:

Funkkommunikation Sektor (ITU-R) - dieser Sektor ist fiir die Verwaltung des
internationalen Funkfrequenzspektrums und der Ressourcen in der Satelliten-
umlaufbahn zusténdig.[37]

Telekommunikationsentwicklung Sektor (ITU-D) - dieser Sektor bietet einen
nachhaltigen und erschwinglichen Zugang zu [IK'T}[37]

Telekommunikation Standardisierung Sektor (ITU-T) - bildet die Grundla-
ge fir den Betrieb von Netzen.[37]
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Nach Angaben der [TU| haben die ITU-T-Empfehlungen einen fakultativen Status,
bis sie in nationales Recht umgesetzt werden. Dennoch sind sie aufgrund ihrer in-
ternationalen Anwendbarkeit und der hohen Qualitéit, die vom ITU-T-Sekretariat
und den Mitgliedern aus den weltweit fithrenden Unternehmen der und den
globalen Verwaltungen gewéahrleistet wird, in hohem Mafle befolgt.[13]

Die ITU-T verfiigt tiber mehr als 4000 Empfehlungen, von der Definition von Diens-
ten bis hin zur Netzarchitektur und anderen, die die Grundlagen der heutigen [KT]
bilden.[13]

Die ITU-T verfiigt zwar iiber eine umfangreiche Sammlung von Empfehlungen, die
verschiedene Aspekte der Telekommunikations- und Informationstechnologien abde-
cken, doch fiir die Zwecke dieser Untersuchung liegt der Schwerpunkt speziell auf der
E.164-Empfehlung. Wie bereits in den vorangegangenen Kapiteln erwéhnt, beruht
der Missbrauch des [SMS-Gateways auf der Telefonnummer, indem gefalschte oder
nicht validierte Telefonnummern fiir den Versand von verwendet werden. Bei
der Validierung von Telefonnummern kann der spezielle Standard [E.164] der [[TU]

nitzlich sein, der die oben genannte Art des Missbrauchs verhindern kann.

Daher ist die E.164-Empfehlung die wichtigste [TU-Empfehlung fiir die Losung des
Sicherheitsproblems des [SMS-Gateways. Andere I'TU-Empfehlungen kénnen fiir die
Entwicklung und Implementierung zusétzlicher Sicherheitsmafinahmen niitzlich sein,
aber fiir den Zweck dieser Arbeit wird der Schwerpunkt auf dem [E.164-Nummernplan|
als primére Losung liegen.

Im néchsten Abschnitt wird die Umsetzung des Standards im Detail unter-
sucht und seine Wirksamkeit bei der Losung des Sicherheitsproblems des [SMS

bewertet.

2.3.2 E.164

Der Abschnitt E der ITU-T-Empfehlungen bezieht sich auf den allgemeinen Netzbe-
trieb, den Telefondienst, den Dienstbetrieb und menschliche Faktoren. Davon bezieht
sich E.160-E.169 auf den Nummerierungsplan fiir den internationalen Telefondienst.
el64standart ist eine Standardisierung mit der Bezeichnung Internationaler Num-
merierungsplan fir den offentlichen Fernmeldedienst.[36]

Die Empfehlung[E.164] bietet die Struktur und Funktionalitdt von Nummern fir fiinf
Kategorien von Nummern, die fiir die internationale 6ffentliche Telekommunikation
verwendet werden. Diese Kategorien sind:

o Geographic Areas (Geografische Gebiete)
Global Services (Globale Dienste)

» Networks (Netzwerke)
 Group of Countries (GoC|) (Gruppe von Landern)
« Resources for Trials (Ressourcen fiir Tests)

Fiir jede Kategorie werden die Komponenten der Nummerierungsstruktur und die
Ziffernanalyse, die fiir eine erfolgreiche Anrufweiterleitung erforderlich sind, im De-
tail beschrieben.
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Im Rahmen dieser wissenschaftlichen Arbeit werden weiterhin nur die internationa-
len ITU-T [E.164-Nummern fiir geografische Gebiete betrachtet.

Der |[E.164-Nummernplan| ist fiir geografische Gebiete besonders wichtig, da dieser
Plan eine standardisierte und weltweit anerkannte Methode zur Identifizierung und
Weiterleitung von Kommunikation an bestimmte Regionen bietet. Erreicht wird dies
durch die Verwendung von Landercodes , die von der ITU-T vergeben werden
und jedes Land eindeutig identifizieren, und von nationalen (signifikanten) Num-
mern , die von den nationalen Telekommunikationsbehérden vergeben und
verwaltet werden. Durch die Einhaltung der E.164-Empfehlungen fiir geografische
Gebiete konnen die Telekommunikationsbetreiber sicherstellen, dass die Kommuni-
kation unabhéngig vom Standort des Absenders oder Empfingers ordnungsgemaf
an die vorgesehenen Ziele weitergeleitet wird.

Nach der internationalen ITU-T [E.164-Nummer| darf die Linge der Nummer ma-
ximal 15 Ziffern betragen, wobei 1 bis 3 Ziffern den Landercode fiir geografische
Gebiete darstellen und der Rest die nationale (signifikante) Nummer
ist. Die selbst kann in den nationalen Zielcode (NDC)) und die Teilnehmer-
nummer unterteilt werden.

Abbildung [6] zeigt die internationale ITU-T E.164-Nummern-struktur fiir geografi-
sche Gebiete.

CC NDC SN

Max (15 — n) digits
l1to 3 National (significant) number
digiis = g

-

Max 15 digits

™
Latl

International [TU-T E.164-

" [

number for geographic areas

EA64_F1

CC  Country Code for geographic area
NDC National Destination Code
SN Subscriber Number

n Number of digits in the country code

NOTE - National and intemational prefixes are not part of the international
ITU-T E.164-number for geographic areas.

Abbildung 6: E.164 Nummernstruktur
Quelle: International ITU-T E.164-number structure for geographic areas

Die internationale ITU-T [E.I64-Nummer] ist fiir die Sicherheitsfragen des [SMS]
besonders relevant, da sie fiir die Mustererkennung von Telefonnummern
im SMS-Gatekeeper-Dienst verwendet wird. Wie in den vorangegangenen Abschnit-
ten erwahnt, bietet der [E.164-Nummernplan| ein standardisiertes Format fiir Tele-
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fonnummern, das dem SMS-Gatekeeper die Erkennung und Extraktion von Informa-
tionen wie der Landesvorwahl (CC)), die nationale signifikante Nummer (N(S)NJ), die
nationale Zielvorwahl (NDC)) und die Teilnehmernummer (SNJ) aus einer bestimmten

Telefonnummer erleichtert.

Diese extrahierten Informationen werden dann fiir verschiedene Uberpriifungen ver-
wendet, wie z. B. die Uberpriifung der Giiltigkeit der Telefonnummer, die Uberprii-
fung der Haufigkeit von Anfragen mit derselben Landesvorwahl, demselben Anbieter,
derselben Nummer und derselben IP und die Sicherstellung, dass die Anfrage von
einem potenziellen Nutzer und nicht von einem Angreifer stammt. Dartiber hinaus
werden diese Informationen verwendet, um die Telefonnummer in einem normali-
sierten Format fiir die kiinftige Verwendung in der Datenbank zu speichern und den
entsprechenden Anbieter auf der Grundlage der [CC| [NDC] und der [NDC}Léange zu
ermitteln. Der spezifische Sicherheitsmechanismus wird im folgenden Kapitel iiber
die Mustererkennung néaher erlautert.

2.3.3 Mustererkennung

Um die vordefinierten Anforderungen des Projekts zu erfiillen, wurde beschlossen,
einen mehrstufigen Sicherheitsalgorithmus zu entwickeln. Er basiert auf der Idee,
dreistufige Priifverfahren zu konstruieren und je nach Priiffmodus die entsprechen-
de Priifung zu implementieren. Das Ziel des Algorithmus ist es, eine eingehende
Anfrage zu analysieren und zu erkennen, ob es sich um eine gute oder schlechte
Anfrage handelt. In diesem Zusammenhang definiert der Autor eine 'gute’ Anfrage
als eine gewohnliche Anfrage von echten Kunden, wéihrend ’schlechte’ Anfragen von
gefilschten Benutzern mit boswilligen Absichten gesendet werden, um die Kosten
des Unternehmens fiir SMS-Sendungen zu erhohen. Bei der Filterung der Anfragen
beriicksichtigt der Algorithmus eine Reihe von Faktoren, wie z. B. die Haufigkeit
der Anfragen, die IP-Adresse und insbesondere die Telefonnummer, an die die [SMS]
gesendet werden soll. Die folgenden Faktoren sind in den Akzeptanzkriterien defi-
niert, um sicherzustellen, dass der SMS-Gatekeeper die festgelegten Anforderungen
erfiillt.

Die Akzeptanzkriterien umfassen die folgenden Punkte:

Scenario: client makes call to POST /send
Given a request body is passed
When the client calls /send
Then the message should not be empty
Then If the cc is on the blacklist no SMS is sent
Then If the number is in the locked list no SMS is sent
Then If the cc is not on the black-/whitelist, a captcha is required
Then If more than 5 SMS have been sent to the same number in the
— last 24 hours, a captcha is required
Then If more than 5 SMS have been sent from the same IP in the last
— 24 hours, a captcha is required
Then the phone number must be valid
Then If the number of SMS to a cc deviate by 30% compare to the
— daily average of the last n days, an alert is triggered
Then the client receives status code of 200
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Je nach den Akzeptanzkriterien kann folgendes Szenario definiert werden:

e Schritt 1: Es wird ein Anfragekoérper ibergeben, der nicht leer
sein sollte

— Dieser Punkt stellt sicher, dass der Inhalt der Nachricht vom Benutzer
bereitgestellt wird und nicht leer ist. Dies ist wichtig, um sicherzustellen,
dass der SMS-Gatekeeper den korrekten Anfragekorper ohne Datenverlust
erhélt.

Aus Listing 6 (siehe Listing @ ist erkennbar, dass der Anfragekorper an-
hand der |[Jakarta-Bean-Validierung| mit entsprechenden Einschrankungen
wie @NotNull, @NotEmpty validiert wird.

e Schritt 2: Wenn der [CC| auf der Schwarzliste ist, wird keine [SMS|
gesendet

— Dieser Punkt priift, ob der [CC| des Empfangers auf der Schwarzliste steht.
Wenn der [CC|auf der Schwarzliste steht, sollte keine [SMS] gesendet werden,
um zu vermeiden, dass Nachrichten an Lénder gesendet werden, die ein
Risiko darstellen konnten oder in denen das Unternehmen nicht tatig ist.

In der Datei application.properties gibt es eine Eigenschaft namens
SMS-GATEKEEPER_BLACKLISTED_COUNTRIES, die spéter von Operatoren des
Dienstes konfiguriert werden kann. Dieser Punkt wird in der folgenden Me-
thode gegen diese Eigenschaft gepriift, wobei SmsGatekeeperConfig-Klasse
(siehe Listing [8)) eine Konfigurationsklasse fiir SMS-Gatekeeper-bezogene
Eigenschaften ist:

@0verride
public boolean isInBlackListedCountry(int cc) {
return gatekeeperConfig.getBlackListedCCs() .contains(cc);

}

e Schritt 3: Wenn der in der Sperrliste steht, wird keine
gesendet

— Dieser Punkt priift, ob die fithrenden Ziffern der Nummer auf der Sperrliste
stehen. Wenn ja, sollte keine [SMS] gesendet werden, bis die Nummer wieder
entsperrt wird, um einen Missbrauch des SMS-Gatekeepers zu verhindern.

Bei der folgenden Methode werden die fithrenden Ziffern, d.h. [NDC] mit
der gesperrten Liste aus der Datenbank abgeglichen.

Q@0verride
public boolean isInLockedListedNumbers(String leadingDigits)
- 1
var lockedNumbers = lockNumberService.getLockedNumbers();
return lockedNumbers.contains(leadingDigits);
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e Schritt 4: Wenn das weder auf der Weifi- noch auf der Schwarz-
liste steht, ist ein Captcha erforderlich

— Wenn der [CC| des Empféangers nicht auf der Weifi- oder Schwarzliste steht,
wird der Benutzer aufgefordert, ein Captcha einzugeben. Damit soll sicher-
gestellt werden, dass der Kunde ein echter Nutzer des Unternehmens ist
und ein Missbrauch des SMS-Gatekeepers verhindert wird.

Bei der folgenden Methode werden die [CC| gegen Schwarz- und WeiBlisten
gepriift.

if (countryService.isInBlackListedCountry(cc))
throw new BlackListedCountryException(msg) ;

if (!countryService.isInWhiteListedCountry(cc))
throw new CaptchaRequiredException(msg) ;

e Schritt 5: Wenn in den letzten 24 Stunden mehr als 5 [SMSl an die
gleiche Nummer gesendet wurden, ist ein Captcha erforderlich:

— Dieser Punkt priift die Anzahl der [SMS] die innerhalb der letzten 24 Stun-
den an eine bestimmte Nummer gesendet wurden. Wenn mehr als 5
gesendet wurden, ist ein Captcha erforderlich, um Spamming oder Miss-
brauch des SMS-Gatekeeper zu verhindern.

Dariiber hinaus sind die Zahlen wie 5 [SMS/ und 24 Stunden flexibel konfi-
guriert, so dass bei Bedarf auch andere Zahlen angegeben werden kénnen.

int rgstAmountFromSameNum = messageLogService
.findAmountO0fRequestsFromSameNumberInSpecificTimeInterval (
gatekeeperConfig.getRequestTimeIntervalSeconds(),
messageLogRequest .number ()

);
if (rgstAmountFromSameNum != O && rqstAmountFromSameNum >=
— gatekeeperConfig.getAllowedRgstAmountInTimeIntervalSeconds ()
At

throw new CaptchaRequiredException("Do captcha!");

}

e Schritt 6: Wenn in den letzten 24 Stunden mehr als 5 [SMS| von der
gleichen IP-Adresse gesendet wurden, ist ein Captcha erforderlich

— Dieser Punkt priift die Anzahl der [SMS] die innerhalb der letzten 24 Stun-
den von derselben IP versendet wurden. Wenn mehr als 5 [SMS] gesendet
wurden, ist ein Captcha erforderlich, um Spamming oder Missbrauch des
SMS-Gatekeeper zu verhindern.

Dariiber hinaus sind die Zahlen wie 5 [SMS| und 24 Stunden flexibel konfi-
guriert, so dass bei Bedarf auch andere Zahlen angegeben werden konnen.
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int rgqstAmountFromSameIp = messagelogService
.findAmountOfRequestsFromSameIpInSpecificTimeInterval(

gatekeeperConfig.getRequestTimeIntervalSeconds(),

messageLogRequest.ip()

¥

if (rqstAmountFromSameIp != 0 && rgstAmountFromSamelIp >=

< gatekeeperConfig.getAllowedRgstAmountInTimeIntervalSeconds()

At
throw new CaptchaRequiredException("Do captcha!");

3

e Schritt 7: Die Telefonnummer muss giltig sein

— Dieser Punkt stellt sicher, dass die vom Benutzer angegebene Rufnummer
giiltig ist. Um sicherzustellen, dass die Nummer gtiltig ist, wird der mehr-
stufige Algorithmus aufgerufen. Der Prozess wird im Folgenden detailliert
beschrieben.

e Schritt 8: Wenn die Anzahl der an den cc um 30% vom Tages-
durchschnitt der letzten 15 Tage abweicht, wird ein Alarm ausge-
16st

— Dieser Punkt tiberwacht die Anzahl der an einen [CC| gesendeten [SMS| und
vergleicht diese Anzahl mit dem Tagesdurchschnitt der letzten 15 Tage.
Wenn die Anzahl der gesendeten um 30% abweicht, wird ein Alarm
ausgelost. Dieser Alarm wird in Form von Logdateien erstellt, die in Graf-
ana angezeigt werden. Der Zweck dieses Warnsignals ist es, den Operator
tiber UnregelméBigkeiten bei der Anzahl der versendeten [SMS]zu informie-
ren.

AuBlerdem sind die Zahlen wie 30% und 15 Tage flexibel konfiguriert, so
dass bei Bedarf auch andere Zahlen angegeben werden kénnen.

@0verride
public boolean
— IsAverageAmountOfRequestsForSameCountryInLastNDaysDeviate(int
< n, int cc, double deviation) {
var period =
— Timestamp.valueOf (LocalDateTime.now() .minusDays(n)) ;
int amount =
— messagelLogRepository.findAmountOfRgstsToSameCCInPeriod(period,
< cc).orElse(0);
var avg = amount / n;
var averageDailyLimitOfPastNdays = avg * deviation;
var today = Timestamp.valueOf (LocalDateTime.now());
var averageDailyLimitOfToday = messagelLogRepository
.findAmount0fRqstsToSameCCInPeriod(today, cc);
return averageDailyLimitOfPastNdays <=
< Double.valueOf (averageDailyLimit0fToday.orElse(0));
b
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Die bereitgestellte Methode nimmt drei Parameter auf: int n, int cc und
double deviation.

Die Methode berechnet zunéchst den Zeitstempel des Beginns des Zeit-
raums, der n Tage vor dem aktuellen Datum und der aktuellen Uhrzeit
liegt. Dann verwendet diese Methode ein messagelL.ogRepository, das Zu-
griff auf die Datenbank hat, um die Anzahl der Anfragen abzurufen, die
wahrend dieses Zeitraums an denselben [CC| wie durch Parameter cc ange-
geben gestellt wurden.

Die Methode berechnet dann die durchschnittliche Anzahl der Anfragen
pro Tag fiir diesen Zeitraum und multipliziert diese Zahl mit dem Prozent-
satz der Abweichung, um das Tageslimit fir diesen Zeitraum zu berechnen.
Diese Methode ruft die Anzahl der Anfragen an denselben[CC|am aktuellen
Tag ab und vergleicht diese Zahl mit dem fiir den Zeitraum berechneten
Tageslimit. Wenn die Anzahl der Anfragen am aktuellen Tag kleiner oder
gleich dem Tageslimit fiir den Zeitraum ist, gibt die Methode true zurtick,
was bedeutet, dass die durchschnittliche Anzahl der Anfragen fiir denselben
[CClin den letzten n Tagen nicht wesentlich vom Durchschnitt abweicht.

Zusammenfassend lésst sich sagen, dass diese Methode verwendet wird,
um festzustellen, ob die Anzahl der Anfragen an denselben [CC|in den letz-
ten n Tagen signifikant von der durchschnittlichen Anzahl der Anfragen
pro Tag flir diesen Zeitraum abweicht, basierend auf einem bestimmten
Abweichungsprozentsatz. Dies kann niitzlich sein, um Anomalien im Da-
tenverkehr zu erkennen und mogliche Angriffe oder andere Probleme zu
verhindern.

e Schritt 9: Der Client erhdlt einen Statuscode von 200

— Dieser Punkt stellt sicher, dass der Benutzer einen Statuscode von 200
erhalt, der anzeigt, dass der Aufruf von POST /send erfolgreich war. Dies
ist fiir den Benutzer wichtig, um zu iiberpriifen, ob die Nachricht erfolgreich
gesendet wurde.

In dem Schritt 7, in dem eine Zahl auf ihre Giiltigkeit tiberpriift wird, wurde der
mehrstufige Algorithmus erwahnt. Der mehrstufige Sicherheitsalgorithmus ist ein
entscheidender Aspekt des entwickelten Verteidigungsmechanismus.

Der Algorithmus soll sicherstellen, dass mehrere Sicherheitsebenen implementiert
werden, um einen verbesserten Schutz gegen potenzielle Angriffe zu bieten und die
Kundenregistrierung auf der Grundlage der vorgegebenen Akzeptanzkriterien zu ge-
wahrleisten. Die Ebenen sind die folgenden:

Bibliothek libphonenumber - es handelt sich um die Bibliothek von Google zum
Parsen, Formatieren und Validieren internationaler Telefonnummern.[§] Eine
mogliche Verwendung von libphonenumber besteht darin, eine Vielzahl von
Datenpunkten iiber eine Telefonnummer zu extrahieren, einschliellich der Lan-
desvorwahl der Telefonnummer. Diese Informationen kénnen genutzt werden,
um festzustellen, ob [latexDEGIRQ| fiir den Empfang von von einer be-
stimmten Telefonnummer offen ist, die mit einem erlaubten oder verbotenen
Land verbunden ist.
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Twilio - es handelt sich um ein [SDK] das von Twilio bereitgestellt wird, um
mit der Twilio zu interagieren. [33] Das Twilio SDK bietet eine einfache und
intuitive API fiir eine Vielzahl von Programmiersprachen, mit der Entwickler
schnell Kommunikationsanwendungen erstellen und bereitstellen konnen.

Lokaler Datensatz - es handelt sich um einen vom Autor gesammelten Datensatz.
Dieser Datensatz wurde mit PostgreSQL, einem beliebten relationalen Open-
Source-Datenbankmanagementsystem, erfasst und gespeichert. Der Zweck der
lokalen Datenbank besteht darin, eine Reihe von nationalen Zielcodes )
und damit verbundene Details wie Léndercodes , Anbieterinformationen,
[IN(S)N}Lange und Nutzungsart (Mobilfunk oder Festnetz) zu enthalten. Die
lokale Datenbank wird nicht nur verwendet, um sicherzustellen, dass die Num-
mern in der Anwendung korrekt den Anbieterlandern zugeordnet sind, sondern
die Datenbank dient auch als zusédtzliche Sicherheitsebene fiir den Fall, dass
die oben erwdhnten externen Anwendungen ihr Verhalten dndern. Zu diesen
Anderungen kann es gehoren, dass der Zugang zu den Datenbanken der ex-
ternen Anbieter gesperrt wird, dass Gebiihren fiir den Zugang erhoben werden
oder dass die Funktionslogik oder die Datenstruktur geandert wird. Durch ei-
ne lokale Version der erforderlichen Daten kann die Anwendung auch dann
noch funktionieren, wenn diese externen Anwendungen nicht mehr verfiigbar
sind oder ihre Richtlinien &ndern. Ein solcher Ansatz verbessert die allgemeine
Widerstandsfahigkeit und Zuverlassigkeit der Anwendung und verringert das
Risiko von Ausfallzeiten oder anderen Storungen, die sich auf die Benutzer
auswirken konnten. Dartiber hinaus wird die lokale Datenbank neben der Spei-
cherung von Nummerninformationen auch zur Speicherung von Informationen
iiber gesendete Anfragen und blockierte Nummern verwendet. Die Datenbank
ist so konzipiert, dass Anderungen mithilfe von Liquibase-Tabellen nachver-
folgt werden konnen, wodurch sichergestellt wird, dass das Datenbankschema
in verschiedenen Umgebungen synchron bleibt. Die Struktur der Datenbank ist
in Abbildung dargestellt.

Ein Endpunkt im SMS-Gatekeeper, der fiir die Bearbeitung von Anfragen zustindig
ist, ist der Endpunkt /send . Es handelt sich um einen POST-Endpunkt, der [JSON

als Anforderungskérper annimmt, und zwar in Form (siehe Listing @ von:
from - von wem die [SMS| kommt, Typ: String

to - die Rufnummer, an die die [SMS| gesendet werden soll

body - Inhalt der [SMY]

solution - Captcha-Losung, Nullable: true

Da die Angriffe auf Telefonnummern beruhen, wird nur das Feld ’to’, d. h. die
Telefonnummer, ndher betrachtet.
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Der Gesamtablauf des Algorithmus beginnt mit der Normalisierung der Telefon-
nummer in eine Form, die PhoneNumberUtil aus der libphonenumber-Bibliothek
analysieren kann, und der Bildung einer statischen PhoneNumber-Klasse (siehe Lis-
ting [1)). Der Algorithmus prift dann, fiir welchen Dienst die Methode aufgerufen
wird. Es gibt zwei Optionen, ob der aufrufende Dienst [CCI| oder ein interner Dienst
von [latexDEGIRO] ist. Wenn der Aufrufer das|[CCI|ist, werden zwei Argumente an
die checkMode-Methode (siche Listing@[) iibergeben, namlich der Priifmodus aus den
Eigenschaften und die zu priifende formatierte Nummer selbst. Die Schritte kénnen
in Abbildung [7] nachgelesen werden.

Der néchste Schritt besteht darin, den von den Anwendungsoperatoren iiber Umge-
bungsvariablen bereitgestellten Priifmodus zu untersuchen, der je nach den Bediirf-
nissen der Organisation konfiguriert werden kann. Der Autor verwendet 4 Priifmo-
di, beginnend mit 1, der schwéachsten Sicherheitsiiberpriifung, bis 4, der starksten
Sicherheit. Die Einzelheiten der einzelnen Priifmodi werden im Folgenden beschrie-
ben.

Wenn der Priifmodus gleich 1 ist, fiihrt die Anwendung keine Priifungen durch
(siehe Listing @ Diese Option wird benotigt, um diejenigen herauszufiltern, die von
internen Anwendungen des [latexDEGIRO| aufgerufen werden. Der Grund fiir diese
Prifung ist, dass interne Projekte nicht unbedingt gepriift werden sollen, sondern
nur, wenn der SMS-Gatekeeper vom [CCI] aufgerufen wird.

Der nachfolgende Priifmodus, der als Modus 2 bezeichnet wird, ruft die Biblio-
thek libphonenumber wie oben beschrieben auf. Genauer gesagt wird die Methode
checkTargetNumber () in libPhoneRuleSetService ausgefiihrt (siehe Listing , die
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// other parts are omitted
case 2 —> libPhoneRuleSetService.checkTargetNumber (phoneNumber) ;

die isValidNumber ()-Methode der Bibliothek verwendet. Diese Funktion fiihrt eine
grindliche Validierung durch, die sowohl das Prafix als auch die Langeninformatio-
nen der Telefonnummer iiberpriift. Diese Uberpriifung garantiert, dass die Telefon-
nummer eine giltige Nummer ist, d.h. dass eine solche Nummer existiert. Bei erfolg-
reicher Validierung gibt die Funktion ein NumberResponse-Objekt (siehe Listing
zuriick, das Informationen wie den Giiltigkeitsstatus, den Nummerntyp (Mobilfun
oder Festnetz), die Landesvorwahl , der und den Dienstanbieter enthalt.
Alle diese Daten werden von der libphonenumber-Bibliothek bereitgestellt.

Wenn der Priifmodus 3 zugewiesen wird, wird folglich die gleiche Methode wie im
Priifmodus 2 (siehe Listing @ aufgerufen, checkTargetNumber() .

case 3 > {
boolean isValid =
— libPhoneRuleSetService.checkTargetNumber (phoneNumber) .isValid() ;
if (isValid)
numberResponse =
— dbRuleSetService.checkTargetNumber (phoneNumber) ;

Wenn die Methode checkargetNumber() von libphoneRuleSetService zuriickgibt,
dass die Nummer giiltig ist, werden die Daten zusétzlich mit Informationen in der
lokalen Datenbank abgeglichen, die Daten aus [[TU] libphonenumber und

enthilt,

Die lokale Datenbank wird sténdig mit neuen Daten erweitert. Die checkTargetNum -

ber-Methode in dbRuleSetService (siehe Listing [4) verwendet die libphonenumber-
Bibliothek, um die Nummer zu analysieren und die Léange des , , des
Nummerntyps zu ermitteln. Mit extrahierten Informationen wird die Methode find -
NumberByCountryCodeAndLeadingDigitsOfNSN() aufgerufen, die daraufthin eine An-
frage an die Datenbank sendet, um Informationen iiber die abgefragte Nummer zu
erhalten. Wenn eine solche Nummer in der Datenbank nicht gefunden wird, wird
eine neue Nummer erstellt, und die Datenbank wird auf diese Weise erweitert und
aktualisiert (siehe Listing [4]).

Der Priifmodus 4 verwendet beide oben genannten Sicherheitsiiberpriifungsmetho-
den (siehe Listing E[), geht aber zuséatzlich tiber Twilio SDK, um Informationen tiber
eine Telefonnummer mit [Twilio Lookup API| abzufragen (siehe Listing |2)).

case 4 > {
boolean isValid = isTargetNumberValid(phoneNumber) ;
numberResponse = ModifiableNumberResponse.create()
.countryCode (phoneNumber . getCountryCode ())
.nationalNumber (phoneNumber.getNationalNumber ())
.isValid(isValid);}
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Der Unterschied zwischen dem Priifmodus 4 und den anderen Priifmodi besteht dar-
in, dass im Priifmodus 4 die Methode checkTargetNumber() der einzelnen Diens-
te nicht einzeln aufgerufen wird (siehe Listing [J). Stattdessen wird die Methode
checkTargetNumber () des Hauptdienstes aufgerufen, der spéter jede Implementie-
rung des RuleSetService durchlauft (siehe Listing .

//other parts are omitted
for (RuleSetService r : ruleSetService)
validNumber = r.checkTargetNumber (numberProto) .isValid();

Das heifit, im Prifmodus 4 dient der Hauptdienst als Orchestrator, der die Auf-
gabe der Uberpriifung der Zielnummer an jede Implementierung des RuleSetSer-
vice delegiert. Dieser Ansatz kann effizienter und skalierbarer sein als der Aufruf
der checkTargetNumber ()-Methode jedes einzelnen Dienstes, insbesondere bei einer
groffen Anzahl von Diensten.

Insgesamt verdeutlicht dieser Implementierungsunterschied die Flexibilitat und die
Anpassungsmoglichkeiten des Priifverfahrens, die es erlauben, je nach den spezifi-
schen Bediirfnissen und Anforderungen der Anwendung unterschiedliche Ansétze zu
verwenden.
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2.4 Entwurf und Entwicklung

Im folgenden Kapitel wird der Entwicklungsprozess vorgestellt, einschliellich der
Erstellung des Projekts und der Anforderungen, die das Projekt erfiillen muss. Das
Kapitel ist in vier Abschnitte unterteilt, ndmlich die Erstellen des SMS-Gatekeepers,
Projektinfrastruktur und Datenbank, Testen sowie Berichterstattung und Uberwa-
chung.

Der erste Abschnitt dieses Kapitels zeigt die Erstellung des SMS-Gatekeepers auf,
einschliefllich der verwendeten Technologie und der Anforderungen, die die erstellte
Infrastruktur und die Anwendung selbst erfiillen miissen.

Der zweite Abschnitt dieses Kapitels konzentriert sich auf die Projektinfrastruk-
tur. Vom Webserver und der Datenbank bis hin zum Deployment auf Kubernetes.
Auflerdem wird in diesem Abschnitt beschrieben, welche Pakete und Verzeichnisse
SMS-Gatekeeper enthélt.

Der nachste Abschnitt dieses Kapitels zeigt den Testprozess der Anwendung. Die
wichtigsten Details wie das verwendete Testframework, die Vorbereitung der Te-
stumgebung und die Konfiguration der Testcontainer werden erlautert.

Der letzte Abschnitt dieses Kapitels befasst sich mit der Evaluierung des neuen
Dienstes, insbesondere mit dem Berichterstattungs- und Uberwachungsverfahren.
Die wichtigsten Komponenten wie Spring Boot Metrics, Micrometer Tracing mit
Opentelemetry und Logging werden besprochen.

Diese vier Abschnitte sind wesentlich fiir den Aufbau einer zuverlassigen Umgebung
fiir den SMS-Gatekeeper, um den Dienst testen, iiberwachen und melden zu kénnen,
da diese Komponenten ein klares Ergebnis des erreichten Ziels liefern. Die detaillierte
Untersuchung der Rolle der einzelnen Abschnitte wird in den Abschnitten selbst
weiter erortert.

Insgesamt war die Entwurf und Entwicklung der SMS-Gatekeeper-Komponente ein
entscheidender Teil dieser Studie. Durch die Verwendung branchentiblicher Sicher-
heitspraktiken, eines robusten Rahmens und einer skalierbaren Infrastruktur war es
moglich, einen sicheren und zuverlassigen SMS-Gatekeeper zu entwickeln, der die
Anforderungen des Unternehmens erfiillt.

2.4.1 Erstellen des SMS-Gatekeepers

Fir die Erstellung des neuen Dienstes wurde das Spring BootP] gewihlt.
Die Griinde fiir die Wahl von Spring Boot werden im Folgenden erlautert.

Springﬂ ist ein Open-Source-Framework, das zur Entwicklung von Enterprise Java-
Anwendungen verwendet wird. Es wurde im Jahr 2003 veroffentlicht. Das Hauptziel
von Spring war es, den Entwicklungsprozess zu vereinfachen. Innerhalb
des Spring gibt es eine Reihe weiterer Projekte. Eines dieser Projekte

2Spring Boot [https://spring.io/projects/spring-boot

3Spring Framework [https://spring.io/

22


https://spring.io/projects/spring-boot
https://spring.io/

ist Spring Boot. Die Geschichte von Spring Boot begann 2013 mit einem in JIRA
erstellten Ticket [

Die wichtigsten Eigenschaften von Spring Boot sind die Bereitstellung von Starter-
Abhéangigkeiten zur Vereinfachung der Build-Konfiguration und die Moglichkeit,
Standalone-Anwendungen mit eingebetteten Webservern zu erstellen.

Aber Spring Boot hat nicht nur Vorteile, sondern auch Nachteile. Einer davon ist,
dass Spring Boot Abhéngigkeiten automatisch konfiguriert und es daher schwierig
sein kann, die inner Funktionsweise von Spring zu verstehen.

Was [{atexDEGIRO)] betrifft, so erfiillt Spring Boot alle Anforderungen, die das Un-

ternehmen stellt.

o Da Spring Boot stand-alone, produktionsreife Anwendungen bietet, kann es
einfach in die bestehende Entwicklungsinfrastruktur integriert werden.

« Da Spring Boot eine hervorragende Unterstiitzung fiir den Aufbau von RESTful
Web Services bietet, wire es einfach, eine Verbindung zu anderen Diensten
herzustellen, die dieselbe REST AP]| anbieten, ohne ihre Implementierung zu

andern.

« Da Spring Boot verschiedene Sicherheitsprotokolle und -standards wie OAuth2
und JSON Web Tokens (JWT) unterstiitzt, gibt es viele Optionen zur Verfii-

gung.

o Da Spring Boot zahlreiche Sicherheitskonfigurationsoptionen und -werkzeuge
auf Klassen- und Methodenebene bietet, um die Anwendung zu sichern, eignet
es sich gut fir die Unternehmensanforderungen.

o AuBerdem ist das Spring-Framework flexibel, schnell und produktiv — genau
die Eigenschaften, die fiir das Unternehmen wichtig sind.

Der Hauptfaktor fiir die Wahl der Technologie fiir die neue Anwendung war, dass
der neue Dienst ein Vermittler zwischen [SMS-Gateway| und anderen Diensten sein
musste. Es wird erwartet, dass das endgiiltige Projekt eine stand-alone, produkti-
onsreife Anwendung sein wird. Aus den oben genannten Griinden erfiillt Spring Boot
alle Anforderungen.

Zur Initialisierung eines neuen Spring-Projekts wurde das vorinitialisierte Projekt
namens Spring Initializr E| verwendet. Eine ZIP-Datei des Projekts mit den entspre-
chenden Abhéangigkeiten wurde erstellt und zur weiteren Verwendung heruntergela-
den.

Nachdem die Anforderungen fiir das Framework festgelegt sind, wurden in einem
nachsten Schritt die Anforderungen fiir die Anwendung selbst ermittelt. Diese An-
forderungen wurden mit dem Ziel entwickelt, sicherzustellen, dass die Anwendung

4JIRA Ticket https://jira.spring.io/browse/SPR-98887redirect=false

°Spring Initializr https://start.spring.io/
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alle vordefinierten Akzeptanzkriterien erfillt. Der neue Dienst, im Folgenden SMS-
Gatekeeper genannt, muss die folgenden Anforderungen erfiillen:

o Funktionalitat

— Der SMS-Gatekeeper muss die gleiche REST API| wie das [SMS-Gateway]
bereitstellen.

— Der SMS-Gatekeeper muss Anfragen auf der Grundlage der oben genannten
Akzeptanzkriterien filtern und mit geeigneten Antworten weiterleiten.

— Der SMS-Gatekeeper sollte die Nachrichten anhand der Telefonnummer im
Zwischenspeicher halten kénnen und entsprechende Antworten geben.

— Der SMS-Gatekeeper soll die Suche nach Telefonnummern, Providern und
Nachrichten ermoglichen.

e Sicherheit

— Der SMS-Gatekeeper sollte nur autorisierten Benutzern den Zugriff auf das
System und die Durchfithrung bestimmter Aktionen ermdglichen.

— Der SMS-Gatekeeper muss ebenfalls dieselbe Authentifizierung verwenden
wie das [SMS-Gateway]

— Der SMS-Gatekeeper muss iiber separate sichere Endpunkte fiir die Ope-
ratoren des SMS-Gatekeepers verfiigen, um die erforderlichen Daten zu

andern (z. B. Sperren eines Bereichs von Nummern auf der Grundlage von
|CC| und INDC).

— Der SMS-Gatekeeper soll Endpunkte je nach Rolle schiitzen. Wenn der Be-
nutzer [CClJist, dann werden die Anmeldedaten mit [Basic-Authentifizierung]
tiberpriift, wenn der Benutzer Operator der Anwendung ist, dann mit [APT

Schlissell
o Skalierbarkeit

— Der SMS-Gatekeeper soll fahig sein, eine grofie Anzahl von eingehenden
Anfragen ohne Leistungseinbuflen zu verarbeiten.

— Der SMS-Gatekeeper sollte iiber Leistungsiiberwachungsfunktionen verfii-
gen, um eine Echtzeitiiberwachung der Systemleistung zu erméglichen und
mogliche Leistungsengpésse zu ermitteln.

e Verlasslichkeit

— Der SMS-Gatekeeper muss hochverfiigghar und widerstandsfahig sein und
sich schnell von Ausfillen erholen koénnen.

— Die Tests des SMS-Gatekeepers sollten unabhéngig von Umgebungsande-
rungen sein und ohne Fehler laufen.

— Der SMS-Gatekeeper soll fihig sein, mit Fehlern umzugehen, wenn Fehler
auftreten, und Benachrichtigungen an die Operatoren zu senden.
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e Flexibilitat

— Die aktuellen Dienste, die mit dem [SMS-Gateway|zusammenarbeiten, miis-
sen ohne Implementierungsanderungen an den SMS-Gatekeeper gebunden
werden.

— Der SMS-Gatekeeper sollte iiber Anwendungseigenschaften angepasst und
konfiguriert werden kénnen, um spezifische Geschaftsanforderungen zu er-
fiillen.

— Der SMS-Gatekeeper sollte fiir die weitere Unterstiitzung und Entwicklung
des Dienstes einfach einzustellen und zu verwalten sein.

o Auditierbarkeit

— Der SMS-Gatekeeper sollte Logging- und Auditing-Féahigkeiten besitzen,
um eine effektive Verfolgung und Analyse der Anfragefliisse zu ermoglichen.

— Der SMS-Gatekeeper sollte verteiltes Tracing verwenden.

— Der SMS-Gatekeeper sollte nicht eng an bestimmte Tracing- und Logging-
Dienstleister gebunden sein, sondern unabhangig sein und ein Standard-
system verwenden.

Es ist wichtig, darauf hinzuweisen, dass dies nicht die einzigen Anforderungen an
den SMS-Gatekeeper sind, und dass je nach den spezifischen Anforderungen des
Projekts zusétzliche Anforderungen erforderlich sein kénnen.

2.4.2 Projektinfrastruktur und Datenbanken

Der SMS-Gatekeeper als Spring Boot-Anwendung besteht aus einer Reihe von Schliis-
selkomponenten, darunter ein Webserver, eine Datenbank, ein[ORM} Werkzeug. Dar-
tiber hinaus stiitzt sich die Anwendung auf ein ein [BuildWerkzeug und ein System
zur kontinuierlichen Integration und Bereitstellung , um den Entwicklungs-
prozess effizient zu verwalten. Dariiber hinaus wird die [Container-Orchestrierung}
Plattform fiir die Bereitstellung und Verwaltung der Anwendung in einer Produkti-
onsumgebung verwendet.

Der Webserver ist unter anderem fiir die Bearbeitung eingehender Anfragen zustan-
dig. Als Webserver wurde ein eingebetteter Tomcat-Server verwendet, der in das
Spring Boot-Framework integriert ist und keine separate Installation erfordert.

Die Datenbank wird zum Speichern und Verwalten der Daten fiir die Anwendung ver-
wendet. Als Datenbank wurde PostgreSQI_ﬂ verwendet, ein leistungsstarkes und weit
verbreitetes quelloffenes Datenbankmanagementsystem. Fiir die Verwaltung von An-
derungen am Datenbankschema wurde Liquibase |Z| verwendet, das dabei hilft, Da-
tenbankénderungen in einer konsistenten und organisierten Weise zu verfolgen und
anzuwenden.

6PostgreSQL fhttps://www.postgresql.org/

"Liquibase https://www.liquibase.org/
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Das [ORM} Werkzeug wird verwendet, um Java-Objekte auf Datenbankeintrige ab-
zubilden und umgekehrt. Als Werkzeug wurde Hibernate EI gewdhlt, da es auf
objektorientierten Grundsatzen und bewahrten Verfahren basiert, ohne sich um die
Datenbanksemantik zu kiimmern.

Das [Build Werkzeug dient der Verwaltung von Abhéngigkeiten, dem Build und dem
Testen der Anwendung. Als [BuildtManager wurde Maven verwendet, da es die Ver-
waltung von Abhéangigkeiten durch Kontrolle der Versionen der verwendeten Ab-
hangigkeiten ermoglicht.

Zur Automatisierung des Build- und Deployment-Prozesses wurde GitLalﬂ
eingesetzt, das sich in das Versionskontrollsystem des Unternehmens (GitLab) inte-
griert, um SMS-Gatekeeper automatisch zu bauen, zu testen und zu verteilen, sobald
neuer Code in das Repository eingestellt wird.

Zur Containerisierung von SMS-Gatekeeper wurde Dockeﬂ verwendet, das es er-
moglicht, die Anwendung und ihre Abhéngigkeiten in ein in sich geschlossenes[Docker}
zu verpacken, das leicht in jeder Umgebung bereitgestellt werden kann. Und
fir die Verwaltung von Bereitstellungen in KubernetesEl wurde verwendet,
das einen vorlagenbasierten Ansatz fiir die Definition und Bereitstellung komplexer
Anwendungen im [Kubernetes-Cluster] bietet.

Schlieflich dient Kubernetes als |[Container-OrchestrierungtPlattform fiir SMS-Gate-
keeper. Kubernetes bietet eine hochskalierbare und zuverléssige Infrastruktur fiir die

Bereitstellung und Verwaltung von containerisierten Anwendungen. Der vollsténdige
Arbeitsablauf ist in Abbildung [§] zu sehen.

Code Repo i GitLab CI Pipeline v Regist
Developers 1 P let P 2. gistry
Commit N o Pushes
changes .+ source_code S . -buildimage - images
> - : : i S T
© - dockerfile . -tag_latest_image
* - _gitlab-ci.yml : . -update_manifest -
3.
Updates
values |
P J
\J
5

Manifest Repo ®git ArgoCD Kubernetes
4

© +helm : manifests changes
. +templates === "
- - chartyaml :
- - values.yaml :

Quelle: How to use GitOps with ArgoCD
Abbildung 8: GitOps Arbeitsablauf

8Hibernate jhttps://hibernate.org/
9GitLab https://about.gitlab.com/

0Docker https: //www.docker . com/

"Kubernetes https://kubernetes.io/
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Die Projektinfrastruktur fiir SMS-Gatekeeper ist in einer Reihe von Paketen und
Verzeichnissen organisiert. Zu den wichtigsten Paketen fiir die Anwendung geho-
ren:

o com.flatex. pfs.smsgatekeeper

— Dies ist das Hauptpaket fiir die Anwendung, das die Hauptklasse und alle
anderen Klassen und Ressourcen der obersten Ebene enthélt.

o com.flatex. pfs.smsgatekeeper.config

— Dieses Paket enthélt Konfigurationsklassen fiir die Anwendung, einschlief3-
lich Beans, Eigenschaften und andere Einstellungen.

« com.flatex. pfs.smsgatekeeper.(class)

— Die Klassen (wobei class der letzte Ordner in der Hierarchie ist) werden in
gleichnamigen Ordnern abgelegt. Jeder Ordner ist wiederum in drei Haupt-
ordner unterteilt: Boundary (Benutzeroberfliche, Controller-Klassen), Ser-
vice (Service-Klassen) und Domain (Entity-Klassen und Speicherschnitt-

stellen), entsprechend dem Entity-Boundary-Controller (EBC|)-Muster.

Neben der Pakethierarchie umfasst die Projektinfrastruktur eine Reihe weiterer Ver-
zeichnisse, darunter:

e src/main/java
— Dieses Verzeichnis enthélt den Java-Quellcode fiir die Anwendung.
e src/main/resources

— Dieses Verzeichnis enthélt die Ressourcen fiir die Anwendung, wie z. B.
Konfigurationsdateien, das Anderungsprotokoll der Migration und stati-
sche Assets.

e src/test/java
— Dieses Verzeichnis enthélt den Testcode fiir die Anwendung.
e target

— Dieses Verzeichnis wird durch den Build-Prozess erzeugt und enthalt den
kompilierten Anwendungscode und andere Build-Artefakte.

Die Infrastruktur bietet eine robuste und skalierbare Grundlage fiir das Projekt, um
Daten effizient zu verwalten und zu speichern, Datenbankénderungen zu verfolgen,
die Anwendung zu erstellen und bereitzustellen und Container zu orchestrieren,
wenn die Forschungsziele dieses Forschungspapiers erreicht sind.
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2.4.3 Testen

Um zu evaluieren, ob der SMS-Gatekeeper die spezifizierten Anforderungen erfillt
und wie vorgesehen funktioniert, wurden [Akzeptanztests| durchgefiihrt. Die
wurden mit dem [Cucumber}{Framework|] implementiert, das ein Werkzeug
zum Schreiben und Ausfithren von automatisierten [Akzeptanztests ist.

Um [Cucumber] und [JUnitH] fir die [Akzeptanztests| zu konfigurieren, wurden die
cumber} und [JUnit5} Bibliotheken und alle erforderlichen Abhangigkeiten zur Build-
Datei des Projekts hinzugefiigt. AuBerdem wurden eine Testkonfigurationsdatei (sie-
he Listing und eine Konfigurationsklasse (siehe Listing eingerichtet, die die

[Cucumber} Optionen und die [JUnit5Konfiguration fir die Tests festlegen.

Die Akzeptanzkriterien fiir den SMS-Gatekeeper wurden definiert, um sicherzustel-
len, dass die Anwendung die festgelegten Anforderungen erfiillt. Zu den Akzeptanz-
kriterien fiir die Tests gehorten die folgenden:

o Der SMS-Gatekeeper sollte gesund und bereit sein, so dass die an /healthz
und /readiness gesendeten Anfragen den HTTP-Status 200-OK zuriickgeben
sollten.

o Der SMS-Gatekeeper sollte in der Lage sein, alle Anfragen zu bearbeiten, die
zuvor an das [SMS-Gatewayl Projekt gesendet wurden, und die Anfragen nach
den im Kapitel Mustererkennung genannten Akzeptanzkriterien zu filtern.

o Der SMS-Gatekeeper sollte kubernetes-ready sein.

o Der SMS-Gatekeeper sollte vor unberechtigtem Zugriff geschiitzt sein und alle
relevanten Sicherheitsstandards und -vorschriften erfiillen.

Die definierten Akzeptanzkriterien dienten als Leitfaden fiir die Entwicklung und
das Testen des SMS-Gatekeeper und wurden wahrend der Testphase bewertet. Es
ist wichtig, darauf hinzuweisen, dass dies nicht die einzigen Anforderungen an den
SMS-Gatekeeper sind, und dass je nach den spezifischen Anforderungen des Projekts
zusétzliche Testanforderungen erforderlich sein konnen.

Die Testszenarien wurden in einer natiirlichsprachlichen Syntax namens Gherkin E
geschrieben. Die Testszenarien wurden in Funktionsdateien organisiert, die dann in
Schrittdefinitionen verwendet wurden.

Die Testszenarien umfassten Folgendes:

o Health and Readiness Test: Dieses Testszenario wurde entwickelt, um zu iiber-
prifen, ob der SMS-Gatekeeper einsatzbereit ist und so funktioniert, wie er
soll. Das Testszenario wurde in Gherkin-Syntax wie folgt geschrieben:

Feature: Health and Readiness can be handled
Scenario: client makes call to GET /healthz
When the client calls /healthz
Then the client receives status code of 200

12Gherkin https://cucumber.io/docs/gherkin/reference/
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o Test des Anfrageflusses zu /send : Mit diesem Test sollte iiberpriift werden, ob
der Sms-Gatekeeper die eingehenden Anfragen anhand der Akzeptanzkriterien
verarbeiten und filtern kann. Das Testszenario wurde in Gherkin-Syntax wie
folgt geschrieben:

Scenario: client makes call to POST /send

Given a request body is passed

When the client calls /send

Then the message should not be empty

Then If the country is on the blacklist no SMS is sent

Then If the number is in the locked list no SMS is sent

Then If the country is not on the whitelist, nor on the
— blacklist, a captcha is required

Then If more than 5 SMS have been sent to the number in the
— last 24 hours, a captcha is required

Then If more than 5 SMS have been sent from the requesting IP
< 1in the last 24 hours, a captcha is required

Then the phone number must be valid

Then If the number of SMS to a cc deviate by 30% compare to
— the daily average of the last n days, an alert is triggered

Then the client receives status code of 200

Um einige Testfille zu testen, war es notwendig, eine Datenbank und eine echte
Webumgebung einzurichten. Es handelte sich also nicht nur um [Akzeptanztests|
sondern um eine Mischung aus [Akzeptanztests| und [Integrationstestsl Aus diesem
Grund wurden die Testcontainer verwendet, um eine Datenbank und eine spezielle
Einrichtung der Testumgebung zu starten.

Der Zweck der Verwendung von [lestcontainers| bestand darin, eine konsistente und
zuverliassige Umgebung fiir die Tests zu schaffen und das Testen der Anwendung mit
unterschiedlichen Konfigurationen und Abhéngigkeiten zu erleichtern.

Um [Testcontainers| fiir die Tests zu konfigurieren, wurden die [TestcontainerstBiblio-
thek und alle erforderlichen Abhéngigkeiten zur Build-Datei des Projekts hinzuge-
figt. Auerdem wurde eine Testkonfigurationsdatei erstellt, in der die[Docker-Imagek
und -Container angegeben wurden, die fiir die Tests verwendet werden sollten.

Bei der Konfiguration war es schwierig, Container so zu konfigurieren, dass sie
das richtige [Docker-Image| aus dem Nexus-Repository des Unternehmens ziehen.
Die Docker-Image-Namenssubstitution muss verwendet werden. Nach der Doku-
mentation von Testcontainers wurde das hub.image.name.prefix in der Datei

testcontainers.properties (siche Listing ) konfiguriert, um das richtige Docker-
Image fiir die Initialisierung des postgreSQL-Containers zu ziehen.

hub.image.name.prefix=NEXUS_LIBRARY_ PostgreSQL

@Container
private static final PostgreS(LContainer<?> postgresqlContainer =
new PostgreSQLContainer<>("postgres");
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Um die Testumgebung zu konfigurieren, war die zusatzliche Konfiguration der Cu-
cumberAcceptanceTests-Klasse (siche Listing notwendig. Die Test-Annotation
@SpringBootTest startet automatisch nicht die webEnvironment, um die Testaus-
fithrung weiter zu verfeinern. Es gibt mehrere Optionen [27]:

1. MOCK(Standard)
2. RANDOM_PORT

3. DEFINED_PORT
4. NONE

Die Option RANDOM_PORT lddt einen WebServerApplicationContext und bietet eine
echte Webumgebung. Der eingebettete Server wird gestartet und lauscht auf einem
zufélligen Port.

Zur Ausfiihrung der [Akzeptanztests wurde ein maven-surefire Plugin verwendet, da
Maven standardméfig (als Teil des Standard-Builds) Tests iiberspringt.
Die Ergebnisse der Tests wurden in einem fiir Menschen lesbaren Format sowohl im
Terminal als auch im Report (siehe Abbildung angezeigt, einschlief3-
lich aller aufgetretenen Ausfélle oder Fehler. Insgesamt haben die mit dem
[ber{Framework| implementierten [Akzeptanztests| gezeigt, dass der SMS-Gatekeeper
die spezifizierten Anforderungen erfillte und wie vorgesehen funktionierte.

2.4.4 Berichterstattung und Uberwachung

Zur Uberwachung der Leistung und Nutzung von SMS-Gatekeeper wurde eine Kom-
bination von Spring Boot-Metriken mit Actuator, Prometheus, Tempo, Loki und
Grafana verwendet.

Actuator - ist ein Spring Boot-Modul, das verschiedene Endpunktdienste wie He-
alth Checks, Auditing und Metriken bereitstellt, die zur Uberwachung und
Verwaltung von Anwendungen verwendet werden kénnen.

Prometheus - ist ein beliebtes quelloffenes Uberwachungs- und Alarmierungstool,
das Metriken aus verschiedenen Quellen, einschliellich Actuator-Endpunkten,
abrufen und speichern kann.

Tempo - ist ein quelloffenes, verteiltes [Tracingt Backend, das hoch skalierbar, ein-
fach zu bedienen und herstellerneutral ist. Es bietet Beobachtbarkeit und Leis-
tungsiiberwachungsfunktionen fiir grole verteilte Systeme und Microservices-
Architekturen.

Loki - ist ein quelloffenes, horizontal skalierbares Log-Aggregationssystem, das fiir
die Speicherung und Abfrage grofler Mengen von Log-Daten entwickelt wurde.
Es ist fiir Kubernetes und andere Cloud-native Architekturen optimiert und in
die Grafana-Plattform zur einfachen Visualisierung und Analyse von Protokoll-
daten integriert.

Grafana - ist ein Visualisierungstool, mit dem Dashboards und Diagramme auf der
Grundlage der von Prometheus erfassten Metriken erstellt werden konnen.
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Der SMS-Gatekeeper wurde so konfiguriert, dass Actuator-Endpunkte offengelegt
werden, so dass Prometheus diese Endpunkte nach Metriken durchsuchen kann.

Der Metrikbereich von Spring Boot bietet nicht nur standardméflig eingebaute Me-
triken wie die Anzahl der empfangenen HTTP-Anfragen, die Anzahl der ausgelosten
Ausnahmen und die Menge des verwendeten Speichers und der [CPU] sondern auch
die Moglichkeit, benutzerdefinierte Metriken zu konfigurieren.

Um benutzerdefinierte Metriken in einer Spring Boot-Anwendung zu erstellen, kann
die MeterRegistry (siehe Listing verwendet werden, die Methoden zum Erstel-
len und Registrieren verschiedener Arten von Metriken, wie [Counter| oder [Gauge),
bereitstellt. Diese Metriken sind in der Lage, bestimmte Ereignisse oder Werte in der
Anwendung zu verfolgen, wie z.B. die Anzahl der Aufrufe einer bestimmten Methode
oder die Zeit, die fiir die Ausfithrung einer Aufgabe benotigt wird.

Im SMS-Gatekeeper wurde ein erstellt, der die Anzahl der Anfragen pro
Land zihlt. In dieser Methode wird ein neuer benutzerdefinierter mit dem
Namen ,, NAMESPACE _name” und dem Tag ,country® erstellt.

private Counter initNewCountryCounter(String tag) {

return Counter.builder (NAMESPACE + "country_code")
.tag("country", tag)
.description("Total number of requests per country_code")
.register (meterRegistry);

Die countCountry-Methode erhilt einen und initialisiert bei jedem Aufruf einen
neuen Landerzéhler oder erhoht den vorhandenen [Counter] so dass die Anzahl der
Anfragen pro Land verfolgt werden kann.

@0verride

public void countCountry(int countryCode) {

Counter cCounter = initNewCountryCounter (String.valueOf (countryCode));
cCounter.increment () ;

}

In den Metriken ist zu erkennen, dass beispielsweise von [CC| 49 zwei Anfragen und
von [CC| 43 eine Anfrage gesendet wurde

# TYPE sms_gatekeeper_country_code_total counter
sms_gatekeeper_country_code_total{application="sms-gatekeeper",country="43"
,} 1.0
sms_gatekeeper_country_code_total{application="sms-gatekeeper",country="49"
,} 2.0

Auflerdem wurde eine Reihe von Metriken erstellt, die messen, wie viele Anfragen
pro IP und pro spezifischem Mobilfunkanbieter gesendet wurden. Die ausgewerteten
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Ergebnisse wurden in das Grafana Dashboard iibertragen, so dass sie visuell gut
dargestellt werden koénnen.

Zurzeit wird in der Firma fir die und das Loggen [Graylog Open| verwendet.
Diese Losung war ineffektiv und nicht benutzerfreundlich. Infolgedessen war die
Uberwachung der Leistung und des Verhaltens der Systeme des Unternehmens eine
Herausforderung. Deshalb bestand die Absicht, auf eine bessere Losung umzusteigen,
insbesondere fiir den Zugriff auf die Logdateien. Wéahrend des Teamleiter-Treffens
des Unternehmens wurde beschlossen, OpenTelemetry als neuen Standard fiir alle
Bereiche (Traces, Metriken und Logs) zu verwenden.

OpenTelemetry - ist eine Reihe von quelloffenen Werkzeugen und [APIk fir die
Erfassung, Verarbeitung und den Export von Telemetriedaten, einschlieflich
Tracing, Metriken und Logs. OpenTelemetry bietet eine standardisierte Metho-
de zur Instrumentierung von Anwendungen und Diensten fiir die Ablaufverfol-
gung und ermdglicht es Entwicklern, Ablaufverfolgungsdaten aus verschiedenen
Quellen auf einheitliche Weise zu sammeln und zu analysieren. OpenTeleme-
try unterstiitzt eine Reihe von Sprachen und Plattformen, darunter Java, Go,
Python und Node.js, und bietet eine Vielzahl von Integrationen mit anderen
Uberwachungs- und Beobachtungstools.

Im SMS-Gatekeeper wurde [Micrometer-Tracingl mit OpenTelemetry implementiert,
um [Tracing}Daten iiber das verteilte System, einschlieflich [CCI| und [SMS-Gateway],
zu sammeln. OpenTelemetry wurde verwendet, um jeden Dienst innerhalb der An-
wendung zu instrumentieren, so dass das Unternehmen detaillierte [TracingfDaten
fiir jede Anfrage sammeln kann, wihrend die Anfrage durch das System lauft. Die-
se [Tracingt Daten werden durch das OpenTelemetry [SDK] gesammelt, das die Daten
dann in einen Standard{O'TLP Exporter|exportiert, der es spater ermoglicht, die Da-
ten an eine Vielzahl von Uberwachungs- und Beobachtungstools wie Grafana und
Prometheus zu senden.

Das Ziel war es, den folgenden Aufbau (siche Abbildung E[) zu erreichen, der am
Ende zu einer Spring Boot Observability mit drei Hauptkomponenten fiihrte.

//, Tempo
Push with gRCP ] (Traces)
P L~ -2 1
" Scrape from Prometheus Query
; Pl o
‘ﬂ)rlng Boot App w"m“heus i (hetrics) Grafana
Collect with Docker Loki plugin : ‘
~_| Loki
(Logs)

Quelle: Spring Boot with Observability [39]
Abbildung 9: Spring Boot Observability

Durch die Implementierung von OpenTelemetry war es moglich, tiefere Einblicke in
das Verhalten des SMS-Gatekeepers zu gewinnen und Probleme und zu beheben, so-
bald sie auftreten. Die Verwendung von Standard{OTLP Exportern stellt aulerdem
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sicher, dass die[Tracing Daten mit einer breiten Palette von Uberwachungs- und Be-
obachtungstools kompatibel sind, so dass die Tools verwendet werden kénnen, die
den Anforderungen des Unternehmens am besten entsprechen.

In der Abbildung [10|ist die Dauer des /send Endpunkts von Tempo in der lokalen
Testumgebung zu sehen. Die Daten werden zu Grafana exportiert.

sms-gatekeeper: hitp post fapi/smsfv1/send 1as54ddccasng

2023-03-23218:06:27.218 282.65ms

Service & Operation

~ | sms-gatekeeper

SmMs-g
sms-gatekeeper
» sms-gatekeeper

sms-gatekeeper

Abbildung 10: Trace-Daten aus dem Tempo visualisiert in Grafana

Insgesamt ist der Einsatz von verteiltem Tracing mit OpenTelemetry eine wertvolle
Erginzung der Uberwachungs- und Beobachtungsstrategie des Unternehmens, die
dazu beitrégt, die Zuverlassigkeit und Leistung verteilter Anwendungen zu erhal-
ten.

Dariiber hinaus umfasst die Berichtsfunktion vom SMS-Gatekeeper die Erstellung
von statistischen Berichten, die auf Anforderung des Operators oder nach einem
festgelegten Zeitplan im csv-Format exportiert werden. Der Prozess der Erstellung
und des Exports dieser Berichte lauft wie folgt ab:

1. Die Berichtsfunktion wird durch einen geplanten Job ausgelost, der in einem
bestimmten Intervall lduft, z. B. einmal pro Woche oder einmal im Monat.

2. Wenn der Job lauft, sammelt er die erforderlichen Daten aus verschiedenen
Quellen innerhalb des SMS-Gatekeepers, z. B. aus Logdateien und Leistungs-
metriken.

3. Die gesammelten Daten werden verarbeitet und analysiert, um statistische Be-
richte zu erstellen, die Aufschluss tiber die Nutzung und Leistung des Dienstes
im Laufe der Zeit geben. Dazu konnen Kennzahlen wie die Anzahl der bearbei-
teten Anfragen, die Antwortzeit fir jede Anfrage und die Anzahl der aufgetre-
tenen Fehler gehoren.

4. Sobald die Berichte erstellt sind, werden sie mit Hilfe einer internen Bibliothek
von flatexDEGIRO in das PDF-Format umgewandelt.
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5. SchlieBlich werden die PDF-Berichte an eine E-Mail angehdngt und an eine be-
stimmte Liste von Empfangern, z. B. Service-Administratoren oder Geschéfts-
interessenten, gesendet.

AuBerdem ermoglicht die Berichtsfunktion die Erstellung benutzerdefinierter Berich-
te fiir bestimmte Kunden innerhalb eines bestimmten Zeitraums. Diese Funktionali-
tat wird dadurch erreicht, dass der Operator Parameter wie den Kundennamen, das
Jahr und den Monat eingeben kann, um einen auf seine Bediirfnisse zugeschnittenen
Bericht zu erstellen.

Insgesamt sind Berichterstattung und Uberwachung wichtige Werkzeuge fiir das Ver-
stdndnis der Nutzung des Dienstes und der Leistung von SMS-Gatekeeper. Durch
die Implementierung von Berichts- und Uberwachungstools wie E-Mail-Warnungen
und statistische Berichte konnen Administratoren Probleme schnell erkennen und
Korrekturmainahmen ergreifen, um eine optimale Serviceleistung zu gewéhrleis-
ten.
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Kapitel 3

Fazit

3.1 Zusammenfassung

Abschlielend wird in dieser Arbeit eine Losung fiir das Sicherheitsproblem der An-
griffe auf das System der Online-Brokerage-Plattform in Europa vorgestellt. Die
Studie konzentriert sich auf die Konzeption und Implementierung einer neuen An-
wendung, genannt SMS-Gatekeeper, zum Schutz vor betriigerischem Verhalten wah-
rend des Onboarding-Prozesses von Neukunden. Der neue Dienst zielt darauf ab, die
Kosten des Unternehmens zu senken, indem er Angriffe aufspiirt und verhindert, die
die [SMS}Rechnung des externen Anbieters fiir den Versand von Nachrichten erho-
hen.

Der SMS-Gatekeeper wurde so konzipiert, dass er sich leicht in das bestehende Sys-
tem integrieren lasst und gleichzeitig einen wirksamen Schutz bietet. In dieser Arbeit
wird der Implementierungsprozess Schritt fiir Schritt beschrieben, einschliellich der
Entwicklung eines Algorithmus zur Filterung von Anfragen auf der Grundlage der
Zielnummer. Der mehrstufige Sicherheitsalgorithmus ist ein entscheidender Aspekt
des entwickelten Schutzmechanismus. Der Algorithmus umfasst die Verwendung der
Bibliothek libphonenumber, des Twilio [SDK] und einer lokalen Datenbank, um si-
cherzustellen, dass mehrere Sicherheitsebenen implementiert werden, um einen ver-
besserten Schutz gegen potenzielle Angriffe zu bieten und die Kundenregistrierung
auf der Grundlage der vorgegebenen Akzeptanzkriterien zu gewahrleisten.

Einer der Schwachpunkte der Anwendung ist, dass es keine Moglichkeit gibt, zu
iiberpriifen, ob die[Nummerniibertragbarkeit|zu einer Telefonnummer genutzt wurde
oder nicht. Die Losung dieses Problems konnte ein weiterer Schritt fiir die Weiter-
entwicklung des Projekts sein. Ein weiterer Punkt, iiber den der Autor besorgt ist,
ist die Unfahigkeit, genaue IP-Adressen zu iiberpriifen, wenn die Nummer, die die
[SMS|sendet, ein [VPN| verwendet, was ebenfalls weitere Entwicklung erfordert.

Eine der Schwierigkeiten, auf die man bei der Entwicklung der Anwendung stief, war
die Beschaffung von Daten, um die lokale Datenbank zu fillen. Diese Schwierigkeit
erwies sich jedoch auch als Vorteil der Anwendung, da die Anwendung Nummern
aus fast der ganzen Welt tiberpriifen kann, wodurch der SMS-Gatekeeper auch fiir
einen grofferen Markt skalierbar ist.

Insgesamt bietet der SMS-Gatekeeper eine effektive Losung fiir das Sicherheitspro-
blem der Angriffe auf das System der Online-Broker-Plattform. Diese Anwendung
erhoht die Sicherheit des Unternehmens und verringert gleichzeitig die finanziellen
Verluste aufgrund von betriigerischem Verhalten. Dariiber hinaus ist die Anwen-
dung flexibel und skalierbar, und es konnten weitere Verbesserungen vorgenommen
werden, um ihre Féahigkeit fiir zukiinftige Anforderungen zu verbessern.
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Anhang

Bibliothek libphonenumber

package com.google.il8n.phonenumbers;
import java.io.Serializable;

public final class Phonenumber {
private Phonenumber () {

}

public static class PhoneNumber implements Serializable {
private static final long serialVersionUID = 1L;
private boolean hasCountryCode;

private int countryCode_ = O;
private boolean hasNationalNumber;
private long nationalNumber_ = OL;

private boolean hasExtension;
private String extension_ = "";
private boolean hasItalianleadingZero;

private boolean italianleadingZero_ = false;
private boolean hasNumberOfLeadingZeros;
private int numberOfLeadingZeros_ = 1;

private boolean hasRawInput;

private String rawlnput_ = "";

private boolean hasCountryCodeSource;

private Phonenumber.PhoneNumber.CountryCodeSource
— countryCodeSource_;

private boolean hasPreferredDomesticCarrierCode;

private String preferredDomesticCarrierCode_ = "";

+
//other part is omitted

Listing 1: PhoneNumber class des Bibliothek-libphonenumber
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IsTargetNumberValid-Methode

@0verride
public boolean isTargetNumberValid(Phonenumber.PhoneNumber

< numberProto) {
log.debug("Is target number valid: {}", numberProto);
boolean validNumber = true;
for (RuleSetService r : ruleSetService) {
validNumber = r.checkTargetNumber (numberProto).isValid();

}

return validNumber;

Listing 2: IsTargetNumberValid-Methode

CheckTargetNumber-Methode in LibPhoneRule-
Set-Service

@0verride
public NumberResponse checkTargetNumber (Phonenumber.PhoneNumber

< phoneNumber) {
log.info("Check targetNumber in LibPhoneRuleSetService");
boolean isValid = phoneUtil.isValidNumber (phoneNumber) ;
boolean isPossibleNumber = phoneUtil
.isPossibleNumber (phoneNumber) ;
var numberType = phoneUtil.getNumberType (phoneNumber) ;
var carrier = carrierMapper.getNameForNumber (phoneNumber,
s Locale.ENGLISH);
NumberResponse numberResponse = ModifiableNumberResponse.create()
.isValid(isValid)
.isPossibleNumber (isPossibleNumber)
.numberType (String.valueOf (numberType))
.countryCode (phoneNumber . getCountryCode () )
.nationalNumber (phoneNumber.getNationalNumber())
.serviceProvider(carrier) ;
log.debug("NumberResponse: {}", numberResponse);
return numberResponse;

Listing 3: CheckTargetNumber-Methode in LibPhoneRuleSetService
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CheckTargetNumber-Methode in DbRuleSetSer-
vice

@0verride
public NumberResponse checkTargetNumber (Phonenumber.PhoneNumber
< phoneNumber) {
int ndcLength = phoneUtil
.getLengthOfNationalDestinationCode (phoneNumber) ;
var ndc = phoneUtil
.getNationalSignificantNumber (phoneNumber)
.substring(0, ndcLength);
ModifiableNumberResponse numberResponse;
var cc = phoneNumber.getCountryCode();
try {
numberResponse = numberService
.findNumberByCountryCodeAndLeadingDigits0fNSN(cc, ndc);
} catch (EntityNotFoundException e) {
numberResponse = null;
}
if (numberResponse == null) {
Number number = new Number();
var usage = phoneUtil.getNumberType (phoneNumber) ;
number . setUsage (usage) ;
number . setCountryCode(cc);
number . setLeadingDigits(Integer.value0f (ndc));
var carrier = carrierMapper.getNameForNumber (phoneNumber,
«» Locale.ENGLISH);
number.setServiceProvider (carrier) ;
number . setNsnLength (
phoneUtil
.getNationalSignificantNumber (phoneNumber) .length());

Number savedNumber = numberService.create(number) ;

numberResponse = ModifiableNumberResponse.create()

.id (number.getId())
.isValid(phoneUtil.isValidNumber (phoneNumber))
.isPossibleNumber (

phoneUtil.isPossibleNumber (phoneNumber))
.countryCode (number . getCountryCode ())
.leadingDigits (number.getLeadingDigits())
.serviceProvider (number.getServiceProvider())
.usage (number.getUsage())
.nsnLength (number . getNsnLength())
.updateCommunicationDatetime (

number . getUpdateCommunicationDatetime())
.rangeSpecialNote (number.getRangeSpecialNote());

+

return numberResponse;

Listing 4: CheckTargetNumber-Methode in DbRuleSetService
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CheckTargetNumber-Methode in TwilioRuleSet-
Service

@0verride
public NumberResponse checkTargetNumber (Phonenumber.PhoneNumber
< phoneNumber) {
PhoneNumber twilioResponse;
boolean isCarrierLookupEnabled =
— twilioConfig.isLookupCarrierEnabled();
ModifiableNumberResponse response =
— ModifiableNumberResponse.create();
var cc = phoneNumber.getCountryCode();
//twilio initialisation is omitted
String formatted = phoneUtil.format(phoneNumber,
<» PhoneNumberUtil.PhoneNumberFormat.E164) ;
var request = new com.twilio.type.PhoneNumber (formatted) ;
if (!isCarrierLookupEnabled) {
twilioResponse = PhoneNumber.fetcher(request).fetch();
} else {
twilioResponse = PhoneNumber.fetcher(request)
.setType(List.of ("carrier")).fetch();}
if (twilioResponse != null) {
String ndc = numberService.returnNdcOfNumber (phoneNumber) ;
try {
response = numberService
.findNumberByCountryCodeAndLeadingDigits0fNSN(cc,
< ndc);
response.isValid(phoneUtil.isValidNumber (phoneNumber)) ;
} catch (EntityNotFoundException e) {
Number number = new Number();
//setters of number are omitted
Number savedNumber = numberService.create(number) ;
response = ModifiableNumberResponse.create();
//setters of response are omitted
3
//if carrierLookupIsEnabled extra fields of response are set
} else {
response.isValid(false);
response.isPossibleNumber(false);
b

return response;

Listing 5: CheckTargetNumber-Methode in TwilioRuleSetService
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MessageRequest-Klasse

package com.flatex.pfs.smsgatekeeper.message.dto;

import com.fasterxml.jackson.databind.annotation.JsonDeserialize;
import com.fasterxml.jackson.databind.annotation.JsonSerialize;
import jakarta.annotation.Nullable;

import jakarta.validation.constraints.NotEmpty;

import org.immutables.value.Value;

@Value.Immutable
QValue.Modifiable
@JsonSerialize(as = ImmutableMessageRequest.class)
@JsonDeserialize(as = ImmutableMessageRequest.class)
@Value.Style(set = "")
public interface MessageRequest {
@NotEmpty(message = "Please provide from")
String getFrom();

ONotEmpty(message = "Please provide to")

String getTo();

ONotEmpty(message = "Please provide body")

String getBody();
ONullable

String getSolution();

Listing 6: MessageRequest-Klasse
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NumberResponse-Klasse

package com.flatex.pfs.smsgatekeeper.number.dto;
import com.fasterxml.jackson.databind.annotation.JsonDeserialize;
import com.fasterxml.jackson.databind.annotation.JsonSerialize;
import org.immutables.value.Value;
@Value.Immutable
@Value.Modifiable
@JsonSerialize(as = ImmutableNumberResponse.class)
@JsonDeserialize(as = ImmutableNumberResponse.class)
@Value.Style(set = "")
public interface NumberResponse {

long getId();

int getCountryCode();

int getLeadingDigits();

String getNsnLength();

String getServiceProvider();

String getUpdateCommunicationDatetime() ;

@Value.Default
default int getMcc() { return 0; }

@Value.Default

default int getMnc() { return O; }
String getUsage();

String getRangeSpecialNote();

@Value.Default
default boolean isValid() { return false; }

@Value.Default
default boolean isPossibleNumber() { return false; }

@Value.Default
default String getNumberType() { return ""; }

@Value.Default
default long getNationalNumber() { return 0; }

Listing 7: NumberResponse-Klasse
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SmsGatekeeperConfig-Klasse

Q@Validated
@ConfigurationProperties(prefix = "sms.gatekeeper")
public class SmsGatekeeperConfig
{
private static String checkStatus = "CHECKS: ";
ONotNull
private int requestTimelntervalSeconds;
ONotNull
private int allowedRequestAmountInTimelIntervalSeconds;
@Min(0)
@Max (4)
private int checkMode;
@NotNull
private Set<Integer> whitelListedCountries;
private Set<Integer> blackListedCountries;
ONotBlank
private String adminUsername;
ONotBlank
private String adminPassword;
@NotNull
private Set<String> authValidApiKeys;
ONotBlank
private String authHeader;
ONotNull
private double deviationPercentage;
@Min (1)
@Max (365)
ONotNull
private int countDeviationPercentageForLastNDays;
b

Listing 8: SmsGatekeeperConfig-Klasse
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Die Datenbankstruktur von SMS-Gatekeeper

B lock_numbers B messages = databasechangelog
H country_code  body Mid
F created_at F message_from ¥ author
E number_from E message_to 1A filename
E number_to Rid = dateexecuted
H service_provider i {T 3 orderexecuted
1a:id

H status
d

1 exectype
E md5sum
= description
H comments
I tag
3 liquibase
= contexts
3 labels
3 deployment_id

B message_logs
lock_numl 17 country_code
‘  created_at
= numbers Tip

¥ country_code H message_id
13 leading_digits H number

2 nsn_length T status

= range_special_note = client
¥ service_provider id

F update_communication_datetime

H usage

% lock_number_id

d

= locked_numbers
I3 lock_number_id
5 number_id

B databasechangeloglock
1A locked

= lockgranted

H lockedby

Rid

Abbildung A.1: Die Datenbankstruktur von SMS-Gatekeeper

Cucumber-Report

11 PASSED

100% passed 56 seconds ago 1 seconds
11 executed Iast run duration

s) ®

Linux Open)DK 64-Bit Server VM 17.0.5+8-Ubuntu-2ubuntul22.04 cucumberjym 7.11.1

Qsearch with text or @tags

You can search with plain text or Cucumber Ta

essions to fiter the output

v @ classpathfeaturesfcountry.feature

Feature: country

All endpoints should work properly
Scenario: client makes call to GET /whitelisted

When the client calls /whitelisted
Then the client receives status code of 200
And the client receives list of whitelisted countries

Scenario: client makes call to GET /blacklisted

When the client calls /blacklisted
Then the client receives status code of 200
And the client receives list of blacklisted countries

Scenario: client makes call to PUT /add-to-whitelist
Given a list of countries to whitelist is passed
When the client calls /add-to-whitelist
Then the list of countries to whitelist should not be empty

Then the client receives list of newly whitelisted countries
Then the client receives status code of 200

Abbildung A.2: Cucumber-Report(HTML)
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CheckMode-Methode

—

—

—

—

@0verride
public NumberResponse checkMode(int mode, Phonenumber.PhoneNumber
phoneNumber) {
NumberResponse numberResponse = NumberResponse.builder().build();
switch (mode) {
case 1 —> {
numberResponse = ModifiableNumberResponse
.create()
.isValid(true)
.isPossibleNumber (true) ;
return numberResponse;
+
case 2 —>
libPhoneRuleSetService.checkTargetNumber (phoneNumber) ;
case 3 -> {
boolean isValid =
libPhoneRuleSetService.checkTargetNumber (phoneNumber) .isValid() ;
if (isValid)
numberResponse =
dbRuleSetService. checkTargetNumber (phoneNumber) ;
}
case 4 > {
boolean isValid = isTargetNumberValid(phoneNumber) ;
numberResponse = ModifiableNumberResponse
.create()
.countryCode (phoneNumber.getCountryCode () )
.nationalNumber (phoneNumber.getNationalNumber ())
.isValid(isValid);
}
default -> throw new IllegalStateException("Bad value!");
}

return numberResponse;

Listing 9: CheckMode-Methode
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MeterRegistry-Klasse

package io.micrometer.core.instrument;
// imports

public abstract class MeterRegistry {
protected final Clock clock;
private final Object meterMapLock = new Object();
private volatile MeterFilter[] filters = new MeterFilter[0];
private final List<Consumer<Meter>> meterAddedListeners = new
< CopyOnWriteArrayList();
private final List<Consumer<Meter>> meterRemovedListeners = new
— CopyOnWriteArrayList();
private final List<BiConsumer<Id, String>>
— meterRegistrationFailedListeners = new CopyOnWriteArrayList();
private final MeterRegistry.Config config = new
< MeterRegistry.Config();
private final MeterRegistry.More more = new MeterRegistry.More();
private final Map<Id, Meter> meterMap = new ConcurrentHashMap();
private final Map<Id, Set<Id>> syntheticAssociations = new HashMap();
private final AtomicBoolean closed = new AtomicBoolean() ;
private PauseDetector pauseDetector = new NoPauseDetector();
ONullable
private HighCardinalityTagsDetector highCardinalityTagsDetector;
private NamingConvention namingConvention;

protected MeterRegistry(Clock clock) {
this.namingConvention = NamingConvention.snakeCase;
Objects.requireNonNull(clock);
this.clock = clock;

b

protected abstract <T> Gauge newGauge(Id varl, @Nullable T var2,
«»  ToDoubleFunction<T> var3);

protected abstract Counter newCounter(Id varl);

//other part is omitted
}

Listing 10: MeterRegistry-Klasse

poel



CucumberAcceptanceTests-Klasse

@ActiveProfiles(Profiles.DIT)
OSuite
@IncludeEngines("cucumber")
@SelectClasspathResource("features")
@ConfigurationParameter (key = GLUE_PROPERTY_NAME, value =
< "com.flatex.pfs.smsgatekeeper.stepdefs")
OCucumberContextConfiguration
@SpringBootTest (webEnvironment =
< SpringBootTest.WebEnvironment.RANDOM_PORT)
QAutoConfigureMockMvc
QTestcontainers
public class CucumberAcceptanceTests {
//other parts are omitted

}

Listing 11: CucumberAcceptanceTests-Klasse

Testkonfigurationsdatei

cucumber.publish.quiet=true

cucumber.plugin=pretty,\
html:target/cucumber-report/report.html,\
json:target/cucumber-report/report.json,

Listing 12: junit-platform.properties

ryuk.container.image=NEXUS_LIBRARY_TESTCONTAINERS
ryuk.container.privileged = false
hub.image.name.prefix=NEXUS_LIBRARY_PostgreSQL
pull.pause.timeout=30

check.disable=true
docker.host=tcp://localhost:2376/

Listing 13: testcontainers.properties

xxii
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