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1.      Einleitung

1.1.  Motivation

Die Anzahl von Cyber Angriffen durch Schadprogramme auf private und 
produktive IT-Systeme nehmen jährlich stetig an, Hacker werden immer neue 
anspruchsvolle Methoden und Techniken für die Angriffe gestalten, um die 
Erkennung der IT-Sicherheitssysteme umzugehen. 

Schadprogramme sind Computerprogramme, die aus Programmierarbeit mit 
böswilliger Absicht resultieren und auf einem Rechner installiert werden. Die 
Autoren der Schadprogramme versuchen, Schaden an den Besitzern des 
Rechners zu verursachen. Der Schaden könnte wirtschaftlicher Schaden, 
betriebliche Störung oder Rufschädigung im Fall eines Unternehmens sein. Das 
Betriebssystem stellt verschiedene Funktionen zur Verfügung, um 
Computerprogramme zu ermöglichen, mit der Hardware des Rechners zu 
kommunizieren und genau diese Funktionen nutzen Schadprogramme aus, um 
Änderungen an dem Rechner vorzunehmen, indem sie es in Ihrem 
Programmcode aufrufen. 

Um die Anwesenheit des Schadprogramms auf einem Rechner zu erkennen, 
können die Aufrufe an Systemfunktionen von jedem Prozess verfolgt und 
analysiert werden.  

1.2.  Zielsetzung

In der Arbeit soll eine Anwendung in C# programmiert werden, welche die 
Ereignisse im Kernelmodus von Schadprogrammen verfolgen und in einer 
Datenbank speichern können. Die Schadprogramme müssen in der Windows 10 
64-Bit-Version ausführbar sein. Darüber hinaus soll durch die Benutzung von 
einer Open-Source-Anwendung Multiple Sequence Alignment(MSA) auf die 
Daten angewendet werden. Weiterhin soll der Algorithmus zur Berechnung von 
Longest common subsequences(LCS) implementiert werden. Die Anwendung 
soll die Ereignisse im Kernelmodus einer Anwendung mit den Datenbeständen 
vergleichen können.

In der Arbeit wird die Effektivität der Schadprogrammerkennung nicht gemessen, 
weil innerhalb des Forschungszeitraums nicht genügend Schadprogramm 
analysiert werden kann. In der Forschung von Ki et al.(2015) haben die 
Verfassende insgesamt 23080 Schadprogramme und harmlose Programme 
analysiert. Jedes Programm wurde in 2 Minuten ausgeführt. [Übers. durch den 
Verf.] (vgl. [KI15]).  Die Analyse von 23080 Programmen wird damit mindestens 
32 Arbeitstage dauern. 
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2. Definition von Begriffen und Symbolen

2.1. Kernelmodus und Benutzermodus

Baun (2022) sagt, dass der Betriebssystemkern (englisch: Kernel) die 
grundlegenden Funktionen des Betriebssystems enthält. Er ist die Schnittstelle 
zur Hardware des Computers. x86-kompatible Prozessoren enthalten vier 
Privilegienstufen, die auch Ringe heißen. Jeder Prozess wird in einem Ring 
ausgeführt und kann sich nicht selbstständig aus diesem befreien. Im Ring 0, 
dem sogenannten Kernelmodus, läuft der Betriebssystemkern. Prozesse, die im 
Kernelmodus laufen, haben vollen Zugriff auf die Hardware. Im Ring 3, dem 
sogenannten Benutzermodus, laufen die übrigen Prozesse. Diese arbeiten 
ausschließlich mit virtuellem Speicher [BAUN22, S. 36,153-154] (siehe Abbildung 
1).

 

Abbildung 1: Die vier Privilegienstufen (Ringe) x86-kompatibler Prozessoren                               
[BAUN22, S. 154]

2.2. Event Tracing for Windows 

Bridge et al. (2021) sagt zu Event Tracing: „Event Tracing for Windows (ETW) is 
an efficient kernel-level tracing facility that lets you log kernel or application-
defined events to a log file. You can consume the events in real time or from a 
log file and use them to debug an application or to determine where performance 
issues are occurring in the application“ [BRID21].

2.3. Multiple Sequence Alignment 

Carrilo und David (1988) definiert MSA wie folgt: „An alignment of the sequences 

S1,..., Sn is another set of sequences , such that each sequence 
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is obtained from Si by inserting blanks in positions where some of the other 
sequences have a nonblank character“ [CARDA88, S. 1074].

Abbildung 2 stellt ein Beispiel von MSA durch die Verwendung von ugene dar 

Abbildung 2: MSA in ugene                                                                                                              
[OKO12]

2.4. Longest Common Subsequence 

LCS ist der englische Begriff für die längsten gemeinsamen Teilsequenzen.

Maier (1978) sagt zu LCS: „Given a finite sequence S = S1, S2, ..., Sin, we 
define a subsequence S' of S to be any sequence which consists of S with 
between 0 and m terms deleted (e.g. ac, ad, and abcd are all subsequences of 
abcd). We write S' < S if S' is a subsequence of S. We also say that S is a 
supersequence of S', and write S > S'. Given a set R = {S1, S2 ..... Sp} of 
sequences, we speak of a Longest Common Subsequence of R, LCS(R), as a 
longest sequence S such that S < Si, for i = 1 ..... p. For example, abe = 
LCS((ababe, cabe, abdde} ). Actually, LCS(R) is a set of subsequences, since 
there may be more than one sequence fitting the definition“ [MAIER78, S. 1].
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3. Stand der Forschung

Verschiedene Forschungen folgen im Bereich Schadprogrammerkennung dem 
dynamischen und verhaltensbasierten Ansatz. In der dynamischen Erkennung 
werden Schadprogramme in einer isolierten Umgebung ausgeführt und deren 
Funktionsweise wird analysiert. In dem verhaltensbasierten Ansatz wird versucht, 
das Verhalten der Schadprogramme anhand u.a. Funktionsaufrufe zu 
analysieren. 

Die Forschung von Ki et al. (2015) hat den dynamischen und verhaltensbasierten 
Ansatz von Schadprogrammerkennung verfolgt, indem sie die Open-Source-
Anwendung Microsoft Detours genutzt haben, um die Aufrufe an 
Systemfunktionen während der Laufzeit der Schadprogramme zu erfassen. 
Danach wurden durch verschiedene Algorithmen von MSA, die aus dem Bereich 
Genomsequenz-Analyse stammen, die typischen Muster von Aufrufe-
Reihenfolgen bestimmt. Das Algorithmus LCS wurde danach auf diese 
gefundenen Muster angewendet. Diese Sequenzen sowie kritische Sequenzen 
von Schadprogrammen und die von gutartigen Programmen wurden in einer 
Datenbank gespeichert, die zum Vergleichen dient, um andere Schadprogramme 
zu erkennen (vgl. [KI15]).

Die Forschung von Ki et al. (2015) hat nur die Funktionsaufrufe im 
Benutzermodus analysiert, deswegen konnte Ihr System nicht die 
Funktionsaufrufe im Kernelmodus erkennen. Daneben hat die Forschung auf 
Schadprogramme in einem Computer mit Windows XP 32-Bit Betriebssystem 
getestet. Diese Arbeit soll auf das Windows 10 64-Bit Betriebssystem und 
Funktionsaufrufe im Kernelmodus zielen.
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4. Methodologie

4.1. Überblick über das Verfahren

Abbildung 3: Forschungsdesign von Ki et al.(2015)
[KI15]

Abbildung 3 stellt eine Übersicht zur Methode in der Forschung von Ki et al.
(2015) dar. Diese Arbeit soll die gleichen Methoden verfolgen. Mit ETW werden 
die Ereignisse im Kernelmodus von Schadprogrammen in einer Textdatei 
gespeichert. Die Textdatei wird zunächst in ClustalX importiert, um die Muster zu 
bestimmen. Danach wird LCS auf die Muster angewendet und die sortierten 
Sequenzen werden in einer Microsoft SQL Server Datenbank gespeichert. Eine 
C# - Anwendung wird entwickelt, um mittels der Bibliothek EventTracing die 
Ereignisse im Kernelmodus zu extrahieren und diese mit den Datenbeständen zu 
vergleichen. 

Zwei VM mit dem Betriebssystem Windows 10 werden eingerichtet. Die 
Schadprogramme werden in einer virtuellen Maschine vom Internet 
heruntergeladen. Während der Ausführung der Schadprogramme werden 
Ereignisse im Kernelmodus von jedem Schadprogramm an eine andere VM 
gesendet, um die Daten dort abzuspeichern. Danach werden die Daten in die 
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Host-Maschine kopiert, in der Host-Maschine werden die Daten in einer 
Datenbank gespeichert. Der Sequenzvergleich der Daten anhand der MSA wird 
durch Open Source Anwendungen ausgeführt. Zum Schluss wird der 
Algorithmus zur Berechnung von LCS in C# entwickelt. (vgl. [KI15])

4.2. Analyse der Experimentierumgebung

Die Schadprogramme müssen in einer virtuellen Maschine ausgeführt werden, 
weil die Hardware der virtuellen Maschine von der Host-Maschine getrennt ist, 
damit wird sichergestellt, dass die Schadprogramme nicht auf die Daten der 
Host-Maschine zugreifen können. 

Eine zweite VM zum Abspeichern der Daten wird eingerichtet. Wenn die 
Datenspeicherung und Ausführung der Schadprogramme in einer VM 
geschehen, dann führt der Defekt der VM zum Löschen der Daten. Die VM muss 
so konfiguriert werden, dass sie keine Internetverbindung sowie keine 
Netzwerkverbindung mit der Host-Maschine hat, weil die Schadprogramme durch 
eine Netzwerkverbindung andere Computer infizieren können. Eine weitere 
Anforderung an die VM ist die Fähigkeit, jederzeit den aktuellen Zustand zu 
speichern und den früheren Zustand wiederherzustellen, welche die 
Wiederherstellung der Daten und Einstellungen ermöglicht.

Hackersploit (2019) sagt, dass die meisten moderne Schadprogramme mit dem 
Mechanismus gegen Schadprogrammerkennung programmiert sind. Wenn ein 
Schadprogramm die Ausführung in einer VM erkennt, würde er sich anderweitig 
verhalten [Übers. durch den Verf.] (vgl. [HACKER19]). Das würde eine gefälschte 
Reihenfolge von Ereignissen auslösen. Deshalb ist es wichtig, die VM so zu 
konfigurieren, dass sie möglichst einen produktiven Computer abbildet. 

Weiterhin erläutert Hackersploit (2019), die VM muss mindestens einen 4 GB 
Arbeitsspeicher, 2 Hauptprozessoren und 100 GB Speicherplatz haben. Darüber 
hinaus müssen die häufig verwendeten Anwendungen installiert werden, dazu 
gehören u. a. Webbrowser, Datenkompression-Programme und 
Textverarbeitung-Programme. Während der Ausführung der Schadprogramme 
sollten einige Dateien geöffnet werden. Damit das Schadprogramm nicht die 
Ausführung in einer Sandbox Umgebung erkennt [Übers. durch den Verf.] (vgl. 
[HACKER19]).
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4.3. Auswahl von Software und Werkzeugen

Mit der oben genannten Anforderung wird VirtualBox von Oracle (2023) gewählt. 
VirtualBox bietet die Nutzende die Möglichkeit, ein internes Netzwerk zwischen 
den VM einzurichten. Mit Snapshot in VirtualBox können die Benutzende eine 
Momentaufnahme der VM durchführen, in der Aufnahme sind alle Informationen 
zum Zustand der VM enthalten und der Zustand könnte dadurch 
wiederhergestellt werden (vgl. [ORAC23]).

Ein anderes bekanntes Werkzeug zur Virtualisierung ist VMware von VMware 
(2023). Sie wird nicht gewählt, weil die kostenlose Version nicht die Funktionalität 
zum Erstellen eines internen Netzwerks bietet (vgl. [VM23]). 
In der Arbeit wird ETW eingesetzt, weil es direkt von Windows 10 entwickelt und 
dauerhaft unterstützt wird. Darüber hinaus bietet Microsoft die 
Programmierenden eine Bibliothek namens TraceEvent zur Verarbeitung der von 
ETW generierten Daten (vgl. [KURDI23]). 
Die Bibliothek ist im .NET-Plattform nutzbar, deswegen wird in der Arbeit mit C# 
programmiert, zur Programmierung und Ausführung des Programmcodes wird 
Visual Studio benutzt. [MIRCO22] 

Robbins (2018) sagt, dass die Bibliothek TraceEvent eine Klasse 
TraceEventSession anbietet, welche eine Sitzung zum Verfolgen der Ereignisse 
aufmacht. Das Einbinden eines Objekts der Klasse TraceEventSession im 
Programmcode bietet die Programmierenden die Freiheit, eigenen Code 
einzubinden [Übers. durch den Verf.] (vgl. [ROB18]).

Zum Speichern der Daten wird in der Arbeit Microsoft SQL Server 2022 Express 
gewählt. [MIRCO22 -b] Eine Tabellenspalte soll auf dem Datentyp 
VARCHAR(MAX) sein, welcher bis zu 2 GB Zeichen speichern kann (vgl. 
[RAY23]). 

7



5. Umsetzung

Die vorherigen Kapitel schaffen einen Überblick über das gesamte Verfahren und 
erklären die Anforderungen an die Werkzeuge und daraus ausgewählte 
Anwendungen. Dieses Kapitel beschreibt die technische Umsetzung.

5.1. Einrichtung der Experimentierumgebung

5.1.1. Einrichtung eines internen Netzwerks

In einem internen Netzwerk kann eine VM nur mit den anderen virtuellen 
Maschinen innerhalb des Netzwerks kommunizieren und somit keine Verbindung 
zum Internet sowie zur Host-Maschine herstellen [ORAC]. Damit können die 
Schadprogramme außerhalb der VM sich nicht verbreiten.

Das YouTube-Video von Cyber Studies (2021) zeigt in einem praktischen 
Beispiel die Anleitung zur Erstellung eines internen Netzwerkes in VirtualBox. Bei 
Einstellung einer virtuellen Maschine wird bei „Attachted to“ die Auswahl „Internal 
Network“ gewählt, anschließend bei Name den Namen des Netzwerks eingeben. 
Nachdem die Eingabetaste geklickt wurde, wird ein internes Netzwerk mit dem 
eingegebenen Namen erstellt (siehe Abbildung 4 auf nächster Seite).
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Abbildung 4: Erstellung eines internen Netzwerks in VirtualBox                                                        
(vgl. [ORAC])

Zunächst wird ein DHCP-Server eingerichtet, damit die IP-Adresse an die VM 
automatisch vergeben wird. VirtualBox bietet die Möglichkeit, mit der Anwendung 
über die Kommandozeile mithilfe der Anwendung VBoxManage zu interagieren 

Im Command Prompt zu dem Installationsort von VirtualBox navigieren und dort 
folgenden Befehl ausführen:

VBoxManage dhcpserver add --network=Netzwerkname --server-
ip=192.168.3.1 --netmask=255.255.255.0 --Lower-ip=192.168.3.2 --upper-
ip=192.168.3.254 –Enable.
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Der Parameter network gibt den Namen des internen Netzwerks an, server-ip ist 
die Adresse des DHCP-Servers und wird nicht an DHCP-Client vergeben. Lower-
ip und upper-ip geben jeweils die geringste nutzbare und höchste nutzbare IP-
Adresse an. 
Danach könnten mit dem Behfehl: VBoxManage list dhcpservers die 
Einstellung des Netzwerks überprüft werden (siehe Abbildung 5) [Übers. durch 
den Verf.] (vgl. [CYBER21]).

Abbildung 5: Auflisten des Netzwerks in VirtualBox                                                                         
(vgl. [ORAC]; vgl. [CYBER21])

Wenn eine VM mit der Netzwerkeinstellung wie in der Abbildung 4 (S. 9) 
gestartet wird, bekommt sie eine IP-Adresse zugewiesen.

5.1.2. Einrichtung der virtuellen Maschinen

Zwei VM werden in VirtualBox aufgesetzt. Die ISO-Dateien werden von der 
Webseite von Microsoft (2023) heruntergeladen und damit wurde Windows 10 
auf den VM installiert (vgl. [MICRO23]). Jede VM hat einen 6 GB 
Arbeitsspeicher, 4 Hauptprozessoren, 128 MB Video Speicherplatz und 250 GB 
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Speicherplatz. Jede VM wird mit der im vorherigen Abschnitt erläuterten 
Netzwerkeinstellung eingestellt. Die restlichen Einstellungen werden vom 
Standard in VirtualBox übernommen.
Die erste VM (VM1) wird zur Ausführung der Schadprogramme benutzt. Darin 
werden Visual Studio, ein Bildverarbeitungsprogramm, ein Webbrowser und ein 
Mediaplayer installiert. 

In VM1 wurden Schadprogramme vom Internet heruntergeladen, die in 
komprimierten Dateien mit Passwort enthalten sind, damit sie nach dem 
Herunterladen sich nicht automatisch ausführen. Die Internetseite Malware-
Bazaar bietet die Schadprogramme in einem Webserver an, alle 
Schadprogramme mit dem gleichen Erscheinungsdatum werden in einer 
komprimierten Datei angeboten (vgl. [ABUSE]). Folgende Dateien wurden in der 
Arbeit benutzt: 2020-10-22, 2022-07-20 und 2020-11-17. Der Dateiname 
entspricht dem Erscheinungsdatum im Server.

Die oben genannten Dateien wurden gewählt, weil sie nach Größe die größten 
im Webserver sind und das Erscheinungsdatum jeder Datei ist in einem 
bestimmten Zeitintervall von sich unterscheidet, damit Duplikate vermieden 
werden.

Die zweite VM (VM2) wird zur Speicherung der Ergebnisse der Ausführung 
benutzt. In der VM2 wartet ein TCP-Server auf die Anfrage von VM1 (siehe 
5.3.3). Um die Verbindung von VM1 zu erlauben, muss im Windows Firewall eine 
Regel für die kommende Verbindung von IP-Adress der VM1 hinzugefügt 
werden. 

Nach der Einrichtung der VM werden Snapshot von beiden VM aufgenommen. 

5.1.3. Erstellung der Datenbanktabelle

Eine Datenbank wird auf localhost in der Host-Maschine aufgesetzt. Die 
Datenbank enthält eine Tabelle zur Speicherung der von Schadprogramm 
ausgelösten Ereignisse (siehe Tabelle 1 auf nächster Seite).
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Name Datentyp Bemerkung

id int Primärschlüssel

fileName varchar(200) Name des 
Schadprogrammes

sequence varchar(MAX) Ereignisse des 
Schadprogrammes

Tabelle 1: Struktur der Tabelle                                                                                                            
(Eigene Darstellung)

5.2. Entwicklung des Programmcodes zur Ausführung von Schadprogrammen

5.2.1. Das FASTA-Dateiformat

Das FASTA-Dateiformat (Abkürzung für fast alignment) ist ein textbasiertes 
Speicherformat in der Bioinformatik für Gensequenzen (vgl. [DANDE21], S.274). 

National Center for Biotechnology Information sagt, dass eine FASTA-Datei 
mehrere Gensequenzen enthalten kann. Eine Sequenz wird mit dem Größer-als-
Zeichen anfangen, unmittelbar darauf folgt der Sequenzname.  Ab der nächsten 
Zeile folgen die Sequenzdaten [Übers. durch den Verf.] (vgl. [NCBI]).

Abbildung 6 stellt ein Beispiel für eine FASTA-Datei dar.

Abbildung 6: Ein Beispiel für das Konstrukt einer FASTA-Datei
(vgl. [NCBI])
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In der Arbeit werden die Ereignisse im FASTA-Format in einer textbasierten 
Datei gespeichert, um die Datei in MSA-Anwendungen benutzen zu können.

5.2.2. Programmcode in VM1

In der VM1 wurde ein C#-Projekt in Visual Studio entwickelt, in dem die 
Schadprogramme ausgeführt und gleichzeitig die Ereignisse dieser 
Schadprogramme an den TCP-Server in VM2 gesendet werden.

Zuerst wird eine Verbindung mit dem TCP-Server durch die Methode 
ConnectServer() hergestellt (siehe Abbildung 7).

Abbildung 7: Methode ConnectServer()
(vgl. [MICRO23 -b])

Microsoft (2023) sagt, dass das Objekt der Klasse IPEndPoint einen 
Netzwerkendpunkt als eine IP-Adresse und einer Portnummer darstellt. Der 
Konstruktor des Objekts nimmt zwei Parameter entgegen: eine String-Variable 
als IP-Adresse des Servers und eine Integer-Variable als Portnummer des 
Servers (vgl. [MICRO23 -b]). Das Objekt der Klasse Socket implementiert die 
Berkeley-Sockets-Schnittstelle (vgl. [MICRO23 -c]). Durch das Aufrufen der 
Methode Connect() vom Objekt der Klasse Socket wird eine Verbindung mit dem 
TCP-Server hergestellt (vgl. [MICRO23 -c]).

Nachdem die Verbindung hergestellt wurde, werden alle Schadprogramme in 
heruntergeladenen Dateien in der Methode StartProcess() ausgeführt (siehe 
Abbildung 8 auf nächster Seite).
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Abbildung 8: Methode StartProcess()
(vgl. [MICRO23 -d]; vgl. [MICRO23 -e]; vgl. [MORRI18]; vgl. [MICRO23 -h])

Durch Directory.EnumerateFiles() werden alle Dateien in einem Ordner gefunden 
(vgl. [MICRO23 -d]). 

Für jede Datei wird ein neuer Prozess erstellt und mit einem Objekt der Klasse 
ProcessStartInfo konfiguriert. Microsoft beschreibt, dass ProcessStartInfo angibt, 
dass zum Starten des Prozesses die Betriebssystemshell nicht verwendet 
werden. Es gibt den Namen der auszuführenden Datei an und macht kein neues 
Fenster für den Prozess auf. Nachdem die Datei ausgeführt wurde, wird der 
Prozess-ID in einer globalen Variable gespeichert (vgl. [MICRO23 -e]).

Um die Ereignisse im Kernelmodus von der Datei aufzunehmen, wird ein Objekt 
der Klasse TraceEventSession benutzt. Robbins (2018) schreibt zu 
TraceEventSession: „A TraceEventSession represents a single Event Tracing for 
Windows (ETW) tracing session. A session is an event sink that can enable or 
disable event logging from event providers“ [ROB18]. Der Konstruktor von 
TraceEventSession nimmt einen Parameter entgegen, er gibt den Namen der 
Sitzung an (vgl. [ROB18]). KernelTraceEventParsers ist eine Klasse, welche die 
Ereignisse im Kernelmodus dekodieren und weiterleiten kann [Übers. durch den 
Verf.] (vgl. [ANDKA23]).

In der Methode StartProcess() wird event provider als Kernel des 
Betriebssystems durch die Methode EnableKernelProvider()  festgelegt, der 
Betriebssystemkern ist der Anbieter, der die Ereignisse im Kernelmodus anbietet.

Robbins (2018) sagt, dass das Objekt TraceEventSession eine Variable namens 
Source vom Typ ETWTraceEventSource hat, welche die Reihe von Ereignissen 
darstellt, die innerhalb einem TraceEventSession gesammelt wurden. Durch 
Initialisierung der Variable Source wird eine ETW-Sitzung eröffnet, und daraus 
können Ereignisse gesammelt werden. Die Variable Source hat eine Variable 
namens Kernel vom Typ KernelTraceEventParsers (vgl. [ROB18]). Durch den 
Aufruf

kernelSession.Source.Kernel.All += LogSyscalls 

wird eine Echtzeitsitzung eröffnet, die Methode LogSyscalls abonniert alle 
Ereignisse im Kernelmodus (vgl. [ROB18]). 
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Mit dem Methodenaufruf kernelSession.Source.Process() wird das 
TraceEventSession solange weiterlaufen, bis Steuerung und C gedrückt oder 
den Zeitlimit von zwei Minuten überschritten wird. 

Microsoft (2023) sagt, dass Console eine Oberklasse in C# ist, welche die 
Eingabe durch Tastatur lesen kann, durch den Aufruf Console.CancelKeyPress 
erkennt das Programm das Drücken der Tasten Steuerung und C. Bei Erfüllung 
der Bedingung wird die Echtzeitsitzung aufgehalten. Mit einem Objekt der Klasse 
Timer ist die Auslösung eines Ereignisses nach einem Zeitintervall möglich, der 
dritte Parameter von Timer gibt das Zeitintervall in Millisekunden an. Wenn das 
Zeitintervall überschritten ist, wird das Ereignis ausgelöst (vgl. [MICRO23 -g]). 
Nach zwei Minuten wird die Echtzeitsitzung aufgehalten. 

Weiterhin erläutert Mircosoft (2023), dass durch Kill() das Programm den 
aktuellen Prozess terminiert, aber eine sofortige Terminierung wird nicht 
sichergestellt, weil der Prozess erst vollständig terminiert wird, wenn alle 
gebundenen Ressourcen freigegeben wurden. Der Zustand der vollständigen 
Terminierung enthält man durch die Rückgabe von WaitForExit(), wobei der 
Methodenparameter die Wartezeit für die Terminierung festlegt. Während der 
Wartezeit wartet das Programm auf die Terminierung, statt den nächsten Befehl 
auszuführen (vgl. [MICRO23 -h]). 

In der Arbeit wurde die Wartezeit auf 1 Minute konfiguriert, weil die Menge der zu 
analysierenden Dateien sehr groß war.

Nachdem alle Dateien analysiert wurden, ruft StartProcess() die Methode 
DisconnServer() auf, um die Verbindung mit dem TCP-Server zu trennen (siehe 
Abbildung 9). Laut Microsoft (2023) deaktiviert der Methodenaufruf Shutdown() 
mit dem Parameter „SocketShutdown.Both“ das Senden und Empfangen für 
einen Socket. Close() schließt die Socket-Verbindung und gibt alle gebundenen 
Ressourcen frei. (vgl. [MICRO23 -i])

Abbildung 9: Methode DisconnServer()
(vgl. [MICRO23 -i])
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Abbildung 10: Methode LogSyscalls()
(vgl. [KURDI23])

Obwohl in der Methode StartProcess() kein Parameter an die Methode 
LogSyscalls() übergeben wird, verfügt LogSyscalls() über eine lokale Variable 
der Klasse TraceEvent, die ein Ereignis repräsentiert (siehe Abbildung 10). Die 
Variable enthält u.a. die Prozess-ID von dem Prozess, welcher das Ereignis 
auslöst, die Prozess-ID wird mit der globalen Variable procID verglichen, um nur 
das Ereignis des aktuellen Prozesses aufzunehmen. Landwerth erklärt, dass das 
Objekt der Klasse TraceEvent eine Variable EventName enthält, welche der 
Ereignisname ist. EventName fängt mit dem Namen der Gruppe an, gefolgt von 
einem Schrägstrich, danach folgt der Ereignisname wie z.B. 
ProcessTask/ProcessStart (vgl. [LAND14]). Die Methode LogSyscalls()  gibt der 
Methode SendTxtToServer() den Ereignisnamen als Parameter über.

Abbildung 11: Methode SendTxtToServer()
(vgl. [MICRO23 -j])

Die  Methode SendTxtToServer() kodiert den Text in Byte und ruft die Methode 
SendAsync() vom bereits initialisierten Objekt der Klasse Socket auf, um den 
Text zum Server zu senden (siehe Abbildung 11) (vgl. [MICRO23 -j]). Danach 
wird eine Kodierung für eine neue Zeile gesendet, damit der Server den 
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nächsten Text in einer neuen Zeile in die Textdatei schreibt. Wenn eine 
Ausnahme in dieser Methode vorkommt, wird mit der Methodenaufruf 
Environment.Exit(0) das Programm beendet (vgl. [MICRO23 -k]). 

5.2.3. Programmcode in VM2
In der VM2 wird ein C#-Projekt im Visual Studio programmiert, in dem ein Server 
mit TCP-Protokoll auf die Anfrage von dem TCP-Client in VM1 wartet. Der TCP-
Server wird in der Methode StartTcpServer() aufgebaut (siehe Abbildung 12 auf 
nächster Seite). 

Abbildung 12: Methode StartTcpServer()
(vgl. [PINE22]; vgl. [MICRO23 -m])
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Microsoft (2023) sagt, dass die Bibliothek System.Net.Sockets von .NET 
Windows Socket implementiert und Funktionen anbietet, wodurch 
Programmierende das Netzwerk steuern können. U.A stehen die Klassen 
TcpClient, TcpServer und NetworkStream zur Verfügung (vgl. [MICRO23 -l]). 

Pine, Schonning und Aksoy (2022) beschreibt in einem Artikel die Klassen 
TcpListener und TcpClient. Ein Objekt der Klasse TcpListener startet einen Tcp-
Server und wartet auf die Anfrage vom Client. Im Konstruktor vom TcpListener 
wird der erste Parameter gleich IPAdress.Any initialisiert, damit der Server 
Anfragen von allen Netzwerkschnittstelle akzeptiert. Der zweite Parameter ist die 
Portnummer, auf die der Server wartet. In einer endlosen While-Schleife wird 
versucht, eine Verbindung von einem TCP-Client zu akzeptieren. Ein Objekt der 
Klasse TcpClient repräsentiert einen TCP-Client und ein Objekt der Klasse 
NetworkStream ermöglicht den Zugriff auf die vom Client gesendeten 
Datenstrom [Übers. durch den Verf.] (vgl. [PINE22]).

Microsoft (2023) sagt, dass mit der Klasse FileStream das Lesen und Schreiben 
einer Textdatei unterstützt ist. Der Konstruktor von FileStream nimmt drei 
Parameter entgegen, der erste gibt den Dateinamen an, der zweite gibt den 
Modus an, in diesem Fall ist er gleich „Append“, damit wird der Inhalt der Datei 
erweitert (vgl. [MICRO23 -m]). Nach einem Neustart des Projekts wird die Log-
Datei um die neuen ankommenden Texte erweitert. Solange der Client Daten an 
Datenstrom sendet, liest das Objekt der Klasse NetworkStream die Daten und 
das Objekt der Klasse FileStream speichert die Daten in einer Textdatei. 

5.3. Ausführung der Projekte

Nachdem die TCP-Client und TCP-Server implementiert wurden, werden die 
Projekte gestartet. Zuerst wird das Projekt in VM2 im Visual Studio ausgeführt, 
damit der TCP-Server bereits auf eine Anfrage von TCP-Client wartet. Vor dem 
Start des Projekts in VM1 müssen Windows Firewall und Windows Defender 
deaktiviert werden, damit der Sicherheitsmechanismus von Windows die 
Schadprogramme nicht hindern [Übers. durch den Verf.] (vgl. [HACKER19]). 
Darüber hinaus werden ein Bild in einem Bildbearbeitungsprogramm und zwei 
Textdateien im Textverarbeitungsprogramm geöffnet. 
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5.4. Kodierung der Ereignisse

In der Forschung von Ki et al. (2015) wurden die API-Aufrufe nach Funktionalität 
gruppiert. Die Aufrufe in derselben Gruppe werden mit der gleichen Kodierung in 
der Datenbank abgespeichert. Für jede Gruppe wird ein Zeichen als Kodierung 
gegeben (vgl. [KI15]). In der Klasse KernelTraceEventParsers hat andkamashev 
(2023) die Ereignisse nach Funktionalität gruppiert. Jede Gruppe hat u.a. einen 
Namen und eine GUID (siehe Abbildung 13 auf nächster Seite) (vgl. 
[ANDKA23]). 

Abbildung 13: Ereignissen im Kernelmodus nach Gruppe 
[ANDKA23]

In dieser Klasse hat andkamashev (2023) nach der Erstellung der Gruppen jedes 
Ereignis einer Gruppe zugeordnet. In Abbildung 14 auf nächster Seite wird das 
Ereignis der Gruppe EventTraceTask zugeordnet. 
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Abbildung 14: EventTraceHeader 
[ANDKA23]

Insgesamt bietet die Bibliothek TraceEvent 193 Ereignisse an, sie werden in 22 
Gruppen aufgeteilt (vgl. [ANDKA23]). 

Anhand der Gruppierung wird eine textbasierte Datei zur Speicherung des Codes 
erstellt. Die Daten werden manuell in csv-Format erfasst. Abbildung 15 auf 
nächster Seite stellt einen Abschnitt der Datei dar. Die Datei wird „API 
Categories“ genannt. Die erste Spalte enthält den Ereignisnamen. Der 
Ereignisname besteht aus dem Gruppennamen, gefolgt von dem Ereignisnamen 
wie z.B. bei ProcessStart ist Process der Gruppenname und Start der 
Ereignisname. Die zweite Spalte gibt den Gruppennamen an, welcher dem 
Ereignis zugeordnet ist. Die letzte Spalte enthält der Gruppencode. Die 
Gruppencodes werden alphabetisch von A bis Z entsprechend der Reihenfolge 
des Auftritts der Gruppe in der Klasse KernelTraceEventParsers vergeben (vgl. 
[ANDKA23]).
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Abbildung 15: Gruppencode der Ereignisse im Kernelmodus 
(vgl. [ANDKA23])

Um die Kodierung im C#-Projekt verwenden zu können, wird die Datei durch die 
Methode readSyscallEncoding() eingelesen (siehe Abbildung 16 auf nächster 
Seite). Die Kodierung wird in einem Dictionary gespeichert. Dictionary ist eine 
Datenstruktur in C#, der eine Liste von Einträgen enthält, jeder Eintrag besteht 
aus einem Schlüssel und einem Wert, wobei ein Schlüssel nur einmal im 
Dictionary vorkommen darf (vgl. [MICRO23 -n]).

Eine globale Variable zur Speicherung der Kodierung wird deklariert und 
initialisiert durch den Befehl: 

static Dictionary<String, List<String>> syscallEncodeDict = new 
Dictionary<String, List<String>>();

Der Schlüssel ist der Code. Alle zu dem Code gehörenden Ereignisse werden in 
einer Liste gespeichert, die Liste wird als Wert des Schlüssels eingetragen. Die 
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Variable wird global deklariert und initialisiert, weil es später während der 
Duplikate Entfernung darauf zugegriffen wird (siehe Abschnitt 5.5). 

Abbildung 16: Methode readSyscallEncoding() 
(vgl. [MICRO23 -p]; vgl. [MICRO23 -o]; vgl. [MICRO23 -n])
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Die Methode readSyscallEncoding() nimmt einen Parameter entgegen, er gibt 
den csv-Dateipfad an, welche durch StreamReader gelesen wird. Die lokale 
Variable currCode speichert den zuletzt gelesenen Code. Eine lokale Variable 
vom Typ List speichert alle Ereignisse einer Gruppe. In der While-Schleife wird 
die Datei zeilenweise  durch den Methodenaufruf ReadLine() gelesen. Microsoft 
(2023) sagt, wenn die Methode Split(,) auf einen String angewendet wird, wird 
der String in mehrere String anhand des Kommazeichens geteilt. Die Methode 
gibt ein Array vom Typ String zurück (vgl. [MICRO23 -o]). Die Position des 
Teilstrings entspricht seiner Auftrittsreihenfolge im originalen String. In Hinsicht 
auf die csv-Datei enthält Index 0 des Arrays das Ereignis und Index 2 den Code.

Beim ersten Durchlauf der While-Schleife wird durch die If-Schleife die Liste 
initialisiert. Der Wert des zuletzt gelesenen Codes ist gleich dem Code der 
aktuellen Zeile und das Ereignis wird in die Liste hinzugefügt. Ab dem zweiten 
Durchlauf wird der Code der aktuellen Zeile mit dem zuletzt gelesenen Code 
verglichen. Bei Übereinstimmung der beiden Codes wird das Ereignis der 
aktuellen Zeile in die bereits initialisierte Liste hinzugefügt. Ansonsten werden 
der vorherige Code und seine Liste in das Dictionary hinzugefügt. Dann wird eine 
neue Liste für den neuen Code erstellt, der Wert des zuletzt gelesenen Codes 
gesetzt und das Ereignis in die Liste hinzugefügt.

Beim Erreichen des Dateiende wird die Liste der Ereignisse auf vorhandene 
Elemente geprüft. Ist in der Liste Element vorhanden, werden sie und der zuletzt 
gelesene Code in das Dictionary hinzugefügt. 

5.5. Entfernung der duplizierte Zeilen 

Nachdem die Schadprogramme komplett ausgeführt wurden, werden in der 
gespeicherten FASTA-Datei Duplikate entfernt und die Ereignisse werden 
kodiert. Jedes Ereignis, das mehrmals nacheinander vorkommt, sein erster 
Auftritt in der Reihenfolge wird beibehalten, die restlichen Auftritte werden 
gelöscht. Ein anschauliches Beispiel dafür stellt die Abbildung 17 auf nächster 
Seite dar. Das Zeichen B kommt viermal nacheinander vor, der erste Auftritt in 
der Zeile 3 wird beibehalten, die Zeichen in den Zeilen 4,5 und 6 werden 
gelöscht. Das gleiche Verfahren gilt für das Zeichen D in der Zeile 9.

24



Abbildung 17: Duplikatentfernung in der FASTA-Datei
(Eigene Darstellung)

Das Verfahren zur Duplikate Entfernung wird durch die Methode 
removeDupLines() abgewickelt (siehe Abbildung 18 auf S. 17). Die Methode 
nimmt drei Parameter entgegen, der erste Parameter gibt den originalen 
Dateipfad an, der zweite Parameter gibt den Zieldateipfad an, wo das Ergebnis 
des Verfahrens gespeichert wird. Der letzte Parameter gibt den Pfad zu der 
Kodierung Datei an, wo die Informationen zur Kodierung der Ereignisse 
gespeichert sind. 

Jede Log-Datei wird mithilfe von StreamReader gelesen. StreamReader ist eine 
Klasse, die eine Zeichenreihe lesen kann (vgl. [MICRO23 -p]). Um eine Datei mit 
StreamReader zu lesen, muss der Dateiname als Parameter an StreamReader 
übergeben werden (vgl. [MICRO23 -p]). 

Zuerst wird die Methode readSyscallEncoding() aufgerufen, um die Codes in die 
globale Variable vom Typ Dictionary zu speichern. Zunächst wird über alle Log-
Dateien iteriert. Jede Datei wird mit dem StreamReader zeilenweise gelesen. Die 
Variable lineNo enthält die Zeilennummer und wird bei jeder Iteration um eins 
erhöht. Die zuletzt gelesene Zeile wird in der Variable currLine gespeichert, die 
Variable line enthält die aktuelle Zeile. Die Methode Peek() von StreamReader 
liest den zunächst verfügbare Zeile in der Datei (vgl. [MICRO23 -p]). Jede Zeile 
wird durch String.IsNullOrWhiteSpace() geprüft, ob sie Zeichen enthält (vgl. 
[MICRO23 -q]). Wenn die Zeile Zeichen enthält, wird das erste Zeichen der Zeile 
geprüft, ob es gleich das Größer-als-Zeichen ist (vgl. [MICRO23 -r]). Wenn es 
zutrifft, wird der Name der Datei aus der Zeile ausgewählt. 
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Jeder Dateiname in der Log-Datei ist in Form eines vollständigen Pfads 
gespeichert, weil der Dateiname durch SendTxtToServer(”>”+ file.toString()) 
aufgerufen wurde (vgl. [MICRO23 -d]). Um der Dateiname daraus zu entnehmen, 
wird ein Substring erstellt, das Substring enthält alle Zeichen vom ersten Index 
nach dem letzten Auftritt des Schrägstrichzeichens bis zum letzten Index der 
String (vgl. [MICRO23 -r]). z.B. wird aus >C:\Users\Documents\file.txt  ein neues 
String file.txt. Der Substring wird durch das Stream Writer in die neue Datei 
geschrieben (vgl. [MICRO23 -r]).

Wenn die Zeile nicht einen Dateinamen enthält, wird sie mit der zuletzt 
gelesenen Zeile verglichen. Wenn die Zeilen sich unterscheiden, wird der 
Ereignisname aus dem String gebildet. Durch die Methode getCode() wird der 
Code des Ereignisnamen gefunden (siehe Abbildung 19 auf S. 28). Über jeden 
Eintrag vom Dictionary wird in einer Foreach-Schleife iteriert. Weil der Wert des 
Eintrags eine Liste ist, kann darüber in einer Foreach-Schleife iteriert werden. 
Nachdem der Ereignisname gefunden wurde, wird der Gruppencode 
zurückgegeben.

Wenn für den Ereignisnamen kein Code gefunden wird, werden die ganze 
aktuelle Zeile, den Dateiname und die Zeilennummer über die Konsole 
ausgegeben. Die Informationen dienen zur Korrektur der Zeile. Anschließend 
wird das Programm beendet.

Vor dem Ende jedes Durchlaufs wird die zuletzt gelesene Zeile gleich die 
aktuelle Zeile gesetzt. 

Abbildung 20 auf S. 28 stellt ein anschauliches Beispiel einer Log-Datei nach 
diesem Schritt dar. 
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Abbildung 18: Duplikatentfernung mit der Methode removeDupLines()
(vgl. [MICRO23 -d]; vgl. [MICRO23 -r]; [MICRO23 -p]; vgl. [MICRO23 -q])
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Abbildung 19: Methode getCode()

(vgl. [MICRO23 -n])

Abbildung 20: Ergebnis der Entfernung von duplizierten Zeilen
(vgl. [ANDKA23])

5.6. Entfernung der duplizierten Einträge in Log-Datei

Duplizierte Einträge existieren in der Log-Datei. Ein Grund dafür ist, dass ein 
Schadprogramm nach der Ausführung nicht gelöscht werden kann, weil der 
Prozess innerhalb einer Minute sich nicht terminieren lässt. Das liegt daran, dass 
die damit verbundenen Ressourcen sich nicht freigeben lassen. Der 
Mechanismus von Windows verhindert das Löschen einer Datei, während sie 
noch ausgeführt ist. Deswegen wird das Schadprogramm beim nächsten 
Durchlauf noch einmal ausgeführt. 
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Um die duplizierten Einträge in der Log-Datei zu löschen, wird jeder Eintrag als 
eine Zeile in eine Datenbanktabelle hinzugefügt. Die Tabelle wird mit folgendem 
SQL-Befehl erstellt:

CREATE TABLE malware_api(
  id INT NOT NULL IDENTITY PRIMARY KEY,
  fileName VARCHAR(200) NOT NULL,
  sequence VARCHAR(max) NOT NULL,
);

Die Methode addSyscallToServer() fügt die Daten aus der Log-Datei in die 
Datenbanktabelle hinzu. (siehe Abbildung 21 auf nächster Seite). Microsoft 
beschreibt, dass durch Initialisierung eines Objekts vom Typ SqlConnection eine 
Verbindung zu der Datenbank aufgebaut wird. Die Informationen der Datenbank 
werden als Parameter in den Konstruktor übergeben. Data Source gibt den 
Namen der Datenbank-Instanz an, Initial Catalog gibt den Tabellennamen an, 
User ID und Password sind die Anmeldedaten. Der Methodenaufruf Open() des 
Objekts öffnet die Verbindung. Der SQL-Befehl wird in eine String-Variable 
gespeichert (vgl. [MICRO23 -r]). 

Die Variable header speichert den Dateinamen und die sequence enthält die 
Aufrufe. Wenn die aktuelle Zeile einen Dateinamen enthält und header auch 
einen Wert enthält, dann wird eine Datei vollständig durchgelesen. Der zuletzt 
gelesene Dateiname wurde in header gespeichert. Ein Objekt der Klasse 
SqlCommand wird für die Ausführung des SQL-Befehls verwendet (vgl. 
[MICRO23 -s]). Microsoft legt fest, dass der SQL-Befehl „VALUES 
(@fileName,@sequence)“ enthält. Das At-Zeichen wird vor dem Spaltennamen 
gesetzt, damit durch den Methodenaufruf sqlComm.Parameters.Add() der Wert 
in die entsprechende Spalte hinzugefügt wird. Durch ExecuteNonQuery() wird 
der SQL-Befehl ausgeführt (vgl. [MICRO23 -t]).  

Nachdem die zuletzt gelesene Datei und ihre Ereignisse hinzugefügt wurden, 
wird der zuletzt gelesene Dateiname gleich der aktuellen Zeile gesetzt und der 
Aufruf gleich leerer Text gesetzt, weil für die Datei noch kein Ereignis gelesen 
wird, sondern erst ab dem nächsten Durchlauf. Anschließend wird der restliche 
Code der While-Schleife mit continue übersprungen. 
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Wenn die aktuelle Zeile einen Dateinamen enthält und header ein leeres String 
ist, wird header gleich der aktuellen Zeile gesetzt, dies trifft nur im ersten 
Durchlauf der While-Schleife zu (vgl. [MICRO23 -u]). Wenn die Zeile einen Aufruf 
enthält, wird die String-Variable zum Speichern der Aufrufe um die aktuelle Zeile 
erweitert.

Die If-Schleife nach der Do-While-Schleife fügt der zuletzt gelesene Dateiname 
und die Ereignisse in die Datenbank hinzu. 
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Abbildung 21: Methode addSyscallToServer()
(vgl. [MICRO23 -d]; vgl. [MICRO23 -p]; vgl. [MICRO23 -r]; vgl. [MICRO23 -u]; vgl. [MICRO23 -w])

Die Abbildung 22 auf nächster Seite stellt einen Abschnitt des Ergebnisses des 
Methodenaufrufs addSyscallToServer() in der Datenbank dar.
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Abbildung 22: Tabelle zur Speicherung von Ereignissen
(vgl. [ABUSE])

Die Duplikate wurden mit dem folgenden SQL-Befehl in SQL Server gelöscht:

DELETE T
FROM

(
SELECT *, 

    DupRank = ROW_NUMBER() OVER (
               PARTITION BY CAST(sequence AS VARCHAR(max))
               ORDER BY (SELECT NULL)
               )
FROM malware_api
) AS T

WHERE DupRank > 1. (vgl. [HAI23])

Nachdem die duplizierte Einträge gelöscht wurden, wird mit der Methode 
readFromDB() die Tabelleneinträge in eine textbasierte Datei gespeichert, um 
die Datei später in die MSA-Anwendungen zu importieren (siehe Abbildung 23 
auf nächster Seite). 
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Abbildung 23: Methode readFromDB()
(vgl. [MICRO23 -w]; vgl. [KAM18]; vgl. [MICRO23 -t])

Kamrushi beschreibt in einem Artikel, dass eine Datenbanktabelle mit der Klasse 
SqlDataReader zeilenweise gelesen werden kann. Durch den Aufruf 
reader[“Spaltenname”].ToString() wird der Wert in String konvertiert (vgl. 
[KAM18]). Alle Ereignisse werden in einer String-Variable gespeichert, jedes 
Zeichen (character oder char) der Variable kann durch die ForEach-Schleife 
entnommen werden. 

5.7. Anwendung des MSA-Algorithmus auf die Daten

Zur Anwendung des MSA-Algorithmus auf die Daten werden drei verschiedene 
Anwendungen benutzt. 

Es wird zuerst die Anwendung MAFFT von Osaka University und RIMD(2023) 
benutzt. In Windows ist die Anwendung als interaktive Kommandozeile zu 
benutzen.  
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MAFFT von Osaka University und RIMD (2023) leitet den Benutzer durch den 
Verarbeitungsprozess an. Zuerst muss der Dateiname im Installationsort von 
MAFFT gespeichert werden. Dann muss der Dateiname in der Kommandozeile 
angegeben. Zunächst muss der Ausgabedateiname angegeben werden. MAFFT 
legt die Ausgabedatei automatisch an. Danach wird nach dem 
Ausgabedateiformat gefragt. Die Ausgabedatei ist im FASTA-Format und behält 
die inhaltliche Reihenfolge der importierten Datei (siehe Abbildung 24 auf 
nächster Seite). 
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Abbildung 24: MAFFT als Kommandozeile
(vgl. [OSAKA23])

Zunächst fragt MAFFT nach der Strategie zur Anwendung des Algorithmus. Hier 
soll MAFFT automatisch die beste Strategie anhand der Größe und 
Heterogenität der Daten auswählen. Weiterhin wird als zusätzliches Argument „--
anysymbol“ festgelegt, damit MAFFT jedes Zeichen akzeptiert. Ohne das 
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Argument kann MAFFT die Datei nicht verarbeiten, weil eine Gensequenz in der 
Regel nur eine bestimmte Menge von Zeichen enthalten darf. Nach dem Drücken 
von Y und Eingabe wird die Verarbeitung gestartet (siehe Abbildung 25) (vgl. 
[OSAKA23]).

Abbildung 25: MAFFT als Kommandozeile (Forts.)
(vgl. [OSAKA23])

Leider wurde die Verarbeitung nach drei Tagen noch nicht beendet. Deswegen 
wird eine weitere Anwendung benutzt, nämlich ClustalX von University College 
Dublin (2010). Bevor ClustalX die Datei verarbeitet werden kann, muss sie in 
ClustalX importiert werden (vgl. [UCD10]). Während des Importierens der Datei 
hängt ClustalX und nach einer gewissen Zeit endet die Anwendung automatisch. 
Nach zehn Versuchen kann die Datei in ClustalX noch nicht importiert werden.

Nachdem ClustalX kein Ergebnis geliefert hat, wurde die Open-Source-
Anwendung MAGUS von Smirnov et al. (2022) benutzt. MAGUS zerlegt die 
Datensätze in mehreren Teilen und wendet MSA durch eine dritte auswählbare 
Anwendung auf jedes Teil an, anschließend fügt MAGUS die Teildatensätze 
zusammen. [Übers. durch den Verf.] (vgl. [SMIR22])

MAGUS kann als eine Open-Source-Anwendung vom GitHub-Repository von 
Smirnov et al. (2022) heruntergeladen werden. MAGUS wird durch den 
folgenden Befehl in einem Computer mit Linux-Betriebssystem gestartet:
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python3 Installationsort/magus.py -i unaligned_sequences.txt -t clustal --
maxnumsubsets 100 --maxsubsetsize 50 -o magus_result.txt

Wobei die Parameter -i die Eingabedatei, -t die Strategie und -o die 
Ausgabedatei angeben. [Übers. durch den Verf.] (vgl. [SMIR22])

MAGUS hat nach drei Tagen wie die anderen Anwendungen in diesem Abschnitt 
kein Ergebnis geliefert. Deswegen wird dieser Schritt wegen zeitlichen Gründen 
übersprungen. Im nächsten Abschnitt werden die längsten gemeinsamen 
Teilsequenzen aus den Daten berechnet.

5.8. Berechnung der längsten gemeinsamen Teilsequenzen

5.8.1. Algorithmen zur Berechnung von LCS

Die Studie von Hirschberg (1975, S.341) stellt einen Algorithmus zur Berechnung 
von LCS dar (siehe Abbildung 26). Die Variablen A und B gibt jeweils die 
Sequenzen an, für die das LCS berechnet wird. m und n ist jeweils die Länge der 
Sequenz A und B. L gibt die zweidimensionale Matrix an, den das Ergebnis 
speichert. Die Zeile speichert die Zeichen der ersten Sequenz und die Spalten 
die Zeichen der zweiten Sequenz. Im ersten Schritt werden alle Elemente der 
Matrix mit 0 initialisiert. Anschließend  wird über jedes Zeichen der beiden 
Sequenzen in zwei For-Schleifen iteriert. Wenn ein Zeichen in beiden Sequenzen 
existiert, ist das aktuelle Element gleich 1 plus das Element, welches diagonal zu 
dem aktuellen Element steht. Ansonsten wird das aktuelle Element gleich die 
größte Nummer von zwei Nummern gesetzt. Nämlich sind sie die Elemente, 
welche eine Einheit oben und eine Einheit links zu dem aktuellen Element stehen 
[Übers. durch den Verf.] (vgl. [HIRSCH75, S.341]).   

Abbildung 26: LCS-Algortihmus                                                                                                          
[HIRSCH75, S. 341]
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Ein anschauliches Beispiel stellt die Abbildung 27 dar. Es wird LCS von den 
Sequenzen „ABC“ und „BC“ berechnet. Alle Elemente bei Index -1 werden gleich 
0 gesetzt, z. B. L[-1,0]=0, L[1,-1]=0. In diesem Beispiel ist L[0,1]=1, weil B in 
beiden Sequenzen vorkommt, L[0,1] = L[-1,0] +1 = 0 + 1 = 1. Die gleiche 
Bedingung trifft L[1,2] zu, wo C in beiden Sequenzen vorkommt. L[1,1] = 1, weil 1 
die größte Nummer ist von L[0,1]=1 und L[1,0]=0. 

Abbildung 27: Beispiel für Berechnung von LCS                                                                                
(vgl. [CORMEN17, S. 398])

Cormen, Thomas H. et al. (2017) stellt ein Algorithmus, um alle mögliche LCS zu 
bestimmen. Dazu wird ein Zeiger in jedem Element gespeichert, welches auf 
dem führenden Weg zu dem Element zeigt. Durch das Zurückgehen des Wegs 
von dem rechten untersten Element kann LCS erstellt werden (vgl. [CORMEN17, 
S. 398]). In dem obigen Beispiel wird es von L[1,2] in L[0,1] zurückgegangen, 
daraus entsteht die Sequenz „CB“. Aus der Spiegelung der Sequenz entsteht 
das Endergebnis „BC“. 

5.8.2. Umsetzung der Algorithmen in C#

LCS aus allem Sequenz-Paar in der Datenbank wird durch die Methode 
calcLCS() und lcs() berechnet. (siehe Abbildung 28 und 29 auf nächster Seite)

Die Variable rowNumb speichert durch die Ausführung des SQL-Befehls die 
Zeilenanzahl der Datenbanktabelle (vgl. [MICRO23 -w]). Die ID der Zeilen startet 
mit 0 und wird um 1 addiert, deshalb kann in der For-Schleife mit dem Zähler i 
von 0 bis rowNumb minus 1 die entsprechende ID durch den Zähler abgefragt 
werden. Für jede Sequenz wird LCS zwischen ihm und jedem anderen Sequenz 
berechnet.
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Abbildung 28: Methode calcLCS() 
(vgl. [MICRO23 -v]; vgl. [MICRO23 -w])

Abbildung 29: Methode GetSeqById() 
(vgl. [MICRO23 -x]; vgl. [MICRO23 -w])

Der Algorithmus zum Berechnen von LCS zweier Sequenzen wird in der 
Methode lcs() entwickelt (siehe Abbildung 30 auf nächster Seite). Eine 
Datenbanktabelle als Simulation einer Matrix wird für die Speicherung des 
Ergebnisses verwendet. Die Tabelle hat drei Spalten, die jeweils die 
Zeilennummer, Spaltennummer und Wert des Elements speichern. Die 
Methoden InsertToTableTmpArr() und SelectFromTableTempArr() dienen zum 
Einfügen und Auslesen der Daten. (siehe Abbildung 32 auf S. 42)

In der Methode Backtrack wird durch die Elemente zurückgegangen, um LCS zu 
erhalten (siehe Abbildung 31 auf S. 41). Alle LCS werden in einem HashSet 
temporär gespeichert, weil in einem HashSet kein Duplikat existieren darf (vgl. 
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[MICRO23 -u]). Nachdem die LCS berechnet wurden, werden sie in eine 
Datenbanktabelle hinzugefügt. Danach werden alle Inhalte der HashSet sowie 
die temporäre Tabelle gelöscht, um die späteren Berechnungen sie 
wiederverwenden zu können. 

Abbildung 30: Methode lcs() 
(vgl. [GEEKS23]; siehe Abbildung 1.3 und 1.4 in Anlage 1; vgl. [MICRO23 -y])
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Abbildung 31: Methode Backtrack() 
(siehe Abbildung 1.3 und 1.4 in Anlage 1; vgl. [MICRO23 -y])
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Abbildung 32: Methoden zum Schreiben und Lesen von der Datenbank
(vgl. [MICRO23 -w]; vgl. [MICRO23 -x])

5.9. Analyse von Schadprogrammen

Die Analyse von Schadprogrammen kann durch die Methode analyseMalware() 
ausgeführt werden. Jede aufgenommene Ereignisse werden mit jedem LCS 
verglichen. Eine Tabellenspalte vom Typ CHAR  speichert das Ergebnis der 
Analyse. Bei einer Übereinstimmung mit einer der LCS wird das Ergebnis gleich 
1 gesetzt, ansonsten 0.
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Abbildung 33: Methode AnalyseMalware()
(vgl. [MICRO23 -w]; vgl. [KAM18]; vgl. [MICRO23 -x])

5.10. Unit-Test des Programmcodes

Unit-Test zur Überprüfung der Funktionalität der entwickelten Methoden wurden 
erfolgreich durchgeführt. Die Testmethoden wurden anhand der Anleitung von 
Jones (2023) entwickelt. Alle Unit-Tests sind im Quellcode enthaltend. 

5.11. Ergebnis der Umsetzung

Durch die Einrichtung der VM1 entsteht eine VM, die zur allgemeinen 
Schadprogramm-Analyse benutzt werden kann. Weitere VM können durch die 
Verbindung mit dem internen Netzwerk miteinander verbunden werden. Eine 
kompilierbare C#-Anwendung wurde entwickelt, die zur Datenübertragung mit 
TCP-Protokoll zwischen den VM dient. Darüber hinaus kann die C#-Anwendung 
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durch die Nutzung von Bibliothek EventTracing die Ereignisse eines 
Schadprogramms dokumentieren und in eine Datenbank einfügen. Daneben 
kann die Anwendung die LCS von Ereignissen in der Datenbank berechnen. 
Weiterhin verfügt die Anwendung über Methoden, welche die Ereignisse einer 
beliebigen Anwendung mit den vorhandenen Datenbeständen vergleichen 
können. Die Anwendung von MSA auf die Datenbeständen hat innerhalb der 
Arbeitszeit kein Ergebnis geliefert. 

6. Bewertung des Ergebnisses

Die Anwendung kann die Ereignisse im Kernelmodus von sowohl einem 
Schadprogramm als auch einer beliebigen Anwendung sammeln, welche in 
Windows 10 64-Bit-Version ausführbar ist. Daneben erfolgt die Berechnung von 
LCS durch die Implementierung des Algorithmus und Verwendung der 
Datenbank.

Die Umsetzung der automatischen Duplikate Entfernung und Kodierung in einer 
Log-Datei war erfolgreich. 

Die Benutzung von verschiedenen MSA-Anwendungen hat innerhalb der 
Arbeitszeit kein Ergebnis geliefert. Es liegt an mangelnder Forschung zu 
Grenzen der einzelnen Anwendung.   

7. Zusammenfassung

Die Aufnahme von Ereignissen im Kernelmodus von den in Windows 64-Bit-
Version ausführbaren Schadprogrammen wurde durch die C#-Anwendung 
erreicht. Der Algorithmus zur Berechnung von LCS zwischen zwei Sequenzen 
wurde erfolgreich umgesetzt. Die entwickelte Anwendung kann die Ereignisse im 
Kernelmodus einer Anwendung mit den Datenbeständen vergleichen. Das Ziel 
der Anwendung von MSA auf die Datenbestände war nicht erfolgreich. 

In den zukünftigen Arbeiten könnten bereits erwähnte bzw. weitere 
Anwendungen geforscht werden, ob sie MSA auf einem Datenbestand ab einer 
Größe von hunderten Megabytes anwenden könnten. Die Leistung des 
Erkennens von Schadprogrammen kann in zukünftigen Arbeiten geforscht 
werden. Darüber hinaus können durch den Einsatz von Data Mining und 
Künstliche Intelligenz die Ereignisse im Kernelmodus analysiert werden, um 
Informationen über das Verhalten und Eigenschaften eines Schadprogramms zu 
erhalten.  
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Anlagen

1. Persönliche Kommunikation mit ChatGPT 

Abbildung 1.1: Frage an ChatGPT

 [OPENAI23] 



Abbildung 1.2: Anwort von ChatGPT
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Abbildung 1.3: Anwort von ChatGPT (Fortsetzung)
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Abbildung 1.4: Antwort ChatGPT (Forsetzung)
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Abbildung 1.5: Antwort ChatGPT (Forsetzung)
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