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Glossar

Asynchronous Serial Interface (ASI)

Das ASI ist eine Schnittstelle fir die Ubertragung von Fernsehinhalten im digitalen
Kabelnetz eines Transportstromes. Dabei wird jedes Byte des Stromes auf 10 Bit erweitert
und unabhangig von der Datenrate des Transport Stream mit einem festen Bit-Takt von
270 MHz Ubertragen. Die feste Datenrate wird durch Hinzunahme von Fulldaten ohne
Informationsinhalt erzielt.

Decoding Timestamp (DTS)

Der DTS ist ein Wert im PES-Header und reprasentiert den Dekodier-Zeitpunkt des
betreffenden PES-Pakets. Dieser Zeitstempel ist nur dann vorhanden, wenn er vom
Presentation Timestamp (PTS) abweicht. Das ist bei Videostromen der Fall, wenn
Differenzbilder tUbertragen werden und somit die Reihenfolge der Dekodierung nicht mit
der Reihenfolge der Ausgabe Ubereinstimmit.

Elementary Stream (ES)

Ein Elementarstrom ist der Oberbegriff fir codiertes Video, Audio und andere codierten
Bitstrome. Er beschreibt den Datenstrom von MPEG-2 mit den komprimierten digitalen
Audio- und Videosignalen.

MPEG-2

MPEG-2 ist ein Normenwerk (ISO/IEC 13818), welches die Codierung und Komprimierung
von Bild (Teil 2) und Ton (Teil 3) zum jeweiligen Elementarstrom beschreibt sowie die
Zusammenfiuhrung der Elementarstrome zu einem Transportstrom durch die
Multiplexbildung (Teil 1).

Packetized Elementary Stream (PES)

Nach der Digitalisierung und Kompression wird der ,endlose” Elementarstrom fur die
Ubertragung in Pakete unterteilt. Dieser Datenstrom wird als Packetized Elementary
Stream bezeichnet.

Payload

Mit Payload wird das Nutzdatenvolumen in Datenpaketen bezeichnet. Bezogen auf einen
Elementarstrom sind dies nur die Nutzdaten des betreffenden Elementarstromes ohne den
PES-Header.

VII



Presentation Timestamp (PTS)

Der Presentation Timestamp ist ein Wert im PES-Header und reprasentiert den
Ausgabezeitpunkt des Inhalts eines PES-Pakets.

Serial Digital Interface (SDI)

Unter Serial Digital Interface (SDI) gibt es mehrere verabschiedete Standards fur eine
serielle  Schnittstelle  zur Ubertragung von unkomprimiertem Digitalvideo Uber
Koaxialkabel. Der SDI-Standard spezifiziert mehrere Ubertragungsraten fiir Composite
Video und Komponentenvideo in normaler und hoher Auflésung im Normal- und
Breitbildformat.

Shared Memory (SHM)

Shared Memory ist ein vom Betriebssystem verwalteter Speicherbereich, der von
mehreren Prozessen gelesen und beschrieben werden kann. Hierzu ist eine
Synchronisation der einzelnen Prozesse untereinander erforderlich, um einen
gleichzeitigen Zugriff der Prozesse zu vermeiden.

Simple Network Management Protocol (SNMP)

Das Simple Network Management Protocol (SNMP) erlaubt ein zentrales
Netzwerkmanagement fur verschiedene Netzwerkkomponenten und beschreibt den
Aufbau der Datenpakete sowie den Kommunikationsablauf.

Transport Stream (TS)

Der Transport Stream ist ein von MPEG-2 definierter Multiplexdatenstrom, der mehrere
Programme enthalten kann, die wiederum jeweils aus mehreren Elementarstromen
bestehen kdnnen. Die Multiplexbildung geschieht durch die Bildung von 188 Byte grol3en
TS-Paketen fur jeden Elementarstrom und die Aneinanderreihung dieser von
verschiedenen Elementarstromen stammenden TS-Pakete.

YCbCr

Das YCbCr-Farbmodell besteht aus dem Luminanzsignal (Y), das die Helligkeit
reprasentiert und zwei Chrominanzsignalen fur die Buntheit. Das digitalisierte Cb-Signal
entspricht der Farbabweichung Blau-Gelb und das digitalisierte Cr-Signal steht fir die
Farbabweichung Rot-Turkis.

VIiI



Einleitung

Einleitung

Das Fernsehen gehort als Massenmedium zusammen mit dem Internet zu den Leitmedien
der heutigen Gesellschaft. Dabei existieren die Grundlagen der analogen Fernsehtechnik
bereits seit Uber 100 Jahren. Im Bereich der Fernsehstudios werden seit Anfang der 90er
Jahre digitale Datensignale fir die Verteilung und Verarbeitung von Fernsehsignalen
eingesetzt. Gleichzeitig wurden im Rahmen des ,Digital Video Broadcasting” (kurz: DVB)
Projekts mehrere digitale Verfahren zur Ubertragung der Fernsehsignale tber Satellit
(DVB-S), uber Koaxialkabel (DVB-C) sowie auf terrestrischem Wege (DVB-T) entwickelt.
Diese Ubertragungsverfahren bieten pro Kanal Bruttodatenraten zwischen 12 und 20
MBit/s fur DVB-T sowie 38 Mbit/s fur DVB-S bzw. DVB-C. Da die Datenrate der
unkomprimierten Fernsehsignale im Studiobereich bei circa 270 MBit/s fur ein Videosignal
mit Standardauflésung bzw. bei tber 1,4 GBit/s fur ein hochauflésendes Signal liegt und
mehrere Programme gleichzeitig auf einem Kanal Ubertragen werden sollen, missen
diese fur die Verteilung Uber die genannten Ubertragungswege komprimiert und
vorbereitet werden.

Die Rohde und Schwarz GmbH & Co. KG entwickelt hierzu Systeme auf Basis von
Standard-Serverkomponenten, die diese Audio- und Videosignale komprimieren und in ein
sendefahiges Format  konvertieren. Auf diesen  Systemen arbeitet eine
Videoverarbeitungskette, die fur den Datenaustausch zwischen den einzelnen
verarbeitenden  Prozessen gemeinsame  Speicherbereiche verwendet. Diese
gemeinsamen Speicherbereiche  enthalten neben den Nutzdaten auch
Zusatzinformationen, die  Rulckschlisse auf Fehlfunktionen innerhalb  der
Verarbeitungskette zulassen. Daraus ergibt sich die zentrale Frage dieser Diplomarbeit:

Auf welchem Wege und mithilfe von welcher Open-Source-Uberwachungssoftware
konnen diese Systeme, insbesondere die gemeinsamen Speicherbereiche der
Verarbeitungskette, Uberwacht werden, um im Entwicklungsprozess den Datenfluss
zwischen den einzelnen Prozessstufen analysieren zu kénnen und somit Fehlfunktionen
aufzudecken und einzugrenzen?

Zur Beantwortung dieser Frage wird zunachst geklart, welche Aufgaben eine Monitoring-
Software im Allgemeinen zu erfillen hat und welche Funktionen hierzu notwendig sind,
bevor auf den speziellen Anwendungsfall eingegangen werden kann und weiterhin
analysiert werden kann, welche Besonderheiten sich aus diesem ergeben. Danach
werden ausgewahlte Monitoring-Systeme auf ihre Eignung in Bezug auf Uberwachungs-
und Analysemoglichkeiten fur den Anwendungsfall hin untersucht. AbschlieRend wird
ermittelt, wie ein geeignetes System effizient in die bestehende Infrastruktur integriert
werden kann.



Einleitung

Das erste Kapitel gibt eine Einfihrung in die Thematik des Monitorings sowie einen kurzen
historischen Abriss.

Innerhalb der Grundlagenbetrachtung im zweiten Kapitel stehen die Aufgaben eines
Monitoring-Systems im Vordergrund. Dazu werden unterschiedliche Methoden der
Datenerfassung klassifiziert sowie standardisierte und verbreitete
Uberwachungsmechanismen erlautert. Des Weiteren wird der Transportstrom der
Videoverarbeitungskette thematisiert.

Im dritten Kapitel folgt eine Evaluierung der Videoverarbeitungskette als Zielsystem der
Uberwachung. Es enthalt die aufgestellten Anforderungen an das System durch die Rohde
und Schwarz GmbH & Co. KG, anhand derer ein Bewertungsmalstab flr ausgewéhlte
Open-Source-Monitoring-Systeme entsteht. Mit Hilfe dessen ist es moglich, diese
miteinander vergleichbar zu machen und ein passendes System auszuwahlen.

Das optimale Monitoring-System wird in die bestehende Infrastruktur der
Videoverarbeitungskette integriert. Das vierte Kapitel beschreibt dazu den allgemeinen
Aufbau des gewahlten Monitoring-Systems. Es beinhaltet eine Schilderung tber Art und
Weise der Integration, eingerichtete Konfigurationen sowie erforderliche Anpassungen zur
Unterstitzung der Datenflussanalyse.

Ob das Ziel, ein entsprechendes Monitoring-System anhand der aufgefuhrten Kriterien
finden zu kénnen und somit allen Anforderungen gerecht zu werden, erreicht wurde,
Uberpruft abschlieRend das funfte und damit letzte Kapitel.

Die innovativen Bestandteile dieser Arbeit konzentrieren sich auf die Kapitel drei und vier.
Im dritten Kapitel sind hierzu die Erstellung der Anforderungen anhand der Vorgaben
durch die Rohde und Schwarz GmbH & Co. KG zu nennen sowie die Erarbeitung des
Bewertungsmal3stabes und der darauf basierenden Bewertungen der ausgewahlten
Uberwachungssysteme. Da das gewahlte Uberwachungssystem als Software in die
bestehende Videoverarbeitungskette integriert wird, sind im vierten Kapitel die Abschnitte
des Entwurfes sowie der Implementierung Teil der Schopfung. Der Fokus dieser
Abschnitte liegt auf den zusatzlich benoétigten Komponenten fiir die Uberwachung, der
speziellen Konfiguration sowie den notwendigen Anpassungen des
Uberwachungssystems.



1 EinfOhrung

1 Einfahrung

Wenn man das Monitoring definiert, so ist es die systematische Beobachtung und
Uberwachung eines Prozesses oder eines Systems mithilfe von technischen Mitteln.
In wissenschaftlichen Bereichen wird die Uberwachung von Systemen zur Gewinnung von
Informationen und Daten herangezogen sowie zur Prifung von Hypothesen. In der
Technik ermdglicht das Monitoring durch Uberwachung, Fritherkennung und
Ereignisreaktion ein Eingreifen in einen Prozessverlauf, wenn dieser definierte Grenzwerte
annimmt. Die Ziele in diesen Bereichen sind die Sicherstellung eines dauerhaften und
zuverlassigen Betriebs sowie die Optimierung des Prozessablaufes [1]. Der weitere
Verlauf dieser Arbeit beschrankt sich auf das Uberwachen von informationstechnischen
Systemen und Umgebungen.

Das Uberwachen eines Computersystems ist der Prozess des Beschaffens von Status-
und Konfigurationsinformationen von unterschiedlichen Elementen des Systems [2]
S.111. Zu den weiteren Aufgaben gehoéren das Aufbereiten der gesammelten
Rohinformation sowie das Erstellen von kompakten Darstellungen und Berichten, die von
einem Beobachter, beispielsweise einem Systemadministrator, in Augenschein
genommen werden, um auf magliche Ereignisse reagieren zu kdnnen.

Dabei reichen die Anfange dieser Systeme bis in die 1960er Jahre zurtick. Zu diesem
Zeitpunkt waren die eingesetzten Gro3rechner und Server zentral in grof3en Einrichtungen
aufgestellt. Unter den Systemen gab es keine Verbindungen, wenn Daten ausgetauscht
werden mussten, wurden diese per Magnetband ausgetauscht. Mit dem Aufkommen von
Kleinrechnern in den 1970er Jahren zogen verteilte Systeme in die Industrie ein. So
ersetzte AT&T 1977 sein Kontrollzentrum durch ein neues computergestitztes Netzwerk-
Operationszentrum (NOC) mit nationalen und internationalen Statusanzeigen [5].
Verwaltet wurden die Systeme Uber herstellerspezifische Verwaltungskonsolen, welche
typischerweise aus einer text-orientierten Anzeige fur den aktuellen Status bestand und
Anderungen in den Konfigurationsdateien des Servers erlaubten [2] S.12. Die
Zusammenarbeit der unterschiedlichen Verwaltungskonsolen war zu dieser Zeit nur
beschrankt mdglich. Mit der Revolution des Personal Computers in den 1980er Jahren,
anderten sich die Verwaltungsaufgaben grundlegend [6]. Die Entwicklung von
Netzwerktechnologien und  Standards ermdglichte die  Kommunikation von
unterschiedlichen Rechnern untereinander. 1987 modernisierte AT&T das NOC und
stattete es mit einer computergestitzten Videoleinwand, bestehend aus 75 Monitoren, zur
Anzeige der Netzwerkaktivitaten aus und Manager setzten Computersysteme ein, um
detaillierte Netzwerkinformationen zu erhalten [5]. Ab diesem Zeitpunkt gehort die
Verwaltung der eigenen Grol3rechner eines Unternehmens genauso zum taglichen
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1 EinfOhrung

Geschaft wie die Verwaltung von mehreren hundert Personal Computern. Es entwickelten
sich komplexe Computernetzwerke — Verwaltungsaufgaben wie die Synchronisation von
Anwendungen, die Uberwachung des Netzwerkes sowie die Stérungsbehebung
gestalteten sich zunehmend schwieriger. Ein offener Standard zur Verwaltung von
Netzwerken wurde bendtigt.

Gegen Ende der 80er Jahre wurden mehrere Projekte gegrindet, die sich dieser Aufgabe
annahmen. Letztendlich wurde das SGMP (Simple Gateway Management Protocol) [7]
zum Standard SNMP (Simple Network Management Protocol) [8] weiterentwickelt. Der
Grundstein hierfur wurde durch die Spezifikationen von SMI (Structure of Management
Information) [9] sowie von MIB (Management Information Base) [10] gelegt. Die MIB bildet
innerhalb von SNMP ein Standard Format zum Darstellen der zu verwaltenden
Informationen. Sie reduziert so den Verwaltungsaufwand der Daten signifikant, denn nur
mithilfe von standardisierten Formaten ist es moglich, Daten von verschiedenen Geréaten
miteinander zu vergleichen. Mithilfe des Agenten-Manager Modells, eine Nachahmung des
Client-Server Modells, unterstiitzt SNMP eine einfache Weise zur Verwaltung und
Uberwachung von Netzwerken. Der Manager stellt dabei Verwaltungsfunktionen zur
Verfigung, wahrend die Agenten den Zugang zu den bendétigten Informationen auf dem zu
Uberwachenden Gerat herstellen. So erlaubt SNMP auch das Versenden von
Aktualisierungsnachrichten an die Remote-Systeme.

Die DMTF (ehemals Desktop Management Task Force, heute Distributed Management
Task Force) [12] machte es sich Mitte der 1990er Jahre zur Aufgabe, ein analoges Modell
zu den SNMP MIBs zu entwickeln, dem Common Information Model (CIM). Dieses
objektorientierte  Modell ist in der Lage, bendtigte Verwaltungsinformationen zu
reprasentieren als auch Schnittstellen und Beziehungen unter den Komponenten
darzustellen. 1998 verabschiedete die DMTF einen weiteren Standard, das Web-Based
Enterprise Management (WBEM). Dieser enthalt ein Transport Protokoll, &hnlich SNMP,
fur die webbasierte Verwaltung. Sowohl CIM als auch WBEM flihren heute ein
Schattendasein neben SNMP. SNMP hat sich als Standardprotokoll fur das
Netzwerkmanagement etabliert und liegt aktuell in Version 3 aus dem Jahre 2002 vor [2]
S. 14. In der Praxis setzten sich in den letzten Jahren Management-Anwendungen durch,
die von den aufkommenden Entwicklungen in der Computertechnik profitierten.
Relationale Datenbanken werden fir die Speicherung der Verwaltungsinformationen
eingesetzt und die klassischen Desktop-Anwendungen der Verwaltungskonsolen werden
durch browserbasierte Anwendungen ersetzt. Alle Verwaltungsoperationen werden in
diesen Anwendungen durch Skripte bereitgestellt, die von einem Web Server ausgefuhrt
werden. Benutzerfreundlichkeit, autonomes Computing und weitere Konzepte versuchen,
die Managementsysteme weiter zu verbessern.
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2 Grundlagen
2.1 Einordnung

In der Praxis erfordert die Verwaltung eines Computersystems die Uberwachung
verschiedener Daten. Zustandig dafir ist ein Monitoring-System, welches meist, wie in
Abbildung 1, zu einem héheren Managementsystem gehért. Ein Managementsystem dient
im Allgemeinen der Unterstitzung eines Systemverwalters und soll dessen Effizienz
maximieren. In Computersystemen wird je nach den verwalteten Komponenten vom
Netzwerkmanagement bzw. vom Systemmanagement gesprochen [3].

Management

Systemmanagement Netzwerkmanagement

Monitoring Monitoring

Abbildung 1 Kategorien IT-Management

Unter Netzwerkmanagement wird die Verwaltung, Uberwachung und Sicherung von
Rechnernetzen sowie von Telekommunikationsnetzen verstanden. Hierzu gehéren unter
anderem die Uberwachung von Netzwerkkomponenten, die Messung der
Netzwerkleistung sowie die zentrale Konfigurationsverwaltung der einzelnen
Komponenten. Zur Bewaltigung dieser Aufgaben werden rechnergestitzte
Netzmanagementsysteme eingesetzt, die den organisatorischen Aufwand auf ein
Minimum reduzieren sollen. Das Systemmanagement beschatftigt sich mit Techniken, die
zur Sicherstellung des fehlerfreien Arbeitens von verteilten Computersystemen benétigt
werden. Ein System ist dabei eine aufgabenbezogene bzw. zweckgebundene Einheit von
Elementen, die miteinander verbunden sind und in Wechselwirkung stehen [4]. Zu den
Aufgaben des Systemmanagements gehoren beispielsweise das Erfassen des Soft- und
Hardwareinventars, die Benutzerverwaltung, die Softwareverteilung oder das Uberprifen
der Serververfugbarkeit. In bestimmten Bereichen, wie der Telekommunikation, wird das
Systemmanagement stark vom Netzwerkmanagement beeinflusst. In diesen speziellen
Umfeldern ist eine klare Trennung von System- und Netzwerkmanagement nicht moglich.
Das System-Monitoring ist also eine Disziplin des Systemmanagements zur Uberwachung
der eingesetzten Hardwarekomponenten und Softwareanwendungen eines spezifischen
Systems sowie zur Aufbereitung der gewonnenen Informationen fir die weitere Analyse.
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2.2 Notwendigkeit einer Systemuberwachung

Computersysteme und Netzwerke sind fiur die moderne Industrie unverzichtbar.
Unabhangig von der Grol3e des Unternehmens hangt dessen Erfolg auch vom fehlerfreien
Arbeiten des unterstitzenden Computersystems ab. Hinzu kommt der Einsatz von immer
mehr werdenden Anwendungen, die die installierten Systeme komplexer werden lassen.
Umso wichtiger wird es fur IT-Dienstleister und Versorger, ihre Prozesse kontinuierlich zu
verbessern, um so ihre Service-Level-Agreements (SLA) effizient gewahrleisten zu
konnen.

Das Service-Level-Agreement ist ein Vertrag zwischen Dienstleister und Auftraggeber, in
dem die vom Dienstleister zu erbringende Leistungen festgehalten sind. Sie sollen dem
Auftraggeber eine vertragliche Sicherheit bieten sowie transparente Kontrollmdglichkeiten
ermoglichen und definieren — meist [13]

— die Verfugbarkeit und die Anbindung des Netzwerks,

— die Verfugbarkeit der Hardware,

— den Austausch defekter Hardware,

— die bendtigte Zeit flr einen Serverneustart,

— die Wartungsfenster,

— die Rechtsfolgen bei Nichteinhaltung der Vereinbarungen.
Die Verfugbarkeit eines Systems ist das Maf} fur die Erfullung von bestimmten
Anforderungen innerhalb eines Zeitraumes. Sie definiert sich:

V= (1 —Zﬂ) -100 % (Formel 1)
8:3

Garantiert der Dienstleister die Verfligbarkeit seines Systems von 99,0 % wahrend der
Gesamtbetriebszeit t; von einem Jahr, muss der Auftragnehmer mit einer Ausfallzeit
t, von 3,65 Tagen im Jahr rechnen. Je nach Anzahl der Systemnutzer ergibt sich so im
Jahr eine potenzielle Schadenshohe. Es gilt, die Kosten flr Verfugbarkeit und die
potenzielle Schadenshohe in Balance zu halten. Das Beispiel aus Tabelle 1
veranschaulicht dies mit den Annahmen von 200 Mitarbeitern zu je 50 € pro Stunde einmal
naher.

Tabelle 1 Schadenshodhe bei gegebener Verfigbarkeit

Verfugbarkeit 99,0 % 99,99 %
Ausfallzeit pro Jahr 3,65d 0,0365d
Kosten pro Stunde bei 200 Mitarbeiter mit 50 €/h 10.000,00 € 10.000,00 €
Potenzielle Schadenshéhe pro Jahr 876.000,00 € 8.760,00 €
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Eine effiziente Uberwachung der Systeme gehort fur den IT-Dienstleister also zu den
Kernaufgaben seines Managementprozesses, um effizient zu arbeiten, Ausfallzeiten zu
verklrzen und die Verfligbarkeit garantieren zu kdnnen. Des Weiteren erlaubt ein System-
und Netzwerk-Monitoring durch die Analyse von Trends ein vorausschauendes Planen
von Systemressourcen, es erlaubt Praventivmalinahmen und kann Schwachstellen in der
IT-Infrastruktur aufdecken.

2.3 Aufgabenspektrum
2.3.1 FCAPS-Management

Da das System-Monitoring sehr eng mit dem Systemmanagement verknupft ist, leiten sich
die eigentlichen Uberwachungsaufgaben aus den Aufgaben der Systemverwaltung ab. Die
ISO bzw. die ITU-T definierte hierzu FCAPS, ein Managementmodell fur Netzwerk- und
Systemmanagement, in dem die primaren Funktionalititen festgehalten sind [14], [15].
Dazu gehdoren:

— Fehlermanagement,

— Konfigurationsmanagement,

— Abrechnungsmanagement,

— Performancemanagement,

— Sicherheitsmanagement.
Das Fehlermanagement beinhaltet Mittel zur Erkennung, Isolation und Behebung von
auftretenden Fehlern. Im Storungsfall wird mithilfe der Root Cause Analysis (RCA)
versucht, die gemeinsame Ursache von Fehlern festzustellen. Die Aufgabe des
Konfigurationsmanagements ist es, Systeme zu identifizieren, zu kontrollieren, Daten von
ihnen zu sammeln und Daten fur sie Dbereitzustellen. Es hat das Ziel,
Netzwerkverbindungen und Dienste vorzubereiten, zu initialisieren, zu starten, den
kontinuierlichen Betrieb sicherzustellen und letztendlich auch zu beenden [15] S. 8. Das
Abrechnungsmanagement beschéftigt sich mit der Datenerfassung, der Verwaltung und
Uberwachung von Ressourcen- und Kostenbegrenzungen sowie der Verwaltung von
anfallenden Abrechnungsdaten. Das Performancemanagement ermdglicht die Auswertung
des  Ressourcenverbrauchs sowie die Bewertung der  Effektivitat  von
Kommunikationsprozessen. Typischerweise werden statistische Informationen von einer
Komponente Uber einen langeren Zeitraum gesammelt, um Abweichungen vom
Normalbetrieb, z.B. Lastspitzen, erkennen zu koénnen. Zu den Aufgaben des
Sicherheitsmanagements zahlen das Erstellen, Ldschen und Uberwachen von
Sicherheitsdiensten und Mechanismen, die Verwaltung von sicherheitsrelevanten
Informationen sowie das Melden von relevanten Ereignissen.
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In der Praxis hat sich die Management-Schrittkette aus Abbildung 2 etabliert, die alle
Aspekte einer FCAPS Managementfunktion beriicksichtigen soll. Sie besteht aus den
Schritten der Feststellung, Uberwachung, Analyse, gefolgt von Berichterstattung oder

Rekonfiguration [2] S. 84.
»@erichterstattun@

Feststellung Uberwachung

»@ekonfiguratiorD

Im ersten Schritt muss festgestellt werden, aus welchen Elementen die Infrastruktur des
zu Uberwachenden Systems bzw. Netzwerks besteht. Die gefundenen Elemente bilden
das Inventar der IT-Infrastruktur und kdnnen sowohl physisch als auch virtuell, wie z. B.

Abbildung 2 Management-Schrittkette

ein installiertes Softwarepaket, sein. Im nachsten Schritt wird das Inventar der Infrastruktur
Uberwacht. Fur jede Funktion im FCAPS Management werden andere
Verwaltungsinformationen benoétigt. Aufgabe der Uberwachung ist es, die korrekten
Informationen bereitzustellen. Im Analyse-Schritt werden die gewonnen Daten aufbereitet,
um Informationen tUber den Systemzustand zu erhalten sowie angemessene Malihahmen
fur aufkommende Probleme zu treffen. Die Analyse ist sehr stark von der FCAPS-Funktion
abhangig. Wahrend im Fehlermanagement die Analyse aus der Identifikation des Fehlers
besteht, kombiniert sie im Performancemanagement Informationen von verschiedenen
Quellen zu entsprechenden Metriken. Die Ergebnisse der Analyse werden anschlielRend
an nachfolgende Instanzen weitergereicht. Dies kann z. B. ein Bericht tUber die aktuelle
Systemperformance sein, der periodisch angelegt wird oder die Ergebnisse flieRen in eine
geanderte Konfiguration, beispielsweise um die Verfugbarkeit des Systems zu erhéhen.

Es zeigt sich, dass die einzelnen Schritte je nach FCAPS-Funktion unterschiedlich
ausgepragt sind. Die zu I6senden Aufgaben kdnnen mithilfe der Matrix aus Abbildung 3 flr
die jeweilige Systemdomane genauer kategorisiert werden [2] S. 85. So liegt der Fokus bei
einem Server, wie z.B. Web- oder Datenbankserver, auf der Sicherstellung des
fehlerfreien Betriebs. Hierzu missen System- und Anwendungsfehler erkannt und
behoben, Leistungsengpasse ausgeglichen sowie Angriffe von auf3en abgewehrt werden.
Abbildung 3 zeigt durch die schraffierten Flachen beispielhaft die zu lI6senden Aufgaben
eines entsprechenden Servers.
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Abbildung 3 FCAPS-Management-Matrix
2.3.2 Uberwachungsaufgaben

Fur das Monitoring ergibt sich je nach Systemdoméane und Managementfunktion ein
spezifisches Aufgabenspektrum.

Im Fehlermanagement wird eine ereignisgesteuerte Architektur eingesetzt, um ein System
zu tberwachen. Die Erkennung von Fehlern erfolgt durch UberwachungsmaRnahmen von
Protokollen oder Entgegennahme von Fehlermeldungen. Die Isolation des
Ursprungsfehlers ist gerade im Netzwerkbereich von besonderer Bedeutung, da hier der
Ausfall von einzelnen Komponenten eine Kettenreaktion von Folgefehlern auslésen kann.
Darlber hinaus werden die Systemkomponenten in periodischer Weise abgefragt, ob sie
noch fehlerfrei arbeiten®. Dies kann durch einen unabhéngigen Wachter erfolgen oder die
Komponenten dberwachen sich gegenseitig und melden einen Ausfall an das
Verwaltungssystem.

Zu den typischen Funktionalitaten des Konfigurationsmanagements gehort:

— das Setzen von Konfigurationsparametern des Systems,

— die Namensauflésung von verwalteten Objekten und Objektgruppen,

— das Initialisieren und Stoppen von verwalteten Objekten,

— das Sammeln der aktuellen Konfigurationsparameter des Systems,

— die Entgegennahme von Meldungen uber bedeutsame Zustandsanderungen,

— das Andern der Systemkonfiguration.
Eine wichtige Aufgabe des Konfigurationsmanagement ist es, die Konfiguration der
verwendeten Gerate in einem Unternehmen festzustellen. Eine Moglichkeit besteht darin,
den Netzwerkverkehr zu Uberwachen, um Informationen Uber den Datenfluss zwischen
den Geraten zu erhalten. So kann bspw. auf die laufende Anwendung auf dem Gerat

! Die Uberpriifung der Komponenten erfolgt mit einer sogenannten Herzschlag-Nachricht. Wird auf diese
Nachricht nicht geantwortet, muss von einem Ausfall der Komponente ausgegangen werden.
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geschlossen werden. Des Weiteren werden die Parametereinstellungen einer
Konfiguration Uberwacht, um Anderungen verfolgen und gegebenenfalls riickgangig
machen zu kénnen.

Wahrend des Betriebes eines Systems ist es die Aufgabe des Performancemanagements,
die Ursache fur verminderte Leistung zu bestimmen und abzuschaffen sowie zuklnftige
Leistungsengpasse zu erkennen. Das kontinuierliche Uberwachen der aktuellen
Systemleistung ist dabei die wichtigste MaRnahme, um Leistungsschwéchen aufzudecken.
Die Leistungstberwachung geschieht in Echtzeit oder in sich wiederholenden Intervallen.
Des Weiteren nimmt das Performancemanagement Aufgaben zur Konfiguration des
Systems und zur Verbesserung der Systemverfligbarkeit wahr.

Das Ziel des Sicherheitsmanagements ist es, eine ausreichend starke Verschlisselung
des Datenverkehres zu etablieren, effektiv vor Angriffen aus der Aul3enwelt zu schitzen
sowie die Zugange zu schitzenswerten Informationen zu Uberwachen. Um die Integritat
eines Systems sicherzustellen, werden digitale Signaturen von allen Systemkomponenten
erstellt. Innerhalb des Sicherheitsmanagements hat die Uberwachung die Aufgabe, diese
Signaturen zu erstellen und gegen verschiedene Listen, sogenannte Schwarze- oder
Weil3e-Listen, zu prifen, um so unbeliebte Komponenten zu enttarnen. Hinzu kommt die
Uberwachung von Firewalls, Angriffserkennungssystemen und sogenannten Honigtopfen.
Ein Honigtopf ist ein speziell mit Schwachstellen aufgesetztes System, welches auf einen
Angreifer besonders attraktiv wirken soll. Ziel ist es, den Angriff zu beobachten um
effektive GegenmalRnahmen entwickeln zu kénnen.

Das Abrechnungsmanagement ermoglicht es Gebuhren fur die Ressourcennutzung
einzufihren und identifiziert Kosten fur die Belegung dieser Ressourcen. So verlangt jeder
Internet Service Provider (ISP) eine Gebuhr flir den Zugang zum Internet. Meist erfolgt die
Abrechnung volumenabhéngig, daher ist die Erfassung des Ubertragenen Datenvolumens
fur die Abrechnung von existenzieller Bedeutung. Am Ende eines Nutzungszeitraumes
muss fir jeden Benutzer eines Systems eine Abrechnung der genutzten Ressourcen
erstellt werden, um diese als Dienstleister in Rechnung stellen zu kodnnen. Das
Abrechnungsmanagement muss Transaktionen und Anfragen einem bestimmten Nutzer
zuordnen konnen. Hierfur ist die Uberwachung von Ressourcen und des
Netzwerkverkehres notwendig.
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2.3.3 Uberwachte Informationen

Um Uberhaupt eine Verwaltungsfunktion erfillen zu koénnen, muissen die wichtigen
Informationen zuvor von allen Elementen des Systems gesammelt werden. AnschlieRend
missen diese Informationen einem Administrator oder einer Analysesoftware bereitgestellt
werden, um diese weiterverarbeiten zu kdnnen. Dabei unterscheiden sich die bendtigten
Informationen je nach Verwaltungsfunktion sehr stark. Durch die unterschiedlichen
Anforderungen der Verwaltungsfunktionen, lassen sich die bendétigten Informationen in
verschiedene logische Gruppen untergliedern [2] S. 111

Statusinformationen: Sie werden fur die Erfullung fast aller Funktionen des FCAPS-
Managements bendtigt. Sie geben Auskunft dartber, ob ein Element des Systems ein-
oder ausgeschalten ist und ob es wie erwartet arbeitet oder ausgefallen ist.

Konfigurationsinformationen: Die Konfiguration eines Elementes besteht aus allen
Parametern, welche an die Bedirfnisse des Einsatzes angepasst werden kdnnen. Um
sicherstellen zu kdénnen, dass Performanceverschlechterungen oder Systemausfélle nicht
durch eine unzureichende Konfiguration verursacht werden, ist es notwendig, die
Konfiguration eines Elementes zu Uberwachen.

Nutzungsstatistiken: Die Nutzungsinformationen eines Elementes besteht aus allen
Attributen hinsichtlich ihres Durchsatz und die Anzahl der aktiven unterstiitzten Benutzer.
Hierzu gehdren Informationen wie die Anzahl der Pakete, der Benutzer oder der
Sitzungen, welche auf dem System aktiv sind. Weitere Beispiele sind die Anzahl der
genutzten Zwischenspeicher oder die Speicherauslastung.

Performancestatistiken: Zu den Performanceinformationen eines Elementes gehdren die
Verzdgerungszeit sowie die Latenzzeit fir die erfolgreiche Bearbeitung einer Anfrage an
ein Element.

Fehlerinformationen: Zu diesen Informationen gehdren alle Informationen tber Fehler
und fehlerhafte Operationen eines Elements. Sie kdnnen Fehlernummern sowie auch die
Anzahl der Fehler, die in einer bestimmten Zeit auftraten, enthalten.

Informationen  Uber die Netzstruktur: Diese Informationen werden im
Feststellungsprozess gewonnen. Informationen Uber Anderungen an der Netzstruktur
missen als Teil des Uberwachungsprozesses erhalten werden. In Systemen, in denen
sich der Standort einiger Gerate standig andert, ist es essenziell diese Informationen zu
erhalten. Das konnen z. B. Mobiltelefone oder mobile drahtlose Netzwerke sein.
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2.4 Klassifizierung der Datenerfassung

Im ersten Schritt des Uberwachungsprozesses miissen die benotigten Daten gesammelt
werden. Von den einzelnen Geraten des Systems werden unterschiedliche Informationen
gesammelt und in einer zentralen Datenbank abgespeichert. Dabei werden zwei Arten der
Datenerfassung unterschieden. Wahrend bei der passiven Uberwachung das System
anhand seiner gesendeten Daten beobachtet wird, werden bei der aktiven Uberwachung
eigene Anfragen an das System gestellt, um die gewiinschten Informationen zu erhalten.

2.4.1 Passive Uberwachung

Bei der passiven Uberwachung werden die benétigten Informationen aus dem reguléaren
Betrieb des Systems gesammelt, d. h. das Verwaltungssystem erhéalt die Informationen
aus dem vorhandenen Datenstrom oder von einem auf dem System installierten Agenten,
ohne es selbst zusatzlich durch Anfragen zu belasten. Der Agent sendet dabei die
Informationen periodisch an den Verwaltungsserver. Dies ist ein wesentliches Merkmal der
passiven Uberwachung. Die einzige zusatzliche Last bzw. Arbeit ist diese, die zur
Ubertragung der genierten Informationen zum Verwaltungssystem benétigt wird.

2.4.1.1 Passive Anwendungsiuberwachung

Die passive Uberwachung kann in jedem System eingesetzt werden, welches
Informationen fir Verwaltungsaufgaben bereitstellen kann. Das kbénnen z. B.
Protokolldateien sein, die von einer Anwendung auf dem System mit Informationen
beschrieben werden. Die Informationen, die in die Protokolldatei geschrieben werden, sind
von Anwendung zu Anwendung unterschiedlich. Einige Anwendungen schreiben
Informationen Uber ihre internen Operationen in die Datei, aufgetretene Fehler oder den
Anfragetyp, der bearbeitet wird.

Um die Informationen aus der Protokolldatei zu erhalten und diese an das
Verwaltungssystem weiterzuleiten, werden Agenten auf dem System installiert, auf dem
auch die Anwendung lauft. Die Agenten sind so in der Lage die Konfigurationsdateien zu
lesen und zu ermitteln, unter welchem Pfad die Protokolldateien gespeichert sind. Die
Agenten lesen periodisch die Protokolldateien, kénnen sie bei Bedarf komprimieren und
senden die Daten an das Managementsystem. Alternativ kdnnen die Protokolldateien
durch einen Fernzugriff von einem anderen System ausgelesen werden. Die gesammelten
Protokolldateien werden zur weiteren Verarbeitung auf dieses System Uber die aufgebaute
Remote-Verbindung gesendet. Um die Protokolldateien nicht ins unendliche wachsen zu
lassen, erlauben es viele Anwendungen, diese als Ringspeicher zu benutzen. Dabei
werden die Informationen fur einen bestimmten Zeitraum in der Datei gespeichert. Wenn
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neue Informationen hinzukommen, werden die Aaltesten Eintrage ersetzt und die
Protokolldatei kann nur bis zu einer bestimmten Gré3e anwachsen.

Eine alternative Methode der passiven Anwendungsiberwachung ist der Einsatz eines
Proxys. Dabei ist der Proxy eine Anwendung, die die gleichen Schnittstellen bietet, wie die
zu Uberwachende Anwendung. Der Proxy wird zwischen dieser Anwendung und dem
dazugehdrigen  Client-Netzwerk  geschaltet. Auf diese Weise konnen die
unterschiedlichsten Informationen gewonnen werden, wie z. B. die benotigte Zeit, die ein
Server zur Beantwortung einer Anfrage benétigt, den Typ oder den Inhalt der Anfrage. Auf
diese Weise lassen sich auch Informationen gewinnen, die mithilfe von Protokolldateien
nur sehr umstandlich erfasst werden kénnen. Proxys sind fiur fast alle Anwendungen
verfligbar, die als Server eingesetzt werden. Jedoch erhdht der Einsatz eines Proxys die
Latenzzeit fur die Bearbeitung einer Anfrage, erzeugt aber keine zusatzliche Last auf dem
eigentlichen zu Uberwachendem Anwendungssystem. Die gewonnen Daten werden von
den Proxys an das Verwaltungssystem gesendet oder speichern diese als lokale
Protokolldatei ab, die vom Verwaltungssystem abgerufen werden kann.

2.4.1.2 Passive Uberwachung von Rechnersystemen

Auf den verschiedensten Rechnersystem wie Servern, Personal Computern oder Laptops
arbeiten meist unterschiedliche Betriebssysteme. Jedes der eingesetzten Betriebssysteme
unterstitzt verschiedene Methoden, um Informationen tber das System zu erhalten. Eine
Ubliche Methode ist die Bereitstellung von verschiedenen Betriebssystem-Kommandos,
die das Sammeln von Schlisselinformationen des Systems erlauben. Ein auf dem System
laufender Agent kann so verschiedene statistische Informationen sammeln und an das
Verwaltungssystem senden. Der Agent ruft dabei die bereitgestellten Kommandos, um die
Informationen zu erhalten.

Es ergibt sich jedoch gerade bei der Uberwachung von vielen Elementen ein potenzielles
Problem beim Transport der Daten zum Verwaltungssystem. Wenn zu viele Agenten
versuchen, ihre gesammelten Daten gleichzeitig an das Verwaltungssystem zu senden,
wird dieses mit Anfragen Uberschwemmt. Das System kann Uberlastet werden und fallt im
schlimmsten Fall aus. Um eine Uberlastung des Verwaltungssystems zu verhindern, wird
auf Zufallszahlen zuriickgesetzt, um die Periodendauer fur das Senden der Informationen
zu erhalten. Dabei wird die fest definierte Periodendauer mit einem zufalligen Faktor eines
definierten Wertebereiches verrechnet, sodass verschiedene Agenten ihre Daten nicht zur
gleichen Zeit senden. Im Mittel werden die Daten innerhalb der Periodendauer versendet.
Des Weiteren gibt es weitere anspruchsvolle Methoden, um die Last zu verteilen. Diese
werden an dieser Stelle nicht weiter betrachtet.
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2.4.1.3 Passive Netzwerkiberwachung

Eine Methode, um ein Netzwerk passiv zu Uberwachen, ist der Einsatz von SNMP Traps
(siehe Abschnitt 2.5.1.1). Ein Trap ist hier als eine Nachricht zu verstehen, die
unaufgefordert von einem Agenten zum Verwaltungssystem gesendet wird. Die Netz-
werkkomponenten kénnen dabei so konfiguriert werden, dass sie bei verschiedenen
Ereignissen diese Nachrichten erzeugen. Die gelaufigste Methode der passiven
Netzwerkiberwachung ist das Beobachten der Datenpakete, die einen oder mehrere
Punkte im Netzwerk passieren. Aus dem Fluss der Pakete und dem Wissen, dass die
verschiedenen Netzwerkprotokolle ein bestimmtes Muster in ihrer Kommunikation
aufweisen, konnen Informationen Uber die Anwendungen und Systeme, die mit dem
Netzwerk verbunden sind, gewonnen werden. Um den Datenfluss untersuchen zu kénnen,
sind Kopien der im Netzwerk flieRenden Pakete notwendig. Diese Kopien kénnen auf
unterschiedlichen Wegen erhalten werden [2] S. 118:

Port Mirroring: Mittels Port Mirroring wird der Netzwerkverkehr eines aktiven Anschlusses
(Engl. Port) von einem Switch oder Router auf einen anderen Anschluss gespiegelt. Die
Fehlersuche gestaltet sich beim Einsatz von Switches in einem Netzwerk schwierig, da die
Pakete im Idealfall nur noch auf den Netzwerkpfaden unterwegs sind, die auch zum Ziel
fuhren. Das Port Mirroring ist also notwendig um den Datenverkehr analysieren zu
konnen. Hierzu wird an dem gespiegelten Port ein Rechner angeschlossen, der den
Datenverkehr des aktiven Ports Uberwacht und gegebenenfalls analysiert. Das Port-
Mirroring wird durch das SMON-Protokoll [16] standardisiert.

Netzwerk Taps: Netzwerk Taps® sind Gerate, die zwischen eine Netzwerkverbindung
geschaltet werden, um Paketkopien des Datenverkehrs zu erhalten. Im engeren Sinne
sind es Gerate, die auf das Port Mirroring spezialisiert sind. Je nach
Herstellerspezifikationen werden ein oder mehrere Anschliisse fir die Uberwachung des
Datenverkehrs bendtigt und zwei Anschliisse, um die urspringliche Netzwerkverbindung
herzustellen.

Broadcasting: In alteren drahtgebundenen Netzwerken werden die Datenpakete an alle
sich im Netzwerk befindlichen Computer gesendet. Die eigentliche Empfangsstation eines
Paketes verwirft alle anderen Pakete, die nicht fur sie bestimmt sind. In diesen
Netzwerken kdnnen einige Empfangsstationen so konfiguriert werden, dass sie Kopien
von alle Datenpaketen entgegennehmen und diese zur weiteren Verarbeitung weiterleiten.

2 Engl. Tap: Ein Hahn, Abzweigung oder Anzapfstelle
14
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Moderne drahtlose Netzwerke sind ein Beispiel, in dem die Datenpakete an alle
Empfanger gesendet werden.

IP Flow Information Export: IPFIX (Internet Protocol Flow Information Export) ist ein
Standard, welches einer Netzwerkkomponente, wie z. B. einem Switch, erlaubt, bestimmte
empfangene Datenpakete von zuvor festgelegten Maschinen oder Maschinengruppen zu
kopieren und fir die weitere Verarbeitung an ein Verwaltungssystem zu senden.

2.4.2 Aktive Uberwachung

Bei der aktiven Uberwachung wird zuséatzliche Last durch Anfragen erzeugt, um
Informationen aus dem Netzwerk zu erhalten. Auf diese Weise kdonnen Informationen
gewonnen werden, die nur umstandlich auf passivem Weg erhalten werden kénnen.

2.4.2.1 Aktive Anwendungsuberwachung

Bei der aktiven Anwendungstiberwachung erzeugt die Uberwachungssoftware eine
kinstliche Last auf der zu Uberwachenden Anwendung. Diese zusatzliche Last darf die
normale Funktion des Systems nicht beeinflussen oder unterbrechen. So kénnen
Reaktionszeiten von Anwendungen, wie z. B. einem Webserver, oder die Betriebszeit
gemessen werden. Durch Wiederholung mit einer angemessenen Periodendauer kann ein
System kontinuierlich tberwacht werden, ohne das System signifikant durch die kinstliche
Last zu beeinflussen.

Fur viele Anwendungen ist es winschenswert, das Verhalten des Systems bei
Verédnderung seines internen Status zu Uberwachen. Der Status einer Anwendung wird
von den Informationen beschrieben, die die Anwendung in ihrer grundlegenden Funktion
enthdlt und verwaltet. Bestimmte Operationen koénnen den internen Status einer
Anwendung &ndern. Durch Erzeugen, Loéschen und meist auch Aktualisieren von
Informationen, die durch die Anwendung verwaltet werden, kann der Status der
Anwendung geéndert werden. Lese- und einige Aktualisierungsoperationen verandern
hingegen den Status der Anwendung nicht. Um das Verhalten bei Statusanderung der
Anwendung aktiv zu Uberwachen, existieren zwei Ubliche Wege.

Der erste Weg ist es, Dummy-Informationen zu erstellen. Deren einziger Zweck ist es, die
kinstliche Last auf dem zu priufenden System zu erzeugen. Beispielsweise kénnen tber
eine Verwaltungsanwendung im Bankwesen Dummy-Konten angelegt werden, die fir
Transferaktionen herangezogen werden. Diese Transaktionen fluhren dann zu Status-
anderungen innerhalb der Anwendung. Die Statusanderungen betreffen jedoch nur die
Dummy-Konten und haben keinen Effekt auf reale Konten der Bank.
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Der zweite Weg besteht darin, zwei Aktionen zu nutzen um die Leistung des Systems zu
bewerten. Eine Aktion macht dabei den Effekt der vorausgegangenen wieder riickgangig.
Ankniupfend an das vorherige Beispiel im Bankwesen kann die erste Transaktion einen
bestimmten Betrag von einem Konto auf ein anderes Uberweisen. Die zweite Transaktion
Uberweist den gleichen Betrag wieder auf das erste Konto und macht den Effekt der ersten
Transaktion riickgangig. Zusammengenommen veradndern beide Transaktionen zusam-
men den Zustand der Anwendung nicht.

Im Allgemeinen lasst sich sagen, wenn die Kombination von verschiedenen Aktionen am
Ende in keiner Statusanderung der Anwendung resultiert, dann kann das Uberwachungs-
system diese Aktionskombination benutzen, um verschiedene Informationen Uber die
Anwendung zu gewinnen. Im Fehlerfall muss dafir gesorgt werden, dass die Anwendung
in den Ursprungszustand zurlickgesetzt werden kann.

2.4.2.2 Aktive Uberwachung von Rechnersystemen

Die aktive Uberwachung von Servern, tragbaren Geraten und Personal Computern kann
mithilfe von installierten Agenten auf den Geraten oder ohne zusétzliche Software
erfolgen. Wird ein Agent auf dem zu Uberwachenden Rechner eingesetzt, wartet dieser, im
Gegensatz zur passiven Uberwachung durch Agenten, auf Anfragen durch das
Monitoring-System [2] S. 121. Die Aufgaben des Agenten sind also vergleichbar mit denen
aus der passiven Uberwachung, mit dem Unterschied, dass der Agent auf die Anfrage mit
den geforderten Informationen antwortet, anstatt diese selbststandig zu senden.

Der Management-Server fragt dabei die installierten Agenten auf den Servern innerhalb
des festgelegten Zeitraumes ab. Der Zeitraum und die Reihenfolge der Abfragen sind
dabei so gestaltet, dass diese das Netzwerk nicht Uber ein akzeptables Mal3 hinaus
belasten. Auf diese Weise kann das Monitoring-System nicht durch eine Uberschwem-
mung von Anfragen, wie im Abschnitt 2.4.1.2 erlautert, Uberlastet werden. Die aktive
Uberwachung durch ein Management-System eignet sich daher besonders fiir die
Uberwachung von verschiedenen Geraten, die koordiniert werden missen, um eine
Uberlastung des Monitoring-Systems zu verhindern.

Eine einfachere Herangehensweise ist die agentenlose Methode, bei der keine zusatzliche
Software auf den Geraten benotigt wird. Typischerweise fuhrt das Management-System
ein Remote-Skript auf dem Gerét aus, um die benétigten Informationen auf dem Gerat zu
sammeln. Der Schwerpunkt bei agentenlosen Systemen liegt in der Verwaltung der
Anmeldedaten, welche dem Management-System erlaubt, sich auf dem Zielgerat
einzuloggen, aber dabei unbefugten Benutzern keinen Zugang zu den Geraten und den
Management-Informationen gewaéhrt. Eine Losung dieser Aufgabe ist die Verwendung
eines Ublichen Administrator-Zuganges zu allen Gerdten und Servern in der zu
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Uberwachenden Umgebung. Zum Problem wird diese Losung, wenn die Zugangsdaten
von einem Unbefugten kompromittiert wurden. Eine Alternative stellt die Speicherung der
geratespezifischen Passworter in einem verwalteten Verzeichnis, welches Uber das
Netzwerk erreichbar ist, dar. Das Management-System bekommt vom Verwaltungssystem
des Verzeichnisses die Zugangsdaten flr ein bestimmtes Gerat, sodass die bendétigten
Management-Informationen gesammelt werden kdénnen.

2.4.2.3 Aktive Netzwerkiberwachung

Netzwerkgerate kénnen aktiv Gberwacht werden, indem die SNMP Agenten, die sich auf
beinahe allen Netzwerkgeraten befinden, regelmafig abgefragt werden. Diese Agenten
stellen den Zugang zu allen Informationen bereit, welche auf dem Gerat im MIB-Format
verfuigbar sind [2] S. 122.

Zusatzlich zu SNMP kdnnen Programme wie ,ping“ oder ,traceroute benutzt werden, um
Informationen Uber die Performance und Verflugbarkeit eines Netzwerkes zu erhalten.
Diese Applikationen sind auf den meisten Computersystemen verfiigbar und wurden als
praktisches Mittel entwickelt, um zu tberprufen, ob ein anderes System im Netzwerk aktiv
ist.

Das ,ping“ Kommando erlaubt einem Rechner zu Uberprifen, ob ein anderes Gerat im
Netzwerk erreichbar ist. Das ,traceroute Kommando versucht, alle Netzwerkknoten zu
finden, die sich auf dem Weg zwischen dem Rechner, auf dem ,traceroute” ausgefuhrt
wird, und einem zweiten entfernten Rechner befinden. Beide Programme liefern die
geschatzte Latenzzeit der beiden Rechner im Netzwerk. Durch die Ausfuhrung der
Programme zwischen ausgewahlten Punkten innerhalb eines Netzwerkes kdnnen hohe
Latenzzeiten und verminderte Ubertragungsraten zwischen Netzwerkknoten ermittelt
werden. Der grol3te Vorteil dieser Programme ist, dass sie zur Ausfihrung keine
administrativen Rechte bendtigten. Jedoch sind sie in ihrer Ausfihrung ineffizient. Speziell
.raceroute* versendet mehrfach Nachrichten im Netzwerk und beobachtet diese auf
Fehlschlage. Der uUbermafige Gebrauch kann sich daher nachteilig auf die gesamte
Netzwerkperformance auswirken.
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2.5 Uberwachungsmechanismen

In den vorhergehenden Abschnitten wurde schon mehrfach SNMP erwéhnt, ohne naher
auf das eigentliche Protokoll einzugehen. Neben SNMP werden in diesem Abschnitt
weitere Protokolle und Methoden vorgestellt.

2.5.1 SNMP

Das bekannteste Protokoll aus dem Bereich Netzwerkmanagement ist SNMP. Es
ermdglicht  sowohl die Uberwachung als auch die Konfiguration von
Netzwerkkomponenten. Eingefihrt wurde es 1988 und liegt mittlerweile in der dritten
Version vor. In der ersten Version waren Sicherheitsfunktionen nur minimal vorgesehen
gewesen. Erst mit der dritten Version wurden wichtige Sicherheitsmechanismen fir die
Praxis standardisiert.

2.5.1.1 Funktionsweise

SNMP arbeitet nach zwei wesentlichen Mechanismen. Zum einen ist es méglich, von einer
entfernten Verwaltungsstation aus Uber eine definierte Schnittstelle Informationen zum
Status von unterschiedlichen Geraten zu erfassen. Zum zweiten kdnnen die Gerate uber
eine einheitliche Schnittstelle konfiguriert werden. Der Datenblock, auch Protocol Data
Unit (PDU) genannt, jedes SNMP-Pakets enthalt die eigentlichen Anfragen und
Nachrichten. SNMP Version 1 definiert fur die vollstandige Kommunikation funf
unterschiedliche PDU-Arten, die mit Einfihrung von SNMP Version 2 weiter erganzt
wurden [17] S. 138. Die Tabelle 2 beschreibt alle PDU-Arten naher.

Tabelle 2 SNMP PDU-Arten

PDU-Art Beschreibung

get-request Anforderung eines Datensatzes an einen SNMP Agenten
get-next-request | Wie get-request, jedoch wird der nachfolgende Datensatz gesendet
get-bulk-request | Anforderung von mehreren Datensétzen an einen Agenten

response Antwort des Agenten auf SNMP Anfragen

set-request Anderungen eines Datensatzes auf den mitgelieferten Wert
inform-request Nachricht von einer Managementstation zu einer anderen
snmpV2-trap Eine vom Agenten initiierte Nachricht an die Managementstation
report FuUr zuklnftige Erweiterungen

Die Kommunikation zwischen den Netzwerkkomponenten und der Managementstation
kann uni- oder bidirektional verlaufen. Bei der unidirektionalen Kommunikation erfolgt das
Versenden von Nachrichten von der uberwachten Netzwerkkomponente zur

18



2.5 Uberwachungsmechanismen

Managementstation. So ist es der Netzwerkkomponente mdglich, ein aul3ergewoéhnliches
Ereignis umgehend zu melden. Die bidirektionale Kommunikation wurde bereits im
Abschnitt 2.4.2.3 erwahnt. Dabei stellt die Managementstation eine Anfrage an die
Uberwachte Komponente und diese antwortet mit den geforderten Informationen. Auf
diese Weise ist auch das Konfigurieren und Verwalten der Netzwerkkomponenten maoglich
[17] S. 70. Da die Hauptaufgabe eines Netzwerkes im Transport von Nutzdaten liegt und
dieses minimal durch die Uberwachung belastet werden soll, wird zur Kommunikation das
verbindungslose User Datagram Protocol (UDP) eingesetzt. Auf den zu tUberwachenden
Netzwerkkomponenten sind Agenten durch die Hersteller installiert, die auf Anfragen einer
Managementstation antworten.

2.5.1.2 Management Information Base

Die Management Information Base (MIB) ist eine Datenbank zur Beschreibung der
Informationen, die als sogenannte Managed Objects Uber ein Netzwerkprotokoll verwaltet
werden konnen [18]. Jedes dieser per SNMP verwaltungsfahigen Objekte einer
Netzwerkkomponente erhélt eine eindeutige ldentifikationsnummer, den Object Identifier
(OID). Innerhalb der MIB sind die verschiedenen Objekte in einer hierarchischen Struktur
angeordnet. Daraus ergibt sich auch die Struktur der OIDs. Diese bestehen aus einer
Zahlenkette, getrennt durch einzelne Punkte wie z. B. .1.3.6.1.2.1. Dieser Object Identifier
beschreibt den Pfad durch den globalen Baum, wie in Abbildung 4, zu den MIB-Modulen.

root

I
iso (1)
I
org(3)
I
dod (6)

internet (1)

mgmt (2)

private (4)

mib/mib-2 (1)

enterprises (1)

Abbildung 4 Globaler MIB-Baum
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Zusatzlich sind den einzelnen Zahlen ASCII-Zeichenketten zugeordnet, die die Lesbarkeit
erhohen. Weitere Informationen sind im Request for Comments (RFC) 1155 [7] der
Internet Engineering Task Force (IETF) zu finden.

Aus Abbildung 4 ist zu erkennen, dass sich die standardisierten MIBs nicht an der Wurzel
der Baumstruktur befinden. Neben den standardisierten MIBs kdnnen unter dem Zweig
.enterprises” herstellerspezifische MIBs implementiert werden. Fur MIBs existieren zwei
verschiedene Standards, die MIB-I [8] und die MIB-Il [18]. Dabei stellt die MIB-II eine
Erweiterung zum Vorganger dar. Sie enthalt bis auf fehlerkorrigierte Objekte samtliche
Objekte der MIB-I in unveranderter Form und loste diese somit ab. Beide Standards
definieren eine Reihe von allgemeinen Objekten, die zusatzlich durch eine Reihe weiterer
MIBs erganzt wurden. Ein Hersteller fir SNMP-fahige Geréate muss die MIB-I bzw. die
MIB-II implementieren. Alle anderen definierten MIBs sind optional. Die Abbildung 5 zeigt,
welche Gruppen durch die MIB-II definiert sind.

root

mib/mib-2 (1)

system (1) snmp (11)

interfaces (2)

transmission (10)

e

~

at (3) cmot (9)
/ AN
ip (4) egp (8)
/ \
icmp (5) udp (7)

tcp (6)

tcpInSegs (10)

tcpMaxConn (4)

Abbildung 5 MIB-II Gruppen

Beispielsweise liefert das Objekt ,tcpMaxConn“ mit der OID tcp.4 aus Abbildung 5 die
maximale Anzahl paralleler TCP Verbindungen wéahrend das Objekt ,tcpIlnSegs” die
Summe aller empfangenen TCP Pakete enthélt.
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2.5.1.3 Versionen

SNMP Version 1

Drei Standards bilden in Kombination miteinander SNMP Version 1. Die zu verwaltenden
Objekte werden durch die Management Information Base [8] genau definiert. Zur
Beschreibung der MIBs wird eine Definitionssprache mit Syntax [7] bestimmt sowie ein
allgemeiner Protokollrahmen [19] aufgespannt. Das Protokoll beschreibt, Gber welche
Kommunikationswege die Informationen zwischen Managementstation und Agenten
ausgetauscht werden. Bereits erwahnt wurde, dass die Kommunikation Gber UPD verlauft.
Dabei werden die SNMP Pakete tUber den Port 161 empfangen. Nachrichten mit der Trap-
PDU werden jedoch vom Manager Uber den Port 162 empfangen.

Jede SNMP Nachricht besteht dabei aus einer Versionsnummer (Wert 1 fir Version 1),
den Community-Namen als Zeichenkette und dem Datenblock, welche die PDUs enthélt.
In Version 1 sind funf PDU-Typen definiert: get-request, get-next-request, get-response,
set-request und trap. Der Community-Name definiert eine zusammengehérige Gruppe von
MIB-Zweigen und Managementstationen, um SNMP Pakete eindeutig dem
Gesprachspartner der Community zuordnen zu konnen. Da der Name im Klartext
mitgesendet wird, kann dieser nicht zur Authentifizierung genutzt werden. Aus diesem
Grund wurden spater SNMP Versionen mit wirksameren Sicherheitsmechanismen
entwickelt.

SNMP Version 2

Im Laufe der Zeit entwickelten sich mehrere Varianten, die die wachsende Bedeutung von
unterschiedlichen Sicherheitsaspekten bertcksichtigen sollten. Letztendlich hat sich die
SNMPv2c gegenlber den anderen Varianten durchgesetzt und breite Akzeptanz
gefunden. Wenn von SNMPVv2 gesprochen wird, ist damit meist SNMPv2c gemeint®.

Auch das Regelwerk fir SNMPv2 besteht aus einer Reihe von Dokumenten (siehe RFC
1901 bis 1907). Eine neue Definitionssprache, die SMIv2 [20], wird hierzu fir alle SNMPv2
MIBs definiert. Die PDUs erfahren durch SNMPv2 kleinere Anpassungen, entsprechen
aber im Wesentlichen denen aus Version 1. Insgesamt stehen in SNMPv2 acht
unterschiedliche Typen von PDUs zur Verfigung (siehe Abschnitt 2.5.1.1). Neben der
Nutzung von UDP als primarem Kommunikationsweg erlaubt SNMPv2 [21] weitere Wege
wie z.B. das Datagram Delivery Protocol (DDP) im AppleTalk Protokollstapel. Mit

® In diesem Fall ist ebenfalls SNMPv2c gemeint, wenn von SNMPV2 die Rede ist.
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SNMPv2 wird eine neue MIB [22] fir SNMP Entitaten eingefihrt, die zusammen mit SNMP
verwendet werden kann.

SNMPv3

Mit der Entwicklung von SNMP Version 3 wurde das klare Ziele verfolgt, ein einheitliches
Sicherheitskonzept einzufihren. Die Grundsteine hierfir stammen aus den
unterschiedlichen Entwicklungen der einzelnen SNMPv2 Varianten.

Das RFC 3411 [23] beschreibt das neue Rahmenwerk von SNMPV3. In diesem stellen die
SNMP Manger und Agenten die Implementierung einer Entitat dar. Jede Entitat besteht
aus einer Funktionseinheit (einer verarbeitenden Einheit, ahnlich einem Prozessor) und
meist mehreren Anwendungen wie z. B. Nachrichtenempfanger, Nachrichtensender oder
Anfragenersteller. Die Funktionseinheit besteht aus mehreren Komponenten:

— Transport Subsystem

— Dispatcher (eine Art Nachrichtendisponent)

— Nachrichtenwandler (Message Processing Subsystem)

— Security Subsystem

— Zugriffskontrolle (nur fir Agenten notwendig)
Da die Pakte bei SNMPv3 Uber verschiedene Protokolle eingehen kénnen, missen diese
durch das Transport Subsystem Ubersetzt werden. Anschlie3end werden diese an den
Dispatcher weitergereicht. Der Dispatcher, genauer gesagt der Message Dispatcher,
extrahiert aus der Meldung die SNMP Version. Mithilfe dieser wird das Paket an den
korrekte Nachrichtenwandler weitergeleitet. Von dieser Einheit bekommt der PDU-
Dispatcher die enthaltene PDU zuriick, um die richtige Anwendung ansprechen zu
konnen. Der Nachrichtenwandler ist in der Lage, SNMP Anfragen und Nachrichten
ineinander umzuwandeln. So kann er eine kodierte Nachricht in die korrekte PDU
Ubersetzen. Je nach Sicherheitslevel muss der empfangene Datenblock noch
entschlisselt werden. Diese Aufgabe wird vom Security Subsystem tbernommen. Aktuell
sind zwei Security Modelle implementiert. Das User-based Security Modell untersttitzt
dabei die Uberprifung der Datenintegritat, Authentifizierung des Senders, Schutz gegen
Verzogerung der Nachricht oder Wiederholung und Datenschlisselung. Mithilfe des
Transport Security Modell ist es mdglich, SNMP Uber einen sicheren Transportkanal wie
z. B. SSH oder TLS zu nutzen. Wird die Zugriffsschicht bei einem Agenten implementiert,
entscheidet diese Uber die Berechtigungen der Anfrage. Weitere Informationen zu SNMP
sind in den RFCs 3410 bis 3418 zu finden. Die Abbildung 6 veranschaulicht den
Zusammenhang von Funktionseinheit und Anwendung noch einmal.
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Transport Subsystem

Message Processing Security Subsystem
Subsystem

Dispatcher

Anwendungen

Zugriffskontrolle

Abbildung 6 SNMPv3 Entitat
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2.5.2 ICMP

Das Internet Control Message Protocol (ICMP) ist Bestandteil der TCP/IP-Protokollfamilie
und ist somit im Internet Protokoll IP eingebettet. Es hat zur Aufgabe, Fehler- und
Diagnoseinformationen von einem Kommunikationspartner zu ermitteln. Fur diese
Aufgaben sind elf verschiedene Grundnachrichtentypen definiert [24]. Tabelle 3 gibt
Aufschluss Uber die definierten Grundnachrichtentypen.

Tabelle 3 ICMP Nachrichtentypen

Typ | Name Code | Erlauterung

0 Echo Antwort 0 Antwort auf eine Echo-Nachricht: muss den
Datenbereich dieser unverandert wiederholen

3 Ziel nicht 0 Netz nicht erreichbar: einem Gateway ist die Route

erreichbar zum Netzwerk des Paketzieles unbekannt

Der Host ist fur das Gateway nicht erreichbar

Zielsystem untersttitzt das verwendete Protokoll nicht

Keine Paketzustellung auf angegebenen Port mdglich

A TWIN |

Fragmentierung notwendig, da Paket maximale Lange
Uberschreitet und DF-Flag (Don’t fragment) gesetzt ist

5 Weiterleitung auf angegebener Route nicht mdglich
4 Quelle 0 Paket verworfen, da der Empfangspuffer voll ist, eine
unterdrticken Reduzierung der Datenrate ist notwendig
5 Umleitung 0 Umleitung fur das gesamte Netzwerk, da eine
effizientere Route bekannt ist
1 Umleitung des Hosts Uber kirzeren Weg
2 Umleitung fur den Servicetyp und das Netzwerk
3 Umleitung fur den Servicetyp und den Host
8 Echo 0 Echo-Anfrage: wird durch Ping-Befehl verwendet
11 | Zeit Uberschritten | 0 Lebensdauer (Time to live) des Paketes abgelaufen
1 Zeitlimit fur Empfang der Paketfragmente Uberschritten
12 | Parameterfehler 0 Paketkopf enthalt syntaktische Fehler
13 | Zeitstempel 0 Zeitstempel-Anfrage fur Zeitmessungen
14 | Zeitstempel 0 Antwort auf Zeitstempel-Anfrage
Antwort
15 | Informations- 0 Veraltet. Anfrage auf Konfigurationsinformationen
Anfrage
16 Informations- 0 Veraltet. Antwort auf Informationsanfrage
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Antwort

Neben den Grundtypen existiert eine Vielzahl weiterer Typen und Unterkategorien, die an
dieser Stelle nicht weiter betrachtet werden®. Da die unterschiedlichen Nachrichtentypen
andere Parameter erfordern, ist lediglich der ICMP Nachrichtenkopf bei allen
Nachrichtentypen identisch. Der Paketkopf, auch Header genannt, enthalt dabei den
Nachrichtentyp, die Unterkategorie, den sogenannten Code und eine Prifsumme Uber die
gesamte Nachricht.

2.5.3 Protokollieren

Mithilfe des Protokollierens lassen sich alle internen Ablaufe einer Anwendungen bzw.
eines Systems nachvollziehen und so ein korrektes Verhalten nachweisen. Es ist daher
eine wichtige Uberwachungsmethode und bereits wahrend des Entwicklungsprozesses
unverzichtbar. Oftmals beschrankt sich die Protokollierung auf ein lokales System. Vom
Betriebssystem bis hin zur Endanwendung werden die Nachrichten lokal auf dem System
gespeichert. Syslog ist eine Anwendung auf Unix-basierten Betriebssystemen fur die
Ereignisprotokollierung, mit der auch die Protokollierung von Netzwerken mdoglich ist.
Hierbei sendet eine Netzwerkkomponente eine Nachricht an den Syslog-Server. Die
Kommunikation erfolgt jedoch unidirektional Gber UDP, d. h. die Reaktion auf ein Ereignis
muss Uber einen anderen Weg erfolgen. Eine Syslog-Nachricht besteht aus einem
Prioritats-Selektor, einem Header und der eigentlichen Nachricht. Uber den Selektor wird
die Nachricht nach Schweregrad® und Herkunft klassifiziert®. Der Schweregrad kann dabei
8 Werte, von 0 fur Notfall bis 7 fur Debug-Informationen, annehmen. Der Header der
Syslog-Nachricht enthélt die IP-Adresse des Senders sowie den Zeitstempel bei Eingang
der Nachricht. Jedoch gelten die definierten Formate [25] nicht als Internet-Standard,
sondern stellen lediglich Empfehlungen dar. Im RFC 3195 [26] werden Ergénzungen
beschrieben, die Syslog um einige Sicherheitsfunktionalitdten wie Verschlisselung und
Authentifizierung auf Basis des Transmission Control Protocols (TCP) erweitern [17]
S. 157.

* Weitere Informationen sind auf der Website der Internet Assigned Numbers Authority (IANA) unter ICMP
Parameter zu finden, siehe: http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

® Engl.: severity

® Engl.: facility
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2.6 Grundlagen des MPEG2-Transportstromes

Um ein Verstandnis fir die zu Gberwachenden Informationen zu erhalten, soll in diesem
Abschnitt eine Einfuhrung in den MPEG2-Datenstrom erfolgen. Dieser bildet die
Grundlage der weiteren Verarbeitung. Details zur Videocodierung werden nicht naher
betrachtet, da diese sich lediglich auf die Bildqualitdt und die Datenrate auswirken. Im
Fokus steht jedoch der Aufbau des Datenstromes.

Unmittelbar nach der Komprimierung, dem Encodieren, stehen die allgemeinen
Datenstrome, die Audio- und Videosignale als Elementarstrome (ES) fur die weitere
Verarbeitung zur Verfigung. Die Elementarstrome werden in Pakete variabler Lange
zerlegt. Dieser in Pakete untergliederte Elementarstrom wird Packetized Elementary
Stream (PES) genannt [19] S. 37. Die Elementarstrompakete kdnnen bis zu 64 kByte grof3
sein und beginnen mit einem PES-Header, gefolgt vom Nutzlastanteil, die sogenannte
Payload. Wie in Abbildung 7 zu sehen, beginnt der PES-Header mit einem 3 Byte grof3en
Start Code Préfix mit dem Wert 0x00 00 01”. Der Start Code kennzeichnet ein PES-Paket
als solches. Das vierte Byte im PES-Header ist die Stream ID, die die Art des
Elementarstromes beschreibt, z. B. ein Video-, Audio- oder Datenstrom. Uber den 2 Byte
grof3en Bereich fiur die Paketlange lassen sich die bis 64 kByte Speicher ansprechen.
Videopakete konnen die Paketlange von 64 kByte auch Uberschreiten. Hierfur besitzt
diese den Wert 0x00 00.

6 Byte PES-Header U 64 kByte Payload

Start Stream Paket
Code ID Length

" 3Byte ' 1Byte ' 2Byte

Abbildung 7 PES-Header

Der 6 Byte lange PES-Header kann durch einen optionalen Header im Nutzlastanteil
erweitert werden. Dieser optionale Header ist abhangig vom Elementarstrom selbst und
wird durch 11 Schalter® gesteuert. Diese Schalter kennzeichnen, welche Inhalte in den
optionalen Feldern wirklich enthalten sind. Das Feld PES-Header Data Length gibt
Aufschluss Uber die Gesamtlange des PES-Headers. Die optionalen Felder enthalten
unter anderem den Presentation Timestamp (PTS) sowie den Decoding Timestamp

" Ox ist das Prafix in C/C++ fir einen hexadezimalen Wert

® Engl.: Flags
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2.6 Grundlagen des MPEG2-Transportstromes
(DTS), die fur die Synchronisation von Video- und Audiosignalen benotigt werden. Den
Aufbau des optionalen PES-Headers veranschaulicht Abbildung 8 noch einmal naher.
6 Byte PES-Header ’ 64 kByte Payload

opt. PES-
Header

Marker | Scrambling| 11 | PES-Header | Optionale Stopf
Bits 0x02 Control Flags | Data Length Felder | Bytes Oxff

2Bit | 2Bt | 12Bit'  8Bit
Abbildung 8 Optionaler PES-Header

Um bei MPEG2 ein gemeinsames Datensignal aus mehreren Programmen Uber Satellit,
Kabel oder ein anderes Netzwerk Gbertragen zu konnen, werden die langen PES-Pakete,
wie in Abbildung 9, in kleinere Transportstrompaket mit einer konstanten Lange zerlegt

[19] S. 40. Die Transportstrompakete bestehen aus einem 4 Byte groRem Header und aus
einem184 Byte grof3en Teil des PES-Paketes.

Packatized Elementary Stream PES Header

Transport Stream Payload TS Header
Abbildung 9 MPEG2 Transportstrompaket

Das erste Byte des Headers eines jeden Transportstrompakets ist das sogenannte Sync-
Byte mit dem Wert 0x47. Es dient, zusammen mit der Information, dass es in einem
Abstand von 188 Bytes im Datenstrom enthalten ist, zur Synchronisation auf den
Transportstrom. Alle Datenstrome eines Programmes konnen nun ineinander
verschachtelt werden und bilden somit den eigentlichen Transportstrom (TS). Des
Weiteren enthalt der Header den 13 Bit langen Paket Identifier (PID). Neben den
beschriebenen enthalt der TS-Header weitere Informationen, die aber an dieser Stelle
nicht weiter betrachtet werden, da sie nur unwesentlich zum Grundverstandnis beitragen.
Uber die PID und weitere Tabellen ist es mdglich, die Payload des Pakets zu identifizieren
und einem Elementarstrom zuzuordnen. Abbildung 10 veranschaulicht den beschriebenen
Aufbau.
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4 Byte TS-Header R 184 Byte Payload
Sync Byte PID Opt. Adaption
0x47 Field
“ 8Bit “ 13 Bit
Adaptation 5 Opt. PCR Stopf
Field Length | " | Flags | Fields " | Bytes
8Bit | 3Bit 5Bit

Abbildung 10 TS-Header

Diese Tabellen werden Programm spezifische Informationen (PSI) genannt und werden in
einem definierten Abstand im Transportstrom Ubertragen. Zu diesen Tabellen gehdort die
Programm Association Table (PAT), welche die Anzahl der Programme im Transportstrom
enthalt. Sie wird alle 500ms wiederholt und existiert pro Transportstrom genau einmal.
Transportstrompakete, die diese Tabelle enthalten, besitzen die PID null. Im Nutzlastanteil
dieser Pakete befindet sich eine Liste mit PIDs, die auf weitere Tabellen, die sogenannten
Program Map Tables (PMT), verweisen. Die enthaltenen PIDs der PAT stellen
gewissermal3en Zeiger auf die PMTs dar. Die Tabellen der PMTs enthalten die PIDs fir
alle Programm spezifischen Elementarstrome, also fur alle Audio-, Video- und
Datenstrome eines Programms. Transportstrompakete, welche die PMTs enthalten, sind
also spezielle Pakete, deren PIDs in der PAT festgehalten sind. Wird beispielsweise durch
den Benutzer das Programm 1 gewahlt, erhdlt man Uber die PAT die PID der
dazugehorigen PMT. Uber die PMT konnen wiederum die PIDs der Audio- und
Videostrome erhalten werden. Ein Programm kann auch mehrere Audio- und Videostrome
enthalten, letztendlich legt sich der Benutzer auf genau einen Audio- und Videostrom fest.
Dieser Zusammenhang wird noch einmal durch Abbildung 11 veranschaulicht.

TS-Header Payload
PAT 0x47 PID=0x00 PID=0x1FE | PID=0x2FF | PID=0x3AF
Programm1 Programm2  Programm3
PMT 0x47 OX1FE PID=0x110 | PID=0x150
TS-Header v v Payload

Verweis auf Verweis auf
Video-ES Audio-ES

Abbildung 11 PAT und PMT

28



2.6 Grundlagen des MPEG2-Transportstromes

Auf diese Weise erhélt der Demultiplexer die PIDs der gewéhlten Transportstrompakete
der einzelnen Video- und Audiostrome eines Programms. Nach dem Demultiplex-Vorgang
stehen somit wieder die ES-Pakete fir die weitere Verarbeitung durch den Decoder bereit.
Der Decoder muss sich zuvor auf den Takt des Encoders synchronisieren. Hierzu wird im
Transportstrom innerhalb des Adaption Fields die Program Clock Reference (PCR)
mitgesendet (siehe Abbildung 10), welche als Referenzinformation zur Synchronisation
dient. In der PMT wird festgehalten, in welchem Transportstrompaket sich der PCR-Wert
befindet. Dieser ist eine Kopie des System Time Clocks (STC) des Encoders. Der Decoder
vergleicht seine Systemzeit mit dem empfangenen PCR-Wert ab und regelt bei einer
Abweichung seine STC nach. Pro Programm werden die PCR-Werte im Minimum aller
40ms ubertragen [19] S. 54.

Nach erfolgtem Abgleich der Systemuhren von Encoder und Decoder kdnnen die Audio-
und Videostrome synchron decodiert werden. Hierzu werden zusétzliche Zeitinformationen
in die PES-Header der Audio- und Videostrome hinterlegt. Diese, von der Systemuhr
abgeleiteten Zeitinformationen, werden Presentation Timestamps (PTS) genannt und in
einem maximalen Abstand von 700ms wiederholt. Um Speicher im Decoder sparen zu
konnen, kann die Ubertragungsreihenfolge der komprimierten Bilder eine andere sein als
die Aufzeichnungsreihenfolge. Um die Bildreihenfolge des Originals wieder herzustellen,
werden zusatzliche Zeitmarken, die sogenannten Decoding Timestamps (DTS), im PES-
Header Ubertragen. Dieser 33Bit Wert ist ebenfalls von der Systemuhr abgeleitet und
enthalt die héherwertigen Bits des PCR-Wertes.
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3 Evaluierung
3.1 Einfahrung in die Videoverarbeitungskette

Die Aufgabe der Videoverarbeitungskette besteht darin, die eingehenden Datenstréme
aus allgemeinen Daten, Video- und Audiosignalen in ein gewinschtes Format zu
transcodieren, zu multiplexen und in ein sendefahiges Format zu Uberfuhren. In diesem
Abschnitt soll der Aufbau und Prozess der Verarbeitung naher betrachtet werden.

3.1.1 Aufbau der Videoprozesskette

Der Aufbau der Prozesskette unterscheidet sich, je nachdem welche Eingangsdaten
verarbeitet werden. Dabei ist die Verarbeitung von bereits komprimierten
Transportstromen als auch von nicht-komprimierten Videosignalen maglich.

In Abbildung 12 ist der Aufbau zur Verarbeitung eines eingehenden MPEG2-
Transportstromes dargestellt. Die Daten werden zwischen den Prozessstufen (in
Abbildung 12 grau hinterlegt) mittels einem gemeinsamen Speicher (siehe Abschnitt 3.1.2)
ausgetauscht. Hinter den Prozessstufen stehen je nach Konfiguration unterschiedliche
Anwendungen, die auf einem Server ausgefuhrt werden. Als Quelle des Transportstromes
kann beispielsweise eine Datei im Transportstromformat, eine RTP-Netzwerkquelle® oder
ein asynchrones serielles Interface (ASI) dienen, Uber welches der Transportstrom
beispielsweise im digitalen Kabelnetz Ubertragen wird. Um den Transportstrom zu
verarbeiten, muss dieser zuvor demultiplext und in einen dekomprimierten Elementarstrom
umgewandelt werden.

Der eingehende Transportstrom wird hierzu durch den Demultiplexer in die verfugbaren
Elementarstrompakete zerlegt. Neben Audio- und Videostrétmen koénnen im
Transportstrom auch allgemeine Datenstrome z. B. fUr Videotext oder Untertitel enthalten
sein (in der Abbildung unten nicht dargestellt). Im Anschluss an das Demultiplexen erfolgt
das Decodieren des Videostromes in einen dekomprimierten Strom im YCbCr-
Farbformat®® bzw. des Audiostromes in das PCM-Audioformat™’. Im Vorverarbeitungs-
Schritt wird die Auflésung des Videosignals an die Vorgaben des Ausgabeformates
angepasst. Anschlie3end erfolgt das Encodieren des Audio- und Videosignales in das

° Real-Time Transport Protocol (RTP) zur Ubertragung von audiovisuellen Datenstromen

'% Farbmodell im digitalen Fernsehbereich, welches die Farbinformation in Helligkeit (Y) und zwei
Farbigkeits-Signale (Cb und Cr) aufteilt.

1 puls-Code-Modulation (PCM), zur digitalen Darstellung von analogen Audiosignalen.
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gewahlte Zielformat sowie das Multiplexen der Elementarstrompakete eines Programms in
den ausgehenden Transportstrom.

PES Video YCbCr vorver- YCbCr Video PES
_ TS‘ Demulti- Decoder arbeitung Encoder Multi- TS‘
Eingang » Ausgang
plexer | PES [ aLdio PCM Audio | PES | plexer
| Decoder "I Encoder ”

Abbildung 12 Aufbau der Prozesskette

Bei der Verarbeitung von nicht-komprimierten Datenstrémen entfallen die Prozessstufen
des Demultiplexens und Decodierens. Die Datenstréme werden hierzu Uber ein serielles
digitales Interface (SDI), welches im Bereich der professionellen Fernsehtechnik
eingesetzt wird, empfangen und direkt den verarbeitenden Prozessstufen des
Audioencoders bzw. der Videovorverarbeitung zugefihrt. Das SDI-Signal enthalt dabei die
unkomprimierten Bildinformationen im YCrCb-Farbformat sowie bis zu 16 unkomprimierte
Audiokanéle.

3.1.2 Interprozesskommunikation der Videoprozesse

Um die Daten zwischen den einzelnen Verarbeitungsprozessen auszutauschen, werden
fur die Interprozesskommunikation (IPC) gemeinsame Speicherbereiche (Engl. Shared
Memory'?) genutzt, die von mehreren Prozessen gelesen und von einem Prozess
beschrieben werden. So werden die Daten effizient zwischen den einzelnen Prozessen
ausgetauscht, ohne zusatzliche Kopiervorgange zu bendétigen.

Die Verwendung von Shared Memories eroffnet weitere Vorteile, die ebenfalls fir den
Einsatz sprechen. Dazu gehéren das einfachere Debugging der einzelnen Komponenten,
da jeder Prozessschritt entsprechende Ausgaben erzeugt, die wiederum analysiert werden
konnen, sowie eine hohe Erweiterbarkeit mit neuen Komponenten. Uber einen
hinzukommenden Mechanismus muss jedoch der lesende und schreibende Zugriff auf
diesen Speicher koordiniert werden, um die Konsistenz der Daten nicht zu gefahrden.

3.1.2.1 Speicherstruktur

Allen Shared Memories liegt eine definierte Speicherstruktur zu Grunde. Sie bestehen aus
einem 44 Byte langen globalen Header sowie aus einem oder mehreren Slots mit den
dazugehdrigen Daten innerhalb der Payload sowie den Slot Header. Die GroRe des

'2 Da es sich bei einem Shared Memory um eine wesentliche Computertechnologie handelt, wird im weiteren
Verlauf der englische Begriff Shared Memory verwendet.
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Headers wird in den ersten 4 Bytes gespeichert. Des Weiteren enthalt der globale Header
eine einmalige ID des Shared Memories, Uber die ein schreibender Prozess mehrere
Shared Memories verwalten kann. Mithilfe des virtuellen Zeitstempels kdnnen die
enthaltenen Nutzdaten, in Kombination mit einem gultigen Zeitstempel, auf ihre Aktualitat
Uberpruft werden. Der gultige Zeitstempel enthalt dabei einen Wert des virtuellen
Zeitstempels, bis zu welchem die Nutzdaten gultig sind.

Die gespeicherten Nutzdaten werden durch einen entsprechenden Slot naher
beschrieben. Dieser enthalt die grundlegenden Beschreibung der Daten und gibt
beispielsweise Auskunft dartiber, an welcher Adresse des Shared Memories die Daten zu
finden sind und ob diese giltig sind. Jeder Shared Memory kann mehrere Slots mit den
dazugehdrigen Daten enthalten. Die grundlegende Struktur eines Shared Memories
visualisiert Abbildung 13 noch einmal.

44 Byte Globaler Header U Slot 1 ’ Slot 2 R
. Virtuelle | Letzter Slot Slot
GroRe| ID Zeit Slot Header 1 Payload 1 Header 2 Payload 2
4Byte 4Byte | 4Byte 4Byte

Abbildung 13 Speicherstruktur eines Shared Memory

Ein Slot besitzt einen &hnlichen Aufbau und besteht aus einem 20 Byte grof3en Block
sowie einer Liste von zusatzlich angehangenen Metadaten. Die GrofRe beschreibt dabei
die Gesamtlange eines Slots und ist mindestens 20 Byte lang, fur den Fall, dass keine
Metadaten enthalten sind.

Das Typen-Feld gibt Auskunft Uber das Format der Nutzdaten. Dabei stehen
Typenzeichen fur verschiedene Datencontainer sowie nicht-komprimierte und
komprimierte Video- und Audiosignale, beispielsweise AC-3 als Kodierungsverfahren des
Dolby Digital Tonsystems, zur Verfigung. Uber das Offset-Feld kann der Beginn der
Nutzdaten in Bezug auf das erste Byte des Shared Memories ermittelt werden. Die 4 Byte
lange Langenbeschreibung gibt Aufschluss lber die Gesamtlange der Nutzdaten.

Die Konsistenz dieser Daten kann mithilfe des gultigen Zeitstempels Uberprift werden. Ist
der virtuelle Zeitstempel gleich oder groRer als der giltige Zeitstempel, kénnen die
enthaltenen Daten teilweise oder vollstandig Uberschrieben worden sein. Abbildung 14
stellt den Aufbau eines Slots noch einmal grafisch dar.
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Slot Header

> »

20 Byte Metadaten-Liste

< »lg o

Daten | Daten | Gultige | Meta | Meta | Meta
Offset | Lange | Zeit | Daten | Daten | Daten

€ »lg i »| »l »

4 Byte 4 Byte 4 Byte 4 Byte 4 Byte

GroRe | Typ

Marker | Lange | Daten

4 Byte 4 Byte
Abbildung 14 Struktur eines Shared Memory Slots

Die Liste der Metadaten enthalt haufige sowie spezielle Zusatzinformationen der
Nutzdaten. Die Metadaten bestehen aus einem Marker'®, der den Typ der Daten
spezifiziert, einer 4 Byte langen Langenbeschreibung der Metadaten sowie den Metadaten
selbst. Zu den haufigen Metadaten zahlen unter anderem verschiedene Zeitstempel wie
zum Beispiel DTS (siehe Abschnitt 2.6) sowie die Verarbeitungsverzogerung durch die
Prozesskette. Der PTS ist dabei der einzige Zeitstempel, der immer vorhanden ist.

Je nach Format der Nutzdaten konnen weitere spezielle Metadaten enthalten sein.
Wahrend bei einem nicht-komprimiertem Videosignal Informationen zur Videoauflésung
und dem Anzeigeseitenverhaltnis zur Verfligung stehen, kénnen die Metadaten bei einem
nicht-komprimiertem Audiosignal Informationen zur Abtastrate sowie die Anzahl der
Kanale enthalten.

3.1.2.2 Zugriffssynchronisation

Um die Zugriffe der einzelnen Prozesse auf den Shared Memory zu koordinieren, wird ein
proprietares Protokoll auf Anwendungsebene eingesetzt. Dieses Protokoll nutzt far
Menschen lesbare Nachrichten, die unter den Prozessen mithilfe des Transportprotokolls
ausgetauscht werden.

Die  Kommunikation unter den Prozessen ist dabei dem Entwurfsmuster eines
Beobachters™® nachempfunden. Dabei meldet sich der Beobachter, in diesem Fall der
lesende Prozess, bei dem schreibenden Prozess an, um uber Anderungen des
beobachteten Objektes informiert zu werden [20]. Der schreibende Prozess sieht dabei
Schnittstellen fur die An- und Abmeldung von Beobachtern vor, wéahrend diese Uber eine

¥ Engl.: Tag

4 Auch unter Publish/Subscribe bekannt.
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Update-Schnittstelle Benachrichtigungen Uber die Zustandsanderung des beobachteten
Objektes erhalten. Der Vorteil dieses Entwurfsmusters ist, dass die Komponenten
untereinander lose gekoppelt sind und somit eine hohe Anderbarkeit dieser erreicht
werden kann.

Abbildung 15 zeigt ein entsprechendes Sequenzdiagramm, in dem die Anmeldung und der
Versand der Update-Nachricht dargestellt sind. Nachdem der Leser die Kommunikation
initialisiert und dem Schreiber, mittels der Nachricht ,attach” und der Gbergebenen Shared
Memory ID (kurz: shmiD), mitgeteilt hat, von welchem Shared Memory er uber
Zustandsanderungen informiert werden mochte, erhélt er entsprechende Update-
Benachrichtigungen nach jedem Schreibvorgang durch den schreibenden Prozess. Die
Update-Nachricht enthalt als Informationen die Shared Memory ID, den Offset zum
geschriebenen Slot sowie den gultigen Zeitstempel. Nach Erhalt der Update-
Benachrichtigung kann der Leser die geschriebenen Daten des Slots lesen, solange der
virtuelle Zeitstempel des Shared Memories kleiner als der guiltige Zeitstempel des Slots ist.
Die Abmeldung erfolgt analog durch Ubergabe der Shared Memory ID mittels der
Nachricht ,detach”. Der Erfolg bzw. Misserfolg der An- und Abmeldung wird dem Leser
durch eine entsprechende Antwortnachricht mitgeteilt.

Writer SHM Reader

| |
: write(slotl1) R :

I
| attach(shmlID)

T
attached

write(slot2)

1

|
update(shmid, slot2, validTime)

|
|
|
|
|
|
:
|
|
|
|
|
|
|
|
|
|
|
i Daten:=read(slot2) J
L
|
|
|
|
|
|
I

write(slot3)

T

update(shmid, slot3, validTime)

|
! Daten:=read(slot3)

)

Abbildung 15 Anmeldung und Versand einer Update-Nachricht zur Synchronisation
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3.2 Anforderungen an das Monitoring-System

Die einzufiihrende Systemuberwachung soll ein unterstiitzendes Werkzeug fur Entwickler
der Videoverarbeitungskette darstellen, mithilfe dessen Ablaufe innerhalb der
Prozesskette Uberwacht, visualisiert und analysiert werden.

A

Febler 0

Konfiguration

Abrechnung

Performance
Sicherheit

Managementfunktion

A\ 4

Ny Feststellung | Uberwachung Analyse Berichterstattung | Rekonfiguration

Ny .
Q
S Videoprocessing Teilschritt

Abbildung 16 Angewandte Management-Matrix

Die grau gekennzeichneten Felder in Abbildung 16 sind die Teilschritte der
Managementfunktionen, welche fir die Verarbeitungskette zutreffen. Aufgrund des
Einsatzbereiches ergeben sich spezielle Anforderungen aus den Bereichen des
Performance-, Konfigurations- und Fehlermanagements. Nachfolgend werden diese
Anforderungen detaillierter beschrieben.

3.2.1 Uberwachungsanforderungen

Aus Abbildung 16 ist zu erkennen, dass sich die Uberwachung des Systems zur
Videoverarbeitung aus Funktionen des Fehler-, Konfigurations- und
Performancemanagements zusammensetzt. Das System zur Videoverarbeitung kann je
nach Anwendungsfall aus einem Zuspieler und einem Server zur Verarbeitung oder aus
mehreren Zuspielgeraten und Server bestehen, um beispielsweise eine Redundanz des
Systems zu schaffen. Daher miissen die Informationen, die zur Uberwachung und der
spateren Analyse benotigt werden, auch von unterschiedlichen Komponenten gesammelt
werden. Diese Informationen werden zum Teil fur die weitere Verarbeitung von mehreren
Managementfunktionen bendtigt. Aus diesem Grund werden die
Uberwachungsanforderungen im weiteren Verlauf nach den tberwachten Komponenten
unterschieden.
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3.2.1.1 Anforderungen an die Serveriberwachung

Auf den udberwachten Servern werden ausgewdhlte Informationen zu bestimmten
Hardwareressourcen gesammelt. Dazu gehort der belegte Arbeitsspeicher durch die
Anwendungen, die CPU- sowie die Netzwerk-Auslastung. Anhand der CPU-Auslastung
lasst sich allgemein erkennen, ob die rechenintensiven Prozesse, wie der Video-Encoder,
arbeiten oder ob es beispielsweise bis zu dieser Stufe zu einer Unterbrechung des
Eingangsdatenstromes gekommen ist. Der Abbruch des Eingangsdatenstromes lasst sich,
wie in Abbildung 17 zu sehen, auch anhand der Netzwerkauslastung erkennen, welche in
diesem Fall um ein vielfaches abféllt. Die Informationen zur CPU- und Netzwerkauslastung
sind sowohl fur das Performance- als auch das Fehlermanagement notwendig.

AVHEL00: 181 Server CPU Usage All (15m)
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0% 4 £
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(Y] (Y]
=] =]
m m
— —
last min avg max
[ &vHE CPU Usage all, user, avgl [avag] 10.84 % 10.84 % 30.05 % 35,15 %
AVHELD0:181: Server Metworle Traffic EthO (15m)
80 MBytes/s
60 MBytes/s (RN,
<10 MByrte/ |, -
B e e L R e R
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w3 52 3 a = R CHE R oo =
%5 =T =T =T = =t =T =T =T =1 =T =T =T =1 = %5
E — — — — — — — — — — — — — — E
(Y] (Y]
= =
(5] (5]
— —
last min avy
B &/HE Network Incomming Traffic eth0  [awvg]  12.74 KBytes/s  11.96 KBytes/s  64.08 MB
M &/HE Network Outgoing Traffic ethO [aval 5,01 KBytes/s 1.78 KBytes/s 7.73 KB

Abbildung 17 Ausfall des Eingangsdatenstromes

Andere Ressourcen wie z. B. die Festplattenkapazitat sind weniger kritisch und mussen
nicht primar Uberwacht werden. Das Gesamtsystem belegt bei einer bestimmten
Konfiguration der Prozesskette einen definierten Betrag an Festplattenkapazitat, d. h. es
werden keine Prozessdaten auf dem Server dauerhaft gespeichert. Das System muss in
seiner Hardwareausstattung entsprechend dimensioniert sein, um die vorgesehenen
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Konfigurationen auch umsetzen zu koénnen. Im Vergleich hierzu kann der verfliigbare
Speicher auf einem Datenbankserver aufgebraucht werden, da standig Daten gespeichert
werden mussen, um sie zu gegebener Zeit wieder abrufen zu kdnnen. Um rechtzeitig
eingreifen zu konnen ist die Uberwachung dieser Ressourcen in solch einem Fall
durchaus sinnvoll und wichtig.

3.2.1.2 Anforderungen an die Anwendungsiberwachung

Im Fokus der Anwendungsiiberwachung steht die Videoverarbeitungskette mit den
genutzten Shared Memories. Diese dienen der Interprozesskommunikation zwischen den
Verarbeitungsprozessen und enthalten, neben allgemeinen Informationen, samtliche
Daten, die von den Prozessstufen fur die Verarbeitung bendétigt werden. Die Shared
Memories dienen der passiven Uberwachung der Videoverarbeitungskette als Datenquelle
und enthalten je nach Prozessstufe unterschiedliche Informationen (siehe Abschnitt
3.1.2.1). Mithilfe des bereits vorhandenen Konsolenprogrammes ,Spucat® kdénnen die
Informationen eines Shared Memories ausgelesen und auf der Konsole als aufbereitete
Zeichenkette ausgegeben werden. Um die Entwicklungszeit zu verkirzen sowie
vorhandene Ressourcen und Know-how zu nutzen, wird dieses Programm als Konnektor
eingesetzt. Bei einem aktiven Shared Memory erhalt es periodische Update-Signale und
bekommt auf diese Weise mitgeteilt, ab welchem Zeitpunkt neue Daten vorliegen. Daher
erfolgt die Uberwachung der Shared Memories auf passivem Wege (siehe Abschnitt
2.4.1.1) Um die Informationen weiter verarbeiten zu kdnnen, muss die Ausgabe der
Zeichenketten zerlegt und in ganze Zahlen bzw. Gleitkommazahlen umgewandelt werden.

Neben den allgemeinen Meta-Daten der Shared Memories sind fur das
Konfigurationsmanagement die speziellen Meta-Daten interessant. Diese geben Auskunft
Uber verschiedene Einstellungen. So sind bei einem Shared Memory, welches einen
unkomprimierten Audiostrom enthélt, die Abtastrate und die Anzahl der Kanéle
gespeichert. Ein Shared Memory mit unkomprimiertem Video enthalt unter anderem die
Auflésung des Videos. Diese Informationen sollen durch den Entwickler einsehbar sein.
Fur die nachfolgende Analyse der Daten durch das Fehlermanagement sind die
verschiedenen Zeitstempel des Transportstromes interessant (fir Details zum
Transportstrom siehe Abschnitt 2.6). So liegt beispielsweise der Grenzwert des zeitlichen
Abstandes zweier aufeinanderfolgender PTS-Werte bei 700ms. Andernfalls liegt ein
Presentation Timestamp Fehler (PTS_Error) vor. Ebenfalls von Bedeutung fir das
Fehlermanagement sind bestimmte Eintrage in den Logdateien der Anwendungen. In den
Dateien werden Meldungen mit unterschiedlichem Schweregrad abgelegt (siehe Abschnitt
2.5.3). Je nach Konfiguration werden diese Eintrage durch das Fehlermanagement
ausgewertet und dem Benutzer angezeigt oder ignoriert.
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3.2 Anforderungen an das Monitoring-System

3.2.1.3 Anforderungen an die Netzwerkuberwachung

Wird ein erweitertes System, bestehend aus mehreren Server und Zuspielern, zur
Verarbeitung von einem oder mehreren Videostréomen verwendet, so ist der Einsatz von
zusatzlicher Netzwerkhardware, wie z. B. Switch, notwendig. Um die Uberwachung der
Netzwerkkomponenten Uber eine gemeinsame Schnittstelle durchfiihren zu kénnen, wird
das Simple Network Management Protocol eingesetzt (siehe Abschnitt 2.5.1).
Vorzugsweise soll dabei die aktuellste Version 3 des Protokolls unterstitzt werden, da
dieses im Gegensatz zu vorherigen Versionen wesentliche Sicherheitsaspekte unterstitzt.
Des Weiteren wird mithilfe des ICMP Nachrichtentyps ,Echo” die Verfugbarkeit von
Netzwerkkomponenten in regelmafiigen Abstdnden dberprift. Zu den Uberpriuften
Komponenten gehoren die verwendeten Netzwerkkomponenten und Server, die nicht per
SNMP oder einem proprietaren Protokoll angesprochen werden kdénnen.

3.2.2 Analyseanforderungen

Die Analyse und anschlieRende Interpretation der gesammelten Informationen obliegt dem
Entwickler selbst, da nur er die gewonnen Informationen bewerten kann. Er muss
gegebenenfalls das weitere Vorgehen bestimmen, um die Ursache eines Fehlers genau
einzugrenzen. Bei dieser Aufgabe wird er durch das Uberwachungssystem unterstiitzt.
Dabei reicht es nicht aus, die gewonnen Daten in Form einer Tabelle wiederzugeben. Das
Monitoring-System muss in der Lage sein, die Daten ansprechend visuell darstellen zu
konnen.

Die gewonnenen Messwerte werden innerhalb eines Linien- bzw. Flachendiagrammes
Uber den zeitlichen Verlauf dargestellt. Da sich einzelne Datenfehler im Transportstrom
nicht auf den Verlauf der nachfolgenden Daten auswirken, ist es wichtig, dass die
eingegangenen Daten in einem geeigneten Intervall roh dargestellt werden, d. h. die
Graphen stellen die Messwerte ohne weitere Verarbeitung, z. B. Mittelwertbildung, dar.
Nur so kdnnen einzelne Fehler bzw. Ausrei3er im Kurvenverlauf erkannt werden, da sich
einzelne abweichende Messwerte nur unmerklich auf den Verlauf der gesamten Kurve
auswirken. Das geeignete Intervall ergibt sich in diesem Zusammenhang aus der Summe
der darstellbaren Messpunkte x durch die Anzahl vps der pro Sekunde gewonnenen
Messwerte.

t; = X (Formel 2)

vps

Das folgende Beispiel soll diesen Zusammenhang verdeutlichen. Wird ein Diagramm als
Rastergrafik dargestellt, so besteht es aus einer definierten Pixelanzahl fur H6he und
Breite. Fur die Darstellung der Messwerte auf der Abszissenachse steht abzilglich
Beschriftung und Legende eine Nettobreite in Form von Pixeln zur Verfigung. Betragt
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3.2 Anforderungen an das Monitoring-System

diese Nettobreite 1800 Pixel und werden pro Sekunde 60 Messwerte erfasst, die jeweils
ein Pixel bendtigen, so ergibt sich ein maximales Intervall von 30 Sekunden:

__ 1800Px's
I 60Px

Wenn die Messwerte einen sprunghaften Verlauf annehmen, d. h. wenn benachbarte
Messwerte sich um ein Vielfaches unterscheiden, kann es zu einer Stauchung bzw.
Blockbildung des Kurvenverlaufes, wie in Abbildung 18 zu sehen, kommen.

= 30s (Formel 3)

{h
0.03

0.02

RN AR AR R T RS R N
oox [ATHRRRCHARERERRR AR RRRARERT R R R R R
AR |||| I |||||||||||| ||||| ili| ||||| I
| ||||| ||| I ||||| |||||| |||| |||| I ||||||

0
L

£.01
T (R AR R
02 JIHUARRRARTRCA AR LR AR AR

—
]
@
=]

19.06 09:20

last min avg max
[ SHM PTS-OTS Delta [all] 002 -0,02 0.000015 0.02

Abbildung 18 Stauchung des Graphen

In diesem Fall ist ein kleineres Intervall zu wahlen, um den Kurvenverlauf wieder zu
entzerren.

Um die Analyse der eingehenden Daten zu vereinfachen, werden Trigger im
Fehlermanagement verwendet, die bei Uber- bzw. unterschreiten von definierten
Grenzwerten auf dieses Ereignis reagieren. Im einfachsten Fall wird dem Entwickler durch
eine Meldung angezeigt, dass ein Grenzwert erreicht wurde. Optional werden die
definierten Grenzwerte innerhalb der Diagramme gekennzeichnet.

Alle eingegangen Informationen werden in Ubersichten dargestellt, um einen
Gesamtuberblick Gber diese erhalten zu kénnen. Hierzu werden ausgewahlte Graphen in
einer verkleinerten Darstellung mit Daten aus dem gleichen Zeitraum in Tabellenform
dargestellt. Neben der graphischen Darstellung der eingegangenen Daten sind diese in
Tabellenform abrufbar. Dies ist besonders fur die Konfigurationsparameter wichtig, da
diese Uber einen langeren Zeitraum nicht verandert werden.
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3.2.3 Weitere Anforderungen

Um den Aufwand fur Softwareverwaltung und -pflege so gering wie moglich zu halten, sind
die gesammelten Daten Uber eine Weboberflache, ein sogenanntes Web-Frontend,
zuganglich. Dies erspart die Bereitstellung und Wartung einer entsprechenden
Desktopanwendung. Vorzugsweise erfolgt die Konfiguration des Monitoring-Systems
ebenfalls zu weiten Teilen Uber diese Weboberflache. Hierzu zahlt die Konfiguration der
dynamischen Parameter, wie z. B. der Name des zu Uberwachenden Shared Memories.
Optional werden die Agenten sowie der Managementserver Uber diese Oberflache
konfiguriert. Dies verringert das notwendige Hintergrundwissen zur Installation und
Wartung des Uberwachungssystems wesentlich. Da ein Serverbetriebssystem in der
Regel Uber keine Oberflache verfugt, erfolgt andernfalls die Konfiguration lokal auf dem
Server Uber einen Zugang zum Betriebssystem z. B. Uber Secure Shell (SSH). Dies
erfordert entsprechendes Hintergrundwissen im Umgang mit dem Betriebssystem sowie
Uber das eigentlich zu konfigurierende Monitoring-System.

Die Ausfuhrung der Videoverarbeitungskette hat oberste Prioritat und darf durch die
UberwachungsmaRnahmen nicht beeintrachtigt werden. Diesbeziiglich dirfen die
Uberwachungsanwendungen den IT-Server nur minimal belasten. Der Einsatz von
Interpreter-Sprachen zur Erstellung von Erweiterungen und zusatzlichen Programmen ist
daher auf ein Minimum zu reduzieren. Des Weiteren erfolgt lediglich das Sammeln der
notwendigen Daten auf dem Uberwachten Server selbst. Die weitere Verarbeitung sowie
die Speicherung der Daten erfolgt auf einem separaten Server, dem Managementserver.
Die Monitoring-Anwendung folgt dem Agenten-Manager-Modell aus Abbildung 19.

Router

PC Notebook Tablet

Abbildung 19 Agenten-Manager-Modell
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3.2 Anforderungen an das Monitoring-System

In diesem Modell ist ein Manager fur das Sammeln und Verarbeiten der Informationen
zustandig. Die Agenten auf den zu Uberwachenden Geréten stellen dabei den Zugang zur
Informationsquelle her.

Um einen mdglichst hohen Investitionsschutz zu erreichen, ist eine Monitoring-Software
einzusetzen, die einen hohen Entwicklungsstand aufweist und aktiv gepflegt sowie
weiterentwickelt wird. Auf diese Weise kann sichergestellt werden, dass die Software auch
in Zukunft weiter Anwendung findet und nicht mangels Unterstitzung durch die Entwickler
eingestellt wird. Hierzu ist auf eine gepflegte Dokumentation, Frequently Asked Questions
(FAQ) und eine kommerzielle Unterstitzung zu achten. Der Einsatz einer popularen Open-
Source-Software bringt eine aktive Gemeinschaft von Entwicklern und Nutzern mit sich.
Daher ist eine Monitoring-Software zu wahlen, die unter einer freien Lizenz wie z. B. der
GPL v2* verdffentlicht ist. Ein weiterer Vorteil des Einsatzes von Open-Source Software
ist, dass die Quellen eingesehen werden kdnnen. So kann die Software nach eigenen
Bedurfnissen angepasst oder erweitert werden.

Fur eine zuklnftige vertiefende Nutzung des Monitoring ist eine Schnittstelle bzw. API
vorzusehen. Im einfachsten Fall werden Uber diese Schnittstelle die gespeicherten
Informationen abgerufen, sodass diese durch externe Komponenten verarbeitet werden
konnen. Dies kann beispielsweise Uber die Verwendung von einem gelaufigen
Datenbankmanagementsystem (DBMS), wie z. B. MySQL, zur Speicherung der Daten
erfolgen. Dabei ist darauf zu achten, dass die Struktur der Datenbank ausreichend
dokumentiert ist. Ein anderer Fall sieht vor, dass das Monitoring-System Uber eine
Schnittstelle gesteuert werden kann, d.h. die Konfiguration kann {ber diese
vorgenommen werden. Uber eine solche Schnittstelle kann eine individuelle Oberflache
implementiert werden, die auf die speziellen Bedilrfnisse des Arbeitsumfeldes
zugeschnitten ist. Eine genaue Festlegung auf eine bestimmte Schnittstelle ist zum
derzeitigen Zeitpunkt nicht moéglich.

> GNU General Public License Version 2, siehe: http://www.gnu.org/licenses/gpl.html
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3.3 Bewertung der verfligbaren Systeme

3.3 Bewertung der verfugbaren Systeme
3.3.1 Bewertungsmalistab

Die beschriebenen Anforderungen aus dem vorhergehenden Abschnitt 3.2 flossen in die
nachfolgende Tabelle 4 mit den Prifkriterien:

Tabelle 4 Prifkriterien

Anforderungs- Prafkriterium Punkteverteilung
Gruppe (Gesamt: 45 Pkt.)
1) Uberwachung | Server: 6
— CPU-Auslastung 2
— Netzwerk-Auslastung 2
— Speicherbelegung 2
Anwendung: 8
— Passive Uberwachung 3
— Verarbeitung Zeichenketten 3
— Auswertung Logdateien 2
Netzwerk: 3
— ICMP Echo-Nachricht 1
— SNMP 2
2) Analyse Darstellungsform: 8
— Tabellen 3
— Graphen 3
— Ubersichten 2
Verarbeitung: 5
— Sekindliche Skaleneinteilung 3
— Grenzwert-Trigger 2
3) Weiteres Technische Merkmale: 7
— Konfiguration Uber Web-Frontend 2
— Native Hostanwendungen 2
— Agenten-Manager Architektur 2
— Externe Schnittstellen 1
Nicht-technische Merkmale: 8
— Handhabung Webfrontend/Graphen 2
— Dokumentation/FAQ/Anleitungen 2
— Aktive Gemeinschaft/Support 2
— Aufwand Installation/Wartung 2
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3.3 Bewertung der verfligbaren Systeme

Um eine Auswahl an zu bewertenden Uberwachungssystemen aus den am Markt
verfligbaren Systemen zu erhalten, sind diese anhand folgender Kriterien zu selektieren:

— Veroffentlichung unter einer freien Lizenz wie z. B. der GPL v2

— Verarbeitung von Gleitkommazahlen und ganzen Zahlen

— Datendarstellung innerhalb von Linien- bzw. Flachendiagramm

— Zugang zu eingegangenen Daten tber Web-Frontend

Die auf diese Weise selektierten Systeme werden anschlieRend anhand des erstellten
Bewertungsmal3stabes miteinander verglichen und bewertet. Die Bewertung findet dabei
auf Unterstitzung der aufgeflihrten Prifkriterien statt. Diese Prifkriterien sind analog den
beschriebenen Anforderungen aus Abschnitt 3.2 gruppiert und bestehen aus logischen
Untergruppen mit zusammengehdérigen Kriterien. Jedem Prufkriterium ist eine bestimmte
Anzahl an zu erreichenden Punkten zugeordnet. Die Anzahl der Punkte der Untergruppen
ergibt sich aus der Summe der Punkte der untergeordneten Kriterien. Beispielsweise setzt
sich die Punkteanzahl der Serverkriterien aus den Punkten der Speicherbelegung sowie
der CPU- und Netzwerkauslastung zusammen.

Die maximal zu erreichenden Punkte eines Prifkriteriums reichen von einem Punkt bis
drei Punkten und entsprechen somit einer bestimmten Prioritat.

Drei Punkte entsprechen dabei der hochsten Prioritat. Prufkriterien, welche Eigenschaften
der Uberwachungsanwendung beschreiben, die fir die Uberwachung der
Videoverarbeitungskette unbedingt erforderlich sind, werden mit maximal drei Punkten
bewertet. Dabei sind folgende Punkteverteilungen aus Tabelle 5 mdglich.

Tabelle 5 Punkteverteilung bei hochster Prioritét

Punkte | Beschreibung

0 Eigenschaft wird durch die Uberwachungsanwendung nicht unterstiitzt

1 Eigenschaft wird durch die Uberwachungsanwendung nur rudimentar
unterstutzt

2 Eigenschaft wird durch die Uberwachungsanwendung unterstiitzt, muss jedoch

fur die geplante Verwendung im geringen Mal3e angepasst werden
3 Eigenschaft wird durch die Uberwachungsanwendung voll unterstiitzt

Ist eine Uberwachungsanwendung in der Lage, Zeichenketten zu empfangen und abzu-
speichern, kann aus dieser jedoch keine weiteren Daten entnehmen, wird dieses
beispielsweise mit einem Punkt fur das Kriterium ,Verarbeitung Zeichenketten“ bewertet,
da die Extraktion der Daten notwendig ist, aber nicht durch geringe MalRhahmen erganzt
werden kann.
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3.3 Bewertung der verfligbaren Systeme

Zwei Punkte entsprechen einer mittleren Prioritat fur Eigenschaften der Uber-
wachungsanwendung, die nicht unbedingt erforderlich sind, jedoch die Uberwachung der
Videoverarbeitungskette sinnvoll erganzen. Dabei sind folgende Punkteverteilungen aus
Tabelle 5 mdglich.

Tabelle 6 Punkteverteilung bei mittlerer Prioritat

Punkte | Beschreibung

0 Eigenschaft wird durch die Uberwachungsanwendung nicht unterstiitzt

1 Eigenschaft wird durch die Uberwachungsanwendung mit Einschrankungen
unterstutzt

2 Eigenschaft wird durch die Uberwachungsanwendung voll unterstiitzt

Unterstiitzt beispielsweise eine Uberwachungsanwendung SNMP nicht in der aktuellen
Version 3, ist dieses fur das Prufkriterium SNMP mit einem Punkt zu bewerten, wenn es
SNMP in einer vorhergehenden Version unterstitzt.

Mit zwei Punkten werden ebenfalls nicht-technische Merkmale aus der dritten Gruppe
bewertet. Hierbei ist zu beachten, dass die Punkteverteilung aus Tabelle 6 keine
Anwendung findet, sondern diese nach ihrer positiven Auspragung bewertet werden, siehe
Tabelle 7. D. h. es wird auf eine intuitive Handhabung der Weboberflache bzw. der
Graphen, eine umfangreiche Dokumentation mit Beispielen, eine aktive Gemeinschaft von
Nutzern und Entwicklern sowie einen geringen Aufwand fir Installation und Wartung
geachtet.

Tabelle 7 Punkteverteilung bei nicht-technischen Merkmalen

Punkte | Beschreibung

0 Merkmal ist kaum ausgepragt oder weist negative Tendenzen auf
1 Merkmal ist im Allgemeinen befriedigend ausgepragt
2 Merkmal ist im hochsten Mal3e ausgepragt

Ein Merkmal mit negativen Tendenzen kann beispielsweise ,aktive Gemeinschaft/Support*
sein, wenn keine Aktivitaten durch Nutzer und Entwickler mehr zu verzeichnen sind.

Ein  Punkt entspricht einer niedrigen Prioritat fur  Eigenschaften  der
Uberwachungsanwendung, die fir eine zukinftige erweiterte Verwendung dieser
interessant sind. Diese Kriterien werden mit einem Punkt bewertet, wenn die
Eigenschaften in einer bestimmten Form unterstitzt werden.
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Zur abschlieBenden Bewertung der Uberwachungssysteme werden folgende Noten aus
Tabelle 8 vergeben:

Tabelle 8 Bewertungsnoten

Note | Bezeichnung Erlauterung

1 sehr gut hervorragende Leistungen

2 gut Leistungen, die erheblich Gber den durchschnittlichen
Anforderungen liegen

3 befriedigend Leistungen, die durchschnittlichen Anforderungen entsprechen

4 ausreichend Leistungen, die trotz ihrer Mangel noch den Anforderungen
genugen

5 nicht Leistungen, die wegen erheblicher Mangel den Anforderungen

ausreichend nicht mehr genigen

Mit der Note 4 (ausreichend) und besser werden Uberwachungssysteme bewertet, die
mindestens 15 Punkte erreichen. Dies wird durch Erfullung aller Kriterien mit der héchsten
Prioritat erreicht. Werden weniger als 15 Punkte erreicht, so wird das
Uberwachungssystem mit der Note 5 (nicht ausreichend) bewertet.

Die erreichte Gesamtpunktzahl wird durch einen linearen Punkte-Noten-Schlissel in eine
entsprechende Note zwischen 1 und 4 umgewandelt. Hierzu wird die nachfolgende
Gleichung verwendet:

P—-PmMmin
N = Numin — (NMin — Nmax) —— M (Formel 4)

PMax—PMin
Aus dieser Formel geht die Note N aus der erreichten Punktzahl P hervor. Um eine Note
zwischen der Mindestnote Ny;, und der Maximalnote Ny, zu erhalten, muss die erreichte
Punktzahl zwischen den Mindestpunkten Py;, und den Maximalpunkten Py liegen.

Fur die Berechnung der Noten mithilfe der oben genannten Gleichung sind folgende Werte
festgelegt:

Puin = 15 Pkt. Puyax = 45 Pkt.
Nmin = 4 Nmax =1
Aus diesen Werten ergibt sich die folgende aufgeltste Gleichung:

N=4- % (Formel 5)

Zur differenzierten Bewertung werden ab der Note 4 Zehntelnoten vergeben (4,0; 3,9; 3,8
usw.) und die berechneten Noten auf eine Dezimalstelle gerundet.
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Tabelle 9 Bewertung Ganglia Monitoring-System

Ganglia Core 3.4.0 & Web 3.5.2

1)

2)

3)

Uberwachung

Server

CPU-Auslastung
Netzwerk-Auslastung
Speicherbelegung
Anwendung

Passive Uberwachung
Verarbeitung Zeichenketten
Auswertung Logdateien
Netzwerk

ICMP Echo-Nachricht

SNMP

Analyse

Darstellungsform

Tabellen

Graphen

Ubersichten

Verarbeitung

Sekundliche Skaleneinteilung
Grenzwert-Trigger

Weiteres

Technische Merkmale
Konfiguration tiber Web-Frontend
Native Hostanwendungen
Agenten-Manager Architektur
Externe Schnittstellen
Nicht-technische Merkmale
Handhabung Webfrontend/Graphen
Dokumentation/FAQ/Anleitungen
Aktive Gemeinschaft/Support
Aufwand Installation/Wartung

Summe

2/2
2/2
2/2

3/3
1/3
2/2

1/1
0/2

2/3
3/3
2/2

2/3
2/2

0/2
2/2
2/2
1/1

2/2
1/2
1/2
1/2
34/45

3.3 Bewertung der verfligbaren Systeme

Punkte | Bemerkung

Mit Gmond als Agent und Gmetric
Plug-in Erstellung notwendig
Durch Module verfiigbar

Durch Integration eines Plug-ins

Keine SNMP Unterstltzung

Nur Uber Datenexport

Anpassung notwendig
Durch Integration eines Plug-ins

AusschlieRlich Uber Dateien

Abfrage Gber Datenmanagement

Zoomen in Graphen moglich
Dokumentation unvollstandig
Support nur Uber Malillisten

Aktuelle Installation nur von Quellen
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Das Ganglia Monitoring-System wird von verschiedenen namenhaften Firmen zur
Uberwachung von deren Servern und Clustern verwendet. Es besteht aus zwei Paketen,
zum einem dem Monitor Core Paket®, welches die notwendigen Komponenten zur
Uberwachung beinhaltet, sowie dem Web Paket'’, welches die grafische Weboberflache
bereitstellt. Das Monitor Core Paket beinhaltet den Agenten, den sogenannten Ganglia
Monitor Daemon (kurz: Gmond), welcher verschiedene Module zur Uberwachung von
Serverressourcen und Anwendungen einsetzt, sowie den Manager namens Ganglia
Metadata Daemon (kurz: Gmetad). Der Agent kann mithilfe von eigenen Modulen erweitert
werden. Verfiigbar sind verschiedene Erweiterungen zur Uberwachung von Logdateien
sowie zum Versenden von ICMP Nachrichten. Das Uberwachen von Netzwerkgeraten
mittels SNMP wird von Ganglia nicht nativ unterstitzt und muss Uber externe
Anwendungen erfolgen. Die gewonnen Daten dieser Anwendungen kdnnen dennoch von
Ganglia gespeichert und visualisiert werden. Zum Senden der Daten an den Manager
steht ein Kommandozeilenprogramm namens Ganglia Metric Tool (kurz: Gmetric) zur
Verfigung. Ganglia unterstitzt hierfir verschiedene Datentypen fir Gleitkommazahlen,
ganze Zahlen und Zeichenketten. Die weitere Verarbeitung der Zeichenketten ist jedoch
nicht maglich.

Die gewonnen Daten werden vom Manager in einer Round-Robin Datenbank (RRD)
abgelegt. Die Daten koénnen vom Web-Frontend innerhalb verschiedener Graphen
visualisiert werden. Durch Markierung eines bestimmten Ausschnittes des Graphen kann
in diesen Bereich hinein gezoomt werden, um Details erkennen zu koénnen. Eine
tabellarische Ansicht der eingegangenen Daten fehlt, diese konnen jedoch als CSV-
Datei'® exportiert werden. Zur Darstellung der eingegangenen Daten in einem
seklndlichen Zeitbereich ist die Anpassung der Datenbank sowie der Weboberflache
notwendig.

Zur Installation der aktuellen Version, muss diese zuvor aus den Quelldateien erstellt
worden sein. Die Konfiguration des Managers, Agenten und Web-Frontends erfolgt
ausschlief3lich Uber die Konfigurationsdateien der Komponenten. Damit verbunden ist ein
hoherer Aufwand zur Veranderung der Dateien bei groRen Clustern. Unterstitzend bei der
Installation und Konfiguration existieren verschiedene Dokumente und Artikel. Die Ganglia
Dokumentation selbst ist inhaltlich unvollstdndig und in Teilen unstrukturiert. Unterstitzung
durch die Entwickler wird ausschlie3lich Uber Mailing-Listen geboten.

' Release 3.4.0 vom 24.05.2012
" Release 3.5.2 vom 16.07.2012
'8 Comma-Separated Values (CSV)
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Tabelle 10 Bewertung Munin Monitoring-System

Munin 2.0.2

1)

2)

3)

Uberwachung

Server

CPU-Auslastung
Netzwerk-Auslastung
Speicherbelegung
Anwendung

Passive Uberwachung
Verarbeitung Zeichenketten
Auswertung Logdateien
Netzwerk

ICMP Echo-Nachricht

SNMP

Analyse

Darstellungsform

Tabellen

Graphen

Ubersichten

Verarbeitung

Sekundliche Skaleneinteilung
Grenzwert-Trigger

Weiteres

Technische Merkmale
Konfiguration tiber Web-Frontend
Native Hostanwendungen
Agenten-Manager Architektur
Externe Schnittstellen
Nicht-technische Merkmale
Handhabung Webfrontend/Graphen
Dokumentation/FAQ/Anleitungen
Aktive Gemeinschaft/Support
Aufwand Installation/Wartung

Summe

3.3 Bewertung der verfligbaren Systeme

Punkte | Bemerkung

2/2
2/2
2/2

0/3
1/3
1/2

1/1
2/2

1/3
3/3
2/2

2/3
1/2

0/2
2/2
2/2
1/1

2/2
2/2
1/2
1/2
31/45

Nur aktive Abfragen durch Master
Plug-in Erstellung notwendig
Uber Plug-in verfugbar

Uber Plug-in verfugbar

Uber Plug-in verfugbar

Erstellung einer Ansicht notwendig

Anpassung notwendig
Plug-in muss Trigger unterstitzen

AusschlieRlich Uber Dateien

In Perl implementiert

Abfrage Gber Datenmanagement

Zoomen in Graphen moglich

Support nur Uber Malillisten
Aktuelle Installation nur von Quellen
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Munin zeichnet sich besonders durch eine hohe Flexibilitét aus, die durch ein
ausgepragtes Plug-in-System erreicht wird. In der aktuellen Version®® unterstiitzt Munin
durch die mitgelieferten Metriken das Uberwachen von verschiedenen Ressourcen eines
Servers sowie der Anwendungen. Der Agent, die sogenannte Munin Node, untersttzt
dabei alle gangigen Linux Distributionen, BSD sowie proprietare Betriebssysteme wie z. B.
Windows oder OS X. Eine Vielzahl weiterer Metriken sind in Form von Plug-ins Uber das
Projekt Archiv®® verfiigbar. So ist es méglich, gangige Datenbankmanagementsysteme
oder Logdateien von Anwendungen zu Uberwachen. Netzwerkgerate konnen per
mitgeliefertem SNMP Plug-in Uberwacht werden. Dieses muss zuvor auf die gewiinschte
Anwendung angepasst werden. Munin bietet hierzu ein Skript, welches bei der
Konfiguration des Plug-ins unterstitzt. Zur Auswertung von Zeichenketten steht kein Plug-
in zur Verfugung. Hierzu ist die Implementierung eines eigenen Plug-ins notwendig. Die
Erweiterung bzw. Implementierung von Plug-ins kann in der Skriptsprache Perl, in der
Munin implementiert ist, erfolgen. Um rechenintensive Algorithmen effizient umzusetzen,
kénnen diese z. B. in der Programmiersprache C implementiert werden und durch Perl als
Modul ausgefihrt werden.

Der Munin Manager, in der Dokumentation auch Master genannt, fragt in einem
festgelegten Intervall die Daten bei den Agenten ab und speichert eingegangene Daten in
der angebunden Round-Robin Datenbank ab. Die passive Uberwachung des Servers bzw.
der Anwendungen ist nicht mdéglich. Die eingegangenen Daten werden innerhalb
verschiedener Graphen visualisiert, eine tabellarische Ansicht fehlt jedoch. Das
Hineinzoomen in einen bestimmten Ausschnitt des Graphen wird von Munin ebenfalls
unterstitzt. Da Munin auf das gleiche Datenbankmanagementsystem wie Ganglia
zurtuckgreift, ist die Anpassung der Datenbankkonfiguration zur Darstellung der Daten im
Sekundenbereich notwendig. Die Messwerte konnen auf Einhaltung definierter
Grenzwerte Uberwacht werden, soweit dies von dem messenden Plug-in unterstitzt wird.

Zur Installation von Munin stehen wunter verschiedenen Linux Distributionen
Installationspakete zur Verfiigung, die jedoch nicht die aktuellste Version beinhalten. Das
Einrichten des Masters und der Nodes erfolgt ausschlief3lich Gber Konfigurationsdateien,
die sich auf den Uberwachten Hosts bzw. dem Master befinden. Die Projekt-Website stellt
hierzu unterstitzend Hilfen, ein FAQ und eine umfangreiche Dokumentation bereit.
Unterstitzung durch die Entwickler kann lediglich Gber Mailinglisten bezogen werden.

9 Release 2.0.2 vom 29.06.2012

%0 Siehe: https://github.com/munin-monitoring/contrib/
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3.3.4 Cacti

Tabelle 11 Bewertung Cacti Monitoring-System

Cacti 0.8.8a

1)

2)

3)

Uberwachung

Server

CPU-Auslastung
Netzwerk-Auslastung
Speicherbelegung
Anwendung

Passive Uberwachung
Verarbeitung Zeichenketten
Auswertung Logdateien
Netzwerk

ICMP Echo-Nachricht

SNMP

Analyse

Darstellungsform

Tabellen

Graphen

Ubersichten

Verarbeitung

Sekundliche Skaleneinteilung
Grenzwert-Trigger

Weiteres

Technische Merkmale
Konfiguration tiber Web-Frontend
Native Hostanwendungen
Agenten-Manager Architektur
Externe Schnittstellen
Nicht-technische Merkmale
Handhabung Webfrontend/Graphen
Dokumentation/FAQ/Anleitungen
Aktive Gemeinschaft/Support
Aufwand Installation/Wartung

Summe

3.3 Bewertung der verfligbaren Systeme

Punkte | Bemerkung

2/2
2/2
2/2

0/3
1/3
2/2

1/1
2/2

1/3
3/3
2/2

3/3
2/2

2/2
1/2
2/2
1/1

2/2
2/2
2/2
1/2
36/45

Als Skript verfuigbar
Als Skript verfugbar
Als Skript verfuigbar
Nur aktive Abfragen durch Poller

Plug-in Erstellung notwendig
Als Plug-in verfugbar

Erstellung einer Ansicht notwendig

Als Plug-in verfugbar

Nur tGber externe Anwendungen

Abfrage Gber Datenmanagement

Zoomen in Graphen moglich

Support Uber Foren und Maillisten
Abhéngig von anderen Programmen
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3.3 Bewertung der verfligbaren Systeme

Cacti ist eine Monitoring-Software, die besonders auf die Uberwachung von
Netzwerkkomponenten ausgelegt ist. In der aktuellen Version®* wird daher auf einen
eigenen Agenten verzichtet. Stattdessen werden die Daten von SNMP-Agenten der
Netzwerkgerate bezogen. Server und Anwendungen kénnen Uber die Ausfihrung von
Skripten Uberwacht werden oder mithilfe eines zuséatzlich installierten SNMP-Agenten, wie
z. B. Net-SNMP?. Der sogenannte Poller fragt dabei in einem festgelegten Zeitraum die
Daten aktiv bei den lberwachten Geraten ab. Eine passive Uberwachung der Geréte ist
mithilfe von Cacti nicht moglich. Fiur die Uberwachung der Speicherbelegung sowie der
CPU- und Netzwerkauslastung werden entsprechende Skripte mitgeliefert. Darliber hinaus
lasst sich Cacti mithilfe von weiteren verfligbaren Skripten und Plug-ins erweitern, sodass
auch die Uberwachung von Log-Dateien ermdglicht wird. Eine Verarbeitung von
Zeichenketten ist nur mittels Implementierung von passenden Skripten méglich.

Eingehende numerische Daten werden innerhalb einer Round-Robin Datenbank
abgespeichert. Dabei kommt die gleiche Anwendung wie bei Ganglia oder Munin zum
Einsatz. Mithilfe dieser ist auch die Einrichtung von Triggern mdglich, um die Einhaltung
von definierten Grenzwerten sicherzustellen. Die gespeicherten Daten kénnen innerhalb
benutzerdefinierten  Graphen visualisiert werden. Dabei stehen verschiedene
Diagrammtypen zur Verfigung, deren Parameter Uber die Weboberflache konfiguriert
werden. Eine Zoom-Funktion erlaubt es, einen markierten Bereich des gewahlten Graphen
hervorzuheben. Die Darstellung der eingegangen Daten innerhalb einer Tabelle steht
jedoch nicht zu Verfugung und muss gegebenenfalls erganzt werden. Mithilfe eines Real-
Time Plug-ins ist die Darstellung der Daten innerhalb eines kleinen Intervalls mdglich.

Cacti bendtigt fur den Betrieb eine Reihe von zusatzlichen Anwendungen. Neben dem
RRD Tool zur Datenspeicherung und einem Webserver fur die Visualisierung wird ein
MySQL Server benétigt, um die angelegten Konfigurationen speichern zu kénnen. Hilfe bei
der Installation der Monitoring-Software findet sich dabei innerhalb der umfangreichen
Dokumentation. Diese umfasst auch Anleitungen zur Einrichtung eines Net-SNMP
Agenten auf einem zu Uberwachenden Server. Weitere Unterstitzung kann Uber das
aktive Forum bezogen werden.

1 Release 0.8.8a vom 29.04.2012

%2 Siehe: http://www.net-snmp.org/
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3.3.5 Zabbix

Tabelle 12 Bewertung Zabbix Monitoring-System

Zabbix 2.0.1

1)

2)

3)

Uberwachung

Server

CPU-Auslastung
Netzwerk-Auslastung
Speicherbelegung
Anwendung

Passive Uberwachung
Verarbeitung Zeichenketten
Auswertung Logdateien
Netzwerk

ICMP Echo-Nachricht

SNMP

Analyse

Darstellungsform

Tabellen

Graphen

Ubersichten

Verarbeitung

Sekundliche Skaleneinteilung
Grenzwert-Trigger

Weiteres

Technische Merkmale
Konfiguration tiber Web-Frontend
Native Hostanwendungen
Agenten-Manager Architektur
Externe Schnittstellen
Nicht-technische Merkmale
Handhabung Webfrontend/Graphen
Dokumentation/FAQ/Anleitungen
Aktive Gemeinschaft/Support
Aufwand Installation/Wartung

Summe

3.3 Bewertung der verfligbaren Systeme

Punkte | Bemerkung

2/2
2/2
2/2

3/3
1/3
2/2

1/1
2/2

3/3
3/3
2/2

2/3
2/2

2/2
2/2
2/2
1/1

2/2
2/2
2/2
1/2
41/45

Durch Zabbix Agenten realisierbar
Erweiterung notwendig
Durch Zabbix Agenten moglich

Unterstitzt SNMPv3

Anpassung notwendig

Nur Grundkonfiguration in Dateien
Agent und Server in C geschrieben

API als JSON-RPC implementiert
Unterstitzt zoomen in Graphen
Umfangreiche Dokumentation

Bietet kommerziellen Support
Aktuelle Installation nur von Quellen
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3.3 Bewertung der verfligbaren Systeme

Zabbix bietet in der aktuellen Version®® eine Vielzahl unterstiitzter Informationsquellen,
Metriken und Darstellungsformen. Der grof3te Teil der unterstitzten Metriken wird dabei
durch den Agenten bereitgestellt, der alle gangigen Betriebssysteme, wie z.B.
verschiedene Linux Distributionen, Windows oder BSD unterstitzt. Der Agent wird auf
dem zu Uberwachenden Server (auch Host genannt) installiert und ist in der Lage, dessen
Hardware als auch die darauf laufenden Anwendungen zu tUberwachen. Dabei kann die
Datenerfassung sowohl passiv als auch aktiv erfolgen (siehe Abschnitt 2.4). Des Weiteren
wird die Uberwachung von Log- und Textdateien unterstiitzt. Um Daten aus den
Zeichenketten zu extrahieren, muss auf externe Skripte oder Programme zuriickgegriffen
werden. Die Speicherung von Zeichenketten ist jedoch maéglich.

Der Zabbix Server ist fir den Empfang und die Weiterverarbeitung der eingehenden Daten
verantwortlich. Zur Speicherung der eingehenden Daten kdnnen unterschiedliche Daten-
banksysteme, wie z.B. DB2 oder MySQL, eingesetzt werden. Die gespeicherten
Messwerte koénnen in Tabellen dargestellt oder in verschiedenen Diagrammtypen
visualisiert werden. Zur Darstellung der Daten in einem kleinen Intervall ist eine
Anpassung der Oberflache sowie der Datenbankabfrage notwendig. Die
Datenbankabfrage gruppiert die eingegangen Messwerte fur ein bestimmtes Intervall und
bildet den Mittelwert Gber diese Gruppen. Lediglich der Mittelwert sowie Minima und
Maxima werden in den Graphen dargestellt. Die Handhabung der Graphen ist komfortabel
gestaltet. Der Zeitbereich der darzustellenden Daten kann manuell oder durch markieren
eines Bereiches innerhalb des Graphen gewahlt werden.

Zur Installation eines Zabbix Servers muss dieser zuvor aus den Quellen Ubersetzt
werden, da keine aktuellen Installationspakete angeboten werden. Kompilierte Versionen
des Agenten sind fur verschiedene Betriebssysteme verfligbar. Die Konfiguration des
Servers sowie der Agenten erfolgt groRRtenteils tber die Weboberflache. Uber diese wird
festgelegt, welche Messwerte durch welche Quelle erfasst werden sollen. Lediglich eine
Grundkonfiguration erfolgt Uber entsprechende Dateien des Servers bzw. Agenten.
Darlber hinaus bietet das Web-Frontend mittels JavaScript Object Notation Remote
Procedure Call (JSON-RPC) eine API zur Steuerung des Servers bzw. Datenabfrage. Die
umfangreiche Dokumentation umfasst den Aufbau der API sowie alle Informationen zum
Einrichten und Betreiben des Monitoring-Systems. Verschiedene Anleitungen sind in
Deutsch?® verfiigbar und durch den Hersteller wird ein Support angeboten.

% Release 2.0.1 vom 27.06.2012
2 Siehe: http://lab4.org/wiki/Kategorie:Zabbix
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3.3.6 Nagios

Tabelle 13 Bewertung Nagios Monitoring-System

Nagios Core 3.4.1 & Nagiosgraph 1.4.4

1)

2)

3)

Uberwachung

Server

CPU-Auslastung
Netzwerk-Auslastung
Speicherbelegung
Anwendung

Passive Uberwachung
Verarbeitung Zeichenketten
Auswertung Logdateien
Netzwerk

ICMP Echo-Nachricht

SNMP

Analyse

Darstellungsform

Tabellen

Graphen

Ubersichten

Verarbeitung

Sekundliche Skaleneinteilung
Grenzwert-Trigger

Weiteres

Technische Merkmale
Konfiguration tiber Web-Frontend
Native Hostanwendungen
Agenten-Manager Architektur
Externe Schnittstellen
Nicht-technische Merkmale
Handhabung Webfrontend/Graphen
Dokumentation/FAQ/Anleitungen
Aktive Gemeinschaft/Support
Aufwand Installation/Wartung

Summe

3.3 Bewertung der verfligbaren Systeme

Punkte | Bemerkung

2/2
2/2
2/2

3/3
2/3
2/2

1/1
2/2

1/3
3/3
2/2

2/3
1/2

1/2
2/2
2/2
1/1

2/2
2/2
2/2
0/2
37/45

Als Plug-in verfiigbar
Als Plug-in verfugbar
Als Plug-in verfugbar

Uber Add-on ,NSCA* verfligbar
Plug-in Anpassung notwendig
Als Plug-in verfugbar

Als Plug-in verfiigbar

Als Plug-in verfugbar

Erstellung einer Ansicht notwendig

Anpassung notwendig
Plug-in muss Trigger unterstitzen

Oberflache von Dritten notwendig
Uber Add-on ,NRPE" verfligbar
Mehrere Schnittstellen verfugbar
Zusatzliches Add-on notwendig
Umfangreiche Dokumentation

Bietet kommerziellen Support
Viele Plug-ins & Add-ons benotigt
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3.3 Bewertung der verfligbaren Systeme

Nagios ist eine Monitoring-Software, die weite Verbreitung bei der Uberwachung von
Netzwerken gefunden hat. Nagios besteht aus einem Kernpaket, dem sogenannten
Nagios Core?®, sowie aus zahlreichen Plug-ins und Add-ons. Das Kernpaket ist nicht in
der Lage, Messwerte von einem Gerat oder einer Anwendung aufzunehmen. Diese
Aufgabe wird von den zahlreichen Plug-ins Ubernommen, welche beispielsweise die
Speicherbelegung oder CPU- und Netzwerkauslastung messen und die aufgenommenen
Werte an den Kernprozess zur weiteren Verarbeitung senden. Weitere Plug-ins sind fur
die Uberwachung von Netzwerkgeraten per SNMP oder von Logdateien vorhanden. Um
die Messwerte von einem entfernten Rechner aufzunehmen, ist ein zusatzlicher Agent
notwendig. Dieser steht als Add-on fur verschiedene Betriebssysteme zur Verfiigung und
arbeitet nach dem Prinzip der aktiven Uberwachung. Ein weiteres Add-on namens ,Nagios
Service Check Acceptor® (NSCA) ist fur die passive Uberwachung von Linux und Unix
basierten Rechnern notwendig.

Das Nagios Kernpaket bietet im Auslieferungszustand vergleichsweise wenige
Visualisierungsmaoglichkeiten.  Hierzu existieren zahlreiche Weboberflachen als
Erweiterung, die diesen Umstand aufheben. Fiur die Bewertung wird das populare Add-on
namens ,Nagiosgraph® in der aktuellen Version®® verwendet. Dieses speichert die
eingehenden Messwerte in einer Round-Robin Datenbank und erstellt aus den Werten
entsprechende Graphen mithilfe des bekannten RRD Tools. Da diese Anwendung auch
von anderen Uberwachungssystemen wie z. B. Ganglia oder Cacti verwendet wird, stehen
die gleichen Diagrammtypen zur Verfigung, die fir eine Darstellung der Daten in einem
kleinen Intervall angepasst werden mussen. Eine Ansicht der gespeicherten Daten in einer
Tabelle muss gegebenenfalls erganzt werden. Um die Messwerte auf das Erreichen eines
bestimmten Grenzwertes zu Uberprifen, muss diese Option durch das entsprechende
Plug-in vorgesehen sein.

Nagios kann Uber passende Installationspakete oder aus den Quellen installiert werden.
Neben der Installation des Kernpaketes ist es notwendig, alle bendtigten Plug-ins einzeln
zu installieren und einzurichten. Die Konfiguration von Nagios erfolgt ausschlieR3lich tber
Dateien. Jedoch werden verschiedene Weboberflachen als Add-on bereitgestellt, die bei
der Konfiguration unterstiitzen. Die Installation und Wartung des Uberwachungssystems
gestaltet sich je nach Anzahl der verwendeten Komponenten aufwendig. Die
Dokumentation des Kernpaketes sowie der bereitgestellten Add-ons ist umfangreich.
Durch das betreuende Unternehmen wird ein kommerzieller Support angeboten.

% Release 3.4.1 vom 11.05.2012
% Release 1.4.4 vom 15.01.2011
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3.4 Fazit

Tabelle 14 Zusammenfassung der bewerteten Monitoring-Systeme

3.4 Fazit

Zusammenfassung Ganglia Munin Cacti Zabbix Nagios
Version Core 3.4.0 2.0.2 0.8.8a 2.0.1 Nagios Core
Web 3.5.2 3.4.1
Nagiosgraph
144
Release-Datum 16.07.12 | 29.06.12 | 29.04.12 27.06.12 11.05.12
1) Uberwachung 13/17 11/17 12/17 15/17 16/17
Server 6/6 6/6 6/6 6/6 6/6
Anwendung 6/8 2/8 3/8 6/8 718
Netzwerk 1/3 3/3 3/3 3/3 3/3
2) Analyse 11/13 9/13 11/13 12/13 9/13
Darstellungsform 718 6/8 6/8 8/8 6/8
Verarbeitung 4/5 3/5 5/5 4/5 3/5
3) Weiteres 10/15 11/15 13/15 14/15 12/15
Technische 5/7 5/7 6/7 717 6/7
Merkmale
Nicht-technische 5/8 6/8 718 7/8 6/8
Merkmale
Summe 34/45 31/45 36/45 41/45 37/45
Note 2,1 2,4 1,9 1,4 1,8

Die Zusammenfassung zeigt, dass sich die bewerteten Uberwachungssysteme teils stark
voneinander abgrenzen. In der Kategorie der Uberwachungskriterien sind deutliche
Einflisse der unterschiedlichen Anwendungsbereiche erkennbar. Wahrend sich die
Entwickler von Ganglia auf die Uberwachung von Servern, Clustern und den darauf
laufenden Anwendungen konzentrierten, steht bei Munin und Cacti die Uberwachung von
unterschiedlichen Netzwerkkomponenten und Servern im Vordergrund. Zabbix und Nagios
sind in diesem Bereich besonders flexibel und bieten ein gro3es Repertoire an
unterschiedlichen Uberwachungsfahigkeiten. Bei allen Systemen zeigt sich, dass die
Verarbeitung von Zeichenketten durch eigene Erweiterungen implementiert bzw.
bestehende Plug-ins fir die geplante Verwendung angepasst werden missen. Die
Speicherung von eingehenden Zeichenketten wird lediglich von Zabbix unterstitzt, da das
eingesetzte Datenbankmanagementsystem RRD Tool fir Round-Robin Datenbanken der
anderen Uberwachungssysteme nicht in der Lage ist, Zeichenketten zu verarbeiten.
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3.4 Fazit

In der Bewertung der Analysekriterien spiegeln sich weitere Eigenschaften des
eingesetzten Datenbankmanagementsystems RRD Tool wider, da beispielsweise die
Erstellung der Graphen von dieser Anwendung tbernommen werden. Je nach Gebrauch,
der von RRD Tool bereitgestellten Funktionen wie Schwellwertschalter, und
Implementierung von eigenen Erweiterungen ergeben sich die jeweiligen Unterschiede
unter diesen Uberwachungssystemen. Zabbix sticht in dieser Kategorie hervor, da es als
einzige Anwendung die eingegangen Daten in einer Tabelle wiedergibt. Ganglia ist
lediglich in der Lage, die gespeicherten Daten Uber eine CSV-Datei zu exportieren.

In den weiteren Kriterien spiegeln sich unterschiedliche Implementierungs- und
Designentscheidungen wider. So verzichtet beispielsweise Ganglia auf die Mdglichkeit der
Konfiguration tber eine Weboberflache. Auch die Unterstiitzung der Gemeinschaft rund
um die Uberwachungssysteme zeigt sich in den Punkteverteilungen. So existieren bei
Nagios verschiedene Projekte, die Weboberflachen zur leichteren Konfiguration und
Performanceanalyse entwickeln. Die Qualitat der Dokumentation und die Unterstitzung
durch die Entwickler bzw. die Gemeinschaft sind bei Nagios und Zabbix am grof3ten.
Hinter beiden Projekten stehen Unternehmen, welche technische Unterstitzung und
Consulting-Dienstleistungen anbieten.

Zabbix geht aus der Bewertung als klarer Favorit fur die spezielle Uberwachung der
Videoprozesskette hervor. Die Software bietet die flexibelsten Méglichkeiten der
Uberwachung sowie zur Verarbeitung und Visualisierung der eingegangenen Messwerte.
Die Dokumentation und die technische Unterstitzung sind im Vergleich zu anderen
Systemen hervorragend.
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4.1 Aufbau der Monitoring-Software

4 Integration
4.1 Aufbau der Monitoring-Software

Aus dem vorherigen Abschnitt 3.4 ist bekannt, dass Zabbix als Favorit aus den bewerteten
Uberwachungssystemen hervorgeht. In diesem Abschnitt wird erlautert, wie Zabbix als
Monitoring-Software grundsatzlich aufgebaut ist und auf welchem Wege die Uberwachung
eingerichtet wird und verlauft. Der Umfang ist auf Themen beschrankt, die zum
grundlegenden Verstandnis beitragen.

4.1.1 Zabbix Prozesse

Die Zabbix Monitoring-Software besteht aus mehreren Komponenten, die auf
verschiedenen Systemen verteilt sein kénnen und als Instanz eines Agenten bzw.
Manager zu verstehen sind. Abbildung 20 zeigt eine mogliche Verteilung der
Komponenten.

Switch Server A Server B

SNMP Agent Zabbix Sender Zabbix Agent Agenten
A A

\
Zabbix Server

ey vanager

Weboberflache

Server C

Abbildung 20 Monitoring Komponenten

Die Basis von Zabbix bilden die in C geschriebenen Anwendungen sowie die mittels PHP
und Javascript erstellte Weboberflache. Der Monitoring-Manager besteht aus dem Zabbix
Server, der Weboberflache sowie der angeschlossenen Datenbank. Hierbei untersttitzt
Zabbix unterschiedliche Datenbankmanagementsysteme, wie z. B. MySQL, PostgreSQL,
SQLite, Oracle oder IBM DB2. Der Zabbix Server bezieht seine Aufgaben aus der
Datenbank, welche zuvor tber die Weboberflache eingerichtet wurde, und speichert die
erhaltenen Werte in dieser ab. Die Werte kdnnen von verschiedenen Quellen stammen.
Als Agenten stehen zwei Anwendungen zur Verflgung, der Zabbix Agent sowie der
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4.1 Aufbau der Monitoring-Software

Zabbix Sender. Der Zabbix Sender kommuniziert mit dem Zabbix Server unidirektional und
ermdglicht so nur eine passive Host-Uberwachung, wahrend der Zabbix Agent sowohl
eine passive als auch aktive Uberwachung ermoglicht. Der Zabbix Sender ist eine
einfache Kommandozeilenanwendung zum Versenden von Leistungsdaten, unter Angabe
des Host- und Item-Namen, an den Server. Der Zabbix Agent ist eine leistungsfahigere
Anwendung mit einer Vielzahl von integrierten Metriken, die durch den Zabbix Server
abgefragt werden konnen. Mithilfe von benutzerdefinierten Parametern kann der Zabbix
Agent durch Skripte oder ausfihrbare Dateien erweitert werden. Des Weiteren werden
verschiedene SNMP Agenten unterstitzt, die nicht Teil der Monitoring-Software sind,
sondern vom Geratehersteller implementiert werden.

4.1.2 Objekte der Weboberflache

Die Weboberflache wird sowohl furr die Konfiguration der Uberwachung als auch fir die
Analyse der eingehenden Daten herangezogen. Hierzu werden Uber die Weboberflache
verschiedene Objekte definiert, die diese Aufgaben im Zusammenspiel erfullen. Abbildung
21 zeigt ein beispielhaftes Objektdiagramm, in dem verschiedene Objekte der
Uberwachung und Analyse in ihrem Zusammenhang dargestellt sind.

CPUUsage : Graph | Visualisiert » CPUUsage : ltem < gehdrtzu|  CPUlnfo : Item
Height = 200 Type = zabbix agent Type = zabbix agent
Width = 900 Key = cpu.util[all,user,avgl] ) Key = hw.cpulall,full]
Type = normal Intervall = 60 gehort zu b CPU : Application Intervall = 3600
Datatype = float Datatype = text

zugewiesen ¥

zugewiesen P

System : Template
zugewiesen b <« zugewiesen

verwendet » <« verwendet
. ehort zu P <« gehort zu .
AVHE184:Host | & AVHE100 : Hostgroup|—= £YAb BT Hos
IP=192.168.59.184 IP=127.0.0.1
Port = 10050 Port = 10050
Name = AVHE100_184 Name = AVHE100_181

Abbildung 21 Objektdiagramm der Weboberflache

Host

Alle physischen und virtuellen Maschinen und Geréte, die in einem Netzwerk mittels IP-
Adresse oder DNS-Name ansprechbar sind, werden von Zabbix als Host betrachtet. Es ist
dabei unerheblich, ob es sich um einen Server, Router, Netzwerkspeicher oder ein

59



4.1 Aufbau der Monitoring-Software

ahnliches Gerat handelt, da in diesem Zusammenhang nicht der Typ des Gerates sondern
die Internetschnittstelle im Fokus steht.

Host-Gruppen

Eingerichtete Hosts kénnen zu logischen Gruppen zusammengefasst werden, um die
Ubersicht bei einer hohen Anzahl an zu Giberwachenden Hosts behalten zu kénnen.

Items

Items beschreiben die eigentlich zu messende Gréf3e. Sie sind immer an einen jeweiligen
Host gebunden. Einem Host kdnnen dabei beliebig viele Items zugeordnet werden. Der
Zabbix Server hat nach Aktivierung des Items die Aufgabe, den Wert des Items im
eingestellten Intervall auf dem zugeordneten Host zu messen.

Applikationen

Ahnlich den Host-Gruppen konnen Items, die verschiedene Aspekte eines Dienstes oder
einer Anwendung beschreiben, in sogenannten Applikationen gruppiert werden.

Trigger

Trigger sind logische Ausdriicke, mit deren Hilfe die gemessenen Werte der Items mit
einem definierten Schwellwert oder Werten anderer Items verglichen werden kénnen. Wird
ein solcher Schwellwert Gberschritten, andert der Trigger seinen internen Status und kann
als Ausloser einer bestimmten Aktion, z. B. dem Versand einer E-Mail, dienen. Trigger
sind ein wichtiges Werkzeug zur Erkennung von Abweichungen des Normalzustandes.

Graphen

Alle eingegangenen Messwerte, die als Zahlenwerte gespeichert werden, kdnnen ohne
weitere Konfiguration innerhalb der einfachen Graphen dargestellt werden. Neben den
einfachen Graphen bietet Zabbix die Mdglichkeit, benutzerdefinierte Graphen zu erstellen,
die beispielsweise in der Lage sind, mehrere Werte in einem Graphen darzustellen.

Template

Ein Template beschreibt einen Satz von Entitaten wie z. B. Items, Trigger, Graphen, die
auf einen oder mehrere Hosts angewendet werden. Wird einem Template ein Item
zugewiesen, so werden die entsprechenden Daten von allen Hosts gesammelt, die dieses
Template verwenden.

60



4.1 Aufbau der Monitoring-Software
4.1.3 Prinzip der Konfiguration und Uberwachung

Die  Konfiguration der Anwendungen erfolgt Uber die entsprechenden
Konfigurationsdateien. Uber diese Dateien werden wesentliche Parameter der
Kommunikation = zwischen  Manager und  Agenten sowie Parameter zu
Funktionseigenschaften der Anwendung gesetzt. In der Datei fir den Zabbix Agenten wird
so unter anderem die Server IP-Adresse, die benutzerdefinierten Parameter und der
Hostname eingestellt. Der Zabbix Sender kann auf die Konfiguration des Agenten
zurtckgreifen, um die Server IP-Adresse und den Hosthamen zu ermitteln. Der Server
speichert die empfangenen Daten dann unter dem vom Sender mitgelieferten Hosthamen
ab. Weitere Details kénnen der Dokumentation?’ entnommen werden.

Die Konfiguration der eigentlichen Uberwachung erfolgt tiber die Weboberflache. Im ersten
Schritt wird ein zu Uberwachender Host eingerichtet. Abbildung 22 zeigt das
entsprechende Konfigurationsmeni. Uber dieses Meni erfolgen die Festlegung der IP-
Adresse und des Interface-Ports sowie die Zuordnung von Templates und Gruppen. Hinter
dem Host Interface verbirgt sich der Typ des eingesetzten Agenten, beispielsweise steht
das einfache Agenten-Interface fir einen installierten Zabbix Agenten auf dem Host.

|rmeiine: | arver | miceis | mmetimsiney . B

Host name | AVHELI00_184

Visible name |AWVHE10D:184

Groups In groups Other groups
| AvHELDD ;[I & Shared Memuories

= |
|

H

New host group (Only superadmins can create group)

Agent interfaces IF address DNS name Connect to Port
|192.168.55.184 [ | | | = | ows | | 10050
2dd

SMMP interfaces Add

IM¥ interfaces add

IFMI interfaces add

Abbildung 22 Einrichtung eines Hosts

%" Siehe: http://www.zabbix.com/documentation/2.0/manual/appendix/config
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Im nachsten Schritt wird fir einen Host bzw. ein Template ein Item fir die zu
Uberwachende Ressource angelegt. Ausgewahlte Parameter zur Einrichtung eines Items
sind in Abbildung 23 abgebildet. Auf die wesentlichen Parameter wird an dieser Stelle kurz
eingegangen. Fur eine ausfuhrliche Beschreibung wird jedoch auf die Zabbix
Dokumentation®® verwiesen. Der Typ des Items spezifiziert die Quelle der Messdaten. Zur
Auswahl stehen unter anderem der Zabbix Agent, Agenten der SNMP Protokolle sowie
der Zabbix Trapper. Dieser stellt den Empfanger fir eingehende Messdaten dar, die von
einem Zabbix Sender an den Server gesendet werden. Der Schlissel beschreibt die
eigentliche MessgroRe. Der Zabbix Agent unterstitzt eine Vielzahl von Schlisseln wie
z.B. zur Erfassung der CPU-Auslastung fir alle Benutzerprozesse (dargestellt in
Abbildung 23), Arbeitsspeicherbelegung oder Netzwerkauslastung. Der Parametername
eines Schlissels kann unter Angabe der Parameternummer mittels Dollarzeichens, z. B.
$2, im Item-Namen verwendet werden. Unter dem Informationstyp ist der eigentliche
Datentyp der Messgrol3e zu verstehen. Zabbix unterstitzt hierzu vorzeichenlose ganze
Zahlen (64bit), Gleitkommazahlen (32bit) sowie einzelne Zeichen und Zeichenketten. Wird
als Datentyp eine vorzeichenlose ganze Zahl gewahlt, kann zusatzlich das
Stellenwertsystem, wie z. B. hexadezimal, ausgewahlt werden. Zabbix bezeichnet dies
irrtmlich als Datentyp!

Host

Name

Type

KEey

Type of information
Units

Use custom multiplier
Update interval (in sec)

Flaxible intervals

New flexible interval
Keeap history (in days)
Keep trends (in days)

Store value
Show value

MNew application

AWVHELOD System Template

AVHE CPU Usage 51, 52, 53

Zabbix agent ;Il

system.cpu.util[all,user,avgl] Select
Numeric (float) ;I
L

r

&0

Interval Period Action

No flexible intervals defined.

Interval (in sec) 50 | Period | 1-7,00:00-24:00 Add
7
14
As is ;I
As is ;I show value mappings

Abbildung 23 Einrichtung eines Items

%8 Siehe: http://www.zabbix.com/documentation/2.0/manual/config/items
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Die erfassten Werte kdnnen mittels Multiplikator skaliert werden. Des Weiteren ist die
Speicherung der Differenz des aktuellen Wertes zum vorhergehenden Wert mdglich, um
so z. B. den Datendurchsatz in Bytes pro Sekunde zu erhalten. Liefert das Item eine
definierte Anzahl an Werten zuriick, wie z. B. 0 oder 1, kdnnen diesen Werten bestimmte
Textketten zugeordnet werden (Mapping), um die Lesbarkeit der Riickgaben zu erhdhen.
Sind mehrere Items einem bestimmten Dienst oder Anwendung zugeordnet, kdnnen diese
innerhalb einer Applikation gruppiert werden.

Nach erfolgreicher Einrichtung eines Hosts und der Zuordnung von Items, kann die
Uberwachung des Hosts gestartet werden. Hierzu muss der Status des Hosts auf
.<uberwacht* geandert und das Item der zu Uberwachenden Ressource aktiviert werden.
Anschlie3end erhélt der Zabbix Server aus der Datenbankabfrage den Auftrag, das Item
im angegebenen Intervall vom zugeordneten Host abzufragen und die erhaltenen
Messwerte in der Datenbank abzulegen. Ist als Interface der Zabbix Agent eingerichtet,
wird dieser die Anfrage entgegennehmen und den entsprechenden Messwert des
Schlussels aufnehmen. Steht hinter dem Schlissel ein benutzerdefinierter Parameter,
beispielsweise ein ausfuhrbares Skript, welches einen bestimmten Wert generiert, muss
dieses innerhalb der Zeitbeschrankung den Wert liefern. Abbildung 24 zeigt den
beispielhaften Ablauf innerhalb eines Sequenzdiagrammes.

‘Benutzer | Weboberflache DBMS Server Agent

I aktivieren(ltem) |

| |

| |

| |

U \' Status:=update(ltem) | !
L |

|

|

|

|

|

Item-Liste:=getltems()

getWert(ltem-Key)

ltem-Wert

Feedback:=set(ltem, Wert)

] I

Abbildung 24 Sequenzdiagramm der Hostuberwachung

Nach Deaktivierung des Items oder Anderung des Host-Status wird die Uberwachung der
Ressource bzw. des gesamten Hosts gestoppt.
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4.2 Entwurf

In den Anforderungen der Anwendungsuberwachung aus Abschnitt 3.2.1.2 st
festgehalten, dass die Konsolenanwendung ,Spucat‘ zu verwenden ist, um die
Informationen des Shared Memory Headers sowie die Metadaten der enthaltenen Slots zu
extrahieren. Diese Anwendung ist dabei in der Lage, sich als lesender Prozess an jeden
Shared Memory der Videoprozesskette anzuhangen und die enthaltenen Informationen
auf der Konsole als aufbereitete Textkette auszugeben. Dabei werden die Nutzdaten unter
Linux auf der Standardausgabe (stdout) und die Headerinformationen sowie die
Metadaten der Slots auf der Standardfehlerausgabe (stderr) wiedergegeben. Fir die
Uberwachung der Prozesskette sind dabei nur die Ausgaben auf der Standard-
fehlerausgabe relevant. Diese Textketten werden von einem zusatzlichen Programm, auch
~Spucat Bridge" genannt, aufbereitet, um die Informationen mittels des Zabbix Senders an
den Uberwachungsserver senden zu konnen. Dieses Konzept wird in Abbildung 25
dargestellt und im Laufe dieses Abschnitts detailliert erlautert.

Host A
Videoprozesskette
PES‘ Video | YCPCr | vorver- | YCPCr | video PES‘
> Ll B > Ll
_ TS‘ Demulti- Decoder arbeitung Encoder Multi- TS‘
Eingang > lexer | peS PCM pES | plexer » Ausgang
P > | Audio | Audio > | P
| Decoder ”| Encoder ]
SHM
[
[
\ 4
Spucat
iStdout | Stdin
Start/Stopp -
~ ~ ~ ~ | Spucat Bridge
| Stdout | Stdin
I \ 4
Zabbix Agent ‘ Zabbix Sender | ||/
4 TCP

Zabbix Server

&5

Weboberflache

Monitoring Server

Abbildung 25 Entwurf der Uberwachungskette
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4.2.1 DatenlUbertragung zum Monitoring Server

Aus dem Abschnitt 3.1.2.2 ist bekannt, dass Spucat als lesender Prozess eine Update-
Mitteilung nach jedem abgeschlossenen Schreibvorgang des schreibenden Prozesses
erhalt. Nach Erhalt dieser Nachricht konnen die geschriebenen Daten ausgelesen und
weiterverarbeitet werden. Je nachdem welche Daten der gemeinsame Speicherbereich
enthalt, kdnnen die Update-Mitteilungen in einem Intervall von 20ms auftreten, wie zum
Beispiel bei einem Videosignal mit 50 Bildern pro Sekunde. Um die Daten am Ende der
Verarbeitung an den Monitoring Server zu senden, wird der Zabbix-Sender verwendet.
Denkbar ist auch die Verwendung des Zabbix Agenten, jedoch sprechen mehrere
Grinden gegen dessen Einsatz. Zum einen muss ein Mechanismus geschaffen werden,
Uber welchen dem Agenten die Ausgangsdaten von Spucat bereitgestellt werden, im
einfachsten Fall kann dies Uber eine Text-Datei geschehen. Zum anderen muss der Agent
soweit erweitert werden, dass er in der Lage ist, mehrere verschiedene Item-Werte von
unterschiedlichen Zeitpunkten an den Server zu senden. Das kleinste Intervall, in dem der
Agent angesprochen werden kann, betragt 1 Sekunde. Der Agent muss folglich im obigen
Beispiel allein von einem Item 50 unterschiedliche Werte in dieser Sekunde an den Server
senden. Der Sender hingegen ist im Stande, mehrere Werte von gleichen und
verschiedenen Items an den Server zu senden, da hier dem Server explizit mitgeteilt wird,
zu welchem Item der gesendete Wert gehort und zu welchem Zeitpunkt dieser
aufgenommen wurde. Der Zabbix Sender liest hierzu die zu sendenden Werte aus einem
angegebenen Textdokument oder von der Standardeingabe ein. Jede Zeile des
Textdokumentes enthalt dabei, durch Leerzeichen getrennt, den Hostnamen, wie er tber
die Weboberflache angegeben wurde, den Schlissel des Items, optional einen
Zeitstempel im Unix-konformen Format sowie den eigentlichen Messwert:

Zeile = Hostname “ “ Schlissel “ “ [Zeitstempel “ “] Wert “\n*®

Im gleichen Format konnen dem Sender die Daten Uber die Standardeingabe Ubergeben
werden. Der Zabbix Sender bietet eine Echtzeit-Option, die bewirkt, dass die eingehenden
Werte so frih wie mdglich an den Sender gesendet werden. Um den Overhead der
Datenubertragung mittels Transportprotokolls zum Server so gering wie méglich zu halten,
werden eingehende Messwerte aggregiert, die in einem zeitlichen Abstand von 0,2 s
erfasst wurden. Diese Messwerte werden anschlielend jede Sekunde an den Monitoring
Server gesendet. FUr weitere Details zur Verwendung des Senders wird auf das
Onlinehandbuch® verwiesen.

% Siehe: http://www.zabbix.com/documentation/2.0/manpages/zabbix_sender
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4.2.2 Funktion der Briuckenanwendung

Da sich das Format der Spucat-Ausgaben grundsatzlich von dem Format der
Eingangsdaten des Senders unterscheidet, ist eine zusatzliche Anwendung notwendig, die
die Ausgaben in das erforderliche Format konvertiert. Diese Aufgabe Ubernimmt die
sogenannte ,Spucat Bridge“. Diese bekommt Uber die Standardeingabe die
Ausgangsdaten von Spucat weitergeleitet, um die Informationen aus den Ausgaben zu
extrahieren sowie den entsprechenden Schlissel hinzuzufiigen. Als Hostnamen wird
lediglich ein Bindestrich angegeben, da dieser vom Sender aus der Konfigurationsdatei
des Agenten gelesen oder als Argument Ubergeben wird. Die entsprechenden Item-
Schlussel (siehe Anlage 2 bis Anlage 6) werden innerhalb der Spucat Bridge flr eine erste
Implementierung statisch im Quelltext verankert und Uber eine Headerdatei bekannt
gemacht. Der Hostname sowie die Items mit den entsprechenden Schlisseln missen
zuvor Uber die Weboberflache eingerichtet und manuell Gbertragen werden. Abbildung 26
zeigt gekurzte beispielhafte Ausgaben mit den entsprechenden Eingabedaten.

Spucat Ausgaben: Sender Eingaben:

shm.valid.time 0x70ef1540
shm.time.stamp 13509.576427
shm.uncom.vid.width 720
shm.uncom.vid._height 576

update: validTo=0x70ef1540 [..]

Ox1 (TimeStamp) 12Bytes:13509 + 15563522 [..]
0x10001 (Width) 4Bytes: 720 (0x2d0)

0x10002 (Height) 4Bytes: 576 (0x240)

Abbildung 26 Beispielkonvertierung der Spucat Ausgaben

Die Spucat Ausgaben untergliedern sich dabei in zwei Gruppen. Die Gruppen stimmen mit
den Headerinformationen des Shared Memories bzw. des Slots sowie den Metadaten
uberein (siehe Abschnitt 3.1.2.1). Die Ausgabezeile der Headerinformationen des Shared
Memories und des Slots wird mit der Zeichenkette ,update:* eingeleitet und enthalt die
Werte des virtuellen Zeitstempels, des giltigen Zeitstempels, des Typs sowie des Daten
Offsets. Die einzelnen Werte beginnen mit einer bestimmten Zeichenkette, wie z. B.
wvalidTo=" fir den gultigen Zeitstempels und sind durch Leerzeichen voneinander
getrennt. Mithilfe dieser Informationen kénnen die Werte der Update-Zeile gesucht,
extrahiert und mit dem entsprechenden Item-Schliissel versehen werden. Anhand des
Hexadezimalen Préafixes ,0x“ konnen die Metadaten des Slots erkannt werden, da die
hexadezimale Zahl am Anfang jeder Zeile dem Marker der Meta-Information entspricht.
Der maximal 4-Byte grol3e Wert der Meta-Information steht am Ende jeder Zeile in runden
Klammern eingeschlossen, zum Beispiel ,(0x2d0)* aus Abbildung 26. Zu beachten ist
hierbei, dass Zeitstempel-Informationen nicht diesem Schema folgen, wie in Abbildung 27
zu sehen ist.
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partieller Sekundenanteil Auflosung
A

[
Ox1 (TimeStamp) 12Bytes:|13509|+ [15563522/(26999999+1) (0.576427)
del ta:0+1080001/(26999991+1) (0.040000) [13509.576427}-1.763138=13507.813289

ganze Sekunden Zeitstempel

Abbildung 27 Spucat Ausgabe eines Zeitstempels

Die Ausgabe eines Zeitstempels enthalt, neben den zu extrahierenden rationalen
Sekunden, alle Bestandteile, um diesen Wert zu berechnen. Mit diesem Sonderfall
ergeben sich somit drei Kategorien von maoglichen Ausgaben, die durch jeweils eine
Funktion innerhalb der Anwendung durchsucht werden, um die entsprechende Information
zu extrahieren. Nach der Verarbeitung werden die Daten auf der Standardausgabe
ausgegeben und mittels Pipe an den Sender weitergeleitet, der diese an den Monitoring
Server sendet.

4.2.3 Aufgaben des Agenten

Auf dem zu uberwachenden Host ist zusatzlich der Zabbix Agent installiert. Diesem
kommen die beschriebenen Aufgaben aus Abschnitt 3.2.1.1 zu. Hierzu zahlen unter
anderem die Erfassung der CPU- und Netzwerkauslastung sowie die Belegung des
Arbeitsspeichers. Zur Erfillung dieser Aufgaben werden entsprechende Items uber die
Weboberflache eingerichtet. Uber spezielle Start- und Stopp-ltems wird die Uberwachung
eines Shared Memories gestartet bzw. eine laufende Uberwachung beendet. Hinter diesen
Iltems verbirgt sich jeweils ein benutzerdefinierter Parameter mit einem
Kommandozeilenbefehl. Durch Ausfihrung eines der beiden Befehle wird ein Skript
gestartet, welches die Uberwachungsprozesskette, bestehend aus Spucat, Spucat Bridge
sowie dem Zabbix Sender, mit den notwendigen Parametern startet bzw. beendet. Als
Start-Parameter wird dem Skript das zu tUberwachende Shared Memory lUbergeben. Das
Skript gibt nach Ausfiihrung einen entsprechenden Status Uber den Erfolg bzw. Misserfolg
der Ausfuhrung zurtck. Dieser Status kann anschlieBend Utber die Weboberflache
eingesehen werden.

Im ersten Schritt der Implementierung des Uberwachungsprozesses wird keine parallele
Uberwachung mehrerer Shared Memories unterstiitzt. Dieser Stand der Entwicklung ist
die Grundlage dieser Arbeit. Die Konfiguration der Weboberflache sowie die Skripte zum
Starten und Beenden sind jedoch daraufhin ausgelegt, durch wenige Anpassungen eine
Uberwachung von mehreren Shared Memories zu ermdglichen. Hierzu wird dem Zabbix
Sender der Hostname uber ein Kommandozeilenargument tbergeben, anstatt diesen aus
der Konfigurationsdatei des Agenten zu beziehen. Der Hosthame wird in diesem Fall Gber
die Weboberflache konfiguriert und als zweiter Parameter dem Startskript Ubergeben.
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4.3 Implementierung

Im vorhergehenden Abschnitt 4.2 wurde erlautert, aus welchen Bestandteilen die
Uberwachungsprozesskette besteht, welche Aufgaben die einzelnen Komponenten zu
erfullen haben und wie die Kommunikation unter diesen Prozessen stattfindet. Dieser
Abschnitt konzentriert sich auf die Umsetzung der notwendigen Konfigurationen und des
eigentlichen Uberwachungsablaufes.

4.3.1 Spucat Bridge

Abbildung 28 zeigt den Programmablaufplan der Briickenanwendung. Dabei werden die
gelesenen Eingaben der Standardeingabe auf das Hexadezimale-Prafix bzw. die Update-
Zeichenkette untersucht. Wenn eine entsprechende Zeichenkette gefunden wurde,
werden die Funktionen zur Datenextraktion aufgerufen. Diese beinhalten die
entsprechenden  Formatierungsfunktionen zur Ausgabe der Daten auf der
Standardausgabe.

Programmstart
Lese Zeile
von stdin

Extrahiere ersten
zwei Zeichen

Suche Leerzeichen
P und extrahiere
Zeichenkette

nein

Zeichen == 0x

Update-Zeile

Ermittle Marker gefunden?

Marker fiir Zerlegen & Zerlegen &
el Ausgeben der Ausgeben der
> Meta-Daten Update-Zeile
Zerlegen &
Ausgeben des
Zeitstempels
Y h 4

Abbildung 28 Programmlaufplan der Spucat Bridge
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4.3.2 Eingerichtete Zabbix Konfiguration
4.3.2.1 SHM Start-Stop Template

Innerhalb dieses Templates sind mehrere Items eingerichtet, welche weniger fir die
Erfassung von Messwerten zustandig sind, sondern zur Steuerung der Shared Memory
Uberwachung verwendet werden.

Tabelle 15 Items des SHM Start-Stop Templates

Item-Name | Schlissel Erlauterung

SHM vfs.file.exists Uberpruft, ob die Datei unter dem Host-Makro {$SHM}

Accessible | [/dev/ishm/{$SHM}] @ unter dem angegeben Pfad existiert. Gibt O zuriick
wenn die Datei nicht existiert bzw. 1 wenn diese
existiert. Uber die angelegte Wertzuordnung ,SHM
Availability* wird dem Wert O die Zeichenkette ,Failed:
SHM does not exist* und dem Wert 1 ,0Ok: SHM exists*
zugeordnet

SHM Start | shm.start[{$SHM}] | Startet die Uberwachung des unter dem Host-Makro
{$SHM} angegebenen Shared Memories

SHM Stop | shm.stop Stoppt die Uberwachung

Uber das Host-Makro ,{$SHM}“ wird das zu Uberwachende Shared Memory in der Host-
Konfiguration Uber die Weboberflache festgelegt. Die Existenz dieses Shared Memories
wird regelmaflig vom Agenten auf dem Server mittels des Items ,SHM Accessible*
Uberpruft. Auf diese Weise kdnnen fehlerhafte Shared Memory Namen festgestellt werden.
Unter den zuletzt eingegangenen Daten kann das Ergebnis der Uberpriifung eingesehen
werden.

Der Agent bekommt Uber das Item ,SHM Start“ den Shared Memory Namen zum Start der
Uberwachung tibergeben. Der Schliissel dieses Items gehort zu einem benutzerdefinierten
Parameter des Agenten, welcher in der Konfigurationsdatei des Agenten zu finden ist:

UserParameter=shm.start[*],sudo Zetc/init.d/zabbix-sender start $1

Dem Item Schlussel folgt, durch Komma getrennt, der Befehl, welcher durch den Agenten
ausgefuhrt wird. Durch den Wildcard-Parameter ,[*]“ wird dem Agenten mitgeteilt, die vom
Server gesendeten Parameter an das Start-Stop-Skript ,zabbix-sender® weiterzuleiten.
Dieses Skript startet bei Ausfilhrung die Prozesskette zur Uberwachung des angegebenen
Shared Memories.

Der zweite benutzerdefinierte Parameter gehort zum Item ,SHM Stop*:

UserParameter=shm.stop,sudo /Zetc/init.d/zabbix-sender stop
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Uber diesen Befehl wird die laufende Uberwachung des Shared Memories beendet.
Hierzu sind keine Parameter notwendig. Die zuriickgegebenen Statusmeldungen tber den
Erfolg bzw. Misserfolg der Ausfuhrung werden durch den Agenten an den Server
weitergeleitet. Diese sind Uber die Weboberflache unter den zuletzt eingegangenen Daten
einsehbar.

4.3.2.2 Hostgruppen und Hosts

Wie in Abbildung 29 zu sehen, beinhaltet die eingerichtete Zabbix Installation zwei
eingerichtete Host-Gruppen mit den zugehérigen Templates und zugeordneten Hosts.

é 192.168.59. 181:8 1/zabbix hostgroups. php?ddreset=18&sid=29dd 2fb 325d441b2 hry C'|

ZABBIX

History: Configuration of host groups #» Configuration of templates » Configuration of hosts » Configuration of host gn

IRA N HO! ROUP!

Host groups

Displaying 1 to 2 of 2 found

© nName * # Members

AVHE100 System Template

Templates (1)

[T aveE1o0
Hosts (3)

AVHE1D0D:181, AVHE1DD:184, AVHE100:135

SHM Common Template, SHM Uncampressed Video Template, SHM Uncomprasse
Templates (6) Container Template, SHM Start-Stop

Hosts (4)

N Shared Memories

Default SHM, SHM:181, SHM:184, SHM:195

Abbildung 29 Eingerichtete Host-Gruppen

Die Host-Gruppe ,AVHE100“ vereint alle physischen Server unter sich, d. h. ihr werden
alle zu Uberwachenden Transcoding-Server zugeordnet. Dieser Gruppe ist lediglich das
Template ,AVHE100 System Template” zugeordnet. Innerhalb dieses Templates sind
verschiedene Items eingerichtet, die Informationen tber die Serverhardware sammeln, wie
beispielsweise die CPU-Auslastung (siehe Anlage 1). Die Werte dieses Templates werden
vom Zabbix Agenten direkt auf dem Server gemessen.

Innerhalb der Host-Gruppe ,Shared Memories” werden alle Uberwachten Shared
Memories auf den Transcoding-Servern zusammengefasst. Die Einrichtung von eigenen
Hosts ist notwendig, da auf einem physischen Server mehrere Shared Memories innerhalb
der Verarbeitungskette zur Interprozesskommunikation verwendet werden. Um zu einem
spateren Zeitpunkt eine parallele Uberwachung mehrerer Shared Memories zu
ermoglichen, ist es von Anfang an zweckmalfig, eigene Hosts fir die Shared Memories
einzurichten, da der Zabbix-Sender die erfassten Werte immer an einen tbergebenen
Hostnamen und Item-Schlussel bindet, unter welchem die erfassten Messwerte vom
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Zabbix Server abgespeichert werden. Sollen mehrere Shared Memories Uberwacht
werden, missen Werte mit gleichem Item-Schlissel getrennt abgespeichert werden, um
eine Vermischung der Datensatze zu vermeiden. Diese Trennung erfolgt durch die
Einrichtung von je einem Host pro Uberwachten Shared Memory. Der Host-Gruppe
,Shared Memories* sind alle Templates zugeordnet, die mit der Uberwachung der Shared
Memories in Verbindung stehen. Dazu gehéren das:

— SHM Common Template (siehe Anlage 2)

— SHM Compressed Video Template (siehe Anlage 3)

— SHM Container Template (siehe Anlage 4)

— SHM Uncompressed Audio Template (siehe Anlage 5)

— SHM Uncompressed Video Template (siehe Anlage 6)

— SHM Start-Stop Template (siehe Abschnitt 4.3.2.1)

Wie in Abschnitt 4.3.2.1 beschrieben, benotigt das Start-Stopp-Skript den Shared Memory
Namen, welcher uberwacht werden soll. Unter dem Reiter ,Macros* im Host-
Konfigurationsmenii der Weboberflache ist das Host-Makro ,{$SHM}* fir Hosts der
Gruppe ,Shared Memories” definiert, welches den zu Uberwachenden Shared Memory
Namen enthalt. Zur Anderung des zu tiberwachenden Shared Memories ist der Inhalt der
Makros zu andern.

4.3.3 Uberwachungsablauf

Im Abschnitt 4.3.2.1 wurde bereits das Start-Stopp-Template mit den dazugehdrigen
benutzerdefinierten Templates erlautert. Mittels Aktivierung des Start-ltems wird der Agent
auf dem zugehorigen Host durch den Server angewiesen, den Befehl des
benutzerdefinierten Parameters auszufiihren. Der Agent startet somit das Skript ,.zabbix-
sender” mit dem entsprechenden Parameter ,start*. Zum Starten der Uberwachung ist als
zweiter Parameter die Angabe des Namens des zu Uberwachenden Shared Memories
notwendig. Vor dem Start des Uberwachungsprozesses priift das Skript, ob bereits ein
Prozess des Zabbix Senders ausgefuhrt wird:

if [ "zabbix _sender'™ = "ps -fC zabbix_sender | grep -o zabbix_sender™ ]

Der Befehl ,ps —fC* listet den angegebenen Prozess ,zabbix_sender” aus allen laufenden
Prozessen auf. Die Ausgaben werden an das Programm ,grep“ weitergeleitet, welches
durch die Option ,-0* die Ausgaben auf die Zeichenkette ,zabbix_sender” trimmt, wenn
diese vorhanden ist. Wird ein laufender Prozess gefunden, wird die Ausfihrung nach
Ruckgabe der Statusmeldung ,Already running: Zabbix Sender Service* abgebrochen und
keine weitere Uberwachungsinstanz gestartet. Da der Zabbix Server die Ausfiihrung des
Skriptes im angegeben Intervall des Start-ltems wiederholt anweist, ist die Uberpriifung
notwendig, um mehrfache Uberwachungsinstanzen zu unterbinden. Eine einmalige
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Abfrage durch den Server ist nicht moglich. An dieser Stelle wird sichergestellt, dass
maximal eine Uberwachungsinstanz gestartet werden und somit ein Shared Memory
Uberwacht werden kann. Wenn kein laufender Prozess gefunden wurde, wird die
Statusmeldung ,Starting Zabbix Sender Service: $2“ (mit Angabe des zu Uberwachenden
Shared Memories anstelle von ,$2“) zuriickgegeben und das Programm ,start-stop-
daemon® gerufen, welches mithilfe eines weiteren Skriptes die Uberwachungsprozesse
startet. Hierzu wird durch das Skript ,start_bridge“ der folgende Befehl gerufen:

$SPUCAT_PATH/spucat $SHM 2>&1 1>/dev/null | $BRIDGE_PATH/spucat_bridge \
| $SENDER_PATH/zabbix_sender $SENDER_OPT 1>/dev/null

Die Variablen ,$SPUCAT_PATH", ,$BRIDGE_PATH” sowie “$SENDER_PATH” enthalten
jeweils die Pfadangaben zu den einzelnen Programmen. Alle Optionen des Senders sind
in der Variable ,$SENDER_OPT" festgehalten. Dazu gehoren die Angabe der
Konfigurationsdatei, die Echtzeitoption sowie die Angabe, dass die Daten von der
Standardeingabe gelesen werden sollen. Der Name des zu Uberwachenden Shared
Memories steht in der Variable ,$SHM". Um die durch Spucat gelesenen
Headerinformationen des Shared Memories sowie die Metadaten an die
Brickenanwendung weiterzuleiten, missen diese zuvor mittels der Angabe ,2>&1" auf die
Standardausgabe umgeleitet werden. Die urspringliche Standardausgabe des Senders
sowie von Spucat werden verworfen.

Das Sequenzdiagramm aus Abbildung 30 veranschaulicht den vereinfachten Ablauf zum
Starten der Datenerfassung von einem Shared Memory. Aus Platzgrinden wird in dem
Diagramm die Aktivierung des Items durch den Benutzer nicht dargestellt. Die
vorangegangen Aktionen folgen dennoch dem in Abbildung 24 dargestellten Ablauf.

Zabbix Server Zabbix Agent start-stop-daemon

i
I
i
7| | getWert(Item-Key)

]
|
|
|
|
|
|

Abfrage der start(SHM-Name) :

DBMS bereits
erfolgt.

»

verbinden(SHM-Name)
N

————> Zabbix Sender
Feedback

-
|
|

l e |

Antwort open(SHM-Name) ﬁ)lj :
|

|

|

|

|

T
|
|
|
|
|
: ——————————————————— < ————> Spucat Bridge
:
|
|

Abbildung 30 Sequenzdiagramm zum Starten der SHM Uberwachung
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Nachdem die Prozesse zur Datenerfassung gestartet wurden, liest Spucat die
notwendigen Daten aus dem Header des Shared Memories, um sich bei dem
schreibenden Prozess anzumelden. Hierzu gehéren die Shared Memory ID, die IP-
Adresse sowie der Port des Schreibers. Nach dem erfolgreichen Schreiben eines Slots
versendet der schreibende Prozess eine Update-Nachricht an alle verbundenen lesenden
Prozesse. Nach Erhalt dieser Nachricht, liest Spucat die Metadaten des zu
Uberwachenden Shared Memories aus und gibt diese an die Briickenanwendung weiter.
Diese wandelt die Daten in ein Zabbix-konformes Format, die mithilfe des Senders an den
Server gesendet und von diesem gespeichert werden. Das Sequenzdiagramm aus
Abbildung 31 zeigt den Ablauf detailliert.

Writer SH Spucat Spucat Bridge Zabbix Sender Zabbix Server

| |
: open(SHM-Name) :

&

[
Daten:=readHead(IP, Port, SHM-ID)

—n

attach(SHM-ID)

attached()

write(Slot)

[

l
update(SHM-ID, Slot, valid-Time)

|
: Daten:=readSlot(Meta-Daten)

€

convert(Output)

senden(Key, Wert) !setWert(Host, Key, Wert, Time)

Feedback

Abbildung 31 Sequenzdiagramm zur Datenerfassung

Vor Aktivierung des Stop-ltems ist darauf zu achten, dass das Start-ltem deaktiviert ist.
Gleiches gilt bei Aktivierung des Start-ltems. Zu keinem Zeitpunkt sollten beide Items
gleichzeitig aktiv sein, da sonst die Uberwachungsinstanz standig gestartet und nach
kurzer Zeit wieder beendet wird. In diesem Zustand kann keine kontinuierliche
Datenerfassung durch die Uberwachungsprozesse erfolgen.

Durch Aktivierung des Stop-ltems uber die Weboberflache wird durch den Agenten das
Skript ,zabbix_sender* mit dem Parameter ,stop” gerufen. Die einzelnen Prozesse werden
mithilfe des Programmes ,start-stop-daemon® beendet und eine entsprechende
Statusmeldung ,Stopping Zabbix Sender Service* wird an den Server zurtickgegeben.
Abbildung 32 zeigt den vereinfachten Ablauf zum Beenden des Uberwachungsprozesses
innerhalb eines Sequenzdiagrammes.
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Zabbix Server Zabbix Agent start-stop-daemon Spucat Spucat Bridge || Zabbix Sender
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Feedback x : U
| e | I
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Antwort | |
|
. X :
|
I
|

Abbildung 32 Sequenzdiagramm zum Stoppen der SHM Uberwachung

L

4.3.4 Anpassungen der Weboberflache

Die Weboberflache von Zabbix visualisiert die eingegangen Daten innerhalb von
verschiedenen Graphen. Die kleinste Skaleneinteilung zur Darstellung der Daten betragt
dabei 3600 Sekunden, d. h. ab einem gewé&hlten Zeitpunkt werden alle zur Verfigung
stehenden Daten der zurickliegenden Stunde innerhalb des Graphen visualisiert. Im
Abschnitt 3.2.2 wurde verdeutlicht, dass diese Zeitspanne fur eine effektive Analyse
verringert werden muss, da die Daten einer Stunde nicht ohne eine weitere Verarbeitung,
wie beispielsweise Mittelwertbildung fur eingegangene Daten innerhalb der gleichen
Minute, dargestellt werden kénnen. Hierzu sind einige Anpassung und Erweiterungen der
Weboberflache vorzunehmen. Diese Anderungen beschranken sich auf drei Dateien, die
im Folgenden néher besprochen werden sollen.

Frontend-Pfad/include/defines.inc.php

Diese Datei enthélt grundlegende benannte Konstanten und definiert unter anderem die
minimale Skaleneinteilung sowie die Standard-Einteilung der Graphen. Die minimale
Skaleneinteilung wird dabei von einer Stunde auf 30 Sekunden verringert sowie die
Standard-Einteilung auf eine Minute herabgesetzt:

28: define("ZBX_MIN_PERIOD", 3600); _ define("ZBX_MIN_PERIOD", 30);

30: define("ZBX_PERIOD_DEFAULT", 3600); - define("ZBX_PERIOD_DEFAULT", 60);

Frontend-Pfad/js/gtlc.js

Um die Zoom-Funktion sowie die Auswahl der darzustellenden Skaleneinteilung auch fur
den verkleinerten Zeitraum verwenden zu kdnnen, ist die Anpassung von mehreren Zeilen
in dieser Datei notwendig. Als Ergebnis der Anpassung kann sowohl in einen Bereich von
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30 Sekunden hineingezoomt werden, als auch kiirzere Skaleneinteilungen zur Darstellung,
wie in Abbildung 33 zu sehen, ausgewahlt werden.

Abbildung 33 Auswahl der Skaleneinteilung in der Weboberflache

Die Skriptdatei setzt den Standard-Wert der Skaleneinteilung und definiert ebenfalls eine
Variable fur die minimale Skaleneinteilung. Die Uberprifung der minimalen
Skaleneinteilung findet nach Auswahl des Zoom-Bereiches statt, d. h. es wird Uberprift,
dass der Bereich in den hineingezoomt werden soll, nicht kleiner ist als die minimale
Skaleneinteilung. Die entsprechenden Zeilen werden analog der benannten Konstanten
aus der Datei ,defines.inc.php, angepasst:

60: [..] time.period = 3600; - [-.-.] time.period = 60;
409: minperiod: 3600, - minperiod: 30,

Zur Formatierung der Zeitangabe des dargestellten Zeitraumes oberhalb der Graphen
sowie der auswahlbaren Skaleneinteilungen, sind die entsprechenden Funktionen
anzupassen. Hierzu wird die Berechnung der vollen Sekunden hinzugefugt, das Anhangen
einer fuhrenden Null bei einstelligen Sekunden erganzt sowie die Formatierung der
Ausgabezeiten fiir die Ausgabe von Sekunden und Minuten angepasst. Die Anderungen
werden in den Funktionen  formatStampByDHM®* bzw.  formatStampbyDHM*
vorgenommen. Die Details der Anpassung werden in Anlage 7 beschrieben.

Um eine Auswahl der kirzeren Skaleneinteilungen zwischen 30 Sekunden und 15 Minuten
zu ermoglichen, mussen diese in Form von Sekunden in der entsprechenden Variable
hinzugefugt werden:

1422: var zooms = [3600, (2*3600), (3*3600), [..] 1; —
var zooms = [30, 60, 300, 900, 3600, (2*3600), (3*3600), [--1 1;
Frontend-Pfad/jsLoader.php

In dieser Datei sind fir die Skriptdatei ,gtlc.js* die Kurzzeichen der Zeitbasen festgehalten,
zu welchen das Kurzzeichen fur Sekunden hinzugeftigt wird:

93: "S_SECOND_SHORT® => _x("s", "second short"),
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Bei der Analyse der Graphen zeigt sich eine Abweichung der Verlaufe. In Abbildung 34 ist
der Wertliberlauf zweier vorzeichenloser 32-bit Variablen zu sehen. Bei Uberlauf der
Variablen wird ein steiler und quasi senkrechter Abfall des Verlaufes erwartet, stattdessen
weist der Verlauf im Abfall einen Zwischenwert auf.

| \
'~., |

081145 ]

24

last min avg max
B sHM valid Time [all] 228M 15,36 K 246G 42906
B SHM Virtual Time [all] 52019 K 9.09K 3BEBEG 429G

Abbildung 34 Abweichung vom erwarteten Graphen-Verlauf

Der Grund hierfur liegt in der Datenbankabfrage, da innerhalb dieser die eingegangenen
Werte nach einem berechneten Index auf Basis des Zeitstempels gruppiert werden und
innerhalb dieser Gruppen lediglich die Mittelwerte sowie die Maxima und Minima
berechnet und innerhalb der Graphen dargestellt werden. Somit wird Uber alle Werte, die
den gleichen Index besitzen, der Mittelwert gebildet. Abhilfe schafft die zusatzliche
Abfrage und Gruppierung der erfassten Nanosekunden sowie die Sortierung nach dem
Zeitstempel und den Nanosekunden (Erganzungen rot markiert):

SELECT itemid,

ROUND( 1776 * MOD( CAST( clock AS UNSIGNED ) + 24, 900 ) 7 ( 900 ) , 0 ) AS i,
COUNT( * ) AS count, AVG( value ) AS avg, MIN(C value ) AS min,

MAX( value ) AS max, MAX( clock ) AS clock, ns

FROM history

WHERE itemid =23554

AND clock >=1345795176

clock 1345796076

GROUP BY itemid, ns,

ROUND( 1776 * MOD( CAST( clock AS UNSIGNED ) +24, 900 ) /7 ( 900 ) , 0)
ORDER BY clock, ns ASC
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Durch diese Erganzungen bleibt die eigentliche Abfrage erhalten, lediglich die
Gruppierung der Werte wird unterbunden und es werden alle gespeicherten Werte
zurlckgegeben. Die originale Datenbankabfrage findet dennoch bei Skaleneinteilungen,
die groRRer sind als 5 Minuten, Anwendung. Zur Berechnung des Indizes ,i* ist die Breite
des Graphen (im Beispiel 1776 Pixel) sowie die Skaleneinteilung (900s) notwendig. Die
zur Verfugung stehende Breite des Graphen wird dabei effektiv genutzt, solange die
Skaleneinteilung gro3er ist, als die Anzahl der Pixel, bei einer entsprechend hohen Anzahl
an darstellbaren Daten. Einen Auszug aus der obigen Datenbankabfrage zeigt Tabelle 16.
Bei einer Skaleneinteilung von 3600s werden alle zur Verfigung stehenden Indizes
genutzt:

Tabelle 16 Indizes bei einer Skaleneinteilung von 3600s

[ count | avg min max clock

0 43 205.465.004.651.163 | 20.352.000.000 | 20.661.760.000 | 1345798776
1 14 205.511.314.285.714 | 20.352.000.000 | 20.661.760.000 | 1345795179
2 29 205.442.648.275.862 | 20.352.000.000 | 20.661.760.000 | 1345795181
3 129 205.442.648.275.862 | 20.352.000.000 | 20.661.760.000 | 1345795183
4 29 205.442.648.275.862 | 20.352.000.000 | 20.661.760.000 | 1345795185
5 14 205.511.314.285.714 | 20.352.000.000 | 20.661.760.000 | 1345795187

Wird die Skaleneinteilung auf 900s gesenkt, bleiben Indizes, wie in Tabelle 17, ungenutzt
obwohl ausreichend Daten zur Verfligung stehen, wie anhand der Anzahl zu sehen ist:

Tabelle 17 Indizes bei einer Skaleneinteilung von 900s

[ count | avg min max clock

0 29 205.442.648.275.862 | 20.352.000.000 | 20.661.760.000 | 1345796076
2 |15 205.378.560.000.000 | 20.352.000.000 | 20.661.760.000 | 1345795177
6 14 205.511.314.285.714 | 20.352.000.000 | 20.661.760.000 | 1345795179
8 |15 205.378.560.000.000 | 20.352.000.000 | 20.661.760.000 | 1345795180

Um moglichst alle gespeicherten Werte innerhalb des Graphen darstellen zu kénnen,
werden diese nach der Abfrage mit einem neuen Index versehen, der die Daten
gleichmafdig Uber die zur Verfliigung stehende Breite des Graphen verteilt. Dabei kommt
es vor, dass ein Bildpunkt nicht an der Position seines Zeitstempels dargestellt wird. Da
die Zeitstempel erst im Zabbix Sender erfasst werden und somit einer Laufzeitverzdgerung
unterliegen sowie ein Auflosungsvermogen von einer Sekunde besitzen, ist dieser
Umstand vernachlassigbar. Die Darstellung einer maximalen Anzahl von erfassten Daten
hat dem gegenuber Prioritat.
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5 Bewertung

Der grof3e Vorteil von ,Zabbix* gegenuiber den anderen bewerteten Systemen liegt in der
hohen Flexibilitat der Software in Bezug auf Uberwachungs- und Analysemdglichkeiten,
die zu groRen Teilen aus der umfangreichen Weboberflache herriihren, wie im Abschnitt
4.1 zu lesen ist.

Im Auslieferungszustand unterstiitzt ,Zabbix“ eine Vielzahl von Metriken zur Uberwachung
von Netzwerken und Serverressourcen, wie im Abschnitt 3.3.5 nachgelesen werden kann.
Die Software erfillt somit die meisten der beschriebenen Anforderungen aus Abschnitt
3.2.1 und erhalt somit mit die meisten Punkte im Bereich der Uberwachungskriterien.
Darlber hinaus kann der Agent durch eigene Skripte und ausfiihrbare Dateien erweitert
werden, um neue Metriken einzubauen. Dabei ist lediglich zu beachten, dass die
Erweiterungen ihre Daten innerhalb eines Zeitlimits auf der Standardausgabe
wiedergeben. Bis auf das einheitliche Ausgabeformat der Daten ist somit eine lose
Kopplung der Erweiterungen zur Uberwachungssoftware moglich. Im Gegensatz zu den
anderen bewerteten Uberwachungssystemen ist so eine schnellere Erweiterung des
Agenten mdoglich, da diese zum Teil eigene Schnittstellen fur Erweiterungen definieren.

Ebenso wie die Vielzahl an unterstiitzen Metriken zur Uberwachung bietet die
Weboberflache von ,Zabbix" eine grol3e Vielfalt zur Auswertung und Analyse der Daten.
,Zabbix“ ist dabei die einzige Uberwachungssoftware, bei der die gespeicherten Daten in
Tabellenform ausgegebenen werden kénnen. Dariber hinaus kénnen Trigger eingerichtet
werden, mithilfe deren eingehende Daten auf die Einhaltung von festgelegten
Grenzwerten Uberprift werden koénnen. Somit erflllt ,Zabbix* einen Grof3teil der
Anforderungen aus Abschnitt 3.2.2 und erhalt im Vergleich der Uberwachungssysteme die
meisten innerhalb der dazugehdrigen Prufkriterien. Da die Darstellung der gespeicherten
Daten fur kleinere Skaleneinteilungen von weniger als einer Stunde nicht vorgesehen ist,
musste die Weboberflache entsprechend angepasst werden. Hierzu wurden verschiedene
Dateien angepasst, um Skaleneinteilungen von bis zu 30 Sekunden zu ermdglichen. Ein
GroR3teil der bewerteten Systeme unterstitzt im Auslieferungszustand keine
entsprechenden Zeitspannen. Bei System, die das Round-Robin Database Tool einsetzen,
ist dartiber hinaus die Anpassung der Daten notwendig. Bei der Auswertung der Graphen,
zeigte sich eine Abweichung im Verlauf der Graphen vom erwarteten Wert. Um diese
Abweichung zu korrigieren war hierzu eine Anpassung der Datenbankabfrage notwendig,
da innerhalb dieser gespeicherte Werte gruppiert wurden und eine Mittelwertbildung
stattgefunden hat. Details hierzu kdnnen dem Abschnitt 4.3.4 entnommen werden.

Das Einrichten der Metriken zur eigentlichen Uberwachung erfolgt dabei ausschlieRlich
Uber die Weboberflache, ebenso wie die Konfiguration der Trigger und benutzerdefinierten
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Graphen zur Auswertung der erfassten Daten. Auf diese Weise erfolgt die Einrichtung von
einer zentralen Stelle aus und kann bei Bedarf auch von dieser geandert werden. Die
Konfiguration der Uberwachung kann so ohne einen Zugang zum Betriebssystem des
Uberwachten Systems erfolgen. Ausnahme bildet hier die Installation und Konfiguration
des Agenten bzw. Senders, wenn diese Anwendungen benotigt werden.

Darlber hinaus erfillt ,Zabbix*“ weitere Anforderungen, die in Abschnitt 3.2.3 beschrieben
wurden. Da sich der Uberwachungsserver inklusive Datenbank auf einem separaten Gerat
befinden kann, kann somit auch eine minimale Belastung der Verarbeitungssysteme
gewabhrleistet werden. Abbildung 35 zeigt hierzu die Belastung der Uberwachungskette fir
einen CPU-Kern auf einem Server. Ausgeftihrt wird jeweils ein Prozess mit einem Thread.

AVHEL00:181: CPU Usage Meta Data Extraction (single Core) (15m)

0.4 %

0.2 %

w

0%

12:35
12:36
12:37
12:38
12:39
12:40
12:41
12:42
12:43
12:44
12:45
12:46
12:47
12:48

13.07 12:33 ]
13.07 12:48

last min avg max
M zabbix_sender CPU Usage [max] 01% 01% 01% 01%
M spucat_bridge CPU Usage [max] 04% 04% 04% 04%
[ spucat CPU Usage [max] 06% 06% 06% 06%

Abbildung 35 CPU-Belastung durch Uberwachungskette fir einen Kern

Ein CPU-Kern wird mit 1,1 % im Durchschnitt belastet. Dabei entfallt ein Grof3teil der
Rechenzeit auf den Prozess von ,Spucat* sowie auf die Brickenanwendung ,Spucat
Bridge“. Die Rechenzeit der Brickenanwendung wird grof3tenteils fir die Verarbeitung der
Zeichenketten bendtigt, um die enthaltenen Informationen verarbeiten zu kdénnen. Um
Rechenzeit einzusparen, ist eine Fusion beider Prozesse denkbar. Dabei gibt die
weiterentwickelte Spucat-Anwendung die Daten in einem Format aus, welches vom
Sende-Prozess verarbeitet werden kann, um diese Daten an den Uberwachungsserver zu
senden. Somit konnen bis 0,4 % der Rechenzeit der Briickenanwendung eingespart
werden. Dieser Umstand erhalt zusatzliche Bedeutung, wenn eine parallele Uberwachung
mehrerer Shared Memories umgesetzt werden soll. Durch die Verkirzung der
Uberwachungskette wirde sich ebenfalls deren Komplexitat verringern und somit die
Abhé&ngigkeit der Brickenanwendung von der aktuellen Spucat-Implementierung entfallen.
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Die Uberwachung der gemeinsamen Speicher der Videoprozesskette bedarf einer haufige
Anderung des Shared Memory Namens. Dieser wird, wie in Abschnitt 4.3.2 beschrieben
wird, als Makro innerhalb der Hostkonfiguration gespeichert. Um eine aktuelle
Uberwachung auf einen neuen Shared Memory anzuwenden, muss hierzu zuerst die
aktuell laufende Uberwachung mittels Stop-ltem beendet, anschlieBend der Name des
Shared Memories angepasst und die Uberwachung neugestartet werden. Das Problem
hierbei liegt im Aufbau der Weboberflache, da die Aktionen innerhalb der Menis auf
unterschiedlichen Seiten ausgefuihrt werden. Der Benutzer muss somit zwischen
unterschiedlichen Menis wechseln, was die Einrichtung der Uberwachung verkompliziert.
Des Weiteren muss der Shared Memory Name manuell eingegeben werden. Eine
Auswahl per Drop-Down Menl der aktiven Shared Memories ist ohne umfangreiche
Anpassungen der Weboberflache nicht moglich. Diese Nachteile der Weboberflache
stammen aus dem eigentlichen Anwendungsgebiet der Uberwachungssoftware: die
Langzeit-Uberwachung von groRen Netzwerken und Serveranordnungen. Dabei erfolgt
meist eine statische Konfiguration der Uberwachung. Anderungen dieser erfolgen seltener
und betreffen mehrere Uberwachte Komponenten. Abhilfe schafft an dieser Stelle die
Entwicklung einer spezifischen Weboberflache, die eine einfachere und schnellere
Anpassung der Uberwachung ermdglicht. Diese Weboberflache kann dabei die API von
,Zabbix“ nutzen, um die Uberwachung zu starten bzw. wieder zu beenden sowie
eingegangene Daten abzufragen. Denkbar ist ebenfalls, die manuelle Eingabe des Shared
Memory Namens gegen ein AuswahlmenlU zu tauschen. Hierzu muss zusatzlich die
Konfiguration der Videoverarbeitungskette ausgelesen werden, um die aktiven Shared
Memories zu ermitteln.

Abschliel3end kann festgehalten werden, dass mit ,Zabbix" als Monitoring-System eine
Software gefunden wurde, mit deren Hilfe sowohl eine Uberwachung der Server mdglich
ist, als auch eine spezifische Uberwachung der Videoverarbeitungskette Uber die
gemeinsamen Speicherbereiche der Anwendungen. Im direkten Vergleich mit anderen
Systemen bietet ,Zabbix“ die umfangreichsten Uberwachungs- und Analysemaglichkeiten.
Des Weiteren konnen zusatzliche Metriken durch eigene Erweiterungen eingepflegt
werden. Der Umfang der notwendigen Anpassungen zum Einfugen Kkleinerer
Skaleneinteilungen und Abfrage der gespeicherten Rohdaten hielt sich gering und
beschrankt sich auf vier Dateien. Es zeigten sich zwar Schwachen bei der notwendigen
haufigen Veranderung der Shared Memory Uberwachung innerhalb der umfangreichen
Weboberflache, dies lasst sich zum Teil durch etwas Ubung kompensieren, indem fir die
haufig benotigten Seiten ein eigener Tab im Browser gedffnet wird.
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Zusammenfassung

Ziel dieser Diplomarbeit war es, ein geeignetes Open-Source-Monitoring-System fur die
Rohde & Schwarz GmbH & Co KG zu finden, welches unterstiitzend zur Analyse des
Datenflusses zwischen einzelnen Prozessstufen einer Videoverarbeitungskette eingesetzt
werden kann.

Zu diesem Zweck wurde die Videoverarbeitungskette hinsichtlich ihres Aufbaus sowie
ihrer Struktur hin untersucht, um entsprechende Anforderungen zu erstellen und diese in
die theoretischen Betrachtungen einzuordnen. Die so ermittelten Anforderungen flossen in
einen BewertungsmaRstab, der die gewahlten System hinsichtlich ihrer Uberwachungs-,
und Analysefahigkeiten sowie deren technischen und nicht-technischen Merkmale
beurteilt. Aus dieser Bewertung ging letztendlich das ,Zabbix* System als Favorit fir den
angestrebten Verwendungszweck hervor.

Die Videoverarbeitungskette nutzt gemeinsame Speicherbereiche, um Daten zwischen
den einzelnen Prozessstufen auszutauschen. Um die Verbindung zu den gespeicherten
Daten innerhalb dieser Speicherbereiche herzustellen, wird eine vorhandene Applikation
eingesetzt, welche die Daten als aufbereitete Zeichenkette auf der Standardausgabe
wiedergibt. Unter Zuhilfenahme einer eigens entwickelten Anwendung werden diese
Ausgabedaten in ein Format konvertiert, welches vom Monitoring-System verarbeitet
werden kann.

Die Auswertung der eingegangenen Daten erfolgt tber die mitgelieferte Weboberflache
des ,Zabbix* Monitoring-Systems. Dartber hinaus wurde die Weboberflache so
eingerichtet, dass Uber diese eine Konfiguration der Uberwachung sowie das Starten bzw.
Beenden dieser ermdglicht wird. Um die eingegangenen Daten Uber die Weboberflache
adaquat analysieren zu konnen, war die Anpassung der Skaleneinteilungen der Graphen
notwendig, da die Standardwerte fir die Analyse von Audio- und Videodaten ungeeignet
sind. Hierzu wurden zusatzliche kirzere Skaleneinteilungen hinzugefliigt sowie
Anpassungen der Datenabfrage vorgenommen, um eine Vorverarbeitung der
gespeicherten Daten zu vermeiden und eine Darstellung der Rohdaten zu ermdéglichen.

Abschliel3end kann festgestellt werden, dass mithilfe des ,Zabbix* Monitoring-Systems
erfolgreich ein unterstitzendes Werkzeug zur Analyse des Datenflusses der
Videoverarbeitungskette integriert werden konnte. Wahrend der Verwendung zeigten sich
jedoch Nachteile innerhalb des Bedienungskonzeptes der Weboberflache, da diese fur
eine statische Einrichtung der Uberwachung entwickelt wurde und somit eine haufige
Veranderung der Uberwachungsparameter erschwert. Die Entwicklung einer speziellen
Weboberflache zur Steuerung der Uberwachung von einem bzw. mehreren
Speicherbereichen kann diesen Umstand beseitigen.
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Anlagen

Anlage 1 AVHE100 System Template

Innerhalb dieses Templates sind verschiedene Items eingerichtet, die die Serverhardware
Uberwachen. Die Werte der Items aus Tabelle 18 werden vom Zabbix Agenten direkt auf
dem Server gemessen.

Tabelle 18 Items des AVHE100 System Templates

Item-Name Schlissel Erlauterung

AVHE CPU Usage | system.cpu.util Erfasst die prozentuale Auslastung aller CPU-

all, user, avgl [all,user,avgl] Ressourcen (all) als Durchschnittswert der
letzten Minute (avgl), die durch
Benutzerprozesse (user) belegt werden

AVHE Network net.if.in Erfasst das eingehende Datenaufkommen auf

Incomming Traffic [ethl,bytes] dem Netzwerkinterface 1 (ethl), speichert die

ethl Veranderung zum vorherigen Wert, um
Ubertragungsrate zu erhalten.

AVHE Network net.if.in Erfasst das eingehende Datenaufkommen auf

Incomming Traffic | [ethO,bytes] dem Netzwerkinterface O (ethO), speichert die

ethO Veranderung zum vorherigen Wert, um
Ubertragungsrate zu erhalten

AVHE Network net.if.out Erfasst das ausgehende Datenaufkommen auf

Outgoing Traffic [ethl,bytes] dem Netzwerkinterface 1 (ethl), speichert die

ethl Veranderung zum vorherigen Wert um
Ubertragungsrate zu erhalten

AVHE Network net.if.out Erfasst das ausgehende Datenaufkommen auf

Outgoing Traffic [ethO,bytes] dem Netzwerkinterface 0 (eth0Q), speichert die

ethO Veranderung zum vorherigen Wert, um
Ubertragungsrate zu erhalten

AVHE Total vm.memory.size | Erfasst die Kapazitat des gesamten

Memory [total] physikalischen Speichers

AVHE Used vm.memory.size @ Erfasst die HOhe des belegten Speichers

Memory [used]

Zur Analyse der CPU-Auslastung ist ein Trigger eingerichtet (,Trigger CPU Usage®), der
seinen Status &ndert, sobald der Mittelwert Gber die CPU-Auslastung aus den letzten 120
Sekunden kleiner ist, als der Wert, der Uber das Host-Makro {$CPU_USAGE} festgelegt
ist. Wenn dies der Fall ist, kann es ein Indiz dafiir sein, dass die Prozesskette
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unterbrochen ist und die Prozesse mit hohem Ressourcenverbrauch, wie beispielsweise
der Video-Encoder, nicht arbeiten.

Zur Visualisierung der erfassten Daten sind die Graphen aus Tabelle 19 eingerichtet.
Tabelle 19 Graphen des AVHE100 System Templates

Graphen-Name Erlauterung

Server CPU Usage All | Visualisiert die Auslastung der CPU-Ressourcen, die mit dem
Item AVHE CPU Usage all, user, avgl erfasst wurden

Server Memory Stellt die H6he des belegten Speichers dar, welche mit dem Item
AVHE Used Memory erfasst wird. Als maximaler Wert wird der
Wert es Items AVHE Total Memory verwendet

Server Network Traffic | Visualisiert den eingehenden sowie den ausgehenden

EthO Datenverkehr auf dem Netzwerkinterface 0, welcher Gber das
Item AVHE Network Incomming Traffic ethO sowie das Item
AVHE Network Outgoing Traffic ethO erfasst wird

Server Network Traffic | Visualisiert den eingehenden sowie den ausgehenden

Ethl Datenverkehr auf dem Netzwerkinterface 1, welcher Gber das
Item AVHE Network Incomming Traffic ethl sowie das Item
AVHE Network Outgoing Traffic ethl erfasst wird

Anlage 2 SHM Common Template

Mithilfe des ,SHM Common Templates” werden die generischen Werte eines Shared
Memories erfasst. Dazu gehotren die Header- und Slot-Informationen, die haufigen
Meta-Daten sowie die aus diesen Daten errechneten Werte. Der Zabbix Server erhélt die
Werte dieses Templates vom Zabbix Sender. Daher sind die festlegten Schlissel aus
Tabelle 20 von besonderer Bedeutung, denn der Sender ist hier fur die Zuordnung von
Wert zu Schlussel zustandig.

Tabelle 20 Items des SHM Common Templates

Item-Name Schlussel Erlauterung

SHM Data Offset shm.data.offset Der absolute Versatz des ersten Bytes
der Nutzdaten zum Beginn des Shared
Memories

SHM DTS shm.dts Decoding Timestamp

SHM DTS Delta shm.dts.delta Differenz des aktuellen DTS zum
Vorhergehenden

SHM Duration shm.duration Dauer der Daten innerhalb des Slots
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SHM Processing Delay = shm.common.delay Geschatzte Verzégerung zwischen
Datenempfang und -senden in
Millisekunden [ms]

SHM PTS-DTS Delta shm.pts.dts.delta Differenz des letzten Presentation
Timestamps zum aktuellen Decoding
Timestamp

SHM PTS Spacing shm.pts.spacing Differenz des aktuellen PTS zum
Vorhergehenden

SHM Reference TS shm.ref.ts Reference Timestamp

SHM Reference TS shm.ref.ts.delta Differenz des aktuellen RTS zum

Delta Vorhergehenden

SHM TS shm.time.stamp Timestamp (auch Presentation
Timestamp)

SHM TS Delta shm.time.stamp.delta = Normierte Differenz des aktuellen PTS
zum Vorhergehenden

SHM Type shm.type Typ der enthaltenen Daten

SHM Valid Time shm.valid.time Gultiger Zeitstempel des Shared
Memories

SHM VaVi Delta shm.vavi.delta Differenz des Valid Timestamp zum
Virtual Timestamp

SHM Virtual Time shm.virtual.time Virtueller Zeitstempel des Shared
Memories

Zur Uberwachung der eingehenden Daten sind drei Trigger eingerichtet. Die Trigger ,SHM
PTS Spacing Neg“ bzw. ,SHM PTS Spacing Pos" andern ihren Status, sobald der Betrag
von ,SHM PTS Spacing” 700 ms Uberschreitet. In solch einem Fall liegt ein Presentation
Timestamp Fehler vor. Der Trigger ,SHM VaVi Delta Trigger” Uberwacht die Werte des
Items ,SHM VaVi Delta®. Dieser darf nicht kleiner als 0 werden, andernfalls ist der Inhalt
des Shared Memories ungultig. Aufgrund der einfachen Gestaltung der Daten wird in dem
entsprechenden ,Common Screen* auf die einfachen Graphen zur Visualisierung
zurlckgegriffen. Zur Gegenuberstellung des Virtual Timestamps zum Valid Timestamp ist
ein Graph ,SHM VaVi“ eingerichtet, der den Kurvenverlauf beider Zeitstempel
gegenuberstellt (siehe Abbildung 36).
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SHM:181: SHM VaVi (30s)
5G

2G

1G

15:08

1!
.06 15:

18
18

last min avg max
W SHM valid Time [all] 428.7 M 93,63 K 279G 429G
[ SHM Virtual Time [all] 378.24M 79213K 284G 429G

Abbildung 36 Verlauf des gultigen und virtuellen Zeitstempels

Im Verlauf der Anwendung kann es, wie in Abbildung 36, scheinbar dazu kommen, dass
die Kurve des Valid Timestamps unterhalb der Kurve des Virtual Timestamps liegt und
somit die Differenz kleiner als 0 ist. An dieser Stelle kommt es zu einem Uberlauf des
Zahlenbereiches des 32bit vorzeichenlosen Zahlers. Die Differenz der beiden Z&ahler wird
in einer 32bit vorzeichenbehafteten Variable gespeichert. Ist dabei die Differenz nicht
groRer als 23! — 1, bleibt sie im positiven Wertebereich.

Anlage 3 SHM Compressed Video Template

Mithilfe dieses Templates werden die spezifischen Werte eines Shared Memories,
welches komprimiertes Videomaterial enthalt, erfasst. Wie auch beim ,SHM Common
Template werden die Daten vom Zabbix Sender an den Server gesendet.

Tabelle 21 Items des SHM Compressed Video Templates

Item-Name Schllissel Erlauterung

ES Bitrate shm.com.vid.bitrate | Die Bitrate des Elementarstromes in Bit/s

Anlage 4 SHM Container Template

Das Item des ,SHM Container Template® erhélt die Messwerte eines Shared Memories,
wenn es Container-Daten enthélt.

Tabelle 22 Items des SHM Container Templates

Item-Name Schlussel Erlauterung

Bitrate shm.container.bitrate | Die Bitrate des Stromes in Bit/s
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Anlage 5 SHM Uncompressed Audio Template

Mithilfe des ,SHM Uncompressed Audio Template” werden die Messwerte eines Shared
Memories, welches unkomprimierte Audiodaten enthélt, erfasst. Der Zabbix Server erhalt
die Daten vom Zabbix Sender und speichert diese unter dem mitgelieferten Schlissel ab
(siehe Tabelle 23).

Tabelle 23 Items des SHM Uncompressed Audio Templates

Item-Name Schlissel Erlauterung

Channel shm.uncom.aud.channel | Anzahl der Audiokanéle
(1 fur Mono, 2 fir Stereo)

Sample Rate shm.uncom.aud.rate Abtastfrequenz in Hz

Anlage 6 SHM Uncompressed Video Template

Mithilfe des ,SHM Uncompressed Video Template” werden die Messwerte eines Shared
Memories, welches unkomprimierte Videodaten enthalt, erfasst.

Tabelle 24 Items des SHM Uncompressed Video Templates

Item-Name Schlissel Erlauterung

Aspect shm.uncom.vid.aspect.den | Nenner des Sample-Seitenverhaltnisses
Denominator

Aspect shm.uncom.vid.aspect.num | Zahler des Sample-Seitenverhaltnisses
Numerator

Display Aspect = shm.uncom.vid.dar Berechnetes Anzeigeseitenverhaltnis
Ratio

Video Height shm.uncom.vid.height Hohe des Videos in Pixel

Video Width shm.uncom.vid.width Breite des Videos in Pixel
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Anlage 7 Anderungen der Formatierungsfunktionen fir Zeitangaben
Funktion , formatStampByDHM”:
Nach Zeile 1371 wird die Berechnung der vollen Sekunden hinzugefugt:

var seconds = parselnt(timestamp - years*365*86400 - months*30*86400 —
weeks*7*86400 - days*86400 - hours*3600 - minutes*60,10);

Der optionale Parameter mit dem Wert 10 der Funktion ,parselnt* beschreibt die Basis der
Zu interpretierenden Zahl. Dieser Parameter wird zusatzlich zur Typsicherung allen
vorhergehenden Funktionen angehangen.

Nach Zeile 1378 wird das Anhangen einer fiuhrenden Null bei einstelligen
Sekundenangaben erganzt:

if(seconds.toString().-length == 1) seconds = "0"+seconds;
Der Code in Zeile 1389:

str+=hours+locale["S_HOUR_SHORT"]+"
+minutes+locale["S_MINUTE_SHORT"]+" *°;

wird vollstandig durch die folgenden Zeilen zur Formatierung der Ausgabezeiten ersetzt:

str+=(hours == 0)?(""):(hours+locale["S HOUR_SHORT"]+" ");
str+=(minutes == 0)?(""):(minutes+locale["S_MINUTE _SHORT"]+" ");
str+=seconds+locale["S_SECOND_SHORT"]+" *;

Dadurch wird bewirkt, dass keine Angaben zu Stunden und Minuten ausgegeben werden,
wenn diese gleich null sind.

Funktion ,, FormatStampbyDHM":
Nach Zeile 2149 wird die Berechnung der vollen Sekunden hinzugefugt:

var seconds = parselnt(timestamp - days*86400 - hours*3600 —
minutes*60,10);

Der Code in Zeile 2152:
str+=hours+"h "+minutes+"m *;
wird vollstandig durch die folgenden Zeilen zur Formatierung der Ausgabezeiten ersetzt:

(hours==0)?(""):(hours+"h ");

str+= (minutes==0)?(""):(minutes+*h *);

str

str+= seconds+"s ";

Dadurch wird bewirkt, dass keine Angaben zu Stunden und Minuten ausgegeben werden,
wenn diese gleich null sind.
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