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1. Einleitung 
 

Die Komplexität der im Fahrzeug verbauten Systeme nimmt immer weiter zu, weshalb 

auch immer neue Verfahren und Wege zur Prüfung der Verkehrssicherheit benötigt 

werden. Die Sicherstellung des hohen Niveaus der Verkehrssicherheit von Fahrzeugen ist 

zur Vermeidung von erhöhten Unfallrisiken in einer turnusmäßigen Prüfung im Rahmen 

der Hauptuntersuchung vom Gesetzgeber vorgesehen. 

Seit dem 01.07.2012 ist die Fahrzeugsystemdaten GmbH, FSD durch die Anlage VIII e 

STVZO als zentrale Stelle beauftragt, für neuartige elektronische Systeme in 

Kraftfahrzeugen Prüfverfahren zu entwickeln [1]. Dazu ist es teilweise notwendig, 

neuartige Prüfgeräte zu entwerfen. 

Zu diesen zählt unter anderem der Hauptuntersuchungsadapter Plus, HUA21, welcher 

eines der Kernprodukte der FSD ist. 

Ein weiteres dieser Prüfgeräte ist das Truck-Trailer-Interface (HUA21-TTI), welches dem 

Sachverständigen als Hilfsmittel dient, die Funktionsfähigkeit von elektrischen und 

pneumatischen Schnittstellen an Lastkraftwagen und Anhänger sicherzustellen und später 

genauer beschrieben wird. 

Diese Diplomarbeit beschäftigt sich mit der Einbindung des HUA21-TTI in die vorhandene 

Prüfumgebung. Um einen Überblick zu erhalten, werden zu Beginn die verwendeten 

Geräte, sowie die FSD GmbH selbst kurz vorgestellt. 

Nach einer Überlegung und Konzeption der genau umzusetzenden Funktionen, folgen die 

Auswahl der zu nutzenden Programme und Dienste und schließlich die Umsetzung der 

geforderten Funktionen. 

Ziel der Diplomarbeit ist es, eine Softwareanwendung zu erstellen, welche es ermöglicht, 

die Netzwerkkonfiguration des HUA21-TTI zu erstellen, auf das Prüfgerät zu übertragen 

und die Konfiguration zu Verarbeiten. Am Ende ist das HUA21-TTI in das gewünschte 

Netzwerk integriert. 

Die während der Diplomarbeit erstellten Programme, sowohl Quellcode, als auch 

ausführbaren Dateien, können der beiliegenden CD entnommen werden. 
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1.1  Fahrzeugsystemdaten GmbH 
 

 

Die Fahrzeugsystemdaten GmbH (FSD) ist eine Non-Profit-Organisation, die am 4. 

Oktober 2004 in Dresden gegründet worden ist.  

In den zwei Standorten, Dresden und Radeberg, sind gegenwärtig etwa 120 

festangestellte Mitarbeiter, sowie eine Vielzahl an studentischen Hilfskräften und einige 

Diplomanden und Praktikanten beschäftigt. 

Die FSD hat sich zur Aufgabe gemacht, die Sachverständigen und Prüfer der 

Gesellschafter bei der Hauptuntersuchung (HU) zu unterstützen. Dazu bereitet die FSD 

Informationen auf und stellt diese den Gesellschaftern zur Verfügung. 

Die Gesellschafter der FSD sind alle namhaften Prüforganisationen: Dekra, FSP, GTÜ, 

KÜS, TÜV Nord, TÜV Süd, TÜV Rheinland, TÜV Saarland sowie VKÜ. 

Außerdem erhalten einige Eigenüberwacher (dazu gehören z.B. Bundeswehr, Polizei, 

Feuerwehr und THW) die Informationen der FSD. 

Die FSD erstellt fahrzeugindividuelle Prüfvorgaben, Zusatzinformationen und Hinweise, 

die in Deutschland und in weiteren EU-Mitgliedsstaaten zugelassene Fahrzeuge 

umfassen. 

Um diese Informationen zu ermitteln, werden Fahrzeuge im gläsernen Prüfstand in 

Radeberg validiert. Für Versuche und Messungen an Fahrzeugen steht in Radeberg ein 

vollständig ausgerüstetes Prüflabor mit Werkstatt zur Verfügung. Im gläsernem HU 

Prüfstand werden alle Fahrzeugtypen, von Motorrad über PKW, bis hin zu Bus und LKW 

eingehend untersucht und geprüft.  

Von einigen Fahrzeugherstellern erhält die FSD außerdem modellbezogene 

Fahrzeuginformationen. 
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Seit 2008 wird das Hauptprodukt der FSD entwickelt, erweitert und verbessert, die 

FSD.HU 21. Es handelt sich hierbei um eine Software Suite, welche dem 

Sachverständigen Informationen zur Verfügung stellt, die die Hauptuntersuchung 

unterstützen. Dazu kommuniziert die FSD.HU 21 per WLAN mit dem HU Adapter 21 Plus 

– HUA-21. Die ermittelten Informationen sind zum einen Fahrzeuggenaue 

Verbauinformationen und Prüfhinweise, aber auch typspezifische Mängelhinweise. 
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Abbildung 1 - Hauptuntersuchungsadapter Plus - HUA21 

 

2. Grundlagen 
 

2.1 Hauptuntersuchungsadapter Plus – HUA21 
 

 

 

 

 

 

 

 

 

     

 

Der HUA-21, in Abbildung 1 zu sehen, dient der Kommunikation zwischen Fahrzeug und 

mobilem Endgerät des Sachverständigen. Dies kann ein Laptop, Tablet, oder Smartphone 

Gerät sein. 

Der Adapter ermöglicht eine Interaktion mit den Bus- und Diagnosesystemen des 

Fahrzeuges. Dies wird über die On-Board-Diagnose (OBD) Schnittstelle realisiert, die 

inzwischen in so gut wie allen Fahrzeugen vorhanden ist. 

Diese OBD Schnittstelle ist in Fahrzeugen mit Benzinmotor mit Baujahr ab 2001 und in 

Fahrzeugen mit Dieselmotor mit Baujahr ab 2004 gesetzlich vorgeschrieben. 
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Über die OBD Schnittstelle ist es möglich, CAN, K-Line sowie J1850 Botschaften und 

Informationen auszulesen und dem Sachverständigen zur Verfügung zu stellen. 

Da die Pinbelegung dieser Bus Systeme in Bezug auf die OBD Schnittstelle nicht genormt 

und somit von Hersteller zu Hersteller verschieden ist, verfügt der HUA21 über einen 

Multiplexer, welcher die korrekte interne Pinweiterleitung sicherstellt. 

Über diese Schnittstelle ist es unter anderem möglich eine Verbau- und Funktionsprüfung 

zu starten, also zu testen, ob alle sicherheitsrelevanten Systeme, die in einem Fahrzeug 

verbaut sein sollten auch verbaut und funktionstüchtig sind, aber auch viele weitere Tests. 

 

Der HUA21 deckt ein breites Spektrum an Funktionen ab: 

- Dreiachsige Drehraten- und Beschleunigungssensoren ermöglichen die 

Achsdämpfungsprüfung, sowie die dynamische Verzögerungsmessung 

- Der OBD-Stecker mit Multiplexer ermöglicht die Verbindung mit jedem Fahrzeug, 

welches über eine OBD Dose verfügt. Durch eine im OBD Stecker integrierte 

Beleuchtung wird das Finden der OBD Dose, z.B. im dunklen Fußraum erleichtert. 

- WLAN Anbindung und die Möglichkeit, ein eigenes Netzwerk aufzubauen, 

ermöglichen die Anbindung an das mobile Bediengerät des Prüfers 

- Analog Digital Umsetzer dienen der  Messung von Spannungen und der Kontrolle 

der Eigenspannung im Akkubetrieb. 

- Ein integrierter Temperatursensor dient dem Eigenschutz und zur Regelung der 

Akkuladung 

- Diagnoseprotokolle, dienen der Kommunikation mit den Bussystemen, diese sind 

herstellerspezifisch festgelegt 

 

Mit den im HUA21 vorhandenen Sensoren und unter Zuhilfenahme der im Fahrzeug 

verbauten Sensorik sind weitere vielfältige Prüfungen möglich, die ohne den HUA-21 

einen erhöhten Aufwand bedeuten würden, oder nicht durchführbar sind. 
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Der HUA21 kann in verschiedenen Netzwerkumgebungen eingesetzt werden. Wird das 

Gerät z.B. in den Prüfstützpunkten der Prüforganisationen eingesetzt, kann das dort 

vorhandene WLAN Netz genutzt werden. Einige Gesellschafter realisieren das Netzwerk 

mittels Android Geräten. Steht kein Netz zur Verfügung, so verfügt der HUA21 auch über 

die Möglichkeit selbstständig eine Infrastruktur mit bis zu 4 WLAN Netzen zu erstellen.  

Zur Konfiguration des Adapters wird eine Konfigurationsdatei verwendet, die auch für die 

Umsetzung der Konfiguration des HUA21-TTI Verwendung findet. Der Aufbau der Datei 

wird unter 2.1.1 genauer erläutert. 

Das HU21 System, also Hauptuntersuchungsadapter zusammen mit der FSD.HU 21 PC 

Suite, wird nur an die Prüforganisationen und Eigenüberwacher ausgegeben und 

verbessert die Qualität der Informationen die von jedem Fahrzeug zur Hauptuntersuchung 

erfasst werden können. 

 

2.1.1 HUA21 Konfigurationsdatei – HUAconfig 
 

Die gesamte Konfiguration des HUA21 wird über eine einzelne Konfigurationsdatei 

realisiert, welche auf einem Windows PC erstellt und dann auf das Gerät übertragen wird. 

Eine vollständige solche Datei ist im Anhang zu finden, in diesem Kapitel werden nur die 

für die Netzwerkeinbindung relevanten Informationen beschrieben. 

Zu Beginn erfolgt die Hardwareinitialisierung und die Festlegung einiger Parameter wie 

Systemzeitzone, Abschaltschwellen bezüglich der Akkuladung, sowie Timeouts. Weiterhin 

erfolgt die Konfiguration der USB und LAN Netzwerkinterfaces. Über USB wird mittels 

RNDIS eine IP-basierte Verbindung aufgesetzt, die es ermöglich das Gerät wie in einem 

gewöhnlichen Netzwerk zu kommunizieren. 

Im Abschnitt der WLAN Konfiguration sind mehrere Abschnitte, jeweils für ein Netzwerk 

vorhanden, ein solcher WLAN Abschnitt ist z.B. der unter Abbildung 2 aufgeführte. 
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In der aktuellen Konfigurationsdatei (Stand 26.03.2014) sind 4 dieser WLAN Abschnitte 

vorhanden, also 4 verschiedene Netzwerke definierbar.  

 

Nur wenn der Wert ENABLE=1 gesetzt ist, wird der Abschnitt genutzt, ansonsten wird er 

ignoriert. 

Mittels DHCP=yes erfolgt die Festlegung, dass die IP auch durch einen DHCP Server 

zugewiesen werden kann, alternativ ist die IP in den folgenden Zeilen manuell einstellbar. 

Wird der HUA-21 als WLAN Accesspoint genutzt, so muss die DHCP Start und End IP 

eingegebene werden. In diesem Fall stellt der Adapter anderen Geräten, welche sich zu 

ihm verbinden möchten mittels DHCP eine IP zur Verfügung. 

 

 

 

;#  WLAN infrastructure network 0 (set ENABLE=1 to activate) 
CONFIG.NETWORK.WLAN0_0.ENABLE=1 
CONFIG.NETWORK.WLAN0_0.VERSION=1 
CONFIG.NETWORK.WLAN0_0.DHCP=yes 
CONFIG.NETWORK.WLAN0_0.IPADDR=192.168.126.2 
CONFIG.NETWORK.WLAN0_0.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLAN0_0.GATEWAY= 
CONFIG.NETWORK.WLAN0_0.DHCP.RANGE.BEGIN= 
CONFIG.NETWORK.WLAN0_0.DHCP.RANGE.END= 
CONFIG.NETWORK.WLAN0_0.DHCP.LEASE= 
 
;#  ENCRYPTION.TYPE: OPEN, WEP, WPA-PSK, WPA-EAP 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.TYPE=WPA-PSK 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.ESSID=GuestWlan 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.USED_KEY=1 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.PSK="password" 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.CERTIFICATE= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.IDENTITY= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.PASSWORD= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.PRIVATE_KEY= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.PASSPHRASE= 

Abbildung 2 - Ausschnitt Teil 1 aus der HUAconfig Datei 
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Nach den 4 Abschnitten mit jeweils gleichen Aufbau folgen 4 weitere Abschnitte, in denen 

die vom HUA21 selbst erstellten Netze definiert werden. Ein solcher Abschnitt (siehe 

Abbildung 3) hat den gleichen Aufbau, allerdings werden hier z.B. wie eben beschrieben 

die Parameter für den DHCP Server benötigt.  

 

 

 

 

 

 

 

 

 

 

 

 

 

Hier wird ein Netzwerk mit WEP Verschlüsselung erstellt. Die Geräte die das Netzwerk 

nutzen, erhalten eine IP aus dem Bereich zwischen 192.168.126.3 und 192.168.126.200, 

in diesem Fall sind also bis zu 197 Geräte im Netzwerk möglich. 

Nach der Einrichtung der insgesamt bis zu 8 WLAN Netze, erfolgt noch die Konfiguration 

von Bluetooth, bevor die Konfigurationsdatei mit der folgenden Zeile „;# end of file“  

abgeschlossen wird: 

Da in der Datei alle wichtigen Informationen enthalten sind, wird sie auch als Grundlage 

für die Konfiguration des HUA21-TTI genutzt. 

 

 

 

;#  WLAN access point network 0 (set ENABLE=1 to ac tivate) 
CONFIG.NETWORK.WLANAP0_0.ENABLE=1 
CONFIG.NETWORK.WLANAP0_0.VERSION=1 
CONFIG.NETWORK.WLANAP0_0.DHCP=server 
CONFIG.NETWORK.WLANAP0_0.IPADDR=192.168.126.2 
CONFIG.NETWORK.WLANAP0_0.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLANAP0_0.GATEWAY= 
CONFIG.NETWORK.WLANAP0_0.DHCP.RANGE.BEGIN=192.168.126.3 
CONFIG.NETWORK.WLANAP0_0.DHCP.RANGE.END=192.168.126.200 
CONFIG.NETWORK.WLANAP0_0.DHCP.LEASE=12 
 
;#  ENCRYPTION.TYPE: OPEN, WEP, WPA-PSK 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.TYPE=WEP 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.ESSID=AP_BG_MODE_WEP 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY1=********** 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.USED_KEY=1 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WPA.PSK= 

Abbildung 3 - Ausschnitt Teil 2 aus der HUAconfig Datei 



 

 

9 

 

 

2.2. HUA21-TTI – Truck-Trailer-Interface 
 

Die Entwicklung des HUA21-TTI entstand aus der Idee heraus, die korrekte Funktion von 

Zugfahrzeug und Anhänger unabhängig voneinander prüfen zu können. Zugfahrzeug- und 

Anhängerseitig jeweils mit zwei Steckern und 2 Druckluftleitungen verbunden, wird das 

Prüfgerät zwischen beide Fahrzeuge eingesetzt und ermöglicht so eine Vielzahl an 

Prüfmöglichkeiten. Der Prüfaufbau ist in Abbildung 4 dargestellt. 

 

 

Abbildung 4 - HUA21-TTI Fahrzeuganbindung 

 

Die verwendeten Verbindungen zu Zugfahrzeug und Anhänger sind genormt. Die zwei 

Druckluftverbindungen sind in Rot und Gelb gekennzeichnet, Rot ist die 

Druckvorratsleitung, Gelb die Steuerleitung. Über die Vorratsleitung wird der Anhänger mit 

8-10 Bar Druckluft versorgt, auf der Steuerleitung liegt zunächst kein Druck an. 

Bei Betätigung der Bremse wird, je nach Druck auf das Pedal, ein gewisser Druck in die 

Steuerleitung eingeleitet. Am Anhänger wird je nach Höhe dieses Steuerdrucks die 

Bremswirkung reguliert.  
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In neueren Fahrzeugen wird das Bremssignal mittels CAN-Bus übertragen und im 

Anhänger wiederum physisch umgesetzt. Dieses System wird EBS (Elektronisches 

Bremssystem) genannt. Sollte die CAN-Bus Verbindung ausfallen, so wird die bereits 

erläuterte Regelung über die gelbe Druckluft Steuerleitung genutzt. 

Es ist natürlich möglich, dass einer der beiden Druckluftleitungen beschädigt ist, oder von 

Zugfahrzeug oder Anhänger abreißt. In einem solchen Fall, welcher durch das HUA21-TTI 

geprüft wird, müssen das Anhängersteuerventil am Zugfahrzeug, sowie das 

Anhängerbremsventil korrekt reagieren. Erfolgt ein sogenannter Abriss Rot, so wird der 

Vorratsdruck auf die Steuerleitung umgeleitet. Bei Abriss Gelb muss die Vorratsleitung 

innerhalb von zwei Sekunden auf unter 1,5 Bar gegen die Atmosphäre entlüftet werden.  

Da die Vorratsleitung gegen einen Federspeicher arbeitet, welcher ohne Gegendruck die 

Bremsen schließt, wird in diesem Fall eine Bremsung des Anhängers ausgeführt. 

Zusätzlich zu den Druckluftverbindungen verfügt das Gespann noch über 2 elektrische 

Verbindungskabel, eines dient der Ansteuerung der Lichttechnischen Einrichtungen (LTE), 

das andere der Ansteuerung des elektrischen Bremssystems (EBS). In der 7-poligen 

EBS/ABS Verbindung nach ISO 7638 befindet sich neben Spannungsversorgung, CAN-

Bus Steuerleitungen und Versorgungsleitung für Magnetventile auch ein ABS Störungspin. 

Sollten im Anhänger ABS Fehler detektiert, werden, so wird dieser Pin auf Masse gelegt, 

um die Information an das Zugfahrzeug weiterzugeben. 

Die 15-polige Verbindung nach ISO 12098 zur Versorgung der LTE verfügt über Masse, 

sowie Stromversorgungsleitung. Für jeden Teil der Beleuchtung, also Blinker links, Blinker 

rechts, Bremsleuchten, usw. sind Leitungen vorhanden. Außerdem verfügt diese 

Verbindung über weitere optional konfigurierbare Leitungen für den 

Bremsbelagsverschleißsensor, einer Anzeige für die Federspeicherbremse, einer Anzeige 

für die Achsanhebung, sowie CAN-Verbindungen und eine weitere Masseleitung für die 

Datenverbindungen. 

Durch diese 4 Verbindungen werden sämtliche Funktionen des Anhängers gesteuert. Um 

also Einfluss auf diesen Verbindungsweg nehmen zu können, wird das HUA21-TTI 

zwischen beide Fahrzeuge mit allen 4 Verbindungen eingesetzt. 
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Das HUA21-TTI Prüfgerät verfügt über verschiedene Zustände. Im transparenten Modus 

befindet sich das Gerät zwischen Zugfahrzeug und Anhänger und ermöglicht die Kontrolle 

der Werte zwischen den beiden Fahrzeugen. Dieser Modus ermöglicht theoretisch auch 

einen Test während der Fahrt, da das Gerät die Wirkungskette nicht unterbricht und 

lediglich zur Überwachung der Schnittstellen dient. 

Eine weitere Möglichkeit ist die Einstreuung von Fehlern auf verschiedenen Wegen. 

Mit Magnetventilen in Richtung beider Fahrzeuge ist es möglich, den Druckabfall an den 

Druckluftleitungen zu simulieren. Die Einspeisung von definiertem Druck aus der 

Vorratsleitung in die Steuerleitung, und damit die Simulation einer Bremsung mittels 

Bremspedal, ist ebenso möglich. 

Durch die Verarbeitung der CAN Nachrichten des Gespanns können CAN Bus Fehler in 

das System eingespeist werden um die korrekte Reaktion der Fahrzeuge zu prüfen. 

Da über CAN alle Funktionen genutzt werden können, ist es ebenso möglich einen 

Bremswunsch an den Anhänger auszugeben, dieser muss dann die entsprechende 

Bremswirkung umsetzen. 

Jede Leuchte des Anhängers kann mittels Ersatzschaltung einzeln simuliert werden um 

z.B. zu prüfen ob die Anzeige für Leuchtmittelausfall im Zugfahrzeug ordnungsgemäß 

arbeitet. Über die einzelne Ansteuerung der Leuchtmittel des Anhängers, inklusive 

Messung des Stromes können Aussagen zur Funktion der Anhängerbeleuchtung getroffen 

werden. Defekte oder falsche Leuchtmittel fallen durch keinen oder einen abweichenden 

Stromfluss auf. 

Das HUA21-TTI verfügt somit über alle Möglichkeiten, sowohl ein Zugfahrzeug, als auch 

einen Anhänger zu simulieren. Für die Simulation eines Zufahrzeuges muss die 

Energieversorgung anderweitig sichergestellt werden. Hierfür wird eine 24V 

Spannungsversorgung mit ausreichender Leistung, sowie eine Druckluftquelle mit 8-10Bar 

benötigt. 
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Ein erster Prototyp des Truck-Trailer-Interface ist bereits umgesetzt worden. Hierfür 

wurden mehrere Microcontroller verwendet, die miteinander über CAN kommunizieren. 

Eine weitere Umsetzung mit einer zentralen CPU mit einer speziell zugeschnittenen 

Gentoo Linux Version befindet sich zurzeit in der Entwicklung. Das Gerät wird dadurch 

deutlich kompakter und auch leichter.  

Um die Einbindung des HUA-21 TTI in die Prüfumgebung zu realisieren, wird, wie auch 

beim HUA21, WLAN verwendet. Die Verwendung von Bluetooth wurde zeitweise 

analysiert, aber aufgrund schlechter Erfahrungen, insbesondere bezüglich Reichweite und 

Stabilität wieder verworfen. 

Im Gegensatz zum HUA21, verfügt das Truck-Trailer-Interface nicht über die Möglichkeit 

eine eigene Netzwerkinfrastruktur zu erstellen, es ist somit auf ein bereits vorhandenes 

Netz angewiesen. Dieses kann sowohl ein vorhandenes Werkstattnetz, ein durch 

Mobilgeräte zur Verfügung gestelltes, oder ein vom HUA21 erzeugtes Netzwerk sein. 

Da auch der HUA21 selbst konfiguriert werden muss, liegt es nahe dessen Konfiguration 

oder Teile davon auch für das Truck-Trailer-Interface zu nutzen. Um nicht unnötig viele 

Informationen zu übertragen, wurde im Zuge dieser Diplomarbeit ein eigenes Konzept für 

die Konfigurationsdatei des HUA21-TTI entwickelt. 

 

2.2.1 HUA21-TTI Konfigurationsdatei – miniconfig 
 

Die letztlich für die Konfiguration benötigten Informationen beschränken sich beim HUA21-

TTI auf: 

- SSID des Netzwerkes 

- Verschlüsselungstyp (WPA2 / WPA / WEP / Offen) 

- Zugangsschlüssel (entfällt für offene Netze) 

Ein entsprechender Dateiaufbau wurde im Zuge der Diplomarbeit entworfen. Im weiteren 

Verlauf dieser Arbeit wird diese Datei als „miniconfig“ bezeichnet. 

Da der genaue Aufbau der Datei für die Nutzung auf dem Prüfgerät relevant ist, werden 

die Steuerzeichen bei der Beschreibung in Abbildung 5 mit eingeblendet. 



 

 

13 

 

 

 

Abbildung 5 – Inhalt der miniconfig Datei 

 

TTIconfig.Miniconfig  stellt den Dateiheader dar, der genutzt wird um die Datei als 

miniconfig zu markieren. 

Jede Beschreibung eines WLANs besteht im Folgenden aus 3 Zeilen, welche jeweils von 

Carriage Return und Newline abgeschlossen werden. Die Darstellung dieser Zeichen in 

Character Form ist ‚\r‘ und ‚\n‘. 

Zu beachten ist, dass Carriage return nur bei Windows Systemen eingefügt wird, bei 

anderen Systemen fehlt dieses Zeichen. Carriage return setzt den Cursor auf das erste 

Zeichen der Zeile, Newline erzeugt eine neue Zeile. 

Je nach Verschlüsselungstyp ist dem Parameter encr=  einer der drei Werte WPA, WEP 

oder NONE zugewiesen. 

Eine Unterscheidung zwischen WPA und WPA2 entfällt, da dies bei Verbindungserstellung 

automatisch erkannt wird. 

Nach Abschluss der letzten WLAN Beschreibung folgt die Abschlusszeile EndOfConfig . 

Diese TTIconfig bietet den Vorteil, dass nur benötigte Informationen enthalten sind und an 

das Prüfgerät übertragen werden. Das Durchsuchen der kompletten HUAconfig Datei 

nach benötigten Informationen würde auf dem Prüfgerät einen recht hohen 

Rechenaufwand erzeugen, die in TTIconfig bereits gedrängt enthaltenen Informationen 

können hingegen schnell extrahiert werden. 
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2.3 Datenschutz und Nutzerkreis 
 

Durch die unterschiedlichen Ansprüche der Gesellschafter bezüglich der Infrastruktur, sind 

verschiedene Ansprüche hinsichtlich des Datenschutzes und der Funktionen des 

Betriebssystems zu beachten. 

Einige Gesellschafter bevorzugen die Anbindung der Prüfgeräte in den eigenen 

Infrastrukturen. Andere Gesellschafter bevorzugen wiederum den Einsatz des HUA21 

oder anderer Mobilgeräte als WLAN Access Point.  

Da ein wahlfreier Zugriff auf beliebige Netzwerke aber nicht zweckmäßig, und 

sicherheitstechnisch kritisch anzusehen ist, wird die Konfiguration der Geräte an zentraler 

Stelle vorgenommen. 

Diese zentrale Stelle bilden die Administratoren der jeweiligen Gesellschafter, welche die 

Konfigurationsdateien für die Prüfgeräte erstellen und auf die Geräte übertragen. 

Letztlich wurden zwei Programmteile entwickelt, eines ist für die Konfigurationserstellung 

zuständig, das andere wendet diese an 

Die Erstellung der Konfiguration stellt besondere Anforderungen an den Datenschutz, da 

hier mit sensiblen Daten umgegangen wird, die nicht nach außen dringen dürfen. 

 

 

Diese Daten sind zum einen die Passwörter für die Einwahl in WLANs, zum anderen aber 

auch die SSH Zugangsdaten zum HUA21-TTI selbst, die benötigt werden um die 

Konfigurationsinformationen übertragen zu können. Mit Zugang zu diesen Informationen 

kann direkt auf das Gerät zugegriffen und Daten geändert werden. 

Ein weiteres Risiko, welches es zu vermeiden gilt, ist die Nutzung eines nicht 

zugelassenen Netzes, da hierdurch ggf. während der Hauptuntersuchung die Ergebnisse 

manipuliert werden können. Die verwendbaren WLAN Netze müssen bereits klar definiert 

sein, die Nutzung eines anderen Netzes sollte nicht möglich sein. 
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Die Passwörter und Zugangscodes werden somit benötigt, aber der Kreis der Nutzer sollte 

eingeschränkt werden um die unzweckmäßige Verwendung zu verhindern und die 

Verbreitung der Daten zu begrenzen. 

 

Die am besten realisierbare Lösung ist es daher, nur der begrenzten Gruppe der 

Administratoren der jeweiligen Gesellschafterhäuser die Möglichkeit zu geben die 

Konfiguration zu ändern. Auf diese Weise benötigt auch nur diese Gruppe die sensiblen 

Zugangsdaten im Klartext. 

Der Prüfer oder Sachverständige hat nur die Möglichkeit, aus der vorgegeben Liste an 

Netzen eines auszuwählen, zu dem sich das Gerät dann verbindet. 

Dadurch dass der Prüfer keinerlei Zugangsdaten benötigt, wird die Verbreitung Dieser 

eingeschränkt. Durch die feste Bindung an die vom Administrator festgelegten Netzwerke 

ist auch die Sicherheit gegeben, kein unsicheres Netz auswählen zu können. 

Die beiden Programmteile unterscheiden sich also sowohl in Hinsicht auf den Nutzerkreis, 

als auch bei den Informationen und dem Hintergrundwissen, die dem Nutzer zur 

Verfügung stehen müssen. Abbildung 6 zeigt die Ein- und Ausgaben des TTI 

Konfigurationsgenerators. Abbildung 7 zeigt die Ein- und Ausgaben des TTI WLAN 

Konfigurators, welcher auf dem Prüfgerät läuft. 
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Abbildung 6 - TTI Konfigurationsgenerator 

 

Abbildung 7 - TTI WLAN Konfigurator 
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 2.4 WLAN und Verschlüsselungen 
 

Bei einer Übertragung von Daten mittels Kabel wird eine Punkt zu Punkt Verbindung 

genutzt. Beide Teilnehmer der Kommunikation sind direkt miteinander verbunden, 

wodurch eine ausreichende Sicherheit gegen ein Abfangen der Daten gegeben ist. 

WLAN hingegen nutzt zur Übertragung von Daten die Luft als geteiltes Medium. 

Dies bedeutet, dass mehrere Systeme und Personen das gleiche Medium nutzen und die 

Daten theoretisch für jeden, der sich im Empfangsbereich befindet frei zugänglich sind. 

Um die Daten dennoch vor unbefugten Zugriffen zu schützen, ist eine Verschlüsselung 

nicht nur sinnvoll, sondern aus Sicherheitsgründen auch notwendig. 

Prinzipiell ist es einem Angreifer möglich, die Daten die per Funk übertragen werden 

abzufangen, zu verändern, selbst zu verarbeiten oder verändert weiterzuleiten. 

Um dies zu verhindern, ist es möglich, die Verbindung verschlüsselt zu realisieren, 

wodurch die Dauer für einen Angriff steigt, oder ein Angriff unmöglich wird. 

Die Möglichkeiten die für WLAN zur Verfügung stellen sind vielfältig und werden im 

Folgenden beschrieben. 

 

2.4.1 Offenes, ungeschütztes WLAN 
 

 

Die unsicherste Methode ist sicherlich die, das Netzwerk gar nicht gegen fremden Zugriff 

zu schützen. 

Die Daten werden unverschlüsselt übertragen und sind für jeden zugänglich. Die eigenen 

übertragenen Daten, z.B. auch Online-Banking Informationen, können so leicht von 

Angreifern mitgeschnitten werden. Außer der Gefahr, die durch den Diebstahl privater 

Daten besteht, ergibt sich auch noch eine Gefahr durch die freie Zugänglichkeit zum 

Internet über das ungeschützte Netz. 
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Hier sei der Betreiber des Netzes auf die Pressemitteilung Nr. 101/2010 vom 

Bundesgerichtshof Karlsruhe mit dem Titel „Haftung für unzureichend gesicherten WLAN-

Anschluss“ hingewiesen. [2] Die Kernaussage des Urteils ist, dass der Betreiber eines 

WLAN-Anschlusses für die Sicherheit seines Netzes eigenverantwortlich ist. Wird mit 

diesem Internetanschluss eine Urheberrechtsverletzung begangen, wird der Betreiber des 

WLAN-Anschlusses teilweise zur Verantwortung gezogen, wenn er nicht für eine 

ausreichende Absicherung des Netzes gesorgt hat. 

 

2.4.2 WEP Verschlüsselung 
 

Wired Equivalent Privacy (WEP) ist die erste entwickelte Form der Verschlüsselung von 

kabellosen Netzwerkverbindungen. Die Verwendung von WEP gilt inzwischen nicht mehr 

als zeitgemäß, da diese Verschlüsselung bereits in unter 1 Minute ausgehebelt werden 

kann. [3] 

Das Funktionsprinzip ist recht simpel und wird mit zwei möglichen Schlüssellängen 

genutzt, WEP mit 64 bzw. WEP2 mit 128 Bit. 

Die Verschlüsselung wird mittels RC4 (Ron’s Code 4) Verschlüsselungsalgorithmus 

realisiert. 

Aus dem vom Nutzer auswählbaren WEP Key, der eine Länge von 40Bit (5 Zeichen) oder 

104Bit (13 Zeichen) hat, und eines 24Bit Initialisierungsvektor wird ein Pseudo-Zufalls 

Datenstrom erzeugt. WEP Keys werden üblicherweise Hexadezimal verwendet, wodurch 

sich aus dem Passwort „Pass1“ die Hexadezimale Folge „5061737331“ ergibt, welche als 

Schlüssel eingegeben werden muss. 

Der zu übertragende Text wird mit einer Prüfsumme versehen und diese Kombination aus 

Klartext und CRC-Summe wird bitweise mit dem erzeugten Datenstrom über eine XOR 

Verknüpfung zu dem verschlüsselten Text zusammengefügt. 
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Der Empfänger benötigt den passenden WEP Key, den Initialisierungsvektor erhält er 

unverschlüsselt vor der eigentlichen Information im entsprechenden Datenpaket. Der 

veränderliche Initialisierungsvektor stellt sicher, dass eine Information nicht immer gleich 

verschlüsselt wird. 

Nach Betrachtung der Funktionsweise von WEP lassen sich gleich mehrere 

Schwachstellen ausmachen: 

- Der Initialisierungsvektor wird im Klartext übertragen 

- Die Länge des eigentlichen WEP Schlüssels ist mit 13 bzw. sogar nur 5 Zeichen 

sehr kurz 

- Der nur 24Bit lange Initialisierungsvektor macht eine Entschlüsselung durch 

mithören einer recht geringen Anzahl an Paketen möglich 

- Durch die Linearität der CRC32 Funktion ist eine Änderung der Datenpakete und 

eine Anpassung der Prüfsumme recht einfach möglich 

 

Durch diese Schwachstellen ist es möglich sich im Netz zu authentifizieren, Nachrichten 

zu verändern, Nachrichten einzuschleusen und Nachrichten zu lesen. 

Der WEP Standard wird daher nicht mehr zur Nutzung empfohlen [4] und von vielen 

Router- und Smartphone Hersteller bei der Auswahl der möglichen Verschlüsselungen 

bereits ausgeschlossen. 

Auch hier sei auf bereits oben genanntes Urteil des Bundesgerichtshofes hingewiesen, da 

WEP nicht als hinreichend sicher angesehen wird. 

Durch die unzureichende Verschlüsselung und die Möglichkeit diese in sehr kurzer Zeit zu 

umgehen, ist die Verwendung von WEP als Schutz schon seit einigen Jahren nicht mehr 

zu empfehlen. 

Um den Anforderungen an eine verschlüsselte Verbindung dennoch gerecht zu werden, 

wurde ein Nachfolger für WEP entwickelt. 
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2.4.3 WPA (WPA-TKIP) Verschlüsselung 
 

Wi-Fi Protected Access (WPA) ist eine Weiterentwicklung des WEP Standards, der 

eigentlich nie in dieser Ausführung geplant war. Die Entwicklung des eigentlichen neuen 

Sicherheitsstandards verzögerte sich, der bislang genutzte WEP Standard hatte sich aber 

als unsicher erwiesen, daher wurde WPA als Zwischenlösung eingesetzt. 

WPA-TKIP (Temporal Key Integrity Protocoll) nutzt einen 48 Bit langen 

Initialisierungsvektor, was die Anzahl der unterschiedlich markierbaren Pakete um den 

Faktor 2^24 im Vergleich zu WEP erhöht. 

Weitere Verbesserungen sind die Verwendung eines Sequenzzählers und einer 

verbesserten Integritätsprüfung der übertragenen Nachrichten (MIC). Um Brute-Force 

Attacken (einfaches Durchprobieren verschiedener Schlüssel) vorzubeugen, wird nach 

zwei Fehlern in der Integritätsprüfung ein Timeout von 60 Sekunden gestartet, während 

dem keine weiteren Pakete akzeptiert werden. Die Kryptografie hinter MIC ist recht 

komplex und alles andere als linear, wie es bei der beim WEP Standard verwendeten 

CRC Hash Prüfung der Fall ist, daher ist ein zurückrechnen des Schlüssels durch 

umkehren der Verschlüsselung nicht möglich. 

WPA wird im Allgemeinen als nicht mehr sicher angesehen, Schwachstellen sind reichlich 

vorhanden. Da das gleiche Prinzip und die gleiche Verschlüsselung wie bei WEP 

verwendet werden, sind auch die ausführbaren Angriffe ähnlich. Mit etwas Glück kann ein 

Angreifer in einem Netzwerk mit einem großen bewegten Datenvolumen (Traffic) auch bei 

WPA nach kurzer Zeit auf den Initialisierungsvektor schließen und die Verschlüsselung 

umgehen.  

Der Aufwand ist um ein Vielfaches höher als bei WEP, aber die Möglichkeit, in ein mit 

WPA gesichertes Netzwerk einzudringen ist gegeben und mit steigender Rechenleistung 

wird es immer einfacher diese recht simple Verschlüsselung auszuhebeln. 

Ob ein mit WPA geschütztes Netzwerk sicher ist oder nicht, kommt also auf den Angreifer, 

dessen Ausrüstung und Ausdauer an. Empfohlen wird die Verwendung von WPA2. 
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2.4.4 WPA 2 (WPA-CCMP) Verschlüsselung 
 

In WPA2 ist der neue Verschlüsselungsstandard IEEE 802.11i vollständig umgesetzt, die 

Sicherheit im Verhältnis zu WPA-TKIP nochmals deutlich erhöht. 

CCMP ist die Abkürzung für Counter Mode with Cipher Block Chaining Message 

Authentication Protocol, ein nach aktuellem Stand als sicher angesehenes 

Verschlüsselungsprotokoll 

Es verwendet den Advanced Encryption Standard (AES) im Gegensatz zur bei WPA und 

WEP genutzten RC4 Verschlüsselung und bietet damit einen deutlich erhöhten Schutz. 

Die RC4 Verschlüsselung nutzt eine unzureichend zufällige Methode um Schlüsselströme 

zu erzeugen. Nach einiger Zeit wurden zunehmend Muster in diesen Schlüsseln 

erkennbar, die auf Bitsequenzen schließen lassen. [5] 

Auch bei WPA2 ist es möglich, den Schlüssel vorher an alle Teilnehmer zu verteilen, diese 

Methode wird WPA2-PSK (PreShared Key) genannt. Weiterhin ist es möglich über EAP 

(Extensible Authentication Protocol) mittels RADIUS-Server eine Nutzerauthentifizierung 

vorzunehmen. 

RADIUS steht für Remote Authentication Dial-In User Service, auf Deutsch also 

Authentifizierungsdienst für sich einwählende Benutzer und beschreibt damit schon das 

Prinzip. 

Während über WPA2-PSK der Nutzer im Netz quasi anonym ist, muss sich ein Client beim 

RADIUS Server mit Nutzername und Passwort authentifizieren. Es entfällt also die Vorab-

Verbreitung des Schlüssels, außerdem können die Rechte eines jeden Nutzers getrennt 

festgelegt werden. 

Sollte der PreShared Key in falsche Hände geraten und muss geändert werden, müssen 

alle Netzwerknutzer den neuen Schlüssel erfahren, um sich weiterhin verbinden zu 

können. Bei der Verwendung von WPA2-EAP genügt es, den Nutzernamen zu sperren, für 

die übrigen Nutzer ändert sich nichts. 
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Durch die kompliziertere Umsetzung von WPA2-EAP wird dieses Verfahren oft in 

größeren Netzwerken, wie Universitäten und großen Unternehmen genutzt. Viele 

Unternehmen ändern den Schlüssel bei WPA2-PSK in gewissen Abständen um eine 

Verbreitung des aktuellen Schlüssels zu vermeiden. 

WPA2 bietet mit beiden Methoden einen ausreichenden Schutz, wenn die allgemeinen 

Regeln bei der Passwortauswahl beachtet werden. Die beste Verschlüsselung nützt recht 

wenig, wenn z.B. der Nachname als Passwort genutzt wird. Allgemein wird eine Mischung 

aus Groß- und Kleinbuchstaben, sowie Zahlen und Sonderzeichen empfohlen, die 

zumindest nicht vollständig aus Worten besteht. 

WPA2-PSK Passwörter müssen mindestens 8 Zeichen lang sein, die maximale Länge 

beträgt 63 Zeichen, etwa 20 Zeichen werden als sicher angesehen. 

Auf das in WPA2 verwendete Verschlüsselungsprinzip soll hier noch etwas genauer 

eingegangen werden. 

Zunächst werden 128 Bit große Blöcke erzeugt, die dann in eine Matrix von 4x4 

Blockteilen zerlegt wird. Es wird ein Teil des Originalschlüssels verwendet und mittels 

Schlüsselexpansion zur ursprünglichen Schlüssellänge expandiert. Die einzelnen 

Blockteile werden nun jeweils mit dem Teilschlüssel per Exklusiv Oder (XOR) verknüpft. 

Das resultierende, verschlüsselte, 4x4 Feld zu je 1 Byte pro Zelle (ergibt 128Bit, da 8Bit * 

4 * 4) wird nun gemischt. Außerdem wird durch Substitution für jedes Byte ein 

äquivalentes Byte aus einer Liste ausgesucht und dadurch ersetzt. Die Spalten der 

Tabelle werden neu sortiert und bei Übereinstimmung mit einer bestimmten Konstanten 

mit dem Wert einer jeden Zelle über Exklusiv oder verknüpft. [6] 

Der ganze Vorgang wird mehrfach wiederholt, bis in der letzten Runde nur die 

Umsortierung der Spalten entfällt. 

WPA2 Verschlüsselung wird als Stand der Technik gesehen, bislang sind keine 

Schwachpunkte bekannt, die einen erfolgreichen Angriff auf den Datenstrom innerhalb 

einer sicherheitsrelevant kurzen Zeit ermöglichen würden. Hier sei nochmals auf die 

zwingende Notwendigkeit der Benutzung eines sicheren Passwortes hingewiesen. 
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2.4.5 Gegenüberstellung der WLAN Verschlüsselungsve rfahren  
 

Die einzelnen Verfahren sind in Tabelle 1 nochmals vergleichend aufgeführt. 

Tabelle 1 - Vergleich der WLAN Verschlüsselungsstandards [7] 

 Ohne WEP WPA WPA2 

Passwortlänge - 5 oder 13 

Zeichen 

8 – 63 Zeichen 8 – 63 Zeichen 

Schlüssellänge - 40 / 104 Bit 64 / 128 Bit 128 Bit (ggf. expandiert) 

Verschlüsselung - RC4 RC4 AES 

Initial. Vektor - 24 Bit 48 Bit 48 Bit 

Paketschlüssel - angehängt gemischt Nicht nötig 

Datenintegrität - CRC-32 MIC CCM 

Schutz gegen 

Reply Angriff 

- IV Sequenz 

pseudozufällig 

IV Sequenz wird 

zufällig gemischt 

IV Sequenz wird mehrfach 

zufällig gemischt 

Schlüsselverw. - - EAP EAP 

Sicherheit - Sehr gering gering hoch 

 

2.5  Entwicklungsumgebung 
 

Das gesamte Konzept der Bedatung erfolgt in zwei Teilen. Während die Erstellung der 

Konfigurationsdatei über ein Notebook oder PC realisiert wird. Findet die Anwendung der 

Konfiguration und die Festlegung eines Netzwerkes auf einem Embedded System mit 

Debian Linux während der Entwicklung und später Gentoo Linux statt. 

2.5.1 Gerät zur Konfigurationserstellung 
 

Für die Erstellung der WLAN Konfiguration mittels Notebook wurde eine .NET 

Komponente unter Verwendung von Windows Forms mit Microsoft Visual Studio 

entworfen. Diese .NET Komponente, im folgenden TTIconfig genannt, bietet die 

Möglichkeit, vorhandene Konfigurationen zu nutzen, zu ändern, Teile hinzuzufügen oder 

zu löschen. Die neu erstellte Konfiguration kann explizit gespeichert, sowie an das 

Prüfgerät übertragen werden. 
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Die zu beachtenden Voraussetzungen sind für diesen Programmteil verhältnismäßig 

gering. Ein PC mit Microsoft Visual Studio Express 2012 (Version 11.0.60610.01 Update 

3) dient als Entwicklungsumgebung. Als Betriebssystem wird Microsoft Windows 7 

Enterprise verwendet. 

Da auch die FSD.HU Suite nur auf Windows Rechnern lauffähig ist, lag es nahe die 

gleiche Entwicklungsumgebung auch für TTIconfig zu verwenden. 

Zum Testen diente eine Vielzahl möglicher Dateien, darunter  Konfigurationsdateien für 

den HU-Adapter. Aber auch mit dem Programm selbst erstellte Konfigurationsdateien, 

„miniconfig“ genannt, sowie diverse andere Dateien wurden zur Einbindung getestet. 

Um die Übertragung der Konfigurationsdatei auf das Prüfgerät zu realisieren wird USB mit 

aufgesetztem RNDIS (Remote Network Driver Interface Specification) verwendet. Es 

handelt sich dabei um ein von Microsoft entwickeltes Protokoll, welches eine USB 

Verbindung wie eine virtuelle Ethernet Verbindung behandelt. Dadurch kann die USB 

Verbindung wie von normalen Netzwerkverbindungen gewohnt mit IP genutzt werden. 

 

2.5.2 Prüfgerät 
 

Das fertige Produkt verwendet ein auf Gentoo Linux basierendes System, welches von der 

Firma Agillion im Auftrag der FSD entwickelt wird. Im eigentlichen Prüfgerät findet ein von 

PHYTEC entwickeltes CPU Modul mit AM335x Chip und WLAN Modul Verwendung. 

Da zum gegenwärtigen Zeitpunkt das System sowie die Software noch nicht einsatzbereit 

sind, wurde alternative Hardware und Software verwendet.  

Bei der verwendeten Hardware handelt es sich um einen Beagle Bone Black mit 

installiertem Debian Linux. Um die Anbindung ins Netzwerk zu ermöglichen wird ein 

ZyXEL G-202 Wireless LAN USB Stick genutzt. 

Der Beagle Bone Black ähnelt der Zielhardware und da dieses System ebenfalls auf Linux 

basiert, ist das Programm portierbar.  
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Debian wurde als Distribution ausgewählt, da es recht schlank ist und eine komfortable 

Paketverwaltung bietet, welche es ermöglicht, während der Entwicklung benötigte 

Programme und Funktionen zügig verfügbar zu haben. 

Die Übertragung der Konfiguration wird auch hier mittels RNDIS realisiert, die IP Adresse 

des Prüfgerätes wird fest definiert. 

Während der Entwicklung und für die Umsetzung des Programmes wird eine Vielzahl an 

Befehlen verwendet, von denen im Folgenden auf einige näher eingegangen wird. 

 

2.5.3 Verwendete Systembefehle 
 

Linux unterstützt per se die Verwendung von WLAN, muss aber um WPA oder WPA2 

verschlüsselte Netze nutzen zu können auf wpa_supplicant zurückgreifen. 

Die Konfiguration von wpa_supplicant ist etwas komplexer und bildet daher einen eigenen 

Unterpunkt. 

Zunächst werden hier die direkt vom System zur Verfügung gestellten Befehle erläutert. 

Um Systemfunktionen verwenden zu können, werden einzelne Shell Aufrufe aus dem 

eigentlichen Programm heraus genutzt. Ausgaben der Shell, die weiterverarbeitet werden 

sollen, werden in eine Datei umgeleitet und diese dann ausgewertet. 

ifup und ifdown  sind Befehle, die einen Parameter zum Aufruf benötigen, das Interface 

auf das sie angewendet werden sollen. Das System beendet hiermit die Funktion des 

ausgewählten Interfaces oder startet sie neu.  

Beispielaufruf: ifup wlan 0  – aktiviert das Interface wlan0. 

iwconfig  – Diesem Befehl kann der Name eines kabellosen Interfaces als Parameter 

übergeben werden, muss aber nicht. Wird kein Interface angegeben, listet der Befehl für 

alle verfügbaren und aktiven kabellosen Interfaces die Informationen auf. Bei Übergabe 

eines Parameters werden nur für das ausgewählte Interface Informationen ausgegeben. 

Beispielaufruf: iwconfig wlan0  – zeigt den aktuellen Zustand von Interface wlan0 an, 

siehe Abbildung 8 - Ausgabe von iwconfig wlan0. 
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ifconfig  – Gibt, ähnlich wie iwconfig, die Informationen zu allen Interfaces aus. Der Aufbau 

der Ausgabe ist anders, die Informationen ähnlich. Auch hier kann durch 

Parameterübergabe die Ausgabe auf ein Interface begrenzt werden. 

Beispielaufruf: ifconfig wlan0  – zeigt den aktuellen Zustand von Interface wlan0 an, 

siehe Abbildung 9 - Ausgabe von ifconfig wlan0.  

 

 

 

 

 

 

sleep  ist ein Befehl, welcher das Betriebssystem zum Warten auffordert. Dies wird z.B. 

benötigt um sicherzustellen, dass der vorher ausgeführte Befehl auch tatsächlich 

abgeschlossen wurde. 

Beispielaufruf: sleep 3  – System wartet 3 Sekunden. 

Natürlich gibt es viele weitere Befehle, die in der Shell benutzt werden können, deren 

Beschreibung würde allerdings den Rahmen des Kapitels sprengen. 

 

 

 

root@arm:/home/debian# iwconfig wlan0 

wlan0     IEEE 802.11bg  ESSID:"GuestWlan" 

          Mode:Managed  Frequency:2.442 GHz  Access Point: A0:48:1C:35:86:12 

          Bit Rate=48 Mb/s   Tx-Power=20 dBm 

          Retry  long limit:7   RTS thr:off   Fragment thr:off 

          Encryption key:off 

          Power Management:off 

          Link Quality=45/100  Signal level=45/100 

          Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0 

          Tx excessive retries:1  Invalid misc:1   Missed beacon:0 

root@arm:/home/debian# ifconfig wlan0 

wlan0     Link encap:Ethernet  HWaddr 40:4a:03:41:c9:d9 

          inet addr:192.168.66.108  Bcast:192.168.66.255  Mask:255.255.255.0 

          inet6 addr: fe80::424a:3ff:fe41:c9d9/64 Scope:Link 

          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 

          RX packets:16 errors:0 dropped:0 overruns:0 frame:0 

          TX packets:24 errors:0 dropped:0 overruns:0 carrier:0 

          collisions:0 txqueuelen:1000 

          RX bytes:2259 (2.2 KiB)  TX bytes:3804 (3.7 KiB) 

Abbildung 8 - Ausgabe von iwconfig wlan0 

Abbildung 9 - Ausgabe von ifconfig wlan0 
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Einzig auf die Verwendung des Kürzels „sudo“ sei noch hingewiesen. Dieser Befehl ist nur 

unter Debian verfügbar und ermöglicht die Ausführung eines jeden Befehls als „root“, also 

mit den höchsten Rechten. Das kann gefährlich sein, da dieser Nutzer alle Rechte hat, 

allerdings ist ein Eingriff in die Konfiguration des Netzwerks nicht ohne diese Rechte 

möglich. 

Beispielaufruf: sudo rm interfaces  – löscht die Datei „interfaces“. 

 

Letztlich ist es über die Einbindung der „stdio.h“ in ein Programm und Definition einer 

Funktion „System()“ möglich, Shell aufrufe aus dem Programm heraus zu starten. 

Wichtig ist hierbei, dass es durch Formatierungsfehler teilweise zu fehlerhaften Befehlen 

kommt. Dies ist der unterschiedlichen Definition einiger Zeichen geschuldet und kann 

durch sogenannte Escape Sequenzen verhindert werden. 

Während der normale Shell Aufruf z.B. sudo  rm „Dateiname“  ist, ist der Aufruf aus dem 

Programm heraus nicht system(„sudo rm „Dateiname““) , wie vielleicht zu erwarten 

wäre, sondern system(„sudo rm \“Dateiname\““) .  

Durch das Zeichen \ wird das folgende Zeichen als Teil des Textes und nicht als 

Steuerzeichen deklariert. Ohne diese Angabe würde hier ein Fehler entstehen. Die Shell 

würde den Übergebenen Befehl als „delete“, ohne übergebenen Dateiname, interpretieren, 

da die Steuerzeichen „“ zu Beginn des Dateinamens ebenso als Ende des Befehls 

interpretiert werden können.  

All die eben erläuterten Befehle, mit Ausnahme von ifconfig, werden für die Umsetzung 

des Programms benötigt. 
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2.5.4 Wpa_supplicant 
 

wpa_supplicant ist ein Programm, welches es Linux Systemen ermöglicht, WLAN 

Netzwerke zu nutzen, die mit WPA verschlüsselt sind. Inzwischen ist wpa_supplicant bei 

einer Linux Installation enthalten. 

Für die Konfiguration von wpa_supplicant gibt es prinzipiell 3 Möglichkeiten:  

Die Verwendung einer Konfigurationsdatei, die Verwendung des command line interfaces 

(wpa_cli) oder die Verwendung einer Grafischen Nutzeroberfläche (wpa_gui). 

Zunächst ist für die Verwendung des wpa_supplicant ein Verweis in der Systemdatei 

/etc/network/interfaces  notwendig. In dieser Datei befinden sich Informationen zur 

Initialisierung der Netzwerk Interfaces. Im Abschnitt des entsprechenden Interfaces muss 

die folgende Zeile eingefügt werden: 

wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf  

wobei der Pfad der verwendeten wpa_supplicant.conf, sowie deren Name frei wählbar 

sind. Für die Verwendung von wpa_gui muss die Zeile wie folgt lauten: 

wpa-roam /etc/wpa_supplicant/wpa_supplicant.conf  

Wird an dem in der Datei angegebenen Pfad keine, oder eine fehlerhafte 

Konfigurationsdatei gefunden, so meldet wpa_supplicant dies mit einem Fehler an den 

Nutzer. Das Interface wird in diesem Fall nicht aktiviert. 

Die Verwendung der Konfigurationsdatei ist die am häufigsten genutzte, aber nicht die 

flexibelste Lösung und für den Einsatz in diesem Fall ungeeignet. Die Parameter für 

Netzwerke können eingetragen werden. Nach dem Start des Interfaces, mit dem sich 

wpa_supplicant durch den Eintrag in der Interfaces Datei selbst mit startet, werden sie 

ausgewertet und für die Konfiguration genutzt. Wichtig ist, dass die Konfigurationsdatei 

auch vorhanden sein muss, wenn sie nicht benutzt wird. Für diesen Fall sind in der Datei 

allerdings die in Abbildung 10 - Mindesteintragung in wpa_supplicant.conf aufgeführten 

Eintragungen ausreichend: 
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Der Parameter eapol_version=  kann die Werte 1 oder 2 annehmen und legt die zu 

verwendende Protokollversion fest. 1 ist hier der Standard und wird von allen gängigen 

Access Points akzeptiert. EAPOL ist ein Verfahren zur verkapselten Übertragung von EAP 

Protokollnachrichten über Kabellose Netzwerke. 

Der Parameter ap_scan=  kann die Werte 0, 1 oder 2 annehmen und legt fest, ob nach 

Access Points gesucht werden soll (0 = nicht suchen, 1 = automatisch suchen 

(Standardwert), 2 = nur manuell suchen.) 

Wird die Konfiguration über die Konfigurationsdatei realisiert, sind weitere Informationen 

einzufügen. Diese sind abhängig von den beschriebenen Netzwerken. 

Ein jedes Netzwerk wird über einen solchen Abschnitt definiert: 

 

 

 

 

 

 

 

 

Während Abbildung 11 einen Abschnitt für die Definition eines mit WPA2 geschützten 

Netzwerks darstellt, ist in Abbildung 12 ein eben solcher Abschnitt für ein mit WEP 

geschütztes Netzwerk zu sehen. 

Für verschiedene Verschlüsselungen sind hier die Schlüsselworte unterschiedlich, die 

genaue Bedeutung der einzelnen Parameter ist in der wpa_supplicant Hilfe-Datei 

aufgeführt. 

eapol_version=1 
ap_scan=1 

network={ 

        ssid="Netzwerk" 

        scan_ssid=1 

        proto=WPA 

        key_mgmt=WPA-PSK 

        pairwise=TKIP 

        group=TKIP 

        psk="Passwort" 

} 

 

network={ 

        ssid="Netzwerk" 

        scan_ssid=1 

        key_mgmt=NONE 

        wep_tx_keyidx=0 

        wep_key0="123456789ABCD" 

        priority=2 

} 

 

Abbildung 10 - Mindesteintragung in wpa_supplicant.conf 

Abbildung 11 - Abschnitt für WPA 

Netzbeschreibung in wpa_supplicant.conf 
Abbildung 12 - Abschnitt für WEP 

Netzbeschreibung in wpa_supplicant.conf 
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Wird die Konfiguration mittels command line interface (wpa_cli) realisiert, werden die 

Abschnitte für jedes Netzwerk nicht benötigt, stattdessen genügt eine Eintragung laut 

Abbildung 10. Die Festlegung auf ein bestimmtes Netzwerk erfolgt bei wpa_cli mittels 

Shell Befehlen. 

Hierfür bietet wpa_cli den sogenannten interactive mode, aufgerufen durch den Befehl 

wpa_cli , ermöglicht er die Nutzung der unter einer Vielzahl von Befehlen. 

Einige dieser Befehle, die auch bei der Umsetzung dieser Diplomarbeit Verwendung 

finden, sind in Abbildung 13 - Auswahl von wpa_cli Befehlen aufgeführt. 

Die Befehle können auch beim Aufruf von wpa_cli als Parameter übergeben werden, somit 

muss der Interactive Mode nicht unbedingt verwendet werden. 

Der Aufruf wpa_cli  – gefolgt vom Aufruf set_network 0 SSID „SSID“  im Interactive 

mode hat die gleiche Wirkung wie der direkte Aufruf von wpa_cli set_network 0 

SSID \“SSID\“ in der Shell. 

  

- add_network erzeugt neue Netzwerk ID 
- select_network {ID} wählt das entsprechende Netzwer k aus, hierfür wird 

eine interne Nummerierung verwendet, also kann wlan 0 network 1 sein, 
während wlan2 network 0 ist. 

- enable / disable_network {ID} aktiviert oder deakti viert das Netzwerk 
- remove_network {ID} löscht Netzwerk-ID Zuweisung 
- set_network {ID} legt Parameter für entsprechendes Netzwerk fest, hier 

folgen in der Regel weitere Befehle und Parameter, wodurch sich z.B. 
der Befehl set_network 0 SSID „SSID“  ergibt 

- scan führt einen neuen Scan durch 
- scan_results zeigt die Scanergebnisse an, hier soll te eine gewisse 

Zeitspanne nach dem Aufruf des Scans abgewartet wer den  

Abbildung 13 - Auswahl von wpa_cli Befehlen 
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Beim direkten Aufruf ist auf die korrekte Verwendung der Escape Sequenzen zu achten 

(vgl. Kapitel 2.5.3), da sonst Fehler auftreten. 

Für einen Verbindungsaufbau mit einem WLAN genügen die in Abbildung 14 aufgeführten 

Befehle. 

 

Nach Ausführung des Befehls bestätigt wpa_cli die Eingabe mit einem OK oder einer 

Fehlermeldung. 

Die letzte Möglichkeit zur Konfiguration ist die Verwendung einer Grafischen 

Nutzeroberfläche, wpa_gui. Wie bereits zu Beginn des Kapitels 2.5.4 beschrieben muss 

hierfür der entsprechende Eintrag in der wpa_supplicant.conf vorgenommen werden. 

Bei wpa_gui handelt es sich um eine Umsetzung des wpa_cli für eine grafische 

Benutzeroberfläche. Diese grafische Nutzeroberfläche soll hier nicht näher erläutert 

werden, da sie für den Einsatz auf dem Embedded System ohne Display nicht geeignet 

ist. 

Die Verwendung der Konfigurationsdatei ist sinnvoll, wenn die mehrere Netzwerke 

einmalig definiert werden und sich dann nicht mehr, oder nur selten ändern. Zum Beispiel 

bietet sich die Variante an, um das Heimnetzwerk, sowie das Arbeitsnetzwerk mit dem 

gleichen Rechner nutzen zu können, ohne etwas an der Konfiguration ändern zu müssen. 

Einmal konfiguriert, verbindet sich wpa_supplicant beim Starten dann mit dem ersten oder 

höchstpriorisierten Netzwerk, welches beim Scan gefunden wird. 

Wpa_cli remove_network 0 entfernt vorhandenes netwo rk 0 

wpa_cli add_network wlan0 legt wlan0 als network 0 fest 

wpa_cli scan ssid 1    für versteckte SSIDs, sonst 0 

wpa_cli set_network 0 psk \“Passkey\“  nur für WPA/ WPA2 

wpa_cli set_network 0 wep_key0 123456789 nur für WE P 

wpa_cli set_network 0 ssid \”SSID\”  für alle 

wpa_cli enable_network 0   aktiviert network 0 

Abbildung 14 - Verbindungsaufbau mit wpa_cli 
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Die Verwendung von wpa_gui ist angezeigt, wenn der Nutzer regelmäßig wechselnde 

Netze nutzen möchte und über die Möglichkeit der grafischen Anzeige des 

Nutzerinterfaces verfügt. Der Nutzer muss allerdings über ein gewisses Grundwissen und 

Grundinformationen verfügen, das heißt er benötigt zumindest die SSID, das Passwort 

und die Art der Verschlüsselung des Netzes, welches er nutzen möchte. 

Für Die Umsetzung der Funktionalität im gegebenen Fall wurde die wpa_cli Variante 

gewählt, da sie eine genau definierte Festlegung des auszuwählenden Netzes, mit der 

Möglichkeit der Festlegung zur Laufzeit bietet. Die Verwendung einer Konfigurationsdatei 

ist für diesen Anwendungsfall zu statisch und unflexibel. Die Verwendung von wpa_gui 

scheidet aus, da keine Desktopoberfläche zur Anzeige vorhanden ist und der Nutzer über 

die Zugangsdaten verfügen müsste. 

 

2.5.5 FTP Server 
 

Um die Konfiguration auf das Gerät übertragen zu können, wird ein FTP Server genutzt. 

Hier findet das Linux Paket proftpd Anwendung. 

Die Konfiguration ist rechte einfach und soll hier kurz umschrieben werden: 

Zur Installation ist eine Internetverbindung notwendig. 

Der Aufruf aptitude install proftpd  installiert den FTP Server. 

Unter /etc/proftpd/proftpd.conf  ist die Konfigurationsdatei zu finden, welche wie 

in Abbildung 15 folgt editiert werden muss: 

 

 

 

 

 

 

UseIPv6 off 
<Global> 
RequireValidShell 
off 
</Global> 
DefaultRoot ~ 

Abbildung 15 - proftpd.conf Änderungen 
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Dadurch wird die Verwendung von IPv6 deaktiviert, die Prüfung auf eine gültige Shell bei 

Verbindungsherstellung deaktiviert und der Nutzer auf „ftpuser“ festgelegt. 

Durch den Befehl /etc/init.d/proftpd restart  wird der Server anschließend neu 

gestartet. Durch die in Abbildung 16 aufgeführten drei Befehle wird eine Gruppe erstellt 

und dieser ein Nutzer zugefügt, damit ist die Konfiguration abgeschlossen und der FTP 

Server bereit. 

 

 

 

 

2.5.6 DHCP  
 

Für die Anbindung eines Gerätes an ein Netzwerk benötigt es eine IP. Für die Zuweisung 

bzw. für den Bezug einer IP gibt es zwei Möglichkeiten. 

Zum einen ist es möglich, IP, Subnetzmaske und Standard Gateway manuell festzulegen. 

Die andere Möglichkeit ist die, die IP über einen DHCP Server zuweisen zu lassen. 

Wird die IP manuell zugewiesen, so muss darauf geachtet werden, dass sich die IP auch 

im vom Netzwerk genutzten Bereich befindet. Der IP Bereich wird über eine Start IP, eine 

End IP und die Subnetzmaske festgelegt. Ein übliches Beispiel dafür ist ein IP Bereich von 

192.168.1.1 bis 192.168.1.255 bei einer Subnetzmaske von 255.255.255.0. Der 

Knotenpunkt, sei es ein Server, Modem oder Router, verwenden im Regelfall die erste IP 

aus dem Bereich, alle weiteren werden an die sich verbindenden Geräte verteilt oder 

können von diesen selbst ausgewählt werden. 

Erfolgt die Zuweisung der IP über einen DHCP Server, so muss der Client, also das Gerät, 

welches sich verbinden möchte, eine DHCP Anfrage stellen. Der DHCP Server 

beantwortet diese und weist dem Client eine IP Adresse zu. 

Unter Linux ist dies über den Aufruf dhclient {interface}  möglich, der Befehl für 

eine DHCP Anfrage für das Interface wlan0 lautet demnach: dhclient wlan0 . 

Da die Zuweisung einer IP mittels DHCP üblich ist, wird diese Methode verwendet. 

addgroup ftpuser 
adduser debian –shell /bin/false –home /var/www 
adduser debian ftpuser 

Abbildung 16 - Nutzerfestlegung für FTP-Server 



 

 

34 

 

 

3 Konzeption 
 

Zu Beginn stand die Aufgabe, genau festzustellen, welche Funktionalitäten genau 

umgesetzt werden müssen. Anschließend mussten die gewünschten Funktionen bezüglich 

der Umsetzbarkeit und des Anspruchs an den Nutzer abgewogen werden. 

3.1 Anforderungen aus Nutzersicht 
 

Aus der schon für den HUA-21 verfügbaren Konfigurationsdatei, welche unter 2.1.1 

detaillierter beschrieben wird, soll mit möglichst niedrigen Anforderungen an den Nutzer 

eine Konfiguration für das HUA21-TTI erstellt, übertragen und verwendet werden. 

Außerdem soll die Möglichkeit gegeben sein, die vorhandene Konfiguration zu erweitern 

oder allgemein zu verändern. 

Hinsichtlich der Komplexität und Aufgrund der Wünsche der Gesellschafter stand fest, 

dass es zwei getrennte Nutzergruppen gibt, die unterschiedliche Berechtigungen haben. 

Unterschieden wird hier zwischen der Gruppe der Administratoren und der Gruppe der 

Prüfer, die das HUA21-TTI letztlich nutzen. 

Da die Informationen in der Konfigurationsdatei des HUA-21 im Klartext vorliegen, sollte 

diese Datei nicht in fremde Hände gelangen. Ebenso wäre es mit den SSH Zugangsdaten 

möglich, fremde, ggf. gefährliche Daten auf das Prüfgerät zu übertragen, Daten auf dem 

Gerät zu löschen oder zu manipulieren. 

Den Administratoren obliegt daher die Verantwortung für den sicheren Umgang mit diesen 

empfindlichen Daten und der Erstellung einer korrekten Konfigurationsdatei. 

 

Der einfachste Anwendungsfall ist der, dass die Informationen aus der HUA-21 

Konfigurationsdatei übernommen und auch für HUA21-TTI genutzt werden. Hierfür muss 

eine Einbindung der HUAconfig-Datei ermöglicht werden. Auf diesem Wege sind beide 

Geräte mit den gleichen Einstellungen konfiguriert, was im Regelfall auch die Praxis sein 

wird. Außerdem wird das Risiko durch falsche Nutzereingaben ausgeschlossen, da keine 

Änderungen vorgenommen werden. 
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Steht bereits eine HUA21-TTI Konfigurationsdatei zur Verfügung, so sollte natürlich auch 

diese übertragen werden können, eine entsprechende Einbindung im Programm muss 

ermöglicht werden. 

Die letzte Möglichkeit ist, dass in einer vorhandenen Datei einer oder mehrere Parameter 

geändert oder hinzugefügt werden sollen, oder eine komplett neue Datei erstellt werden 

soll. Auch hierfür müssen entsprechende Möglichkeiten vorhanden sein. 

Nachdem die Übertragung auf das Prüfgerät erfolgt ist, sollte dieses möglichst einfach zu 

bedienen sein. 

Der Sachverständige soll sich nicht um die Konfiguration kümmern müssen, sondern 

lediglich eine Auswahl treffen, wenn mehrere mögliche Netzwerke zur Verfügung stehen. 

Die Konfiguration an sich sollte schon durch die Administratoren erfolgt sein, sodass das 

Programm bis auf eine möglichst kompakt gehaltene Nutzerinteraktion eigenständig 

arbeitet. 

Letztlich muss die Gesamtfunktionalität gegeben sein: Die Konfiguration wird erstellt und 

ggf. abgeändert, daraufhin wird sie übertragen. Das Prüfgerät läuft selbstständig durch, 

sucht in der Umgebung nach verfügbaren Netzen, gleicht diese mit den erlaubten Netzen 

ab, fordert den Nutzer bei Bedarf zu einer Auswahl auf und verbindet sich schließlich 

selbstständig. Auf Anforderung sollte noch die Empfangsstärke der Verbindung abrufbar 

sein um schwache Verbindungen frühzeitig erkennen zu können. 
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Da auf dem Prüfgerät im fertigen Zustand nur ein Touch Display mit 240x128 Pixeln 

Auflösung verfügbar sein wird, ist die Ausgabe an den Nutzer kompakt und einfach zu 

gestalten. Bislang wurde dafür noch kein Konzept entwickelt, eine Displayanzeige könnte 

aber wie in Abbildung 17 aussehen. 

 

Abbildung 17 - Mögliche Ausgabe des Touch Displays 

 

3.2 Anforderungen an die Software 
 

Die Software muss die unter 3.1 aufgeführten Anforderungen umsetzen können und dabei 

schnell, stabil und zuverlässig arbeiten. 

Bei der Entwicklung der .NET Komponente TTIconfig sprachen mehrere Punkte für die 

Nutzung von C# und Windows Forms. Die Nutzeroberfläche sollte einfach aufgebaut und 

funktional sein, dies ist mit Windows Forms recht unkompliziert umsetzbar. Durch die 

Verwendung des gleichen Standards wie die FSD.HU21 ist eine spätere Integration 

problemlos möglich. 

Durch die Verwendung der .net Framework Funktionen ist eine effektive und schnelle 

Bearbeitung der zur Verfügung stehenden Dateien möglich und die Übertragung an das 

Prüfgerät problemlos implementierbar. Zu beachten ist, dass sowohl TTIconfig, als auch 

die FSD.HU21 nur auf Windows Systemen lauffähig sind. 

 

Bei der Entwicklung des Programmes für das HUA21-TTI selbst wurde C als 

Programmiersprache genutzt, da so nicht auf das mono Framework, welches die .NET 

Portierung die Linux basierte Systeme ist, zurückgegriffen werden musste. Das Programm 

entstand daher in C und wurde mittels „clang“ Compiler kompiliert.  
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Dieser hat gegenüber dem gewöhnlich verwendeten „gcc“ Compiler den Vorteil, dass er 

Syntaxfehler deutlich hervorhebt, effektiver arbeitet  und Lösungsvorschläge anbietet.  

Um die Unterschiede der beiden Compiler zu verdeutlichen wird ein kleines Programm mit 

einem Fehler genutzt. Der Quellcode ist Abbildung 18 zu entnehmen. 

 

 

 

 

 

 

Der Programmcode an sich ist korrekt, es fehlt nur die Einbindung einer Header Datei in 

der die Funktion „fprintf()“ deklariert ist. Beim Kompilieren mit gcc erfolgt daher eine 

Fehlermeldung, die in Abbildung 19 - Fehlerausgabe von gcc bei Verwendung des 

Beispielcodes dargestellt ist. 

 

Abbildung 19 - Fehlerausgabe von gcc bei Verwendung des Beispielcodes 

Zu erkennen ist, dass es sich offensichtlich um eine fehlerhaft deklarierte Funktion 

handelt, die in Zeile 6 an der 3. Zeichenstelle implizit deklariert wurde. Zeile 6 – Zeichen 

Nr. 11 ruft die Funktion auf, hier kommt es zum Fehler, da die Funktion dem Programm 

nicht bekannt ist. 

Wird nun der gleiche Quellcode mittels clang Compiler kompiliert, so erfolgt die Ausgabe 

wie in Abbildung 20 - Fehlerausgabe von clang bei Verwendung des Beispielcodes . 

 

 

 

int main (void) 
{ 
 int i; 
 for (i=1; i<10; i++) 
 { 
 
 fprintf(stdout,“%i“,i); 
 } 
 return 0; 
} 

Abbildung 18 - Beispielcode für Compilervergleich 
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Abbildung 20 - Fehlerausgabe von clang bei Verwendung des Beispielcodes 

Die Warnung für die in Zeile 6 genutzte implizite Deklaration ist ebenso vorhanden, ein 

Pfeil weist auf die genaue Stelle hin. In der nächsten Zeile der Ausgabe schlägt der 

Compiler eine Lösung für dieses Problem vor, die Funktion „fprintf()“ benötigt die 

Einbindung der Datei „stdio.h“. Der Fehler beim Aufruf der Funktion wird ebenso 

entsprechend gemeldet.  

Durch diese Ausgabe ist es möglich Fehler schneller zu finden und durch die angebotenen 

Lösungsvorschläge auch schneller zu korrigieren. Nach Einbindung der entsprechenden 

Headerdatei mittels #include <stdio.h>  kompiliert das Programm ohne Fehler. 

 

Für die Umsetzung der WLAN Funktionalität kommen verschiedene Möglichkeiten in 

Betracht, die ihre jeweiligen Vor- und Nachteile haben. 

Zunächst ist es möglich, nur Systembefehle zu nutzen um eine Verbindung mit 

unverschlüsselten oder WEP verschlüsselten WLANs zu erstellen, da diese Funktion 

bereits in Linux Kernel vorhanden ist. Für WPA und WPA2 verschlüsselte Netze ist hierfür 

wpa_supplicant zu nutzen.  

Alternativ besteht die Möglichkeit für unverschlüsselte, WEP, WPA oder WPA2 

verschlüsselte WLANs wpa_supplicant zu und die Systembefehle außen vor zu lassen.  

Ob die Konfiguration des wpa_supplicant über Konfigurationsdatei, wpa_cli oder die 

wpa_gui erfolgen soll, ist ein weiterer Punkt der entschieden werden muss. 

 

Bei der Wahl des Weges zur Verbindungsherstellung überzeugte die Verwendung von 

wpa_supplicant in Zusammenspiel mit wpa_cli.  

 



 

 

39 

 

 

wpa_cli bietet den Vorteil, dass die Konfiguration eindeutig ist. Würde die 

Konfigurationsdatei genutzt gäbe es bei mehreren Netzen die Möglichkeit, dass 

wpa_supplicant eigenmächtig auch das falsche Netz auswählt. Außerdem wäre es so 

immer nötig eine neue Datei zu erstellen und den wpa_supplicant daraufhin neu zu starten 

um die Konfiguration zu laden. Die Verwendung von wpa_gui ist in diesem Fall nicht 

zweckmäßig, da kein Display vorhanden ist.  

Auch die Verbindung zu unverschlüsselten oder mit WEP verschlüsselten Netzwerken 

wird mit wpa_supplicant realisiert. Dies hat hauptsächlich den Grund, dass auf diese 

Weise die Konfiguration immer nach dem gleichen Schema abläuft. Da wpa_supplicant 

zum Scannen der Netzwerkumgebung genutzt wird, besitzt er in dem Moment die 

Zugriffsrechte auf die Interfacekonfiguration. Würde nun versucht, an wpa_supplicant 

vorbei, durch direkte Verwendung von Systembefehlen, eine Verbindung aufzubauen, so 

könnte es zu Zugriffsproblemen kommen, da wpa_supplicant die Interfacekonfiguration 

noch nicht wieder freigegeben hat. 

Die Konfiguration für alle Arten von Verschlüsselung mittels wpa_supplicant zu realisieren 

ist somit sicherer als je nach Art der Verschlüsselung unterschiedliche Wege des 

Verbindungsaufbaus zu wählen. 

Da die Anbindung an das Display aufgrund von Problemen bei der Hardwarelieferung 

noch nicht realisiert wurde, wurde als Workaround eine Konsolenausgabe ausgewählt, 

nach deren Anzeige der Nutzer nur die Nummer des Netzes auswählen muss, mit dem er 

sich verbinden möchte. 

Es bilden sich hier 3 mögliche Fälle:  

- es wurde kein mögliches Netzwerk ermittelt, der Nutzer erhält eine Fehlermeldung 

- es wurde genau ein mögliches Netzwerk ermittelt, die Verbindung wird aufgebaut 

- es wurden mehr als ein mögliches Netzwerk gefunden, der Nutzer wird zur Auswahl 

aufgefordert 

Nach dem Verbindungsaufbau wird die aktuelle Empfangsleistung angezeigt wenn die 

Verbindung besteht. Ist ein Fehler aufgetreten so erfolgt auch hier eine Mitteilung an den 

Nutzer. 
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4 Umsetzung 
 

 

Die Umsetzung erfolgte in den bereits erläuterten zwei Teilschritten, der Erstellung der 

Konfiguration und der Anwendung derselben. 

Die Erstellung wird vom Programm TTIconfig auf einem PC realisiert, die Anwendung vom 

Programm TTI-WLAN-Konfigurator auf dem Prüfgerät. Der Ablauf einer solchen 

Konfiguration ist in Abbildung 21 dargestellt. Beide Programme werden in diesem Kapitel 

näher beschrieben. 

 

Abbildung 21 - Ablauf einer Konfiguration 
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Abbildung 22 - TTIconfig Startbildschirm 

 

4.1 .NET Komponente „TTIconfig“ 
 

Dieses Programm läuft auf einem Notebook oder Tablet, erstellt die Konfigurationsdatei 

und sollte aufgrund der unter 2.3 Datenschutz und Nutzerkreis aufgeführten Gründe nur 

Administratoren zu Verfügung stehen. 

Nach dem Starten des Programms präsentiert sich dem Nutzer eine Oberfläche, auf der 

alle Interaktionsmöglichkeiten übersichtlich dargestellt und sofort zugänglich sind (Siehe 

Abbildung 22). 

 

 

 

 

 

 

 

 

 

 

Es stehen nun die folgenden Möglichkeiten zur Verfügung: 

- „Vorhandene Konfigurationsdatei einbinden“ startet ein Dateiauswahlmenü, mit dem 

eine bereits vorhandene Datei ausgewählt werden kann, der Inhalt der Datei wird 

zunächst mit der Funktion fileparser nach Inhalten untersucht und diese dann in die 

Tabelle übernommen 

- Editieren oder löschen einzelner Einträge und Zeilen 

-  „TTI Konfigurationsdatei speichern“ bietet die Möglichkeit, die in der Tabelle 

enthaltenen Informationen in Form einer miniconfig Datei an einem beliebigen Ort 

zu speichern 

- „Konfiguration an TTI senden“ erstellt eine miniconfig Datei und überträgt diese an 

das Prüfgerät 

- „Beenden“ beendet das Programm 
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Hinter jeder Nutzeraktion stehen teilweise komplexe Abläufe, die die entsprechende 

Funktionalität gewährleisten. 

Durch Klicken des Buttons „Vorhandene Konfigurationsdatei einbinden“ wird der unter 

Abbildung 23 aufgeführte Ablauf gestartet. 

 

Abbildung 23 - Ablauf bei Einbindung einer vorhandenen Konfigurationsdatei 

Bei der Einbindung der Datei kann es zu Fehlern kommen. Die möglichen Fehler sind: 

- Nutzer klickt auf Datei auswählen, aber im Folgenden auf abbrechen, es ist somit 

keine Datei vorhanden, der Nutzer erhält eine Fehlermeldung 

- Nutzer wählt eine ungeeignete Datei aus, da darin keine Informationen enthalten 

sind wird der Nutzer darüber informiert 

Bei der Einbindung der Datei ist es irrelevant ob es sich um eine HUAconfig oder eine 

miniconfig handelt, die Unterscheidung wird automatisch getroffen. 
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Durch Klicken des Buttons „TTI Konfigurations Datei speichern“ wird der unter Abbildung 

24 beschriebene Ablauf durchlaufen. 

 

Abbildung 24 - Ablauf bei speichern der miniconfig Datei 

Eventuelle Fehler werden bereits in der Stringbuilder Funktion an den Nutzer ausgegeben, 

die Erstellung des Strings abgebrochen und die Datei nicht gespeichert. Die genaue 

Beschreibung der möglichen Fehler ist in Kapitel 4.1.1 Stringbuilder Funktion zu finden. 

Nachdem die Datei gespeichert wurde, oder ein Fehler ausgegeben wurde, erfolgt wieder 

die Anzeige der Tabelle. 

 

Der Ablauf beim Klick auf den Button „Konfiguration an TTI senden“ ist ähnlich, 

unterscheidet sich jedoch in zwei Punkten. Der Ablauf ist in Abbildung 25 beschrieben. 

Zunächst ist hier keine Auswahl des Dateipfades nötig, es wird der Ausführungspfad des 

Programms genutzt. Die Datei wird an das HUA21-TTI übertragen und anschließend aus 

dem Ausführungspfad des Programms gelöscht. 
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Abbildung 25 - Ablauf bei Übertragung der Konfiguration an TTI 

 

Tritt bei der FTP Übertragung ein Fehler auf, so wird dies dem Nutzer mitgeteilt. 

Die erstellte Datei wird sowohl nach erfolgter Übertragung, als auch bei einem Fehler 

gelöscht, bevor auch hier zur Anzeige der Tabelle zurückgekehrt wird. 

Die Stringbuilder und Fileparser Funktionen, sowie der FTP Transfer werden im 

Folgenden näher erläutert. 
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4.1.1 Stringbuilder Funktion 
 

Die Stringbuilder Funktion nutzt die in der Tabelle enthaltenen Informationen um daraus 

die miniconfig zu erstellen. Dazu dient der unter Abbildung 26 aufgeführte Ablauf. 

 

Abbildung 26 - Ablaufdiagramm Stringbuilder Funktion 
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Die erste Zeile dient nur der Kennzeichnung der Datei als TTI Konfigurationsdatei, sie 

lautet „TTIconfig.Miniconfig“. 

Nachdem der erste Teil der Konfiguration erstellt wurde, ist es nötig für alle zur Verfügung 

stehenden Informationen einen einzelnen Schleifendurchlauf zu realisieren, je nach 

Element können dabei verschiedene Fehler auftreten.  

Für jede nicht leere Zeile der Tabelle wird jedes einzelne Element der Zeile abgeprüft. 

Entsprechend des Aufbaus der Tabelle kann Spalte 4 ignoriert werden, da sich hier nur 

der „löschen“ Button befindet. 

Jede Zelle wird entsprechend ihres Wertes auf Fehler geprüft und ggf. das Error Flag auf 

den entsprechenden Wert gesetzt. Nur wenn der Wert der Zelle in Ordnung ist, wird die 

Information übernommen und an den String angehängt. 

Hierbei können die folgenden Fehler auftreten: 

- Die Konfiguration (Tabelle) ist komplett leer, dies wird nicht gespeichert 

- In mindestens einer Zeile wurde keine SSID eingetragen, aber ein 

Verschlüsselungstyp ausgewählt oder ein Passwort eingegeben. Eine SSID ist zur 

Beschreibung eines WLANs notwendig 

- Es wurde in mindestens einer Zeile kein Verschlüsselungstyp ausgewählt 

- Es wurde WEP oder WPA ausgewählt, aber kein Passwort eingetragen 

- Es wurde WPA ausgewählt, das Passwort hat aber unter 8 Zeichen 

- Es wurde WEP ausgewählt, der Schlüssel hat aber die falsche Länge 

Eine entsprechende Fehlermeldung wird an den Nutzer ausgegeben. Der erzeugte String 

wird verworfen. Als Rückgabewert erfolgt im Falle eines Fehlers die Rückgabe von -1 bis -

6 für einen der genannten Fehler. 

Wurde der String komplett erstellt ohne einen Fehler festzustellen, so wird als letzte Zeile 

„EndOfConfig“ angehängt, welche den Abschluss der Datei definiert. 

Das genaue Format der Konfigurationsdatei kann Kapitel 2.2.1 HUA21-TTI 

Konfigurationsdatei – miniconfig entnommen werden. 
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4.1.2 Fileparser Funktion 
 

Die Fileparser Funktion ermöglicht das Einbinden bereits vorhandener 

Konfigurationsdateien in die neue Konfiguration des HUA21-TTI, der Ablauf ist in 

Abbildung 27 - Ablauf der Fileparser Funktion beschrieben. Es gibt 2 mögliche Dateitypen 

die eingebunden werden können, dies sind zum einen die Konfiguration des HU-Adapters 

(vgl. Kapitel 2.1.1 HUA21 Konfigurationsdatei – HUAconfig) und zum anderen bereits 

vorhandene TTI Konfigurationen (vgl. Kapitel 2.2.1 HUA21-TTI Konfigurationsdatei – 

miniconfig). 

  

Abbildung 27 - Ablauf der Fileparser Funktion 
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Nachdem die Fileparser Funktion mit einem übergebenen Dateipfad gestartet wurde, 

erfolgt zunächst die Prüfung des Dateipfades. Ein leerer Dateipfad tritt hier auf, wenn der 

Nutzer doch keine Datei auswählt und auf Abbrechen klickt. 

Ist eine Datei vorhanden, so wird diese auf WLAN Zugangsinformationen geprüft. Aus 

einer vorhandenen TTI Konfigurationsdatei werden alle Informationen benötigt, aus einer 

HUA21 Konfigurationsdatei wird das Auslesen schon auf WLAN Informationen begrenzt. 

Grund hierfür ist, dass, wie unter 2.1.1 HUA21 Konfigurationsdatei – HUAconfig 

beschrieben, auch einige weitere Konfigurationsinformationen in der Datei enthalten sind, 

die aber hier nicht benötigt werden. 

Nachdem die Datei ausgelesen und in ein Array übernommen wurde, wird geprüft, ob sich 

überhaupt Informationen darin befinden. Ist dies nicht der Fall, erhält der Nutzer letztlich 

von Hauptprogramm eine Fehlermeldung. Dies tritt ein, wenn eine Datei ausgewählt 

wurde, die keiner der beiden Formatvorschriften gemäß 2.1.1 HUA21 Konfigurationsdatei 

– HUAconfig oder 2.2.1 HUA21-TTI Konfigurationsdatei – miniconfig entspricht. 

Handelte es sich um eine TTI miniconfig Datei, so erfolgt nur eine kurze Aufbereitung der 

Daten. Die Parameternamen werden entfernt und nur die Parameter selbst übernommen, 

damit ist die Funktion beendet und liefert die Informationen an das Hauptprogramm 

zurück. 

Diese Aufbereitung ist recht einfach gehalten, da alle vorhandenen Informationen letztlich 

auch benötigt werden. In der Hauptfunktion werden die Werte an die Funktion 

„fillDataGrid“ übergeben, die die übergebenen Werte in die Tabelle kopiert. Eventuell leere 

oder falsche Dateien werden hier erkannt und dem Nutzer eine Fehlermeldung 

ausgegeben. 

Wird eine HUA21 Konfigurationsdatei verwendet, so muss diese erst nach relevanten 

Informationen durchsucht werden, da nicht alle vorhandenen Informationen benötigt 

werden. Dies geschieht in der in Abbildung 27 im unteren Bereich abgebildeten 

Teilfunktion „fileparser->HUcfg parser“. 
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Abbildung 28 - Ablauf der Funktion zur Extraktion relevanter Informationen aus der HUAconfig Datei 

Wie In Abbildung 28 dargestellt, wird zunächst jede der vorhandenen Zeilen nach dem 

Parameter Da die Informationen schon beim Auslesen der Datei grob gekürzt werden, sind 

nur noch Zeilen mit WLAN Informationen vorhanden.  

Zunächst erfolgt die Prüfung auf den Beginn eines aktivierten WLAN, welcher mit 

ENABLE=1 beginnt. Ein solcher Beschreibungsblock eines aktivierten WLANs ist unter 

2.1.1 HUA21 Konfigurationsdatei – HUAconfig aufgeführt. 

Die Suche nach einem solchen aktivierten Abschnitt wird so lange durchgeführt, bis ein 

aktiver Abschnitt gefunden, oder das Dateiende erreicht wurde. 
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Wurde ein entsprechender WLAN Block gefunden, so müssen alle benötigten 

Informationen daraus extrahiert werden. 

Innerhalb eines Blocks wird nach der Art der Verschlüsselung gesucht. Je nach 

verwendeter Verschlüsselungsart werden unterschiedliche Informationen benötigt. 

Wird die Bezeichnung „ENCRYPTION.TYPE=OPEN“ gefunden, so wird nur die SSID 

kopiert, für Verschlüsselungstyp wird „NONE“ eingetragen und das Passwort wird mit „“, 

also leer, angegeben. 

Handelt es sich um ein WPA-verschlüsseltes Netzwerk, gekennzeichnet durch 

„ENCRYPTION.TYPE=WPA-PSK“, so wird der Verschlüsselungstyp mit „WPA“ 

angegeben, die SSID und das Passwort kopiert. 

Handelt es sich um ein WEP-verschlüsseltes Netzwerk, gekennzeichnet durch 

„ENCRYPTION.TYPE=WEP“, so ist eine weitere Bearbeitung notwendig. Zunächst wird 

der Verschlüsselungstyp mit „WEP“ angegeben und die SSID kopiert. Außerdem ist bei 

WEP die Angabe von bis zu 4 Schlüsseln möglich. Der verwendete Schlüssel wird dann 

mit angegeben. Zunächst werden also alle Schlüssel in ein temporäres Array kopiert, aus 

dem dann je nach verwendeter Key_ID der entsprechende Wert in das Ergebnisfeld 

übernommen wird. 

Bei allen Extraktionen muss auf die tatsächliche Länge der Parameter geachtet werden, 

diese werden über den Index „=“ und das Ende der jeweiligen Zeile bestimmt und nur der 

Parameter selbst kopiert. 

Nachdem ein Abschnitt eines aktiven WLANs vollständig durchlaufen wurde, wird nach 

dem nächsten aktiven Abschnitt gesucht, bis das Ende der Datei erreicht wird. 

Auch hier wird nach Aufruf der Funktion „fileparser“ die Funktion „fillDataGrid“ aufgerufen, 

die die übergebenen Werte in die Tabelle kopiert, eventuell leere oder falsche Dateien 

werden hier erkannt und dem Nutzer eine Fehlermeldung ausgegeben. 
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Abbildung 29 - Inhalt des von Fileparser erzeugten Feldes 

 

Nach vollständigem Durchlauf stellt die „fileparser“ Funktion die ermittelten Informationen 

in einem Feld zur Verfügung. Der Inhalt dieses Feldes ist in Abbildung 29 beispielhaft 

dargestellt. 

 

 

 

 

 

 

 

 

 

Im Hauptprogramm wird der Inhalt des Feldes von der „fillDataGrid“ Funktion in die 

Tabelle übernommen und somit für den Nutzer sichtbar dargestellt. 

 

4.1.3 Konfiguration an TTI übertragen 
 

Beim Klick auf den Button „Konfiguration an TTI übertragen“ wird die Übertragung der 

Konfigurationsdatei mittels FTP initiiert. 

Zunächst erfolgt eine Information an den Nutzer, dass dieser die Verbindung 

sicherzustellen hat. Nach Bestätigung wird die Datei mittels „Stringbuilder“ Funktion 

gemäß Abbildung 26 erstellt und dann übertragen. 

Die FTP Übertragung findet unter der Verwendung der FtpWebrequest Klasse statt über 

eine USB Verbindung mit RNDIS statt. 

Für die Übertragung werden die folgenden Zugangsdaten des Prüfgerätes benötigt:  

- Nutzername und Passwort 

- IP oder Name im Netzwerk 

Der Name der zu übertragenden Datei wird auch benötigt, ist aber intern festgelegt. 
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Änderungen am Namen der Datei, müssen auch im Programm auf dem Prüfgerät 

durchgeführt werden, da dieses nach der entsprechenden Datei sucht. 

Die Zugangsdaten sind über eine .ini Datei zur Verfügung zu stellen. Wird die .ini Datei 

nicht im Programmverzeichnis gefunden, so wird der Nutzer dazu aufgefordert den Pfad 

anzugeben. Der Aufbau und Inhalt dieser Datei ist kompakt gehalten, sie muss dem 

folgenden Muster entsprechen:  

TTI_CONFIG_FTP_ACCESS=ftp://{user}:{passwort}@{IP_a dresse}  

Die Zugangsinformationen sind fortlaufend auf genau einer Zeile zu definieren. 

Ein Beispiel ist für eine korrekte Angabe an Zugangsdaten ist: 

TTI_CONFIG_FTP_ACCESS=ftp://debian:password@192.168 .7.2  

Um die Verbindung aufbauen zu können, müssen zunächst einige Parameter 

entsprechend gesetzt werden, diese sind: 

- request.UsePassive = true  legt fest, dass der Server die Übertragung 

überwacht, somit ist zwar keine Fortschrittsanzeige möglich, aber Probleme mit 

Firewalls können verhindert werden. 

- request.UseBinary = true  – Für das Übersenden von Binärdateien also z.B. 

Bildern sollte hier true verwendet werden, für das Senden von Textdateien false. Es 

wird dennoch true verwendet, da die Datei sonst vor der Übersendung vom System 

bearbeitet wird, was bei Versuchen zu Fehlern geführt hat. 

Bei Verwendung von false versucht die FtpWebrequest Klasse die Daten vor der 

Übersendung hinsichtlich ihres Typs zu optimieren. Da aber eine Bitgenaue 

Übertragung gewünscht wird um ungewollte Änderungen an der Datei zu 

vermeisen, wird der Parameter auf „true“ gesetzt 

- request.KeepAlive = false  – Die Steuerungsverbindung wird beim Aufruf 

von Close() geschlossen. 

- request.Timeout = 30000 – Festlegung der Timeout Zeit in Millisekunden 
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Die Dateiübertragung wird durchgeführt, eventuell auftretende Fehler (dies kann zum 

Beispiel ein Timeout Fehler sein) werden an den Nutzer übergeben. 

Nach der Übertragung wir die erzeugte Datei auf dem Bediengerät wieder entfernt, 

abschließend erfolgt die Ausgabe „Konfiguration wurde übertragen“.  

Die Datei liegt nun auf dem Prüfgerät bereit. 

 

4.2  Konfigurationsverarbeitung auf dem Prüfgerät 
 

Mit der fertiggestellten Übertragung der Konfigurationsdatei beginnt der Arbeitsbereich der 

Konfigurationsverarbeitung. Für die Entwicklung und zum Testen wird dies auf  einem 

Beagle Bone Black mit Linux Debian als Betriebssystem realisiert. 

Für die Ausführung einiger Befehle benötigt das ausgeführte Programm 

Administratorenrechte, ohne die z.B. die Änderung der Netzwerkkonfiguration nicht 

möglich ist. 

Die Ausgangsbedingungen sind die vorhandene Konfigurationsdatei, eine Anzahl an 

WLANs in der Umgebung und die Interaktion mit dem Nutzer. Das Programm sucht die 

aktuelle Umgebung nach Netzen ab, gleicht diese mit der Liste der zugelassenen Netze 

ab und stellt, ggf. nach vorheriger Auswahl durch den Nutzer, die Verbindung mit dem 

Netzwerk her.  

Der Ablauf ist in mehrere Funktionen unterteilt, die entsprechend ihrer Funktion benannt 

wurden und vom Rahmenprogramm einzeln aufgerufen werden können. 

Nach dem Start wird zunächst ein Scan der Umgebung gestartet, dies geschieht in der 

Funktion „Wifiscan“. 

Die Funktion „Wificompare“ vergleicht die gefundenen Netzwerknamen mit den 

zugelassenen in der Konfigurationsdatei. 

„Wifiselect“ fordert den Nutzer zu einer Auswahl auf und fast die Informationen zusammen 

die benötigt werden um eine Verbindung herzustellen. Diese Funktion sowie das 

Rahmenprogramm werden später ersetzt um die Bedienung mittels Touch Screen zu 

ermöglichen. 
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„Wificonnect“ stellt die Verbindung mit dem angegebenen Netzwerk her. „Showtx“ prüft die 

Verbindung und liefert die Empfangsqualität als Integer zurück. 

Zum Speichern der jeweiligen Informationen werden Strukturen als globale Variablen 

genutzt. 

 

4.2.1 Aufbau der verwendeten Strukturen zur Informa tionsübergabe 
 

Um die Daten zu speichern und den Informationsaustausch zwischen den einzelnen 

Funktionen zu realisieren, wird auf global deklarierte Strukturtypen zurückgegriffen. Diese 

Strukturtypen sind entsprechend der in ihnen enthaltenen Informationen unterschiedlich 

aufgebaut. 

Während die Scanergebnisse nur SSID und Empfangsstärke enthalten, besteht die 

Struktur der erlaubten Netzwerke aus SSID, Passwort und Verschlüsselungstyp. Die 

resultierende Struktur nach Vergleich enthält SSID, Passwort, Empfangsstärke und 

Verschlüsselungstyp. Zu Beginn des Programms erfolgt die Definition der Strukturtypen. 

Die letztlich in den Funktionen verwendeten Strukturen enthalten eine Anzahl an 

Elementen vom Typ einer Einzelstruktur. 

Die Definition der ersten Struktur, mit dem Typ Namen „scanresults“, erfolgt mittels 

struct scanresults {char ssid[33];int tx[1];};  

Die Inhalte sind die SSID, welche auf 32 Zeichen begrenzt ist, sowie die Empfangsstärke 

als Integer Wert. Die Struktur enthält nach dem WLAN Scan die Scanergebnisse. 
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Ein beispielhafter Inhalt der Struktur während der Nutzung des Programms ist in Abbildung 

30 aufgeführt. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Abbildung 30 - Beispielhafter Aufbau der Struktur Ascanresults 

 

Die Definition der zweiten Struktur, mit dem Typ Namen „allowed“, erfolgt mittels struct 

allowed {char ssid[33]; char pass[65]; char encr[5] ;}; 

Zusätzlich zur SSID sind hier Passwort und Verschlüsselungstyp gespeichert. Während 

das Passwort eine maximale Länge von 64 Zeichen hat, ist der Verschlüsselungstyp auf 4 

Zeichen limitiert, der Inhalt dieses Feldes kann nur WEP, WPA oder NONE lauten. 

Da sämtliche Strings ein Abschlusszeichen erhalten, sind die Felder entsprechend jeweils 

1 Zeichen länger ausgelegt, als die maximale Länge des Inhalts sein kann. 

Die Struktur, welche in der Funktion letztlich aus 64 Zeilen mit Typ der Struktur „allowed“ 

besteht, hat zum Beispiel den in Abbildung 31 aufgeführten Inhalt. 

 

Abbildung 31- Beispielhafter Aufbau der Struktur Aallowed 
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Der Inhalt dieser Struktur ist identisch mit den in der „miniconfig“ vorhandenen 

Informationen. 

Eine dritte Struktur, mit dem Typ Namen „compared“ stellt letztlich die Ergebnisse des 

Vergleichs der beiden ersten Strukturen dar, die Definition erfolgt mittels struct 

compared {char ssid[33]; char pass[65]; char encr[5 ]; int tx[1];}; 

Der Inhalt ist die Schnittmenge der beiden vorherigen Strukturen, wobei jeweils alle 

Elemente einer übereinstimmenden SSID übernommen werden. Beim Vergleich der in 

Abbildung 30 und Abbildung 31 aufgeführten Strukturen entsteht die in Abbildung 32 

gezeigte Struktur. 

 

Abbildung 32 - Beispielhafter Aufbau der Struktur Acompared 

 

4.2.2 Funktion Wifiscan 
 

Diese Funktion durchsucht die aktuelle Umgebung nach verfügbaren WLANs und stellt 

diese in einer Struktur zur Verfügung. Dafür wird das zu verwendende Interface, der Pfad 

der Ausgabedatei für den WLAN Scan und eine leere Struktur benötigt, die mit den 

Ergebnissen gefüllt wird. Der Funktionsablauf ist in Abbildung 33 erläutert. 
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Abbildung 33 - Funktionsablauf "Wifiscan" 

 

Für den Scan wird über wpa_cli der wpa_supplicant verwendet. Nach Durchführung des 

Scans ist es sinnvoll kurz zu warten, um sicherzustellen, dass der Durchlauf auch 

abgeschlossen ist. Die Scanergebnisse werden in eine Datei übergeben, die daraufhin 

ausgelesen wird. Der Aufbau der Datei ist in Abbildung 34 aufgeführt. 
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Abbildung 34 - Aufbau der Datei nach einem WLAN Scan 

Die ersten beiden Zeilen enthalten das verwendete Interface und den Tabellenkopf. 

Alle weiteren Zeilen enthalten die Informationen von je einem WLAN. MAC-Adresse, 

Sendefrequenz, Empfangsstärke, unterstützte Modi und die SSID, jeweils durch TAB 

getrennt. In Zeile 8 wurde ein Netzwerk mit versteckter SSID aufgelistet, auch dies kann 

vorkommen und muss später beachtet werden. 

Kurz vor Fertigstellung der Arbeit trat hier ein Fehler auf, der bislang unentdeckt blieb. 

Die Ausgabe des Befehls „wpa_cli scan_results“ ist auf 2048 Byte begrenzt, was bei einer 

längeren Ausgabe, z.B. durch eine sehr hohe Anzahl an Scanergebnissen zu einem 

plötzlichen Ende der Ergebnisliste führt. Die Menge der möglichen Ergebnisse ist 

abhängig von der Anzahl der gesetzten Flags und der Länge der SSIDs (vgl. Abbildung 

34). In mehreren Tests trat dieser Fehler bei etwa 35 Scanergebnissen auf. 

Nach 2048 Byte wird die Ausgabe einfach abgeschnitten, dies kann inmitten einer Zeile 

geschehen. Das Problem ist bereits bekannt, als Lösung wird ein Eingriff in die 

Paketdateien des wpa_supplicant empfohlen, welche die Puffergröße anhebt [vgl. Quelle 

8]. Da das Problem recht spät und nur einmalig auftauchte, wird eine gegebenenfalls 

vorhandene nicht abgeschlossene letzte Zeile einfach ignoriert und die Auswertung der 

Ergebnisse an dieser Stelle beendet.  

Die erstellte Datei wird eingelesen, in ein Feld übertragen und zunächst auf Inhalt 

überprüft. Tritt hierbei ein Fehler auf, wird dieser an das Rahmenprogramm 

zurückgemeldet. 

Sollte das Feld leer sein, so war der Scan nicht erfolgreich oder die Datei wurde nicht 

erstellt, ein Fehlercode wird ausgegeben. 
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Sollte kein Netzwerk gefunden worden sein, so befinden sich nur die ersten beiden 

Header Zeilen, die von wpa_cli immer erstellt werden im Feld, ein entsprechender 

Fehlercode wird auch hier ausgegeben. 

Wurden sämtliche Fehlerfälle ausgeschlossen, so wird eine Abschlusszeile im Feld 

angehängt, diese dient im folgenden Durchlauf als Abbruchbedingung. 

Jede einzelne Zeile wird nun nach den Tabulatoren getrennt in ein weiteres Feld 

übernommen. Da jede vollständige Zeile mit einem Linefeed bzw. Newline (\n 

Steuerzeichen) endet, kann dies genutzt werden um den oben genannten Pufferüberlauf 

zu kompensieren. 

Die benötigten Informationen beschränken sich auf die SSID und die Empfangsstärke. 

Während die SSID einfach kopiert wird, muss die Empfangsstärke zunächst in einen 

Integer Wert überführt werden, dies geschieht mit der atoi() Funktion.  

Die Funktion wandelt alle in einem Zeichenstrom enthaltenen Zahlen in Integer Werte um. 

Die fertige Struktur enthält nun alle gefundenen SSIDs gemäß Abbildung 30. 

Die Funktion ist somit beendet, die verfügbaren Netze stehen dem Rahmenprogramm zur 

weiteren Verwendung zur Verfügung. 
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4.2.3 Funktion Wificompare 
 

Diese Funktion erhält vom Rahmenprogramm den Pfad der Konfigurationsdatei, die 

Scanergebnisse aus der vorangehenden Funktion, eine leere Struktur für die in der 

Konfigurationsdatei enthaltenen Informationen und eine leere Struktur für die Ergebnisse 

des Vergleichs.  

Die Funktion vergleicht die durch Wifiscan ermittelten Netze mit den in der 

Konfigurationsdatei aufgeführten Netzen und gibt die Schnittmenge in Form einer Struktur 

aus. Der genaue Funktionsablauf ist im Diagramm in Abbildung 35 aufgeführt. 

Zunächst wird die Konfigurationsdatei geöffnet. Ist dies nicht möglich, wird ein Fehlerwert 

ausgegeben. Wurde die Datei erfolgreich geöffnet, so wird der Inhalt in eine Struktur 

übernommen. Während der Übernahme werden Steuerzeichen entfernt, die von TTIconfig 

ans Ende einer jeden Zeile eingefügt worden sind. 

Sollten in der Konfigurationsdatei keine Informationen enthalten sein, so wird ein Fehler 

zurückgegeben. Dieser Zustand kann nur eintreten wenn die Datei manuell geändert 

wurde, oder ein Schaden am Speicher eingetreten ist, der die Datei zwar als vorhanden 

darstellt, aber den Inhalt unlesbar macht. 

Der nächste Schritt ist der Kern der Funktion, der Vergleich der gefundenen mit den 

zugelassenen Netzen. Jede einzelne der zugelassenen SSID wird mit den gefundenen 

SSIDs abgeglichen, hierbei können verschiedene Zustände eintreten. 

Wurde ein Netzwerk mit versteckter SSID gefunden, so wird ein Flag gesetzt, der 

Vergleich dieser Zeile wird übersprungen, da es ja nicht möglich ist eine Übereinstimmung 

zu finden. 
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Wird eine Übereinstimmung gefunden, so erfolgt die Prüfung, ob dieses Ergebnis bereits 

in der Liste der Schnittmenge vorhanden ist. Ist dies nicht der Fall, so werden SSID, 

Empfangsstärke, Passwort und Verschlüsselungstyp übernommen. Für den Fall, dass die 

SSID bereits in der Liste der Schnittmenge vorhanden ist, wird geprüft ob die 

Empfangsleistung höher ist als die bislang ermittelte, ist dies der Fall, so wird diese 

Empfangsleistung übernommen. 

Dies tritt zum Beispiel ein, wenn mehrere Access Points ein Netzwerk mit der gleichen 

SSID zur Verfügung stellen. 

Die erste gefundene Übereinstimmung kann immer übernommen werden, da die 

Ergebnisliste ja noch leer ist. 

Nachdem das Ende der beiden zu vergleichenden Strukturen erreicht wurde, erfolgt die 

Prüfung des Flags für versteckte SSIDs. Ist dieses gesetzt, so ist der Rückgabewert der 

Funktion -3, um dem Rahmenprogramm mitzuteilen, dass versteckte SSIDs vorhanden 

sind. Ist das Flag nicht gesetzt, wird die Anzahl der gefundenen Übereinstimmungen als 

Rückgabewert zurückgegeben. 

Dem Rahmenprogramm stehen nun die fertig ausgewerteten Strukturen zur Verfügung, 

diese sind alle Strukturen wie in 4.2.1 beschrieben, mit ihren jeweiligen Inhalten 

Der Vergleich ist abgeschlossen, die Funktion ist damit beendet. 

  



 

 

62 

 

 

 

Abbildung 35 - Ablauf der Funktion "Wificompare" 
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4.2.4 Funktion Wifiselect 
 

Diese Funktion bietet dem Nutzer die Möglichkeit aus den ermittelten Netzen 

auszuwählen. Sie wird für das Projekt im späteren Verlauf durch eine andere Funktion 

ersetzt, die die Auswahl über ein Touchdisplay realisieren wird. Hier wird die zum Testen 

entwickelte Funktion beschrieben. Der genaue Funktionsablauf ist in Abbildung 36 

aufgeführt. 

 

Abbildung 36 - Ablauf der Funktion "Wifiselect" 

Benötigte Informationen sind die Struktur der erlaubten WLANs, die Struktur der 

Übereinstimmungen, der Rückgabewert von Wificompare und eine leere Struktur für das 

zu nutzende Netz.  
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Ist genau ein Netz in der Schnittmenge vorhanden und keine versteckte SSID gefunden 

worden, so wird dieses Netz direkt automatisch ausgewählt. Die Informationen werden in 

die Ergebnisstruktur kopiert und die Funktion beendet. 

Wurden mehr als ein Netz in der Schnittmenge gefunden, so erhält der Nutzer eine 

Auflistung aller gefundenen Netze inklusive der jeweiligen Empfangsstärke. Passwort und 

Verschlüsselungstyp werden nicht angezeigt. Eine entsprechende Ausgabe ist in 

Abbildung 37 zu sehen. 

 

Abbildung 37 - Beispielausgabe an den Sachverständigen 

Für den Fall, dass versteckte SSIDs gefunden wurden, erhält der Nutzer eine Information 

darüber. 

Wurden keine versteckten SSIDs gefunden, oder der Nutzer möchte nur aus der bereits 

aufgeführten Liste auswählen, so kann er dies tun. Die gewählte ID wird genutzt um die 

entsprechenden Informationen aus der Acompared Struktur zu kopieren. 

Wurde eine versteckte SSID gefunden und der Nutzer möchte ein anderes Netz, als die in 

der Auflistung vorhandenen auswählen, so kann er sich alle in der Konfigurationsdatei 

zugelassenen Netzwerknamen ausgeben lassen und daraus auswählen. In diesem Fall 

erfolgt das Kopieren der Verbindungsinformationen aus der Aallowed Struktur. 

Die Funktion gibt eine Struktur mit den Informationen des zu nutzenden Netzes an das 

Rahmenprogramm zurück und ist damit abgeschlossen. 

Die Struktur hat den gleichen Aufbau wie eine Zeile der Aallowed Struktur, da zur 

Verbindungsherstellung nur die SSID, das Passwort und der Verschlüsselungstyp, nicht 

jedoch die Empfangsstärke benötigt werden. 
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4.2.5 Funktion Wificonnect 
 

Diese Funktion stellt die Verbindung zum ihr übergebenen Netzwerk her, eine Prüfung der 

Verbindung erfolgt nicht, dies wird durch eine weitere Funktion realisiert. Der 

Rückgabewert von Wificonnect ist daher immer 0. Zum Ablauf der Funktion siehe 

Abbildung 38 - Ablauf der Funktion "Wificonnect". 

 

 

Abbildung 38 - Ablauf der Funktion "Wificonnect" 

Die Angaben die zur Verbindungsherstellung benötigt werden unterscheiden sich je nach 

Verschlüsselungsart. Während die Angabe der SSID bei unverschlüsselten Netzen 

ausreichend ist, muss bei WEP und WPA der Schlüssel bzw. das Passwort zur Verfügung 

gestellt werden. 

Da wpa_supplicant für die Verwendung von WPA Netzen entwickelt wurde, ist dies die 

Standardeinstellung. Ist das Netz mit WPA geschützt genügt es, das Passwort und 

anschließend die SSID festzulegen. 
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Handelt es sich um eine andere Verschlüsselung, müssen die Standardwerte abgeändert 

werden, daraufhin erfolgt die Prüfung, ob es sich um WEP handelt. Ist dies der Fall wird 

der WEP Schlüssel und anschließend die SSID festgelegt. Wenn weder WPA noch WEP 

verwendet werden, handelt es sich um ein unverschlüsseltes Netzwerk, die Angabe der 

SSID ist damit ausreichend. 

Mittels wpa_cli enable_network 0  und wpa_cli reassociate  wird ein Neuaufbau 

der Verbindung erzwungen. Abschließend wird der DHClient neu gestartet um eine DHCP 

IP Zuweisung zu ermöglichen. 

Die Zuweisung einer IP über DHCP kann einige Zeit in Anspruch nehmen. 

Die Verbindung kann nun genutzt werden. 

 

4.2.6 Funktion showtx 
 

Um die Verbindung zu prüfen und die aktuelle Empfangsqualität zur Verfügung zu stellen, 

wurde diese Funktion entwickelt. 

Zur Bearbeitung werden das zu prüfende Interface und ein Dateipfad benötigt, auf dem die 

Statusdatei zwischengelagert werden kann. 
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Zur Prüfung der Empfangsstärke wird der Systembefehl „iwconfig {interface}“ (siehe 

Verwendete Systembefehle) verwendet. Die Ausgabe dieses Befehls wird in eine Datei 

umgeleitet und diese anschließend eingelesen.  

Der Inhalt dieser Datei ist abhängig vom Zustand der Verbindung, die zwei Möglichkeiten 

sind in Abbildung 39 und Abbildung 40 aufgeführt. 

 

Abbildung 39 - Ausgabe von iwconfig bei bestehender Verbindung 

 

 

 

Abbildung 40 - Ausgabe von iwconfig bei nicht bestehender Verbindung 

 

Tritt beim Einlesen der Datei ein Fehler auf, wird dieser zurückgemeldet, ansonsten wird 

der Dateiinhalt in ein Feld kopiert. 

Wird beim Durchsuchen des Feldes der Ausdruck „ESSID:off/any“ gefunden, wird 

zurückgemeldet, dass keine Verbindung besteht, da dieser Ausdruck nur dann auftritt. 

Wird dieser Ausdruck nicht gefunden, wird die Zeile, die die Link Qualität enthält kopiert. 

Die Zeichen hinter „Link Quality=“ werden extrahiert, mittels atoi() Funktion in Integer 

überführt und als Rückgabewert an das Rahmenprogramm ausgegeben. 

  



 

 

68 

 

 

5 Zusammenfassung und Ausblick 
 

Das Programm erfüllt die gewünschte Funktionalität in zwei Teilschritten. 

Neben der Möglichkeit vorhandene HUA Konfigurationen zu verwenden, kann vom 

Administrator auch eine bereits erstellte miniconfig Datei genutzt werden. Beide Dateien 

können in der grafischen Nutzeroberfläche angepasst werden. Sollte keine 

Konfigurationsdatei vorliegen, so kann diese auch mittels der grafischen Nutzeroberfläche 

erstellt werden. 

Einmal fertiggestellt, kann die Konfiguration an einem beliebigen Ort gespeichert, oder 

direkt an das HAU21-TTI Prüfgerät übertragen werden, hierfür genügt ein Klick auf die 

entsprechende Schaltfläche. 

Das Prüfgerät verfügt über ein Embedded Linux mit wpa_supplicant inklusive wpa_cli und 

einem FTP Server als Erweiterungen. Die Zuvor erstellte Konfigurationsdatei dient der 

Verbindungserstellung mit einem WLAN. 

Unterstützt werden zum gegenwärtigen Zeitpunkt Netze mit WPA-PSK, WPA2-PSK, WEP 

oder Netze ohne Verschlüsselung. Weiterhin werden sowohl versteckte, als auch 

sichtbare SSIDs unterstützt. 

Der Prüfer muss im Idealfall keinerlei Eingabe tätigen, das Gerät wählt sich selbstständig 

ein. Sollten Eingaben benötigt werden, so sind diese auf ein Minimum beschränkt worden, 

um einen zügigen Ablauf gewährleisten zu können. 

Da die Konfigurationsdatei, welche wichtige Zugangsdaten enthält, im Klartext 

abgespeichert wird, ist es sinnvoll das Dateisystem zu verschlüsseln, außerdem könnte 

die FTP Übertragung verschlüsselt realisiert werden. Die Unterstützung von WPA 

Enterprise, WPA2-EAP und Radius Servern würde den Zugriff auf weitere 

Netzwerkinfrastrukturen ermöglichen. 

Durch die Pufferbegrenzung der wpa_cli scan_results  Ausgabe können bei 

umfangreichen Infrastrukturen Fehler auftreten. Um diese zu vermeiden wäre eine 

Erhöhung der Puffergröße möglich, alternativ könnte die Ausgabe von anderen 

Systembefehlen wie iwlist {interface} scan  genutzt werden. 
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Anlagen 
 

Anlage 1 – HUAconfig Datei 
 

;#------------------------------------------------- ------------------- 
;#  Automatically parsed by sysconfig 
;#  $Revision: 1.4 $ 
;#------------------------------------------------- ------------------- 
 
;# section 
[GLOBAL] 
 
;#------------------------------------------------- ------------------- 
;#  System 
;#------------------------------------------------- ------------------- 
CONFIG.SYSTEM.HOSTNAME=HUA21_02900606217 
CONFIG.SYSTEM.NICKNAME=HUA21_02900606217 
CONFIG.SYSTEM.STDNR=001 
CONFIG.SYSTEM.HOST1= 
CONFIG.SYSTEM.HOST2= 
CONFIG.SYSTEM.TIMEZONE="UTC-1UTC-2,M3.5.0/2,M10.5.0 /3" 
 
;#------------------------------------------------- ------------------- 
;#  Hardware 
;#------------------------------------------------- ------------------- 
;# blink power LED when battery capacity drops belo w x % 
CONFIG.HARDWARE.HWD.POWERLOW_CAPACITY=20 
CONFIG.HARDWARE.HWD.POWEROFF_DELAY=-1 
CONFIG.HARDWARE.HWD.POWEROFF_DELAY.VEHICLE=-1 
CONFIG.HARDWARE.HWD.POWEROFF_CAPACITY=10 
CONFIG.HARDWARE.HWD.POWEROFF_DELAY.BT=-1 
CONFIG.HARDWARE.HWD.POWEROFF_DELAY.WLAN=-1 
CONFIG.HARDWARE.HWD.POWEROFF_DELAY.UMTS=-1 
CONFIG.HARDWARE.HWD.LED_OBD.DELAY=30 
 
;#EIN//AUS-Schalten des WLANModuls 
CONFIG.HARDWARE.USB.WLAN.ENABLE=1 
CONFIG.HARDWARE.USB.BLUETOOTH.ENABLE=1 
CONFIG.HARDWARE.USB.UMTS.ENABLE=1 
 
CONFIG.HARDWARE.STORAGE.SD.RESULT.DISK_PERCENTAGE=20 
CONFIG.HARDWARE.STORAGE.SD.RESULT.LEVEL_ERROR=90 
CONFIG.HARDWARE.STORAGE.SD.RESULT.LEVEL_WARNING=70 
CONFIG.HARDWARE.STORAGE.SD.TEMP.DISK_PERCENTAGE=10 
CONFIG.HARDWARE.STORAGE.SD.TEMP.LEVEL_ERROR=90 
CONFIG.HARDWARE.STORAGE.SD.TEMP.LEVEL_WARNING=70 
 
;#------------------------------------------------- ------------------- 
;#  Logarchive Transfer 
CONFIG.LOGARCHIVE.TRANSFER.DESTINATION.IPADDR= 
CONFIG.LOGARCHIVE.TRANSFER.DESTINATION.PORT=** 
CONFIG.LOGARCHIVE.TRANSFER.DESTINATION.PATH="" 
CONFIG.LOGARCHIVE.TRANSFER.DESTINATION.USER= 
CONFIG.LOGARCHIVE.TRANSFER.DESTINATION.PASSWORD= 
 



 

 

72 

 

 
;#------------------------------------------------- ------------------- 
;#  Network interfaces 
;#------------------------------------------------- ------------------- 
 
;#------------------------------------------------- ------------------- 
;#  USB0 Network interface 
CONFIG.NETWORK.USB0.ENABLE=1 
CONFIG.NETWORK.USB0.VERSION=1 
CONFIG.NETWORK.USB0.DHCP=server 
CONFIG.NETWORK.USB0.IPADDR=192.168.127.2 
CONFIG.NETWORK.USB0.NETMASK=255.255.255.0 
CONFIG.NETWORK.USB0.GATEWAY=192.168.127.1 
CONFIG.NETWORK.USB0.DHCP.RANGE.BEGIN=192.168.127.10 0 
CONFIG.NETWORK.USB0.DHCP.RANGE.END=192.168.127.150 
CONFIG.NETWORK.USB0.DHCP.LEASE=12 
 
;#------------------------------------------------- ------------------- 
;#  ETH0 Network interface 
CONFIG.NETWORK.ETH0.ENABLE=1 
CONFIG.NETWORK.ETH0.IFACE=eth0 
CONFIG.NETWORK.ETH0.VERSION=1 
CONFIG.NETWORK.ETH0.DHCP=yes 
CONFIG.NETWORK.ETH0.IPADDR=192.168.128.2 
CONFIG.NETWORK.ETH0.NETMASK=255.255.255.0 
CONFIG.NETWORK.ETH0.GATEWAY=192.168.128.1 
CONFIG.NETWORK.ETH0.DHCP.RANGE.BEGIN= 
CONFIG.NETWORK.ETH0.DHCP.RANGE.END= 
CONFIG.NETWORK.ETH0.DHCP.LEASE= 
 
;#------------------------------------------------- ------------------- 
;#  IRDA Network interface 
CONFIG.NETWORK.IRDA0.ENABLE=0 
CONFIG.NETWORK.IRDA0.IPADDR=10.1.3.2 
 
;#------------------------------------------------- ------------------- 
;#  WLAN configuration 
 
;#  WLAN operation mode: 0=infrastructure, 2=access  point 
CONFIG.NETWORK.WLAN0.CONFIGURATION.APMODE=2 
CONFIG.NETWORK.WLAN0.CONFIGURATION.CHANNEL=6 
;#  WLAN country code: "DE" = Germany (Europe), "US " = USA, "00" = rest of world 
CONFIG.NETWORK.WLAN0.CONFIGURATION.COUNTRYCODE=DE 
 
;#  WLAN mode 
CONFIG.NETWORK.WLAN0.CONFIGURATION.MODE="bg" 
CONFIG.NETWORK.WLAN0.CONFIGURATION.ROAMING=medium 
CONFIG.NETWORK.WLAN0.CONFIGURATION.RATE="11M auto" 
CONFIG.NETWORK.WLAN0.CONFIGURATION.NICKNAME="HUA21_02900606217" 
 
;#  WLAN infrastructure network 0 (set ENABLE=1 to activate) 
CONFIG.NETWORK.WLAN0_0.ENABLE=1 
CONFIG.NETWORK.WLAN0_0.VERSION=1 
CONFIG.NETWORK.WLAN0_0.DHCP=yes 
CONFIG.NETWORK.WLAN0_0.IPADDR=192.168.126.2 
CONFIG.NETWORK.WLAN0_0.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLAN0_0.GATEWAY= 
CONFIG.NETWORK.WLAN0_0.DHCP.RANGE.BEGIN= 
CONFIG.NETWORK.WLAN0_0.DHCP.RANGE.END= 
CONFIG.NETWORK.WLAN0_0.DHCP.LEASE= 
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;#  ENCRYPTION.TYPE: OPEN, WEP, WPA-PSK, WPA-EAP 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.TYPE=WPA-PSK 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.ESSID=Guest-Wlan 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WEP.USED_KEY=1 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.PSK="password" 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.CERTIFICATE= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.IDENTITY= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.PASSWORD= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.PRIVATE_KEY= 
CONFIG.NETWORK.WLAN0_0.ENCRYPTION.WPA.EAP.PASSPHRASE= 
 
;#  WLAN infrastructure network 1 (set ENABLE=1 to activate) 
CONFIG.NETWORK.WLAN0_1.ENABLE=1 
CONFIG.NETWORK.WLAN0_1.VERSION=1 
CONFIG.NETWORK.WLAN0_1.DHCP=yes 
CONFIG.NETWORK.WLAN0_1.IPADDR=192.168.129.2 
CONFIG.NETWORK.WLAN0_1.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLAN0_1.GATEWAY= 
CONFIG.NETWORK.WLAN0_1.DHCP.RANGE.BEGIN= 
CONFIG.NETWORK.WLAN0_1.DHCP.RANGE.END= 
CONFIG.NETWORK.WLAN0_1.DHCP.LEASE= 
 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.TYPE=WPA-PSK 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.ESSID=HUA21_IF2 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WEP.USED_KEY=1 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WPA.PSK="******** **" 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WPA.EAP.CERTIFICATE= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WPA.EAP.IDENTITY= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WPA.EAP.PASSWORD= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WPA.EAP.PRIVATE_KEY= 
CONFIG.NETWORK.WLAN0_1.ENCRYPTION.WPA.EAP.PASSPHRASE= 
 
;#  WLAN infrastructure network 2 (set ENABLE=1 to activate) 
CONFIG.NETWORK.WLAN0_2.ENABLE=1 
CONFIG.NETWORK.WLAN0_2.VERSION=1 
CONFIG.NETWORK.WLAN0_2.DHCP=yes 
CONFIG.NETWORK.WLAN0_2.IPADDR=192.168.132.2 
CONFIG.NETWORK.WLAN0_2.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLAN0_2.GATEWAY= 
CONFIG.NETWORK.WLAN0_2.DHCP.RANGE.BEGIN= 
CONFIG.NETWORK.WLAN0_2.DHCP.RANGE.END= 
CONFIG.NETWORK.WLAN0_2.DHCP.LEASE= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.TYPE=WPA-PSK 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.ESSID=HUA21_IF3 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WEP.USED_KEY= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WPA.PSK="******** " 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WPA.EAP.CERTIFICATE= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WPA.EAP.IDENTITY= 
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CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WPA.EAP.PASSWORD= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WPA.EAP.PRIVATE_KEY= 
CONFIG.NETWORK.WLAN0_2.ENCRYPTION.WPA.EAP.PASSPHRASE= 
 
;#  WLAN infrastructure network 3 (set ENABLE=1 to activate) 
CONFIG.NETWORK.WLAN0_3.ENABLE=1 
CONFIG.NETWORK.WLAN0_3.VERSION=1 
CONFIG.NETWORK.WLAN0_3.DHCP=yes 
CONFIG.NETWORK.WLAN0_3.IPADDR=192.168.133.2 
CONFIG.NETWORK.WLAN0_3.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLAN0_3.GATEWAY= 
CONFIG.NETWORK.WLAN0_3.DHCP.RANGE.BEGIN= 
CONFIG.NETWORK.WLAN0_3.DHCP.RANGE.END= 
CONFIG.NETWORK.WLAN0_3.DHCP.LEASE= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.TYPE=WPA-PSK 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.ESSID=HUA21_IF4 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WEP.USED_KEY= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WPA.PSK="******** **" 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WPA.EAP.CERTIFICATE= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WPA.EAP.IDENTITY= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WPA.EAP.PASSWORD= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WPA.EAP.PRIVATE_KEY= 
CONFIG.NETWORK.WLAN0_3.ENCRYPTION.WPA.EAP.PASSPHRASE= 
 
;#  WLAN access point network 0 (set ENABLE=1 to ac tivate) 
CONFIG.NETWORK.WLANAP0_0.ENABLE=1 
CONFIG.NETWORK.WLANAP0_0.VERSION=1 
CONFIG.NETWORK.WLANAP0_0.DHCP=server 
CONFIG.NETWORK.WLANAP0_0.IPADDR=192.168.126.2 
CONFIG.NETWORK.WLANAP0_0.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLANAP0_0.GATEWAY= 
CONFIG.NETWORK.WLANAP0_0.DHCP.RANGE.BEGIN=192.168.126.3 
CONFIG.NETWORK.WLANAP0_0.DHCP.RANGE.END=192.168.126.200 
CONFIG.NETWORK.WLANAP0_0.DHCP.LEASE=12 
 
;#  ENCRYPTION.TYPE: OPEN, WEP, WPA-PSK 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.TYPE=WEP 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.ESSID=AP_BG_MODE_WEP 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY1=********** 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WEP.USED_KEY=1 
CONFIG.NETWORK.WLANAP0_0.ENCRYPTION.WPA.PSK=******* * 
 
;#  WLAN access point network 1 (set ENABLE=1 to ac tivate) 
CONFIG.NETWORK.WLANAP0_1.ENABLE=0 
CONFIG.NETWORK.WLANAP0_1.VERSION=1 
CONFIG.NETWORK.WLANAP0_1.DHCP=server 
CONFIG.NETWORK.WLANAP0_1.IPADDR=192.168.125.2 
CONFIG.NETWORK.WLANAP0_1.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLANAP0_1.GATEWAY= 
CONFIG.NETWORK.WLANAP0_1.DHCP.RANGE.BEGIN=192.168.125.3 
CONFIG.NETWORK.WLANAP0_1.DHCP.RANGE.END=192.168.125.200 
CONFIG.NETWORK.WLANAP0_1.DHCP.LEASE=12 
CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.TYPE=WPA-PSK 
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CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.ESSID=HUA21_AP1 
CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.WEP.USED_KEY= 
CONFIG.NETWORK.WLANAP0_1.ENCRYPTION.WPA.PSK=******* * 
 
;#  WLAN access point network 2 (set ENABLE=1 to ac tivate) 
CONFIG.NETWORK.WLANAP0_2.ENABLE=0 
CONFIG.NETWORK.WLANAP0_2.VERSION=1 
CONFIG.NETWORK.WLANAP0_2.DHCP=server 
CONFIG.NETWORK.WLANAP0_2.IPADDR=192.168.124.2 
CONFIG.NETWORK.WLANAP0_2.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLANAP0_2.GATEWAY= 
CONFIG.NETWORK.WLANAP0_2.DHCP.RANGE.BEGIN=192.168.124.3 
CONFIG.NETWORK.WLANAP0_2.DHCP.RANGE.END=192.168.124.200 
CONFIG.NETWORK.WLANAP0_2.DHCP.LEASE=12 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.TYPE=WPA-PSK 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.ESSID=HUA21_AP2 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.WEP.USED_KEY= 
CONFIG.NETWORK.WLANAP0_2.ENCRYPTION.WPA.PSK=******* * 
 
;#  WLAN access point network 3 (set ENABLE=1 to ac tivate) 
CONFIG.NETWORK.WLANAP0_3.ENABLE=0 
CONFIG.NETWORK.WLANAP0_3.VERSION=1 
CONFIG.NETWORK.WLANAP0_3.DHCP=server 
CONFIG.NETWORK.WLANAP0_3.IPADDR=192.168.123.2 
CONFIG.NETWORK.WLANAP0_3.NETMASK=255.255.255.0 
CONFIG.NETWORK.WLANAP0_3.GATEWAY= 
CONFIG.NETWORK.WLANAP0_3.DHCP.RANGE.BEGIN=192.168.123.3 
CONFIG.NETWORK.WLANAP0_3.DHCP.RANGE.END=192.168.123.200 
CONFIG.NETWORK.WLANAP0_3.DHCP.LEASE=12 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.TYPE=WPA-PSK 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.ESSID=HUA21_AP3 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.WEP.KEY1= 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.WEP.KEY2= 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.WEP.KEY3= 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.WEP.KEY4= 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.WEP.USED_KEY= 
CONFIG.NETWORK.WLANAP0_3.ENCRYPTION.WPA.PSK=******* * 
 
;#------------------------------------------------- ------------------- 
;#  BNEP0 - Bluetooth 0 (out) 
CONFIG.NETWORK.BNEP0.ENABLE=0 
CONFIG.NETWORK.BNEP0.IFACE=bnep0 
CONFIG.NETWORK.BNEP0.VERSION=1 
CONFIG.NETWORK.BNEP0.DHCP=no 
CONFIG.NETWORK.BNEP0.IPADDR=192.168.131.2 
CONFIG.NETWORK.BNEP0.NETMASK=255.255.255.0 
CONFIG.NETWORK.BNEP0.GATEWAY= 
CONFIG.NETWORK.BNEP0.DHCP.RANGE.BEGIN= 
CONFIG.NETWORK.BNEP0.DHCP.RANGE.END= 
CONFIG.NETWORK.BNEP0.DHCP.LEASE= 
 
;#------------------------------------------------- ------------------- 
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;#  BNEP1 - Bluetooth 1 (in) 
CONFIG.NETWORK.BNEP1.ENABLE=1 
CONFIG.NETWORK.BNEP1.IFACE=bnep1 
CONFIG.NETWORK.BNEP1.VERSION=1 
CONFIG.NETWORK.BNEP1.DHCP=server 
CONFIG.NETWORK.BNEP1.IPADDR=192.168.130.2 
CONFIG.NETWORK.BNEP1.NETMASK=255.255.255.0 
CONFIG.NETWORK.BNEP1.GATEWAY= 
CONFIG.NETWORK.BNEP1.DHCP.RANGE.BEGIN=192.168.130.1 00 
CONFIG.NETWORK.BNEP1.DHCP.RANGE.END=192.168.130.200  
CONFIG.NETWORK.BNEP1.DHCP.LEASE=12 
 
;#------------------------------------------------- ------------------- 
;#  UMTS 
CONFIG.NETWORK.UMTS0.ENABLE=0 
CONFIG.NETWORK.UMTS0.VERSION=1 
CONFIG.NETWORK.UMTS0.PIN= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.APN= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.USER= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.PASSWORD= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.PPP=PAP 
CONFIG.NETWORK.UMTS0.CONFIGURATION.CALL="" 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_1= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_2= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_3= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_4= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_5= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_6= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_7= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_8= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_9= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.ROUTE_10= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.DNS1= 
CONFIG.NETWORK.UMTS0.CONFIGURATION.DNS2= 
 
;#------------------------------------------------- ------------------- 
;#  OBD 
;#CONFIG.OBD.CUSTOM.CABLE.DESCRIPTION= 
;#CONFIG.OBD.CUSTOM.CABLE.LOCAL_CONFIG= 
 
;#------------------------------------------------- ----------------------------- 
;#  end of file 
;#------------------------------------------------- ----------------------------- 
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Anlage 2 – miniconfig Datei 
 

TTIconfig.Miniconfig 
wlan1.essid=WLAN-001F3F940481 
wlan1.pass=9801020047440426 
wlan1.encr=WPA 
wlan2.essid=WLAN-B48226 
wlan2.pass=********** 
wlan2.encr=WPA 
wlan3.essid=HUA21_IF3 
wlan3.pass=******** 
wlan3.encr=WPA 
wlan4.essid=HUA21_IF4 
wlan4.pass=********** 
wlan4.encr=WPA 
wlan5.essid=AP_BG_MODE_WEP 
wlan5.pass=********** 
wlan5.encr=WEP 
wlan6.essid=test 
wlan6.pass=test 
wlan6.encr=WPA 
EndOfConfig 
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Anlage 3 – Diagramm Konfigurationsablauf 
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Anlage 4 – Ablaufdiagramm TTIconfig 
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Anlage 5 – Ablaufdiagramm Stringbuilder 
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Anlage 6 – Ablaufdiagramm Fileparser 
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Anlage 7 – Ablaufdiagramm Fileparser->HUcfg parser 
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Anlage 8 – Ablaufdiagramm TTI WLAN Konfigurator, Ra hmenprogramm 
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Anlage 9 – Ablaufdiagramm Wifiscan Funktion 
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Anlage 10 – Ablaufdiagramm Wificompare Funktion 
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Anlage 11 – Ablaufdiagramm Wifiselect Funktion 
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Anlage 12 – Ablaufdiagramm Wificonnect Funktion 
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Anlage 13 – Ablaufdiagramm Showtx Funktion 
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Anlage 14 – CD 
 

Inhalt der CD: 

- PDF Version der vorliegenden Arbeit 

- Ablaufdiagramme (mit yED erstellt, Website des Projekts: http://www.yworks.com ) 

- HUAconfig Datei 

- Miniconfig Datei 

- Programmcode, Visual Studio Projekt und ausführbare Datei – tticonfig 

- Programmcode und ausführbare Datei TTI WLAN Konfigurator 

 


