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Autorenreferat

Um Mitarbeitern des Heinrich-Braun-Klinikums den Zugriff auf die rechentechnische
Infrastruktur auch aufBerhalb des Standortes Zwickau zu ermoglichen, wird auf eine VPN
Verbindung und das Remote Desktop Protocol gesetzt. Durch das starke Wachstum der letzten
Jahre fanden Fusionierungen medizinischer Einrichtungen statt, um die Wirtschaftlichkeit des
Krankenhauses zu erh6hen. Fiir eine effektivere Arbeitsweise muss die Anbindung der
AuBenstellen schneller und damit besser skalierbar gelingen. Nur mit der Einfiihrung einer
neuen Virtualisierungstechnologie, der Desktopvirtualisierung, kann auch im HBK dieser

Trend wunschgemail verlaufen.

Um die Desktopvirtualisierung optimal zu nutzen, ist eine Integration mit den anderen bereits
im HBK eingesetzten Produkten notwendig. Zum Hauptaugenmerk zihlen vor allem die
Softwareverteilung baramundi und die Servervirtualisierungsplattform VMware vSphere. Die
Verbesserung der Verzahnung erfolgte zusitzlich durch Skripte, welche aus speziellen

Anforderungen des Krankenhauses entstanden sind.

Kiinftig ist mit einer groferen Zahl virtueller Arbeitsplitze durch zusétzliche Standorte zu
rechnen. Daher war eine Uberpriifung der Hardware notwendig, um den kiinftigen Einsatz zu
realisieren. Entscheidend sind hier die Flaschenhilse Datenspeicher, Hostarbeitsspeicher und
Ubertragungsraten des WANs zu den AuBenstellen. Zusitzlich wurde durch eine Losung zur
externen Abfrage von E-Mails mit Exchange die Quantitét der Desktops gesenkt. Dies flihrt

zu einer Kostenersparnis.
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bezeichnet) und die Systemadministration, die sich um technische und organisatorische
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1. Einleitung

1.1 Gegenstand und Motivation

Aktuell ist im deutschen Gesundheitswesen der Trend zu verzeichnen, wonach durch stetig
gestiegene Kosten nur noch groe Krankenhéuser gleichmiBig medizinische Versorgung,
Innovation und Wirtschaftlichkeit gewihrleisten konnen. So hat sich auch das Heinrich-
Braun-Klinikum Zwickau Partner gesucht, um seine medizinische Kompetenz und damit
verbundene wirtschaftliche Ziele weiter zu festigen. Daraus ist in den letzten anderthalb
Jahren eine beachtliche Infrastruktur an medizinischen Versorgungszentren, Pflegeheimen und
Krankenhausstandorten entstanden. So steht nicht nur der medizinische Bereich der Klinik vor
der Herausforderung, seine Dienstleistung hochverfiigbar und wirtschaftlich effektiv an allen
Standorten anzubieten. Eine medizinische Versorgung ohne Nutzung von IT-Systemen ist in
vielen Bereichen jedoch kaum denkbar. In dieser Arbeit soll nun untersucht werden, wie solch
eine IT-Infrastruktur dem é&rztlichen, pflegerischen und Servicepersonal zur Verfiigung gestellt
werden kann. Dazu gibt es schon konkrete Vorgaben von der Medizinischen Informatik des
HBKSs. Hier soll eine Losung gefunden werden, welche die IT-Dienstleistungen zentralisiert

und die Arbeitsplatze virtualisiert zur Verfiigung stellt, eine Desktopvirtualisierung.

Mit der Steigerung der Leistungsfahigkeit von Computersystemen und deren 6konomisch
vertretbare Beschaffung haben sich in den letzten Jahren einige Virtualisierungslosungen
etabliert. So sind Begriffe wie Servervirtualisierung, Speichervirtualisierung und
Desktopvirtualisierung inzwischen in jedem einschlidgigen Fachartikel zu finden. Was
bedeutet nun Virtualisierung, welche Spezifik steckt hinter den Fachbegriften, welche Vorteile
(und Nachteile) haben die verschiedenen Losungen und wie ist der Stand der Virtualisierung

im HBK Zwickau?

All diese Fragen sollen in der vorliegenden Arbeit untersucht werden, wobei sich zeigt, dass
es notwendig ist, der ,,offenen Front* der Desktopvirtualisierung im HBK besondere

Aufmerksamkeit zukommen zu lassen.

Zur Kldrung des Begriffs Desktopvirtualisierung ist zuerst der allgemeine Begriff
Virtualisierung zu definieren. Dieser bezeichnet eine Methode, welche Ressourcen aufteilt
oder konsolidiert, wobei daher von einem Framework bzw. einer Methodik gesprochen wird
[Hoecker09]. In der technischen Umsetzung duflert sich dies durch das Hinzufiigen einer

Abstraktionsschicht [VKB10]. Die Desktopvirtualisierung wiederum konsolidiert Clients auf

1



eine Serverinfrastruktur, was genauer die serverbasierte Desktopvirtualisierung bezeichnet.
Zwar gibt es auch die clientbasierte Desktopvirtualisierung, jedoch spielt diese fiir die Arbeit
keine Rolle, da hier die Desktops virtualisiert auf den Fat Clients ausgefiihrt werden. Die
Ziele der serverbasierten Variante sind vor allem Kosteneinsparungen, bessere Stabilitit der
Systeme, geringere Wartungsarbeiten beim Nutzer vor Ort und ein vereinfachter Zugriff von
auBerhalb. Gerade in den AuB3enstellen des HBKs existieren sehr viele Clients, welche mit der
Desktopvirtualisierung anzubinden sind. Die Wanderung der ,,Intelligenz* klassischer Fat
Clients zu den beiden Serverrdumen im HBK Zwickau kann die kiinftig dringend bendtigte
beschleunigte Bereitstellung ermdglichen, wenn die vorhandenen
Virtualisierungstechnologien (Server- und Speichervirtualisierung) zum Einsatz kommen.
AuBerdem ist aktuell auch ein Trend zu schlankeren Clients erkennbar. So verdffentlichte das
Marktforschungsinstitut IDC Deutschland fiir das Jahr 2012 Zahlen iiber eine Erh6hung des
Absatzes von Thin Clients in den ersten 3 Quartalen von ca. 13 % gegeniiber dem Vorjahr.

[Saas12, IGEL12]

Die Servervirtualisierung besitzt im HBK eine Schliisselrolle, da virtuelle Desktops auf Basis
dieser Virtualisierungstechnologie zu betreiben sind. Zwar wire auch mit physikalischen
Computersystemen eine Bereitstellung denkbar, jedoch scheitert diese an der groBen Anzahl
(iiber 100) neuer Clients fiir die AuBBenstellen. Dadurch wiirde die Menge an technischen als
auch personellen Ressourcen betrichtlich steigen. Eine solche Realisierung ist nicht denkbar.
Die Bereitstellung eines Desktops muss mit nur wenigen notwendigen Eingriffen moglich
sein, gleichzeitig darf mit der Einfiihrung die Individualisierung des Desktops durch
Anforderungen des Mitarbeiters nicht leiden. Nur mit Servervirtualisierung und einigen
weiteren Softwareprodukten ist diese Balance im HBK umsetzbar. Die Servervirtualisierung
stellt mit einem Softwareprodukt eine zusitzliche Schicht zur Verfligung, welche die
Verwendung von virtuellen Maschinen erméglicht [Liid07]. Die zahlreichen Vorteile der
Servervirtualisierung, wie z.B. bessere Auslastung der Ressourcen, Kostenersparnis oder
Flexibilitit, haben in der Praxis dazu gefiihrt, dass viele Firmen einen GroBteil ihrer
physischen Server auf die virtuelle Umgebung migriert haben. Eine vom
Marktforschungsunternehmen Vanson Bourne durchgefiihrte Studie zeigt, dass 54 % der
befragten mittelstaindischen Unternehmen in Belgien, Deutschland, GroB3britannien,

Niederlande und Schweiz Servervirtualisierung betreiben. [Datev12]

Neben der Servervirtualisierung ist fiir die Desktopvirtualisierung auch die



Speichervirtualisierung wichtig, um dem starkem Wachstum an Clients in der Zukunft zu
entsprechen. Im HBK wird mit der Speichervirtualisierung eine zusétzliche
Abstraktionsschicht iiber die Datenspeicher aufgebaut, um diese transparent fiir die dariiber
liegenden Anwendungsserver prasentieren zu konnen, wodurch z.B. verschiedene
Datenspeicher in einem Speichernetzwerk einsetzbar sind. Bei Verzicht auf die
Speichervirtualisierung wiirde sich dann nur schlecht die nicht zu unterschitzende Menge an

benotigter Speicherkapazitét auf zukiinftige neue Desktops skalieren lassen.

Dies zeigt, dass die Desktopvirtualisierung fiir die Anbindung von weiteren Standorten nur
dann im HBK zu einem Nutzen fiihrt, wenn sie mit anderen Technologien verkniipft ist.
Weiterhin sollte jedoch der Aufwand fiir das Management der Desktops in einem vertretbaren
Rahmen bleiben. In der Arbeit wird auch die Betriebs6konomie, hierbei die Kosten,
untersucht und versucht, diese moglichst gering zu halten. Zusétzlich miissen fiir den Einsatz
der Desktopvirtualisierung im HBK viele Fragestellungen geklirt werden. Interessant wére
z.B. der Einsatz von Multimediagerdten und deren Nutzbarkeit iiber weite Strecken. Zu dieser
Problematik sei das digitale Diktieren iiber die WAN-Verbindung zum Standort Zwickau

genannt.

Fiir die Bereitstellung von Desktops sind jedoch auch zwei andere Moglichkeiten denkbar,
zum einen klassische Fat Clients mit Softwareverteilung, zum anderen die Nutzung von
Terminal Servern. Beide stellen fiir das HBK keine Losung dar. Die Fat Clients erh6hen die
Administration vor Ort in den Aul3enstellen, wiahrend auf Terminal-Servern nicht alle
Softwareprodukte aus Lizenzgriinden einsetzbar sind. Den klassischen Varianten ist zur

Abgrenzung ein besonderes Kapitel gewidmet.

Es besteht daher dringende Notwendigkeit, im HBK mit der Einfiihrung der
Desktopvirtualisierung zu beginnen. Nur dies gewéhrt den neuen Benutzern effektiv und

kostengiinstig Zugriff auf die Infrastruktur im HBK Zwickau.

1.2 Aufbau der Arbeit

Die Arbeit besteht aus drei Teilen. Der erste Abschnitt beinhaltet die Analyse der vorhandenen
Infrastruktur, um mdégliche Varianten der Desktopvirtualisierung zur Anbindung von

AuBlenstellen zu begrenzen. Nur diese Vorgehensweise ermdglicht eine passende Losung.

Wichtig ist in diesen Zusammenhang ein weiterer Teil, die Anforderungen des Krankenhauses.

Diese konnen z.B. direkt von den Mitarbeitern im HBK ausgehen und dabei zu Grunde



gelegte organisatorische Ursachen haben oder technischer Natur sein. Die Einfiihrung der

Desktopvirtualisierung erfordert finanzielle Mittel. Thre ermittelte Hohe floss in die Arbeit ein.

Im dritten Teil wird schlieBlich der Markt nach mdglichen Softwareprodukten durchsucht,
daraus Produkte ausgewaihlt und testweise im HBK installiert. Die neu gewonnenen
Kenntnisse ermdglichen anschlieend eine Abgrenzung zu den klassischen Verfahren. Die
Abgrenzung ist wichtig, um die Notwendigkeit der Losung zu erkennen. Aufbauend auf
diesen Ergebnissen erfolgt anschlieBend die Darstellung der geeignetsten Variante, wobei
selbst diese noch Schwichen aufweisen wird, welche anschlielend zu 16sen sind. Wéhrend
der Bearbeitung dieses Themas liefen nicht alle Vorgiinge problemlos ab. Daher kénnen in
dieser Arbeit auch spezielle Losungen zu solchen Problemen entnommen werden, welche

durch bekannte Methoden aus dem Studium entstanden.

Im letzten Kapitel stehen die zusammengefassten erarbeiteten Ergebnisse. Aullerdem ist im
Hinblick mit der Zielstellung einer Anbindung von Aulenstellen {iber die
Desktopvirtualisierung ein Vergleich ziehbar. Auch findet fiir das HBK Zwickau eine

Beschreibung der Herausforderungen fiir zukiinftige Arbeiten Beachtung.



2. Analyse

2.1 Analyse und Spezifikation der Aufgabenstellung

Alle hier vorgestellten Aufgaben und Anforderungen sind auf die Notwendigkeit gerichtet,
entfernte Au3enstellen vom Standort Zwickau mittels Desktopvirtualisierung anzubinden.
Dabei ist die relevante rechentechnische Ausriistung mit einzubeziehen, weil diese mit der
Desktopvirtualisierung zusammenarbeiten muss. Auflerdem erfolgt eine Erkennung der
Anforderungen vom HBK an die neue Virtualisierungstechnologie, um eine passende Losung

zu finden. Auf folgende Teilaufgaben wird innerhalb der Arbeit eingegangen:

* Art der Datenspeicher und deren freie Kapazitit,

» Stand der Servervirtualisierung und Speichervirtualisierung,

*  Wahl relevanter Teile des Datennetzes,

* Betrachtung der Anforderungen an die relevante Netzwerktechnik,

* Erfassung von Bereitstellungsorten der Desktopvirtualisierung,

* Darstellung des IST-Zustands der Softwareverteilung im adidquaten Teil der

Umgebung,

* Ermittlung unternehmensspezifische Anforderungen,

* Erfiillung der Anforderungen durch die gefundenen Varianten,

* beachten der neu entstehenden Anforderungen durch das gewéhlte Softwareprodukt,

* Erkennung von Grenzen einer automatisierten Bereitstellung,

* denkbare klassische Varianten ohne Desktopvirtualisierung.
Um die automatische Bereitstellung zu optimieren, werden einige Bereitstellungsschritte
exemplarisch in Programmcodes umgesetzt, wenn diese von den Softwareprodukten nicht
erfiillbar sind.
Neben diesen Aufgaben stellen auch Losungsabschnitte einen wichtigen Teil der Arbeit dar, da
damit die folgenden durchzufiihrenden Tatigkeiten noch genauer definierbar sind.
Grundsatzlich ist ein Softwareprodukt das Schliisselelement zur Anbindung der Auf3enstellen,
mit dem ein ersichtlicher Vorteil zur bereits verwendeten Art der Anbindung erreicht werden
muss. Folgende Teilziele ermdglichen eine spétere Einflihrung:

* Quantifizierung und Kategorisierung der Desktops,

* Einbindung der Softwareverteilung,



Wahl einer passenden Strategie zur Abbildung auf Datenspeichern fiir die (teilweise
gleichartigen) Desktops,

Sicherung der Desktops vor unbefugtem Zugriff von auflen und innen,
Kennzeichnen von passenden Varianten zur Desktopvirtualisierung,
Vorteile/Nachteile/Besonderheiten dieser Varianten,

begriindete Wahl der besten Variante fiir das HBK aus Sicht des Autors.

Uberdies wird eine Problemldsung fiir bestimmte Nutzer angeboten, welche von auBerhalb

nur einen E-Mail Zugriff auf den Microsoft Exchange Server benétigen. Ein virtueller

Desktop ist fiir diesen speziellen Anwendungsfall wegen der hohen Datenspeicherkosten pro

Desktop inakzeptabel.

2.2 Bereitstellungsprozess von Desktops und dessen Verwendung

Eine Befragung der Mitarbeiter der Sachgruppe Systemadministration der Medizinischen

Informatik des HBKs ergab, dass die Einrichtungsdauer eines virtuellen Desktops mit ca. vier

Stunden zu beziffern ist. Durch das kiinftige starke Wachstum ist dies zu umfangreich. Vor

allem deshalb, weil viele Schritte nicht automatisiert stattfinden. So werden bei der

Bereitstellung eines einzelnen Windows 7 Clients folgende Schritte durchlaufen:

1.

Erstellung einer virtuellen Maschine von Hand, dabei Angabe des Namens,
Einordnung im Ressourcenpool und Ordnerstruktur, virtuelle Hardware
(Arbeitsspeicher, CPUs, Geritecontroller, Netzwerk, ...), Storagezuweisung (LUN)
usw.,
Auslesen der MAC-Adresse der virtuellen Netzwerkkarte dieser VM,
manuelle Erstellung eines neuen Computers in baramundi unter Angabe seines
Anzeigenamens, FQDN und der MAC-Adresse,
Zuordnung des Eintrags in baramundi zur richtigen logischen Gruppe,
Parametrierung der VM in baramundi mit Angabe des WIMs fiir das Booten iiber das
Netzwerk,

o Uberpriifung, ob der RIS-Server keine BOOTP-Antworten liefert,
Festlegung einer (mdglichst) statischen IP fiir den Client (fiir Firewallzuordnung),
Parametrierung des Astaro Security Gateway 425 fiir eine VPN-Verbindung (mit IP des
Desktops und RDP Ports, Vergabe eines Passworts),

Mitteilung der Zugriffsdaten an den Nutzer,



o bei Laptops: vorherige Einrichtung des Astaro Clients mit Zertifikat und
anschlieBender Ausgabe des Gerites oder
o Astaro Client auf USB-Stick mit Zertifikat fiir VPN-Verbindung.
Fiir die Desktopvirtualisierung kommen nur Windows 7 Clients zum Einsatz, da der Support,
und damit die Versorgung mit Sicherheitsupdates fiir Windows XP bereits am 8. April 2014
[MicrosoftSull] endet.

Die Seite des Clients erfordert weniger Schritte. Fiir die Desktopvirtualisierung ist es wichtig,
dass diese Abfolge nicht komplexer wird. Eine kurze Einweisung ldsst sich unabhédngig von

der Technologie nicht vermeiden. Folgende Arbeitsschritte sind durchzufiihren:

1. Herstellung einer VPN-Verbindung mit den enthaltenen Daten auf dem USB-
Stick/Laptop (Software und Zertifikat fiir Windows),
2. Verbindungsherstellung iiber RDP mittels Remotedesktopclient mstsc.exe und AD

Credentials.

2.3 Organisatorische und technische Anforderungen

2.3.1 Anbindung von Auflenstellen

Einen Standort zu betreuen, ohne vor Ort zu sein, stellt eine besondere Herausforderung dar.
Alle Probleme sind ,,remote* zu 16sen. Daher soll so viel wie moglich Funktionalitét in den
virtuellen Desktop gesteckt werden und der PC in den AuBBenstellen dient nur der Anzeige der
Daten. Ein weiterer Grund fiir die Desktopvirtualisierung existiert durch die Anwendung
Siemens medico, welche hauptsdchlich aus SMB-Freigaben besteht und schlecht iiber ein
WAN (mit VPN) abgebildet werden kann. Dieses KDMS ist ein zentraler Bestandteil der
medizinischen Anwendungen im HBK und wird am zweiten Standort Kirchberg bendtigt.
Eine alternativ dazu eigene Zweitinstallation an diesem Standort kann aus technischen,

organisatorischen und Kostengriinden keine Losung sein.

Fiir die Desktopvirtualisierung ist eine einfache Administration der Desktop-Umgebung ein
entscheidender Faktor. Auf den ersten Blick scheint der Aufbau einer eigenen Infrastruktur bei
MVZs der beste Weg zu sein. Dies ist jedoch nur bei der isolierten Betrachtung von MVZs der
Fall. Eine unkomplizierte Kommunikation mit dem Hauptstandort Zwickau muss von
verschiedenen Standorten gewéhrleistet werden. Auflerdem entsteht ein MVZ meist aus der
Reaktion auf eine Wettbewerbssituation an einem neuen Standort. Als Konsequenz empfiehlt

sich daher das Belassen der Infrastruktur am Hauptstandort, wihrend die externe Anbindung



schnell iiber eine Desktopvirtualisierung erfolgt. Die Bereitstellungsschritte sind somit an
jedem Standort die gleichen und einfacher wiederholbar. Fiir viele AuBlenstellen mit wenigen
Arztsitzen lohnt sich eine eigene Infrastruktur nicht. Ihre geringe GroBe fiihrt zu einem
erhohten Aufwand, der nur mit einer Remoteanbindung am schnellsten und besten
entgegengewirkt werden kann. Sogar der Schutz der Patientendaten wére anderenfalls
gefdhrdet, da die begrenzte Raumkapazitit, oftmals kein eigener Serverraum, das sichere

Versperren von einer grofleren Menge an Rechentechnik verhindert.

2.3.2 Quantifizierung und Gruppierung der Desktops

Die Anzahl der zu erwartenden Desktops ist eine wichtige Grofle, um Aufwand und Kosten zu

bestimmen. Die folgende Tabelle gibt die Zahlen wieder.

Standort Erwartete Desktops
(ca.)

Heinrich-Braun-Klinikum gemeinniitzige GmbH Standort Kirchberg, 20
Schneeberger Stralle 36, 08107 Kirchberg
MVZ Crimmitschau, Fr.-August-Str. 5, 08451 Crimmitschau 8
MVZ Polimed, Werdauer Stralle 66, 08060 Zwickau 25
Rudolf Virchow Klinikum Glauchau, Abt. Kinder- und 5
Jugendmedizin, Virchowstr. 18, 08371 Glauchau
Rudolf Virchow Klinikum Glauchau, Praxis fiir Onkologie / )
Hiamatologie, Virchowstr. 18, 08371 Glauchau
MVZ Poliklinik Mitte, Schumannplatz 5 - 7, 08056 Zwickau 8
Apotheke am Stadtwald, Karl-Keil-Str. 37, 08060 Zwickau 1
Heimarbeitsplatz, verschiedene Orte 20

Tabelle 1:  Quantifizierung der zu erwartenden Desktops nach Standort

Die Daten stammen von der im HBK eingesetzten Servervirtualisierungsplattform VMware
vSphere, da hier schon einige Desktops mit den Namen WVMWx eingerichtet wurden, wobei
x eine laufende Nummer darstellt. Ein weiterer Anhaltspunkt war die Schitzung der
Mitarbeiter iiber die zukiinftige Verwendung. Die Zahlen in der oberen Tabelle stellen jedoch
keinesfalls ein Maximum pro Standort dar. Zusammengefasst sollte man daher in der Summe

mit mindestens 150 neuen Desktops rechnen.

Weiterhin ist die Gruppierung von Desktops in Typen fiir die Verteilung bestimmter
Softwareprodukte auf dem Desktop von Bedeutung. So kommen im HBK die
Arbeitsplatztypen Verwaltung, Station, Arzt, Befund (Station), OP und Heimarbeit fiir die

Desktops in Betracht. Auch die Nutzung zum reinen E-Mail-Verkehr muss mdglich sein. Der
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Arbeitsplatztyp ,,Befundung (im Sinne der Teleradiologie) kann in diesem Rahmen nicht
untersucht werden, da hierzu alle Komponenten (Hard- und Software) und das Gesamtsystem
von den einzelnen Herstellern kostenintensiv zertifiziert, dokumentiert und tiberwacht werden

miissen.

2.3.3 Anforderungen an Administrations- und Client-Funktionalitiaten

Der Datenschutz spielt eine weitere wichtige Rolle bei den Produkten. So sollte die
Kommunikation nur verschliisselt stattfinden. AuBerdem muss auf der Clientseite der Nutzer
dem IT-Administrator die Einsicht des Desktops verweigern konnen. Technisch sollte aber
auch die Einsicht des Desktops aufgrund von Supportanfragen mdglich sein. Durch die
Nutzung von RDP ist dies zurzeit tiber VNC oder die Konsole nicht machbar. Interessant ist
hierbei die Funktionsfihigkeit angeschlossener Gerite iiber USB. Gerite zum digitalen
Diktieren wie die SpeechMikes II und III oder ein eGK Kartenleser wie das Cherry eHealth
Terminal ST-2052 miissen bei der Desktopvirtualisierung benutzbar bleiben. Das Gleiche gilt
jedoch nicht fiir lokal angeschlossene Drucker, da diese iiber einen Druckserver im HBK den
Desktops zur Verfiigung stehen. Die lokalen Drucker beim Nutzer werden iiber die VPN-
Verbindung zum Druckserver im HBK verbunden. Genau wie bei normalen Clients werden
mit der Software Desktop Authority 8.12 diese Drucker anschliefend automatisch den
passenden Desktops zugewiesen. Mit dieser Herangehensweise hat das HBK bereits geniigend
Erfahrung gesammelt, was bei Supportanfragen von Nutzern mit Desktops schneller zu einer
Losung fiihrt und damit auch Kosten spart. Da Softwareverteilung ein kaum trennbarer
Bestandteil der Desktopvirtualisierung ist, bieten viele Produkte diese Funktionalitit integriert
mit an. Im HBK soll jedoch weiterhin auf baramundi (Windows 7 Clients) und ActiveEntry
(Windows XP Clients) gesetzt werden, um zukiinftig mehrfachen Aufwand bei der
Paketierung in Grenzen zu halten. Es wird also ein globales Konzept gewlinscht, um die
Wirtschaftlichkeit weiter zu erhéhen. Auflerdem soll die Moglichkeit einer Zwei-Faktor-
Authentifizierung fiir Heimarbeitspldtze und der Zugriff von innerhalb sowie au3erhalb des

HBK Netzwerks zur Verfiigung stehen.

Grundsitzlich ist eine Unterstiitzung der Servervirtualisierungsplattform VMware vSphere

unbedingt erforderlich.

2.3.4 Datenspeicher

Im Laufe der Zeit ist der benutzte persistente Speicher im HBK ohne Unterbrechung

gestiegen. Daher sind Strategien zur verbesserten Verwendung des vorhandenen



Datenspeichers erforderlich. Das HBK Zwickau verwendet gegenwértig das Softwareprodukt
DataCore SANmelody zur Speichervirtualisierung. Bei dieser In-Band
Virtualisierungsmethode liegt die Virtualisierungssoftware von DataCore direkt zwischen den
Datenpfaden der Server und Datenspeicher. [Stor12] Daher wird der gesamte Datenstrom
durch den SANmelody-Server geleitet, womit sich einfach verschiedene Protokolle wie FC
oder iSCSI verwenden lassen, gleichzeitig aber die Latenzzeit leicht hoher im Gegensatz zu

der Out-Band Methode ist. Zur Speicherung kommen im HBK SAS-Festplatten zum Einsatz.

Uberlegungen zur Anforderung an den Datenspeicher erfordern eine Unterscheidung zwischen
den Begriffen Full- und Link Clone. Diese Begriffe stammen von VMware und stellen zwei
grundlegende Speicherstrategien bei den Hypervisoren von VMware in Bezug auf eine neue
virtuelle Maschine dar. Ein Clone ist eine Kopie von einer anderen virtuellen Maschine. Die
so erstellte Kopie hat jedoch zwei wichtige Unterschiede zur Quelle. Virtuelle
Netzwerkadapter haben nicht die gleiche MAC-Adresse, und die UUID' lautet immer anders.
Bei einem Full Clone entsteht nach dem Klonen eine von der Quell-VM unabhingige VM. Sie
benotigt daher zur Benutzung nicht die Ursprungs-VM. Im Gegensatz zu Link Clones zeigen
Full Clones eine bessere Zugriffsgeschwindigkeit auf virtuelle Festplatten, bendtigen genau so
viel Datenspeicher wie die Quell-VM und brauchen zur Erstellung mehr Zeit. Ein Link Clone
hingegen ist ein Snapshot von den virtuellen Festplatten der Quell-VM. In dem Snapshot
werden nur die Anderungen zur Festplatte der Quell-VM gespeichert, wodurch die geklonte
VM somit von der Quelle abhéngig ist, eine etwas geringere Zugriffsgeschwindigkeit als bei
einen Full Clone hat und je nach Menge der Anderungen einen Bruchteil an Datenspeicher
benotigt. [VMwareClo06] Diese Technologie stellt das Schliisselkonzept zur Speicherung von
Desktops bei der Desktopvirtualisierung dar. Im HBK kann nur auf Basis von Full Clones
gearbeitet werden, da ein Link Clone mit dem zyklischen Verwerfen der Anderungen des
jeweiligen Desktops zusammenhédngt. In Kombination mit vielen Softwareprodukten, die sich
tiber eine klassische Softwareverteilung aktualisieren, erscheint dies kontraproduktiv. Als
gutes Beispiel dient der Virenscanner, welcher nach jedem Verwerfen des Clones veraltet und
damit zu einem ungeschiitzten Client fiihrt. Deshalb wurde bei der Kalkulation der benétigten

Kapazitét auf Basis von Full Clones gerechnet. Das Ergebnis steht in der folgenden Tabelle.

' In VMware wird die UUID automatisch zugewiesen. Diese kann wie bei einem physischen Computer mit

klassischen SMBIOS Scannern ausgelesen werden [vgl VMwareID12].
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Kriterium Thin Provisioning Kein Thin Provisioning
Full Clone 25,37 GiB 32 GiB

Protokoll der VM 100 MiB 100 MiB

Swap 4096 MiB 4096 MiB

Video Swap 49 MiB 49 MiB

Suspended State (VMSS) 4096 MiB 4096 MiB
Speicherverbrauch pro 33,52 GiB 40,15 GiB

VM

Gesamter 491 TiB 5,88 TiB
Speicherverbrauch

Tabelle 2:  Darstellung der Kapazititserwartung von virtuellen Desktops

Zur Dimensionierung der Datenspeicher im HBK aus Sicht der Speichervirtualisierung wird
Thin Provisioning verwendet, da die zukiinftige Speicherbelegung meist schwer abschétzbar
ist und eine spitere manuelle VergroBerung sich als problematisch herausgestellt hat. Durch
dieses Verfahren wird mehr Speicherplatz bereitgestellt, als physikalisch verfiigbar. Der
ermittelte real verbrauchte Speicherplatz stellt mit 25,37 GiB einen Mittelwert aller dhnlich
eingerichteten Windows 7 Desktops dar. Ohne die Verwendung von Thin Provisioning kann
z.B. mit einem Wert von 32 GiB gerechnet werden. Allein diese Angaben geniigen jedoch
nicht. Es muss ebenfalls der durch die Servervirtualisierung von VMware entstehende
Overhead Beriicksichtigung finden. So schreibt VMware pro VM mehrere Protokolle, die
nach jedem Ein- oder Ausschalten rotieren. Die Swap-Datei existiert ebenfalls pro VM. Thre
GroBe richtet sich nach dem zugewiesenen Arbeitsspeicher abziiglich des reservierten
Arbeitsspeichers. Da im HBK keine Reservierung vom Arbeitsspeicher erfolgt, ist die Grof3e
gleich des zugewiesenen Arbeitsspeichers. Es ermdglicht Memory overcommitment, belastet
aber die Speicherumgebung stirker — vor allem bei knappem freien Arbeitsspeicher. Die
GroBe der Video Swap Datei (Overhead) wird durch Anzahl der vCPUs, GroB3e des
Arbeitsspeichers, Grofle des VRAMs (abhingig von Farbtiefe, maximal gewlinschte
Bildschirmaufldsung, Anzahl der Bildschirme) und iiber die aktivierte oder deaktivierte 3D-
Unterstiitzung bestimmt. Fiir das HBK ist die Konfiguration mit 2 vCPUs, 4 GiB vRAM,

16 MiB VRAM (32 Bit Farbtiefe, Bildschirmauflosung von 1920x1200, 1 Bildschirm) und
keine 3D-Unterstlitzung passend. Die VMSS-Datei wird beim Einfrieren einer VM
beschrieben und hat die Gro8e des vVRAMs. Diese Datei wird lediglich beim Ausschalten vom

Datenspeicher geloscht.
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Aus diesen Werten konnte anschlieBend der Speicherverbrauch pro VM berechnet werden.
Eine Hochrechnung auf die mindestens 150 zu erwarteten VMs fiihrt daher zu mindestens

4,91 TiB an zusitzlich benodtigtem Speicherplatz.

Durch die Installation eines Produktes zur Desktopvirtualisierung ist mit weiteren

Datenspeicheranforderungen von ca. 15 GiB zu rechnen.

2.3.5 Arbeitsspeicher

Neben dem Datenspeicher stellt der bendtigte zusétzliche Arbeitsspeicher pro Host (und
dessen voraussichtliche Anzahl) ein weiteres ma3gebendes Element dar. AuBler dem
zugewiesenen Arbeitsspeicher von 4 GiB eines Desktops sind weitere Faktoren entscheidend,

um ein exaktes Ergebnis zu erhalten:

* Anzahl der gleichzeitig aktiven VMs (150),

* Anzahl der vCPUs (2),

» prozentualer Anteil an TPS (10 %),

* Einsatz und GroB3e von CBRC (Nein, 0 MiB),

* Overhead des Arbeitsspeicher des Hypervisors (1633 MiB),

* Overhead des Arbeitsspeichers der VM (251,34 MiB).
In Klammern sind die relevanten Werte fiir das Krankenhaus angegeben. Unter TPS wird das
Eliminieren von redundanten Kopien der Seiten im Hauptspeicher verstanden. Da das
Betriebssystem bei den Desktops gleich ist, kann theoretisch von einer relativ hohen
Ubereinstimmung ausgegangen werden. Fiir die Berechnung wurde nur ein geringer Wert
angenommen, da praktische Werte nur geschitzt werden konnen und stark in den
Umgebungen schwanken. [VMwareTPS11] Ein in vSphere 5 eingefiihrtes Feature lautet
CBRC, welches fast nur fiir die Desktopvirtualisierung Bedeutung hat. Es 14dt Teile der auf
den Datenspeichern liegenden Festplattendaten der VMs in den Arbeitsspeicher des aktuellen
Hosts der VM und dient fiir das Abfedern von 10-lastigen Vorgidngen wie ein Neustart oder
ein Virensuchlauf. Der groBte Effekt wird jedoch nur durch die Verwendung von Link Clones
erreicht, da hier viele Desktops gleiche Blocke teilen. Im HBK wire aus diesem Grund der
Nutzen nur mit einer viel groBeren Menge an zusétzlichem Arbeitsspeicher bei den Full
Clones realisierbar. Die Kosten stehen hier in keiner Relation zum Nutzen, wodurch dieses
Feature bei Full Clones nicht verwendet werden sollte. Die Werte fiir die Overheads kommen

direkt aus der aktuellen Umgebung des HBKs, um die Genauigkeit zu erhéhen. Eine
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Hochrechnung dokumentiert die folgende Tabelle.

Gesamter Arbeitsspeicher mit overcommit Gesamter Arbeitsspeicher ohne
overcommit
579 GiB 639 GiB

Tabelle 3:  Arbeitsspeichererwartung der virtuellen Desktops

Die Summe beinhaltet nur die Desktops. Je nach konkretem Produkt sind zusétzliche Server
mit bestimmten Anforderungen an den Arbeitsspeicher zu beriicksichtigen. Diese belaufen
sich im Durchschnitt auf ca. 8 GiB an zusitzlichen Arbeitsspeicher. Die Werte mit oder ohne

Overcommitment werden in der Berechnung durch den prozentualen Anteil an TPS bestimmt.

Ausgehend von einem Arbeitsspeicher von 64 GiB pro Host, wiaren minimal 10 Hosts allein
fiir die Desktops erforderlich. Nicht enthalten sind die genannten 8 GiB und die
Moglichkeiten, einen Host zu Wartungszwecken herunterfahren zu konnen oder im Fehlerfall
einen Tausch vorzunehmen, ohne einen ldngeren merklichen Ausfall fiir die Nutzer zu

erzeugen.

Die CPU stellt keinen limitierenden Faktor fiir die Anzahl der Hosts dar, da in einem
Krankenhaus so gut wie keine CPU-lastigen Aufgaben bei einem Client durchgefiihrt werden.

AuBerdem wartet der Desktop die meiste Zeit auf neue Eingaben des Nutzers.

2.3.6 Netzwerk

Fiir das Netzwerk gibt es einen Flaschenhals zur Realisierung der Desktopvirtualisierung,
nédmlich der Anbindung von AuBenstellen iiber das WAN. Alle anderen Teile der Datennetze
liegen fiir einen reibungslosen Ablauf entsprechend dimensioniert vor. Je nach Protokoll sind

unterschiedliche Anforderungen an die Dateniibertragungsrate zu stellen.

Nutzungsprofil RDP ICA/HDX PColP RDP/EOP
normal (n) 100 KBit/s 120 KBit/s 200 KBit/s 130 KBit/s
intensiv (i) 150 KBit/s 170 KBit/s 250 KBit/s 180 KBit/s

Tabelle 4:  Anforderung typischer Protokolle fiir die Desktopvirtualisierung an die Ubertragungsrate

Die Durchschnittswerte miissen mit Bedacht interpretiert werden, da sie schwer schitzbar sind
und stark vom Nutzerverhalten abhidngen. So ist z.B. bei einem Druckvorgang eine viel
groflere Bandbreite (ca. 600 KBit/s) kurzzeitig erforderlich. Unter den angefiihrten Werten
wird von klassischen Aktivititen wie Arbeiten an einem Stationsarbeitsplatz ausgegangen.

Unter ,,intensiv* handelt es sich um einen Puffer von plus 50 KBit/s im Vergleich zu den
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,.normalen“ Aktivitdten. Die Protokolle miissen aullerdem bei diesen Werten eine verlustfreie

Kompression der Daten ermoglichen.

Als Anforderung kénnen nun die Ubertragungswerte mithilfe der Anzahl von Desktops pro

Standort berechnet werden.

Standort RDP ICA/HDX PColP RDP/EOP
Heinrich-Braun- n: 7,81 MBit/s |n: 9,38 MBit/s |n: 15,63 MBit/s |n: 10,16 MBit/s
Klinikum 1: 11,72 MBit/s |i: 13,28 MBit/s |i: 19,53 MBit/s |i: 14,06 MBit/s
gemeinniitzige GmbH
Standort Kirchberg
MVZ Crimmitschau |n: 800 KBit/s |n: 960 KBit/s |n: 1,56 MBit/s |n: 1,02 MBit/s

i 1,17 MBit/s |i: 1,33 MBit/s |i: 1,95 MBit/s |i: 1,41 MBit/s
MVZ Polimed, n: 2,44 MBit/s |n: 2,93 MBit/s |n: 4,88 MBit/s |n: 3,17 MBit/s
Werdauer Stralle 66, |i: 3,66 MBit/s |i: 4,15 MBit/s |i: 6,10 MBit/s |i: 4,39 MBit/s
08060 Zwickau
Rudolf Virchow n: 600 KBit/s |n: 720 KBit/s |n: 1,17 MBit/s |n: 780 KBit/s
Klinikum Glauchau, |i: 900 KBit/s |i: 1020 KBit/s |i: 1,46 MBit/s |i: 1,05 MBit/s
Abt. Kinder- und
Jugendmedizin
Rudolf Virchow n: 200 KBit/s |n: 240 KBit/s |n: 400 KBit/s |n: 260 KBit/s
Klinikum Glauchau, |i: 300 KBit/s |i: 340 KBit/s |i: 500 KBit/s |i: 360 KBit/s
Praxis fiir Onkologie /
Héamatologie
MVZ Poliklinik Mitte |n: 800 KBit/s |n: 960 KBit/s |n: 1,56 MBit/s |n: 1,02 MBit/s
i 1,17 MBit/s |i: 1,33 MBit/s |i: 1,95 MBit/s |i: 1,41 MBit/s
Apotheke am n: 100 KBit/s |n: 120 KBit/s |n: 200 KBit/s  |n: 130 KBit/s
Stadtwald 1: 150 KBit/s |i: 170 KBit/s |i: 250 KBit/s |i: 180 KBit/s
Heimarbeitsplatz n: 1,95 MBit/s |n: 2,34 MBit/s |n: 3,91 MBit/s |n: 2,54 MBit/s
1 2,93 MBit/s |i: 3,32 MBit/s |i: 4,88 MBit/s |i: 3,52 MBit/s
Tabelle 5:  Anforderung typischer Protokolle fiir die Desktopvirtualisierung an die Ubertragungsrate

nach Standort

Bei den Heimarbeitspliatzen summiert sich die Anzahl der Clients aus deren Sicht nicht,

jedoch bei der Serverseite. Aus diesem Grund muss auch hier eine entsprechende

Ubertragungsrate vorliegen, wenn alle Arbeitsplitze gleichzeitig arbeiten wollen.

Die symmetrischen Ubertragungsraten der einzelnen Standorte zum HBK Zwickau kann nun

aus der folgenden Tabelle entnommen werden.
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Standort

Dateniibertragungsrate

Heinrich-Braun-Klinikum gemeinniitzige GmbH Standort
Kirchberg, , Schneeberger Strafle 36, 08107 Kirchberg

100 MBit/s symmetrisch

MVZ Crimmitschau, Fr.-August-Str. 5, 08451 Crimmitschau

4 MBit/s symmetrisch

MVZ Polimed, Werdauer Stralle 66, 08060 Zwickau

4 MBit/s symmetrisch

Rudolf Virchow Klinikum Glauchau, Abt. Kinder- und
Jugendmedizin, Virchowstr. 18, 08371 Glauchau

4 MBit/s symmetrisch

Rudolf Virchow Klinikum Glauchau, Praxis fiir Onkologie /
Héamatologie, Virchowstr. 18, 08371 Glauchau

4 MBit/s symmetrisch

MVZ Poliklinik Mitte, Schumannplatz 5 - 7, 08056 Zwickau

4 MBit/s symmetrisch

Apotheke am Stadtwald, Karl-Keil-Str. 37, 08060 Zwickau

4 MBit/s symmetrisch

Heimarbeitsplatz, verschiedene Orte

HBK Zwickau: 4 MBit/s
symmetrisch

Tabelle 6:  Ubersicht der Standorte mit zukiinftiger Desktopvirtualisierung und dazugehdrigen

Dateniibertragungsraten zum HBK Zwickau

Fiir die Datentibertragungsraten ist immer die Seite des Flaschenhalses anzugeben. Dies trifft

ohne Ausnahme auf das HBK in Zwickau zu. Bei den Heimarbeitspldtzen wird von einer

asymmetrischen DSL Verbindung ausgegangen, welche mit mindestens 2048 KBit/s im

Downstream und 192 KBit/s im Upstream vom DSLAM synchronisiert.

Ein wichtiger Aspekt ist die gemeinsame Nutzung der Dateniibertragungsrate mit 4 MBit/s

vom HBK zu den entsprechenden Standorten. Fiir den Aufbau und Absicherung der

Kommunikation zu den Auflenstellen findet die Astaro RED mit einer verschliisselten VPN-

Verbindung Verwendung.
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3. Realisierung der Anforderungen

3.1 E-Mails iiber einen Reverse Proxy

Die Kommunikation tiber E-Mail stellt ein zentrales Kommunikationselement fiir
Unternehmen dar. Ein Verzicht darauf ist nicht vorstellbar. Aktuell bauen die Nutzer fiir das
Versenden einer E-Mail von extern eine VPN-Verbindung auf, welche wegen des schon
dargestellten Bereitstellungsprozesses aus Kapitel 2.2 (Bereitstellungsprozess von Desktops
und dessen Verwendung im Schritt 7 und 8) zu aufwendig zu managen ist, sowohl fiir die IT
als auch fiir den Endnutzer. Eine Verwendung der virtuellen Desktops kommt jedoch aufgrund
der hohen Datenspeicherkosten nicht infrage. Ein weiterer Ansatz, das einfache ,,Durchleiten*
des entsprechenden Ports (443) fiir Webmail, war, begriindet durch Sicherheitsbedenken,
ebenfalls keine Option. Im Falle einer moglichen Kompromittierung konnten z.B. Fahrer der
Transportlogistik keine Fahrten durchfiihren, da die Kommunikation ausschlielich auf den E-
Mail-Diensten eines Blackberry-Servers basiert. Daher fiel die Entscheidung auf einen
Reverse-Proxy, dessen Ausfall z.B. durch eine SYN-Flood-Attacke (eine DoS-Attacke, bei der
ein Angreifer sehr viele TCP-Pakete mit gesetzten SYN-Flag sendet, um die Verfiigbarkeit
eines Servers zu storen) dann nur externe Nutzer treffen wiirde. Solch ein Proxy dient als
Vermittlung zwischen dem Exchange-Server und den externen Benutzern. Anfragen von
Nutzern leitet der Reverse-Proxy unter seinem eigenen Namen an den Exchange-Server
weiter. Aus diesem Grund funktioniert ein Reverse-Proxy genau entgegengesetzt zu einem
klassischen Proxy. Mehreren Clients aus einem externen Netz wird Zugriff auf interne Server

gewihrleistet.

External network \DMZ , Internal network

(Internet) (Intrgnet)
remote client interna

Reverse proxy sehver

Abbildung 1:  Reverse Proxy in der DMZ, in Anlehnung an [Kioskeal2]

Wie im Bild zu erkennen, wurde der Reverse-Proxy zur Kommunikation nach auflen in die

DMZ gestellt.
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Zur Erhohung der Sicherheit wurde eine zweifache Authentifizierung der Nutzer gewihlt, da
die Passworter der Benutzer im AD eine relativ geringe Komplexitédt haben. Dies ist auf die
Menge an Support-Anfragen der Benutzer zurlickzufiihren, die auch ohne hohere Komplexitit
haufig ihr Passwort vergessen. Die erste Stufe der Authentifizierung wird mit einem weiterem
AD-Konto des jeweiligen Benutzers sichergestellt. Da erst mit Windows Server 2008% im
Active Directory mehrere Password-Policies pro Doméne moglich sind, wird dieses Passwort
von der MI selbst vorgegeben. Diesem zweiten Konto fehlen die Berechtigungen, intern im
normalen Krankenhausbetrieb arbeiten zu konnen. Die erste Stufe der Authentifizierung gilt
daher nur gegeniiber dem Proxy. In der zweiten Stufe wird anschlieBend mit dem normalem

Benutzerkonto eine Authentifizierung auf dem Exchange-Server durchgefiihrt.

Technisch wurde bei der Umsetzung mit Debian 6.0 als Betriebssystem und den (reverse)
Proxy Squid 3.2 gearbeitet. Fiir die erste Stufe der Authentifizierung benutzt Squid eine
verschliisselte LDAP-Verbindung zu einem AD-Server im HBK. Er sucht dabei nach dem
angegebenen Benutzer in der OU ,,OWA-Nutzer* mit dem Prifix ,,owa-*im
Anmeldenamen. Durch das Prafix muss der Benutzer den gleichen Namen eingeben wie bei
der zweiten Stufe, gleichzeitig jedoch mit den beiden unterschiedlichen Passwortern arbeiten.
Um den Zugriff auf nicht vorhergesehene Komponenten nach der Anmeldung am Exchange-
Server zu verhindern, wird mit einer URL-Filterung und reguldren Ausdriicken gearbeitet. Es

folgt ein Beispiel der Filterung.

1 ~https://([a-z0-9\-1) {2, } .hbk-zwickau.de/ecp.*$
Codeausschnitt 1: Beispiel der eingesetzten URL-Filterung in Squid tiber regulére Ausdriicke

Die Kommunikation zum Exchange funktioniert iiber eine verschliisselte Verbindung mit
HTTPS. Hierfiir kommt ein selbst unterschriebenes Zertifikat von der lokalen
Zertifizierungsstelle flir den Exchange-Server zum Einsatz, {iber dieses der Reverse-Proxy mit
dem Exchange Server kommuniziert. Fiir die externen Nutzer wurde jedoch ein selbst
unterschriebenes Zertifikat mit OpenSSL auf dem Reverse-Proxy erstellt. Spéter plant das
HBK die Ausstellung eines neuen Server-Zertifikates von einer 6ffentlichen
Zertifizierungsinstanz. Zusétzlich stellt der Reverse-Proxy die Schnittstelle ActiveSync des
Exchange Servers fiir Smartphones zur Verfiigung. AnschlieBend konnte der neue virtuelle
Server in seinem VLAN, mit DNS-Eintrdgen im Internet iiber den Namen webmail.hbk-

zwickau.de, zur Verfiigung gestellt werden.

2 Aktuelle Funktionsebene im HBK ist Windows Server 2003
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3.2 Marktanalyse

3.2.1 Produktauswahl

Zu einem groflen Teil kann zur Erfiillung des priméren Ziels, die Anbindung von
AuBenstellen, auf Softwareprodukte zuriickgegriffen werden. In der Vielzahl mdglicher
Produkte (die wichtigsten in Tabelle 7) spiegelt sich der aktuelle Trend zur

Desktopvirtualisierung wider.

Hersteller Produktname Protokoll(e)
2X Software | ApplicationServer XG RDP/RemoteFX
Citrix VDI-in-a-Box RDP und ICA/HDX
Citrix XenDesktop RDP und ICA/HDX
Dell vWorkspace RDP/EOP
Microsoft Virtual Desktop Infrastructure (VDI) RDP/RemoteFX
Red Hat Enterprise Virtualization for Desktops | SPICE
Virtual VERDE SPICE, RDP, NX
Bridges
VMware View RDP und PColP

Tabelle 7:  Anbieter von serverbasierter Desktopvirtualisierung

Zur ndheren Betrachtung sind entsprechende Produkte auszuwéhlen. Dazu bietet sich das
Ausschlussverfahren an. Zuerst miissen die Produkte VMware ESXi 5 (den im HBK
eingesetzten Hypervisor) unterstiitzen. Dies ist bei den Produkten Red Hat Enterprise
Virtualization for Desktops, Microsoft VDI und Virtual Bridges VERDE architekturbedingt
nicht der Fall. Weiterhin fiel VDI-in-a-Box von Citrix bereits vorab heraus, da ein Teil der
Software in die DMZ zur Abschirmung fiir die Verbindungen nach auf3en platziert werden
soll. Ein solcher Anwendungsfall ist in dem Produkt VDI-in-a-Box nicht vorgesehen.
Hintergrund ist die grofle Zahl an Desktops, mit denen der interne Broker der Losungen
kommunizieren muss. Eine Entscheidung zwischen 2X Software und Dell war erforderlich, da
maximal ein Produkt untersucht werden sollte, welches RDP mit herstellerspezifischen
Erweiterungen ermoglicht. SchlieBlich fiel die Wahl auf die Losungen VMware View, Dell
vWorkspace und Citrix XenDesktop.

3.2.2 Produktinstallation und -parametrierung

Fiir die Evaluierung wurden von den drei gewdhlten Produkten Testversionen beschaftt und
anschlieBend auf einer virtuellen Maschine mit Windows Server 2008 R2 (64-Bit) installiert.

Dabei verliefen die Produktinstallationen mit einer betrachtlichen Anzahl von Problemen.
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VMware View erwartete beispielsweise unbedingt eine statische IP. Alle drei Losungen
forderten ein vertrauenswiirdiges, nicht selbst unterschriebenes Server-Zertifikat vom
vCenter Server’. Um die Zertifikatsregistrierung zu erleichtern, wurde auf der lokalen
Zertifizierungsstelle eine neue Zertifikatsvorlage zu diesem Zweck erstellt. So konnen alle
Benutzer mit einer entsprechenden Berechtigung (Administratoren) ein von HBK-ROOT-CA
passendes und unterschriebenes Zertifikat erhalten. Auf Computern in der HBK-Doméne ist

dies mit wenigen Mausklicks in dem Zertifikatsassistent moglich.

Die Administrationsoberfldchen nutzen bei den drei Losungen unterschiedliche Technologien.
XenDesktop arbeitet mit einen MMC-Snap-In, vWorkspace bringt eine spezielle Anwendung
mit und View ldsst sich mit einem Flash-fahigen Webbrowser administrieren. Die Oberfldchen

sind in den folgenden drei Abbildungen erkennbar.

& Citrix Desktop Studio =]
(©) Datsi  Akfion Ansicht Fenster 2 | & x|

e=2mHE

&) Deskiop Studio [ aktionen

B —

g’ Machines -

% Assignments MName Type With user ‘Withou... Assigned Free Create Catalog
Applications - S .

Windows 7 Deskt  Existin 1 0 1 0
=l [E HDX Policy 9 Ansicht ’
IS Machines Neues Fenster hier affnen
5 Users =
MOdEling L] alisieren
B B> Configuration Hilfe
8 Administrators
& covoes
Hosts .
@ Licensing @ Add machines
=[] Access @ Edit Catalog

= (@) Citrix Webinterface

XenApp Web-Sites
XenApp Services-Sites Delete Catalog

5 View machines

Efl Rename Catalog
Hife

Details

Catalog
Mame: Windows 7 Des...
Hosts: 0

| |
Abbildung 2:  Administrative Oberfliche (MMC-Snap-In) von Citrix XenDesktop

3 Der vCenter Server verwaltet im HBK alle VMs. Dadurch muss der Administrator nicht wissen, auf welchem

Server eine bestimmte VM gerade lauft.
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Abbildung 3:  Administrative Oberfliche (Anwendung) von Dell vWorkspace

<[ VMware View Administrator

Aktualisiern 20,12,2012 1231 §& Desktops

Remote-Sitzungen O 1| veentervms || Terminalserver | andere |
Lokale Sitzungen 0

Problematische Desktops o Problematisches Desktaps

Ereignisse Goho

Systemzustand [l @ ~ Weitere Befehle
13 0 1 0
&2 Dashboard Filter ~ Suchen | | Léschen | ‘ ordner: | Alls Iz H &

&% Benutzer und Gruppen

v Bostandsliste Desktop | Faol | owsneme | Benutzer | Host | Agent... | Datenspeicher | produs | Status
PDD\; wDiesktopd01 WHwareliewTest UDESKTOPOOL hbk local\grabietz sesx009 hbk |ocal 51.1 DC_WUMW04_00d Remote Verfiigbar
() Desktops vDesktopddz WMwarevienwTest hbk Jocal\thalmann sesx00% hbklocal  Unbekar DC_WyMWO4_004 Remote Wird angepasst
H":”‘“E”‘e Festplatten wDesktopd03 WHwarelienTest hbk loeal\kuehn sesxDiihbklocal | Unbekar DC_WYMWO4_004 Remote Wird angepasst
& ThinApps

» iiberwachung

» Richtlinien

¥ View-Konfiguration
Server
Produktlizenzierung und -verne
Glabale Einstellungen
Registrierte Desktop-Quellen
Administratoren
Thindpp-Konfiguration

Ereigniskonfiguration

Abbildung 4:  Administrative Oberflache (Adobe Flash) von VMware View

Die Kernfunktion, maBgeblich fiir die Erfiillung des Primaérziels, ist das Ausrollen der
Desktops in den Pools. Wichtig sind vor allem Skalierungsvorgénge der Pools, also das
Erh6hen oder Entfernen von Desktops. Bei allen drei Losungen wird dies durch Anpassung
einer Einstellung in der administrativen Oberfldche vorgenommen. Einen gro3en Nachteil
haben jedoch alle drei Losungen. Es ist hier nicht moglich, sich in den Erstellungsprozess
einzuhidngen und damit zusitzliche Einstellungen und Befehle durchzufiihren. Weitere
Aktivitdten sind aber zwingend fiir Anpassungen im HBK notwendig. Als Ersatz miissen zur

Losung Skripte erstellt werden, welche der Administrator von Hand starten muss.

Positiv féllt die flexible Nutzung iiber das WAN auf. Alle drei Produkte besitzen einen
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zusitzlichen externen Broker fiir die Kommunikation mit dem internen Broker. Dies
verringert den Aufwand fiir Portfreigaben und erhoht den Angriffsaufwand von auen. Unter
VMware, Dell und Citrix heif3t dieser jeweils View Security Server, Secure Gateway Role und
Citrix Secure Gateway. Auch bei der Verschliisselung sind keine Einwinde feststellbar, da bei
allen Produkten SSL zum FEinsatz kommt. Unterschiedlich war die Reaktionsfahigkeit der
Oberflichen. Wihrend die vWorkspace Management Console zeitweise einfror, erwiesen sich
die beiden anderen als stabil. Bei der Losung XenDesktop wird die intensive Benutzung der
Windows PowerShell bemerkbar. Alle wiahrend der Installation und Parametrierung
auftretenden Fehlermeldungen enthielten einen PowerShell Stack Trace, was gerade bei der

Fehleranalyse sehr hilfreich war.

Fiir die Erstellung der Desktops auf Basis von Full Clones nutzen die Losungen eine
entsprechende VMware Vorlage bzw. eine VM (Master Image) bei Citrix. In dieser werden die
Basiseinstellungen der Desktops (VRAM, vCPUs usw.) vorgenommen. Im Erzeugungsprozess
der Desktops ist bei allen Losungen die Auswahl von mehreren Datenspeichern pro Pool
vorgesehen, was den Skalierungsvorgang fiir spatere Vergroferungen vereinfacht. Den Namen
der Desktops erhalten diese durch ein Benennungsmuster, welches sich bei vWorkspace am
flexibelsten anpassen lésst. Fiir das HBK konnen zur Namensgebung der Desktops die
Bezeichnungen vDesktop001 bis vDesktop999 verwendet werden. Nach dem
automatischen Anlegen der Desktops durch das Softwareprodukt und deren Sichtbarkeit im
vCenter und baramundi {ibernimmt die Softwareverteilung die Installation von Windows 7
nach dem Einschalten des Desktops. Im Anschluss liegt so bereits eine Installation mit den
entsprechenden notwendigen Softwareprodukten fiir jeden Desktop spezifisch vor, wenn diese
in baramundi in die richtige Gruppe eingetragen wurden. Eine Verbindungsherstellung mit den
Clients der Softwareprodukte ist aber erst nach Installation von Agenten moglich. Jedoch lief3
sich das Windows 7 Testsystem mit dem Virtual Desktop Agent (Citrix) nur noch im
abgesicherten Modus starten. Ursache war die Anderung des verwendeten
Grafikkartentreibers, welcher bereits von den VMware Tools installiert wurde. Eine manuelle
Neuinstallation des Citrix Agenten behob das Problem fiir diesen einen Desktop. Das

Verhalten lieB sich auf allen anderen Desktops mit Citrix Agenten reproduzieren.

Fiir die Verwaltung kann bei View und vWorkspace neben der administrativen Oberfléche
komfortabel mit administrativen Vorlagen fiir die Doméne gearbeitet werden. VMware View

liefert sogar eine Vorlage fiir die View Clients mit. Wie bei allen anderen * . adm (x) -
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Vorlagen auch, erfolgt die Erstellung eines GPOs im AD mit der
Gruppenrichtlinienverwaltung (gpmc . msc) unter Anwendung dieser Vorlagen. Mit der
Sicherheitsfilterung ldsst sich anschlieend die Wirksamkeit des GPOs auf bestimmte
Computer, Benutzer und Gruppen beschrinken. Citrix nutzt anstatt Vorlagen die Citrix
Gruppenrichtlinienverwaltung, welche wie bei den anderen Losungen im

Gruppenrichtlinienobjekteditor (gpedit .msc) Verwendung findet.

3.2.3 Benutzbarkeit der Produkte im HBK

Eine wichtige Tatigkeit ist das digitale Diktieren an den unterschiedlichen Standorten. Zur
Verwendung kommen neben der Diktatsoftware SpeaKING von Medialnterface die
SpeechMike-Gerite von Philips. Da diese Gerite bei den Nutzern vor Ort zur Verfiigung
stehen, miissen die jeweiligen Softwareprodukte eine Ubertragung der USB-Daten
ermdglichen. Mit vWorkspace war das Diktieren ohne Probleme durchfiihrbar. Unter View
konnten die Diktiergeréte nicht ausgewéhlt werden, da diese sich neben einem Audiogerit
auch als HID-Gerit ausgeben. Die Weiterleitung der USB-Daten von Eingabegeréten ist in
VMware View jedoch aus Performance-Griinden nicht erlaubt. Erst durch ein Aufteilen des
Gerites iiber die Policy Split Vid/Pid Device war die Verwendung der SpeechMikes

moglich. Der folgende Code liefert die passende Konfiguration fiir diese Policy.

1 0:vid-0911 pid-149a(exintf:03);vid-0911 pid-0Oclc(exintf:03)
Codeausschnitt 2: Policy Split Vid/Pid Device zur Verwendung von SpeechMike-Geréten

Mit dem o erzwingt der View-Agent die Uberschreibung mdglicher anderweitiger
Konfigurationen des Clients. Fiir die Gerdteangabe nutzt VMware die VID und PID, wihrend
exintf angibt, ab welchem internen Gerét eine Aufteilung in zwei Geréte stattfindet. Ein

Semikolon trennt die beiden SpeechMike Generationen (II/I1I) voneinander.

Mit dem Produkt XenDesktop schlich sich ein anderes Problem ein. Hier wurde das Gerét
zwar im Client erkannt, aber bei verschiedenen Sitzungen als Aufnahmegerét mit
unterschiedlichen Namen (SpeechMikell, Realtek HD Audio Input oder Citrix HDX Audio)
benannt. AuBlerdem installiert Citrix standardmiBig ein weiteres Aufnahmegerdt auf dem
virtuellen Desktop, dessen Bezeichnung mit dem des SpeechMike Gerites und den gerade
genannten Namen wechselt. Nun wird aber nicht das Standardaufnahmegerit immer
entsprechend richtig angepasst. Die Aufnahmen des Arztes bleiben somit in einigen Féllen
leer, da der Nutzer dies meist erst zu spét oder gar nicht merkt. Durch die Kombination von

zwei Aufnahmegeréten mit unterschiedlichen Bezeichnungen fiir das richtige Gerit, ist es nur
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sehr schwer moglich, mit einem Skript diesem Problem entgegenzuwirken. Zwischen den

beiden SpeechMike-Generationen (II und III) gab es keine signifikanten Unterschiede.

Bei den Versuchen wurde auch das Kartenlesegerét Cherry eHealth Terminal ST-2052 fiir die
eGK und KVK mit den unterschiedlichen Losungen getestet. Unter Citrix funktionierte nur
die KVK mit der USB-Weiterleitung ohne Probleme, wéhrend bei einer eGK das mitgelieferte
Testprogramm fiir den Kartenleser mit ,,Karte nicht aktiviert™ seinen Dienst verweigerte. Hier
liegt der Fehler am Treiber des Lesers, welcher einige ,,Optimierungen* fiir XenDesktop
enthilt. Vermutlich war der Treiber noch nicht an die getestete Version* von XenDesktop
angepasst. Da das Protokoll von vWorkspace auf RDP aufbaut, 14sst sich der Kartenleser
genauso problemlos wie mit normalen RDP-Verbindungen verwenden. Unter View verliefen

die Tests einwandfrei.

Wichtig ist ebenfalls die Benutzbarkeit einer Fernwartung zu den Desktops mit dem per
Softwareverteilung installierten UltraVNC. Zur Realisierung des Supports nutzen die
Mitarbeiter diese Software, um den Desktop des Nutzers einsehen zu konnen. Verbindet sich
der Benutzer jedoch mit einer RDP-Verbindung zu seinem Desktop, wird keine Sitzung zur
Konsole, sondern zu einem virtuellen RDP-Kanal aufgebaut. UltraVNC stellt aber lediglich
die Weiterleitung einer Konsolensitzung zu einem Mitarbeiter zur Verfiigung. Er sieht daher
allein den Anmeldedialog des Clients, obwohl ein Benutzer auf dem Computer iiber RDP
angemeldet sein konnte. Aus diesem Grund funktioniert die Betrachtung der Sitzung eines
Desktops mit UltraVNC {iber RDP nicht. Fiir die Softwareprodukte zur
Desktopvirtualisierung muss jedoch eine Fernwartung mit UltraVNC moglich sein. Mittels
XenDesktop und View war der Desktop einsehbar, wenn die Nutzung der Produkte mit ihren
eigenen Protokollen ICA/HDX bzw. PColP erfolgte. Nur bei vWorkspace zeigte der
UltraVNC Viewer ausschlieBlich den Anmeldedialog, da die Software iiber kein alternatives
Protokoll zur Verbindung mit dem virtuellen Desktop verfiigt. Um den Datenschutz
sicherzustellen, ist es wichtig, dass der Desktop des Benutzers nicht unbemerkt {iberwacht
werden kann. Die Konfiguration von UltraVNC entspricht bereits den Anforderungen, da der
Benutzer auf Wunsch eine Fernwartung innerhalb von 5 Sekunden verweigern darf. Jedoch
muss mit der Desktopvirtualisierung die Einsicht {iber den vSphere Client’ iiberpriift werden.

Hier arbeiten beide Produkte (XenDesktop und View) gleich. Bei einer Verbindung ist nur ein

*  Citrix XenDesktop 5.6.0.35, Cherry eGK-KVK Software 3.2
> Der vSphere Client stellt eine grafische Oberfliche unter Windows zur Verwaltung der VMs bereit. Er
verbindet sich zu einem vCenter Server oder ESX(i) Server.
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schwarzer Bildschirm zu sehen. Dies kann aber aufgehoben werden, wenn der Administrator
eine Eingabe in das virtuelle Konsolenfenster im vSphere Client tatigt. Danach wird sofort die

Verbindung des eigentlichen Benutzers getrennt.

Anschlieend bedarf es noch einer Klarung, wie der Helpdesk-Mitarbeiter den richtigen
Desktop erkennt. Aus Sicht des Benutzers findet die Verbindungsherstellung nicht zu einem
Desktop, sondern zu einem Pool, welcher mehrere Desktops enthélt, statt. Der Administrator
weil} also gar nicht, zu welchem Desktop sich der Anwender verbunden hat. Eine Moglichkeit
bieten die administrativen Oberflachen, die die dauerhafte Zuweisung zwischen Benutzer und
Desktop anzeigen. Effizienter wére es, mit den jetzt bereits eingesetzten Werkzeugen die
Erkennung des richtigen Desktops zu ermdglichen. Einen guten Uberblick gewihrleistet der
vSphere Client, welcher alle verwalteten VMs pro vCenter Server ausgibt. Dazu bedarf es
einer Erweiterung des Namens der VM mit dem zugewiesenen Benutzer z.B. zu
vDesktop001l (mustermann).Die Benutzerkennung in Klammern entspricht im
Beispiel dem AD-Anmeldenamen. Das Umbenennen der VM muss aber zwingend

automatisiert werden, was jedoch keins der getesteten Softwareprodukte gestattet.

Eine weitere Anforderung stellt die verlustfreie Ubertragung des Desktops an den Benutzer
dar. Wichtig ist in diesem Zusammenhang die Unterstiitzung der 32-Bit Farbtiefe auf dem
Desktop. View arbeitet standardmiBig mit der Build-to-Lossless-Funktion. Hier wird das Bild
bei zu geringer Bandbreite verlustbehaftet {ibertragen und anschlieBend stufenweise zu einem
verlustfreien Bild verdndert. Damit fiir alle Situationen ein verlustfreies Bild angezeigt wird,
kann die Policy Turn off Build-to-Lossless aktiviert werden. XenDesktop arbeitet
auch standardmiBig nicht mit einer verlustfreien Anzeige des Desktops. Hier stellt die Policy
Lossy compression level eine Mdglichkeit zur Verfligung dem verlustbehafteten
Effekt von Bildern entgegenzuwirken. Allein vWorkspace arbeitet in seiner
Standardeinstellung mit einer verlustfreien Ubertragung. In den EOP-Einstellungen des
Clients muss eine verlustbehaftete Arbeitsweise erst bewusst konfiguriert werden. Alle

Produkte unterstiitzen die Ubertragung von Bildern mit 32-Bit Farbtiefe.

Um die Desktopvirtualisierung fiir die Bereitstellung von Heimarbeitsplitzen zu nutzen,
empfiehlt sich der Einbau einer weiteren Sicherheitsstufe, welche unbefugte Zugritfe
zusitzlich erschwert. Gemeint ist die Verbindung von zwei Authentifizierungsmethoden
(Zwei-Faktor-Authentifizierung). Fiir das HBK bieten sich hierzu die Kombination aus

Wissen (z.B. Benutzername und Passwort) und der Besitz (z.B. Security-Token) an. Bei allen
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drei Produkten kann grundsétzlich ein RADIUS-Server zum Einsatz kommen, wenn auch mit
Einschrankungen. So unterstiitzt VMware View ausschlieBlich Texteingaben zur
Authentifizierung, wihrend XenDesktop die Authentifizierung auf die Weboberflache
begrenzt. Zur Realisierung fehlt noch ein weiteres Produkt mit einem RADIUS-Server und
einer Hardwarekomponente, die der Benutzer erhalten soll. Zwar eignen sich auch Losungen,
die nur ein Telefon auf der Seite des Benutzers wie z.B. SMS PASSCODE von ProSoft
benoétigen. Diese sind aber kostenintensiv. Eine Alternative stellen die YubiKeys dar, welche
wie ein USB-Stick an den Clients anzustecken sind. Dort fungieren diese jedoch nicht als
Datenspeicher, sondern als Tastatur. Der angesteckte YubiKey sendet am Client ein OTP an
das Passwortfeld zur Authentifizierung. Die Verifizierung findet iiber die YubiRADIUS
Appliance statt, die nur aus Open Source-Komponenten besteht. Auerdem lésst sich die

Appliance einfach iiber den vSphere Client in die VMware-Umgebung laden.

3.2.4 Kosten
Wie jedes andere wirtschaftlich arbeitende Unternehmen sind auch im HBK die moglichen
Kosten zu betrachten. Fiir eine bessere Ubersichtlichkeit erfolgt eine Unterscheidung

zwischen Hardware- und Softwarekosten.

In der folgenden Tabelle erfolgt als Erstes ein preislicher Vergleich der Softwarekosten

zwischen den ausgewihlten Produkten.

Anbieter und Produkt Edition Preis® pro Lizenz
Citrix XenDesktop VDI 71,97 € [CitrixKos11]
Dell vWorkspace Desktop Edition 48,55 € [vWorkspKos13]
VMware View Enterprise, Add-on 73,00 € [ViewKos12]

Tabelle 8:  Kosten der Softwareprodukte zur Desktopvirtualisierung

Die in der Tabelle vorgestellten Produkte benétigen eine Lizenz pro zeitgleichen Zugriff eines
Nutzers auf dem Desktop. Anzahl der Nutzer, Desktops oder dazu verwendete Hardware
spielen keine Rolle. Pflicht zum Abschluss eines Supportvertrages der Produkte besteht nur
bei VMware View. Hier ist mit zusitzlichen Kosten von mindestens 33,82 € pro gleichzeitigen
Zugriff auf den Desktop bei einer Laufzeit von einem Jahr zu rechnen [ViewKosSup13]. Die
Verfiigbarkeit des Supports belduft sich bei diesem Preis auf 12 Stunden werktags von Montag

bis Freitag. Zusitzlich sind die VMware Lizenzen nur in 10er oder 100er Schritten erwerbbar.

. . . 25€
¢ Bei XenDesktop und vWorkspace Preise umgerechnet von USD mit den Kurs $33
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Fiir alle Produkte muss zusétzlich VMware vSphere Desktop gekauft werden, da die Desktops
auf anderen Hosts im HBK laufen sollen. Diese Lizenzen sind im Gegensatz zu den
gewoOhnlichen VMware vSphere Lizenzen giinstiger, diirfen aber nur mit den
Softwareprodukten zur Desktopvirtualisierung von VMware oder Drittanbieterprodukten zum
Einsatz kommen. Von der Funktionalitit entsprechen diese Lizenzen den vSphere Enterprise
Plus Lizenzen. Der Preis belduft sich auf 49,24 €7 pro gleichzeitigen Zugriff
[vSphereDesk10]. VMware bietet die Kombination von vSphere Desktop und View um einen

minimal geringeren Preis in der Summe an.

Als zweites folgen einige Uberlegungen iiber die Hardwarekosten. Fiir den Start der virtuellen
Umgebung wird die Umsetzung zundchst mit zwei bisherigen Hosts aus der Serverfarm
vorgenommen, welche mit jeweils 12 CPU-Kernen und 64 GiB Arbeitsspeicher ausgestattet
sind. Dies reicht jedoch nicht, wenn die virtuellen Desktops mit 4 GiB RAM in der geplanten
Menge auszurollen sind. Die Einfithrung der Desktopvirtualisierung beginnt schrittweise,
wodurch nicht sofort 150 Desktops zur Verfiigung stehen miissen. Vielmehr ist kiinftig die
Hardware immer auf die aktuelle Gegebenheit zu skalieren. AuBBerdem kénnen die Desktops
»suspended* werden. Es ermdglicht die Freigabe von Arbeitsspeicher durch Einfrieren des
Desktops, wenn ein Client sich von seinem Desktop trennt. Wie bei den Arbeitsspeicher
existiert das gleiche Problem auch fiir den Datenspeicher von DataCore SANmelody, welcher
dem ESX-Hosts présentiert wird. Der freie Datenspeicher belduft sich aktuell auf unter 3 TiB.
Er wird ebenfalls nicht geniigen. Zum Zeitpunkt der Arbeit ist schon eine Erweiterung der

bisherigen Speicherumgebung im Beschaffungsprozess.

Fiir die Authentifizierung der Nutzer von ihrem Heimarbeitsplatz fallen noch Kosten fiir die
Hardwaretoken von Yubico an. Das Produkt YubiKey Standard mit einer OTP-Funktion ist
hier bereits ausreichend. In Deutschland bietet das Unternehmen MTRIX GmbH einen
solchen Schliissel zu einem Stiickpreis von 23,95 € [MTRIX13] an. Die zweite notwendige
Komponente, die YubiRADIUS-Appliance, ist kostenfrei.

3.2.5 Empfehlung

Die gegenwirtigen Ergebnisse zeigen, dass der Kauf eines Softwareproduktes nicht ausreicht,
um neue Standorte schnell anzubinden. Fiir das Krankenhaus bedeutet eine erfolgreiche
Umsetzung das Erfiillen der bereits genannten Voraussetzungen. Einen Aspekt bildet die

Bereitstellung des fiir die Desktopvirtualisierung benoétigten zusétzlichen Datenspeichers. 150

7

Originalpreis: $65
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Desktops erfordern mindestens 4,91 TiB Datenspeicher ohne die Beriicksichtigung kiinftiger
Erweiterungen. Deshalb bietet es sich an, den neuen Datenspeicher auch tiber DataCore
SANmelody zu préasentieren, um diesen flexibler zu nutzen. Ein zweiter Aspekt ist die
ausreichende Bereitstellung von Hostarbeitsspeicher. Aus Sicherheitsgriinden besteht die
Notwendigkeit einer Trennung zwischen Desktops und anderen VMs im HBK. Mindestens
639 GiB an Hostarbeitsspeicher erfordern allein die Desktops. Die zwei Hosts reichen dafiir
nicht aus. Ein weiteres Update muss bei der Storagevirtualisierungssoftware DataCore
SANmelody durchgefiihrt werden. Dies hat zwei Griinde, zum einen ist die Présentation der
notwendigen LUNSs fiir die Server in der aktuellen Version sehr miihselig und damit
fehleranfillig und zum anderen bietet die neue Version SANsymphony-V die Nutzung von
Auto-Storage-Tiering. Darunter wird das automatische Verschieben von Speicherblocken
innerhalb der virtuellen Speicherpools nach definierten Benutzerregeln verstanden.
[SpeicherAull] In der Praxis bedeutet dies das Ablegen von oft gelesenen/geschriebenen
Blocken auf schnellere Datentrager, um die Gesamtperformance der

Speichervirtualisierungsschicht zu erhéhen. Das kommt auch den Desktops zugute.
Einige Bemerkungen zu den Produkten:

Citrix XenDesktop hat ein grundsétzliches Problem in VMware-Umgebungen. Ein nicht
funktionsfihiger Desktop nach der Installation des notwendigen Virtual Desktop Agents ist
inakzeptabel. Zusitzlich erschwert XenDesktop das digitale Diktieren im Desktop sehr stark.
Woher soll ein Arzt wissen, welches Audiogerit mit den SpeechMike in der aktuellen Sitzung
verkniipft wurde? Auch enttduscht die Funktionsfahigkeit des Kartenlesers beim Lesen einer

eGK. Ob hier der Hersteller Cherry nachbessert, ist unbekannt.

Das Produkt Dell vWorkspace nutzt zur Verbindung mit den Desktops das Protokoll RDP und
erbt damit auch dessen Schwéchen. Kritisch wird dies bei der nicht funktionierenden
Fernwartung mit UltraVNC. AuBBerdem war die administrative Oberfldche in vWorkspace

zeitweise nicht bedienbar aber auf der anderen Seite das kostengiinstigste Produkt im Test.

Eine Bemerkung zum teuersten Produkt VMware View: Es erfiillte von allen drei Produkten
die meisten gestellten Anforderungen aus den vorherigen Kapiteln, wenn auch nicht immer
optimal (z.B. Policy Split Vid/Pid Device beim digitalen Diktieren mit den
SpeechMikes). Dem HBK wird daher der Einsatz von VMware View empfohlen, um alle
Anforderungen moglichst optimal abzudecken. Fiir die Heimarbeitsplédtze konnen als

zusitzliche Sicherheit die YubiKeys in Kombination mit VMware View zum Einsatz kommen.
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Der einzige Trost bei den hohen Kosten ist die Lizenzierung, da die Lizenzen nicht je Client,

sondern pro gleichzeitigem Zugriff auf die Desktops erworben werden. Die folgende Tabelle

fasst die wichtigsten produktspezifischen Anforderungen zusammen.

Produktspezifische Dell
Anforderung Citrix XenDesktop vWorkspace VMware View

Fernwartung iiber . . .

UltraVNC ja (ICA/HDX) nein ja (PColP)

SpeechMike II/I1 . . . ja (mit Policy ,,Split

einsetzbar nein (vertauscht Gerate) Ja Vid/Pid Device®)

Zwei-Faktor- ja (nur tiber o ja (nur

Authentifizierung Weboberflidche) ] Texteingaben)

verlustfreie Ubertragung ja (Policy ,,Lossy " ja (Policy ,,Turn off
compression level®) ] Build-to-Lossless*)

Cherry eHealth Terminal . . .

ST-2052 funktionsfihig nein (nur KVK) ja ja

maximale Farbtiefe 32-Bit 32-Bit 32-Bit

sichergestellter ia ja (schwarzer

gﬁteelischutz im vSphere | ja (schwarzer Bildschirm) (Anmeldedialog) Bildschirm)

funktionsfdhig mit nein (Absturz nach

VMware vSphere Installation des Virtual ja ja

Desktop Agents)

Full Clone moglich ja ja ja

hinzufiigen eigener

Skripte bei der Erstellung nein nein nein

eines Desktops

Kosten ohne Support 71,97 € 48,55 € 73,00 €

Tabelle 9:

Uberblick produktspezifischer Anforderungen

Weiterer Handlungsbedarf ergibt sich bei der Anbindung der AuBlenstellen zum

Rechenzentrum des HBKs am Standort Zwickau. Mit der Wahl von VMware View wird das

Ubertragungsprotokoll PColIP heien, da bei RDP keine Fernwartung mit UltraVNC méglich

ist. Es stellt im Vergleich zu den anderen Protokollen wegen des serverbasierten Renderings

(,,Screen Scraping*) die groBten Anforderungen an die Ubertragungsrate. Die zu

iibertragenden Daten beim Screen Scraping sind (Teil-)Bilder, die auf einen virtuellen

Bildschirm des Servers gerendert werden. [TritschBass11] Clientseitiges Rendern benotigt

zwar eine geringere Bandbreite, da Befehle anstelle von Bildinformationen zur Ubertragung

kommen, setzt aber eine entsprechende Unterstiitzung der Clients voraus. Die bendtigten

Ubertragungsraten konnen beim serverbasierten Rendering etwas gesenkt, wenn einige

visuelle Effekte (z.B. Fensterinhalt beim Ziehen anzeigen oder Animationen beim Minimieren

bzw. Maximieren von Fenstern) per Policy abgeschaltet werden. Aus den Ubertragungsraten
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pro Standort ergibt sich, mit einer Ausnahme am Standort Kirchberg, dennoch die dringende
Erhohung der Datenraten fiir die Ubertragung. Nur eine Erhohung ermdglicht spiter eine

Anbindung aller Desktops.

In Anlehnung an Kapitel 2.2 ist zur Bereitstellung eines neuen Desktops Folgendes

durchzufiihren (bei Verwendung von VMware View):

1. Erh6hung der Anzahl neuer Desktops im Pool,

2. Zuweisung eines Nutzers pro Desktop,

3. Auslesen der MAC-Adresse der virtuellen Netzwerkkarte dieser VM,

4. manuelle Erstellung eines neuen Computers in baramundi unter Angabe seines

Anzeigenamens, FQDN und der MAC-Adresse,

9]

Zuordnung des Eintrags in baramundi zur richtigen logischen Gruppe,
6. Parametrierung der VM in baramundi mit Angabe des WIMs fiir das Booten {iber das
Netzwerk,
o Uberpriifung, ob der RIS-Server keine BOOTP-Antworten liefert,
7. Installation des View Agents
8. optional bei Heimarbeitsplétzen:
o Registrierung eines neuen YubiKeys an der YubiRADIUS-Appliance, falls
nicht vorher geschehen,
o Zuweisung des YubiKeys an einen Nutzer,
o Ausgabe des YubiKeys.
Durch die Desktopvirtualisierung fillt vor allem der Klick-Aufwand beim Anlegen einer VM
in VMware vSphere weg, da dies nur noch einmal pro Pool® und nicht pro Desktop erfolgen
muss. Der zweite Schritt im vorgestellten Bereitstellungsprozess ist wegen der dauerhaft
festen Zuordnung zwischen Nutzer und Desktop unbedingt notwendig. Zusédtzlich ermoglicht
es eine spitere Zuordnung in baramundi. Die Schritte drei bis sieben bendtigen aber noch eine

weitere Optimierung, um VMware View einsetzen zu konnen.

Die Aufgaben eines neuen Nutzers dndern sich mit der Desktopvirtualisierung ebenfalls, wie

im Folgenden dargestellt.

1. manueller Download und Installation des VMware View Clients von

https://download3.vmware.com/software/view/viewclients/VMware-viewclient-5.2.1-

¥ Wenn die virtuellen Desktops in allen Pools die gleiche VM-Konfiguration aufweisen, erfolgt die

Durchfiihrung einmalig.
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https://download3.vmware.com/software/view/viewclients/VMware-viewclient-5.2.1-937772.exe

937772.exe (nur fiir Heimarbeitsplidtze oder Einzelarbeitsplitze auerhalb des

Klinikums am Standort Zwickau),

2. Verbindungsherstellung iiber PColP (VMware View) mit AD Credentials und eventuell

einem YubiKey bei Heimarbeitsplétzen.

Die Installation seitens des Nutzers ist nur dann notwendig, wenn der Client nicht vom HBK

zur Verfligung gestellt wurde.

3.3 Optimierung der Bereitstellung

3.3.1 Zugewiesener Benutzername zum Desktop
In den folgenden Kapiteln geht es um die Verbesserung des vorgestellten
Bereitstellungsprozesses. Um die genannten Schritte drei bis sieben zu automatisieren, sind

mehrere Tétigkeiten notwendig, die nacheinander folgen.

Zuerst ist es erforderlich, alle Desktops und die ihnen zugewiesenen Benutzer zu erfassen. Da
diese Informationen in VMware View vorliegen, muss auch die entsprechende Schnittstelle,
View PowerCLI, Verwendung finden. Sie stellt Cmdlets fiir die Windows PowerShell zur
Verfligung, eine objektorientierte Skriptsprache mit Unix-typischen Sprachelementen wie
Verkettung oder Ein-/Ausgabeumlenkung. Leider kann die View PowerCLI nur auf einem
VMware View Server funktionieren, wihrend die Skripte aber spiter auf beliebigen PCs
genutzt werden miissen. Der erste Schritt ist daher die Sicherstellung eines Remote-Zugangs
fiir die Windows PowerShell. Eine einfache Mdglichkeit dazu stellt das WinRM zur
Verfligung, das auf dem View-Broker-Server nach dem Befehl winrm quickconfig
entsprechende Verbindungsanforderungen zulédsst. Es folgt ein Ausschnitt des Codes aus der

Datei getViewUser.cmd’.

’  Pfad auf der CD: \Quellcode\getViewUser.cmd
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https://download3.vmware.com/software/view/viewclients/VMware-viewclient-5.2.1-937772.exe
https://download3.vmware.com/software/view/viewclients/VMware-viewclient-5.2.1-937772.exe

1 $s=New-PSSession ;
Invoke-Command -Session $s -Scriptblock{s&
{. 'C:\Program Files\VMware\VMware
View\Server\extras\PowerShell\add-snapin.psl'}>$null;
FOREACH ($VM IN (Get-DesktopVM -pool id )) |
Write-Output ($VM.Name+'f#'+$VM.user displayname)};

Remove-Item InstallUtil.InstallLog};
Remove-PSSession $s;EXIT

Codeausschnitt 3: Ermittlung einer Liste aller Desktops mit ihrem jeweiligen Benutzer

(getViewUser.cmd)

Zur besseren Lesbarkeit sind zusdtzliche optische Zeilenumbriiche eingefiigt. Am Anfang
erfolgt das Anlegen und Aufbauen einer neuen Sitzung zum View-Broker in der PowerShell.
Ist die Verbindung hergestellt, wird das View PowerCLI Snap-In geladen, was eine grofere
Zahl von Cmdlets in dieser Sitzung zur Verfiigung stellt. Mit solch einer ,,Befehlserweiterung*
beginnt dann mit dem Cmdlet Get-DesktopVM die Suche nach den entsprechenden
Desktops. Hierbei liefert es Objekte zuriick, die anschlieBend zur Ermittlung der Namen von

Desktop und Benutzer verwendet werden konnen. Das Ergebnis erscheint auf der

Standardausgabe mit einer ,,#* voneinander getrennt.

Im Codeausschnitt wird zusétzlich der Windows-Kommandozeileninterpreter (cmd . exe)
genutzt, der das Einfligen einiger Umgebungsvariablen wie oder vor der
Ausfithrung des PowerShell-Codes ermdglicht. Die Nutzung der Windows-Kommandozeile
1st wegen einer moglichst gemeinsamen Codebasis fiir fast alle Skripte zur Losung der

Bereitstellungsproblematik notig.

3.3.2 Ermittlung der MAC-Adressen

Damit baramundi entscheiden kann, welche VM beim Start iiber das Netzwerk booten darf,
muss die Softwareverteilung noch eine weitere wichtige Information zur Eintragung neben
den DNS-Namen des Desktops und zugreifendem Benutzer darauf erhalten, die MAC-
Adresse dieser VM. Nach jeder Erstellung eines neuen Desktops generiert VMware eine

zufdllige MAC-Adresse, welche tiber die VMware vSphere PowerCLI auslesbar ist.

Wie die View PowerCLI erhélt auch die PowerShell mit dieser Erweiterung zusétzliche
Cmdlets. Im Gegensatz zur View PowerCLI ist jedoch eine Ausfiihrung auf allen Computern

mit einer Installation der VMware vSphere PowerCLI vorgesehen. Zur
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Verbindungsherstellung findet der VMware vCenter Server Verwendung, auf dem die
registrierten Desktops enthalten sind. Wie bei der Verbindungsherstellung tiber
New-PSSession muss bei der vSphere PowerCLI kein Benutzername und Passwort zur
Authentifizierung angegeben werden, da zur Anmeldung die Berechtigungen des aktuell

angemeldeten Benutzers ausreichen.

1 FOREACH ($i IN (Get-VM -Location ) {
IF (Sout) {
$out+=[Environment]: :NewLine};
Sout+=($i.Name+\"#\"+ (Get-NetworkAdapter -VM $i) .MacAddress)};
Write-Output $out;EXIT
Codeausschnitt 4: Riickgabe von MAC-Adressen der Desktops (getMac.cmd'”)

Die Verfahrensweise ist hier dhnlich zur View PowerCLI. Nach Herstellung der Verbindung
zum vCenter Server sind mit dem Cmdlet Get-VM und den angegebenen vSphere Container
(hier der Ordner ) die entsprechenden VM-Objekte zuriickgebbar. Das Cmdlet
Get-NetworkAdapter kann anschlieBend die MAC-Adressen der VM-Objekte ermitteln,
um sie dann mit Write-Output auf der Standardausgabe anzuzeigen.

3.3.3 Registrierung der Desktops in baramundi
Nach dem Vorliegen aller notwendigen Informationen erfolgt die Eintragung des Desktops in
baramundi. Die Eintragung bendtigt die nachstehenden Werte, welche an das Skript

setNewComputer.vbs'! als Kommandozeilenparameter zu iibergeben sind:

» [P-Adresse oder FQDN des Servers mit baramundi,

* DNS-Name des einzutragenden Desktops,

*  MAC-Adresse des einzutragenden Desktops,

* logische Gruppen-ID,

* Benutzername des Desktops,

* Name des Jobs vom VMware View Agent.
Neben den erhaltenen Daten aus den bereits vorgestellten Skripten (Desktop-Name, MAC-
Adresse und Benutzername) und der Adresse zur Verbindung mit dem baramundi Server sind
zwel weitere Daten notwendig. Als Erstes muss zur Einordnung der Desktops eine logische

Gruppe existieren. Sie stellt den Startpunkt zur Gruppierung der Desktops dar. Je nachdem, in

1% Pfad auf der CD: \Quellcode\getMac.cmd
"' Pfad auf der CD: \Quellcode\setNewComputer.vbs
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welche Gruppe der Desktop anschlieend per Drag & Drop in baramundi gezogen wird, fiihrt
diese Zuordnung zu einer Installation der entsprechenden Softwareprodukte. Das Skript
erstellt alle Desktops in die gleiche Gruppe, da nicht elektronisch ermittelbar ist, welche
Software genau dieser Desktop erhalten soll. Um die automatische Installation des View
Agents zu ermoglichen, wurde in baramundi ein entsprechendes Paket erzeugt. Das erarbeitete
Skript nutzt die hier vorgestellten Parameter, um einen neuen Desktop in baramundi
einzutragen. Es folgt ein Ausschnitt.

IF Client.HostName = "" AND bMac <> "'" THEN
'neuen Client anlegen

1
2
3 Client.DisplayName = bName&bUserName
4
5

'Annahme: VMware-Name enthadalt den Hostnamen --> ab
Leerzeichen abschneiden

6 IF CInt(InStr(l1,CStr(bName),"” ")) = 0 THEN

7 Client.HostName = bName

8 ELSE

9 Client.HostName = Left (CStr (bName),

CInt(InStr(1l,CStr(bName)," "))-1)

10 END TIF

11 Client.PrimaryMAC = bMac

12 Client.Groupid = bGroupld

13 Client.BootEnvironment = "WinPE x64"

14 Client.EnableOSInstall = True

15 Client.Comment = "automatisch angelegter VMware Desktop"
16 Client.Options = CLng(Client.Options) Or 1

17 Client.Create

18

19 'View Agent installieren
20 Job.AssignClient (Client)
21 Job. Save
22 WScript.Quit SUCCESSCODE
23 ELSE
24 'Existiert bereits, oder keine MAC => nichts anlegen
25 WScript.Quit ERRORCODE
26 END IF

Codeausschnitt 5:  Anlegen eines neuen Desktops in baramundi iiber die bMOL (setNewComputer.vbs'")

Als Schnittstelle zu baramundi, die sogenannte bMOL, wird ein mit VBScript komfortabel
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bedienbares COM Interface verwendet. Zur Entwicklung des Codes war eine Unterscheidung
zwischen neuen und bereits in baramundi existierenden Desktops wichtig. Nur die neu

angelegten Desktops haben eine Relevanz fiir die noch folgenden Abschnitte.

3.3.4 Umbenennen und Starten der Desktops

Nach der erfolgreichen Erstellung eines neuen Desktops in baramundi (Riickgabe des
SUCCESSCODE:s aus setNewComputer.vbs), kann der Desktop im vCenter umbenannt
werden, um die Suche des Desktops bei Supportanfragen zu vereinfachen. Auch hier bot sich
die Verwendung der VMware vSphere PowerCLI an. Wichtig ist bei diesem Skript

(renameVM.cmd'?) die Methode Rename () zum Umbenennen.

Hat der Administrator den nun mit einem Namen versehenen Desktop in die richtige logische
Gruppe zur korrekten Verteilung der Software verschoben, kann der neue Desktop mit dem

Skript startVM. cmd'?® gestartet werden. Um den Rest kiimmert sich dann baramundi. Nach
der Installation sind alle Vorgénge zum Einrichten des Desktops abgeschlossen. Es sind keine

weiteren Eingrifte erforderlich.

3.3.5 Zusammenfassung
Die Automatisierung eines Teils der Bereitstellungsschritte beim Einrichten von Desktops

fiihrt zu Verdnderungen am gesamten Bereitstellungsprozess. Er lautet:

1. Erhoéhung der Anzahl neuer Desktops im Pool,
2. Zuweisung eines Nutzers pro Desktop,
3. Ausfiihrung des Skriptes run.cmd',
4. Verschiebung des neu erstellten PCs aus der logischen Gruppe ,,Pool Neue VMware*
in gewiinschte Zielgruppe,
5. optional bei Heimarbeitsplitzen:
o Registrierung eines neuen YubiKeys an der YubiRADIUS-Appliance, falls
nicht vorher geschehen,
o Zuweisung des YubiKeys an einen Nutzer,
© Ausgabe des YubiKeys.
Im Gegensatz zu dem alten Bereitstellungsprozess steigt die Anzahl der durchlaufenen

Schritte nicht linear fiir jeden Schritt an, wenn die Einrichtung mehrerer Desktops in einem

12" Pfad auf der CD: \Quellcode\renameVM.cmd
B Pfad auf der CD: \Quellcode\startVM.cmd
4" Pfad auf der CD: \Quellcode\run.cmd
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Zug erfolgt. Mochte der Administrator z.B. 20 Desktops in Form von Heimarbeitspldtzen zur
Verfligung stellen, miissen nur die Schritte zwei, vier und fiinf 20-mal zur Anwendung
kommen. Somit stehen effektiv drei Schritte der komplexen urspriinglichen Abfolge von
acht Schritten gegentiber. Im Vergleich zum alten Bereitstellungsprozess fehlt die Kontrolle,
ob der RIS-Server ebenfalls wie baramundi BOOTP-Antworten in das Netzwerk sendet. Der
Verzicht begriindet sich durch die kiinftige Aggregierung mit einem Proxy DHCP Server
[Intel99].

Zur Verbindung der vorgestellten Skripte kommt noch ein weiteres mit dem Namen
run.cmd zum Einsatz. Es arbeitet die Skripte in der hier vorgestellten Reihenfolge ab und
speichert die Ergebnisse meist in Zwischenvariablen. Da es selbstdndig alle anderen Skripte
aus den Kapiteln 3.3.1 bis 3.3.4 aufruft, sind hier auch alle notwendigen statischen Parameter

aufgefiihrt. Sie lauten:

* [P-Adresse oder FQDN vom
© baramundi Server,
o vCenter Server,
o View Broker Server,
* logische Gruppe in baramundi (wo die Desktops landen),
* Name des Desktop Pools,
* Name des Jobs fiir die Installation des View Agents.
Um dem Administrator Zeit beim Einsortieren zu geben, wartet das Skript vor dem

Einschalten der neuen Desktops auf eine Bestétigung.

3.4 Abgrenzung und Betrachtung klassischer Varianten

3.4.1 Terminalserver

Der Terminalserver fiihrt Anwendungen aus, welche auf den sogenannten Endgeriten, den
Terminals, bedient und dargestellt werden. Daher dient das Terminal als Benutzerschnittstelle
und der Server als eigentliche Recheneinheit [PoSchul04]. Dem Terminal steht somit eine
komplette Arbeitsumgebung zur Verfiigung. Gewohnlich erfolgt die Kommunikation iiber
einen RS232-Anschluss. Im Laufe der Zeit kam es zu einer Ausweitung des Begriffs, um z.B.
mit Diensten von Betriebssystemen Clients iiber ein IP-Netzwerk mit Netzwerkprotokollen
wie das RDP- oder ICA-Protokoll von der Anwendungsschicht der TCP/IP-Protokoll-Familie

mit einem Server zu verbinden. Die beiden genannten Protokolle stellen auf Clientseite eine
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grafische Oberfldche bereit, wihrend mit RS232 textuelle Ausgaben von Kommandozeilen

vorgesehen sind.

Ein Vergleich zwischen Terminalserver und Desktopvirtualisierung ist nur mit der grafisch
ausgedehnten Variante moglich. Bei Terminalservern kommt eine geringere Menge an
eingesetzten Betriebssystemen (und damit physische Server) zum Einsatz, da moglichst viele
Clients auf einen einzelnen Terminalserver zu aggregieren sind, um die pro Server steigenden
Kosten gering zu halten. Im HBK stellt dies keine Losung dar, da viele eingesetzte Produkte
nicht flir diese Betriebsart lizenziert vorliegen. Weiterhin gibt der Herstellersupport bei
Problemen mit seinem Softwareprodukt meist Wechselwirkungen zu anderen gleichzeitig auf
dem Server eingesetzten Produkten als Ursache an. Die Desktopvirtualisierung ermdglicht

eine Beseitigung dieses Arguments.

3.4.2 Zentrale Softwareverteilung

Eine zentrale Softwareverteilung fiihrt den genau gegenteiligen Ansatz. Hier arbeiten die
Benutzer mit normalen Fat Clients, welche eine integrierte Funktion des Betriebssystems
verwenden'® oder sind mit einer speziellen Software, meist in Form von Agenten, zur
automatischen Softwareverteilung ausgestattet. Die Grundlage ist die Installation bestimmter
Softwareprodukte auf den Clients mit der Hilfe von Paketen. Zur Erstellung von Paketen
kommt ein typisch ausgestattetes Testsystem zum Einsatz, bei dem durchgefiihrte
Veranderungen nach der Installation des Softwareproduktes in das Paket einflieBen. Eine
andere Herangehensweise zu deren Erstellung ist das Verwenden von Antwortdateien. Hier
enthélt das Paket die originalen Installationsdateien und die Antwortdateien, welche die
Informationen zum Installationsverfahren auf dem Client PC an die Installationsroutine geben.
Zusétzlich beinhaltet ein Paket Metainformationen wie z.B. Konfigurationsvoraussetzungen in
Form von anderen Paketen, Maflnahmen fiir Rollback und Fallback, die Version des Paketes

und weitere Funktionsunterstiitzungen des Agenten [Vation03].

'3 z.B. bei Microsoft Windows mithilfe von MSI Paketen und Gruppenrichtlinien in Windows-Doménen

realisierbar [ VollrathO5]
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Abbildung 5:  Typische Elemente einer zentralen Softwareverteilung, entnommen von [ Vation03]

Bei den Agenten handelt es sich um Dienste, die auf den jeweiligen Client-Systemen
installiert werden. Typische Aufgaben der Agenten sind z.B. Neustarts, Kopieren, Loschen,
Verschieben und Hinzufiigen von Dateien und Verzeichnissen, Anpassungen an der Windows

Registrierung usw. [ Vation03].

Auch auf Servern kann ein Agent der Softwareverteilung installiert sein, wenn dieser z.B. fiir
die Auf3enstellen zustdndig ist. Der Aufbau ermdglicht es den Clients, die Pakete auch von
anderen Servern zu beziehen und der Problematik der geringen Bandbreite zu
unterschiedlichen Standorten auszuweichen, da nur der Server mit Agent die Pakete iiber
weite Strecken beziehen muss. Diese Server der Softwareverteilung enthalten jeweils ein
Depot, welche alle bzw. einen Teil der erstellten Pakete beinhalten. Das Kopieren der Pakete
zwischen diesen Servern erfolgt entweder iiber externe Medien oder Netzwerke mit geringer
Ubertragungsrate an die anderen Server mit den Sub-Depots. In dem Depot des Servers mit

dem Verteilungs-Manager liegen alle erstellten Pakete in der aktuellsten Variante.

Grundsatzlich existiert die Unterscheidung der Softwareverteilung in zwei Prinzipien. Das
Pull-Prinzip stellt die Pakete zur Installation lediglich bereit. Mit entsprechenden
Berechtigungen kann der Nutzer bei Bedarf die Installation selbst vornehmen oder nach der
WunschéduBBerung durch einen Administrator starten lassen. Das genaue Gegenteil verfolgt das

Push-Prinzip, wo die Software auf den Client {ibertragen und meist ohne grafische

37



Riickmeldungen oder Dialog mit dem Benutzer eine Installation veranlasst. Die Initiative liegt
somit beim Administrator. [ Wimmer(08] Die Zuweisung von Software in Form von Paketen ist
grundsétzlich an einen Computer oder den Benutzer gebunden. So erfolgt die Installation der
Software entweder unmittelbar nach dem Starten des PCs oder nach Anmeldung des
Benutzers. [Glomb03] Letztere Verteilungsart ermdglicht den Benutzern das ,,Mitnehmen*

ihrer Pakete auf andere Clients in der Infrastruktur.

Nach dieser Betrachtung kann der Vergleich zur Desktopvirtualisierung geschehen. Das
Hauptproblem liegt in der Anbindung von Heimarbeitsplidtzen. Diese gehoren weder in die
Firmendomine noch kann die Kompatibilitit mit privaten Softwareprodukten garantiert
werden. Der Support bei einem Problem erschwert sich stark, da Nutzer private
Schwierigkeiten mit dem PC auf diese Konstellation gern zurlickfiihren. Eine strikte Trennung
zwischen Privat- und Firmencomputer muss daher gegeben sein. Auch fiir die MVZs ergibt
sich ohne die Desktopvirtualisierung ein kritisches Problem. Denn durch die langsame
Datenanbindung vom HBK Zwickau zu diesen Clients miisste ein Sub-Depo vor Ort in Form
eines Servers zur Verfligung stehen. Dies setzt aber eine komplette Serverinfrastruktur (DNS,
DHCP usw.) voraus, welche einen nicht zu unterschiatzenden Betreuungsaufwand erfordert.
Oft ist auch bei Praxen kein dedizierter Serverraum vorhanden, in welchem die Technik und

die sensiblen Patientendaten besser gesichert wiren.
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4. Zusammenfassung und Ausblick

4.1 Zielerreichung

Zum Vollziehen der Anbindung unterschiedlicher Aulenstellen au3erhalb des HBKs am
Standort Zwickau, wurde ein passender Weg aufgezeigt. Dieser Losung liegen spezielle
Anforderungen des Krankenhauses zugrunde, um die Verwendbarkeit der
Desktopvirtualisierung zu ermdglichen. So zeigte sich beispielsweise, dass sich nicht jedes
Produkt fiir digitale Diktiervorgidnge eignet. Generell war auch bei der Erhohung der Anzahl
von Desktops in den Pools keine Integration von eigenen zusitzlichen Aktionen vorgesehen.
Trotzdem erfolgten Optimierungen des langwierigen Bereitstellungsprozesses mit Skripten,
welche aber einen manuellen Start erfordern. Diese Optimierungen verkiirzen die benotigte
Bereitstellungszeit merklich und stellen notwendige Elemente zur Machbarkeit der
Desktopvirtualisierung im HBK dar. Neben Aspekten zur Software fand auch eine
Betrachtung der Hardware statt, welche kiinftig an die Desktopvirtualisierung zu skalieren ist.
Dabei setzte die Zahl der mindestens zu erwartenden Desktops (150 Stiick) eine Betrachtung
der benétigten Ubertragungsraten im WAN und des verfiigbaren Daten- und
Hostarbeitsspeichers unbedingt voraus. Bei einem gefundenen Anwendungsfall zeigte sich,
wo Desktopvirtualisierung nur unnétig Ressourcen kostet: das Empfangen und Senden von E-
Mails auBBerhalb des Hauptstandortes. Die Realisierung erfolgte bisher aus Sicherheitsgriinden
iiber eine VPN Verbindung. Ein fiir den Nutzer transparenter Reverse-Proxy l0ste diese
Problematik, wodurch die Smartphone-Benutzer jetzt ein funktionierendes ActiveSync
auBerhalb des internen Netzes verwenden kdnnen. Mehr Sicherheit zum Zugriftf auf die
Desktops vom Internet (fiir die Heimarbeitspldtze) ermdglichen die kostengiinstigen YubiKeys

mit der Generierung von OTPs.

Letztlich ist die Kombination aus VMware View, die Bereitstellungsskripte, die Beschaffung
zusitzlicher Hardware (Hosts, Datenspeicher, YubiKeys), die Verbesserung der Anbindung im
WAN und die Nutzung des Reverse-Proxys fiir Microsoft Exchange, fiir die Anforderungen

im HBK am besten geeignet.

4.2 Diskussion

Beim Vergleich der Produkte heben sich vor allem die Kosten fiir VMware View hervor, da es
das Teuerste der drei getesteten Produkte war. Dennoch vermag keine andere untersuchte

Software den Anforderungen im HBK zu entsprechen. Sowohl das digitale Diktieren als auch
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die Fernwartung tiber UltraVNC muss bei den Desktops funktionsfahig bleiben.

Uber die Wahl der Produkte sind unterschiedliche Meinungen denkbar. Méglicherweise gibt
es noch andere, theoretisch vielleicht bessere Desktopvirtualisierungslosungen auf dem Markt.
Zwei noch nicht genannte Faktoren kommen hier zum Tragen: Zeit und Grof3e. Aufgrund der
beschriankten vorgegebenen Zeit lieBen sich keine weiteren Produkte in diesem Detailgrad
betrachten. Es musste ein Kompromiss gefunden werden. Die GroBe bezieht sich auf das
Unternehmen, welches die Losung anbietet. Ist dieses zu klein, steigt die Wahrscheinlichkeit,
dass es bald vom Markt verschwindet. Durch die notwendige Vereinbarung eines
Supportvertrages mit dem Hersteller des Produktes fiir die ndchsten Jahre muss seine

Verfligbarkeit kiinftig gesichert sein.

Die Anpassung der Skripte fiir die Optimierung der Bereitstellung erfolgte zu VMware View.
Mit der Wahl einer anderen Losung sind Verdnderungen an den Skripten notwendig. Fiir die
zusitzliche Authentifizierung mit einem YubiKey sind auch andere Varianten wie z.B. mit
einem Fingerabdrucksensor denkbar. Leider tritt die Uberpriifung des Fingerabdrucks erst
nach der Anmeldung am View Client auf den Desktop von Windows auf. Der Login per
Fingerabdruck ist unter Windows jedoch optional — er kann immer alternativ per Passwort
erfolgen. Damit wiére die Weitergabe des Desktops an weitere Benutzer ohne Kontrolle durch
den Administrator vorstellbar. Das ist mit dem YubiKey zwar nicht machbar, dieser kann
jedoch im Gegensatz zu einem Fingerabdruck verloren gehen. Hier stellt die YubiRADIUS
Appliance eine Funktion zum Eintragen verloren gegangener YubiKeys zur Verfiigung. Eine

Anmeldung wird dann verweigert.

4.3 Ausblick

Die Entscheidung fiir eine zukiinftige Verwendung der Desktopvirtualisierung im HBK zur
effektiven Anbindung von Aulenstellen manifestiert diese Arbeit. Als Nichstes steht die
Systemeinfiihrung bevor, welche mit der Beschaffung von VMware View und einiger weniger
YubiKeys startet. Dann sind die Bereitstellungsskripte, wie angegeben, produktiv einzusetzen.
Am Anfang beginnt testweise die Anbindung eines MVZs mit wenigen Desktops. Spéter
erfolgt eine stdndige Erh6hung der Anzahl von Desktops, was auch die besprochene
Aufriistung der Hardware und eine Verbesserung der WAN-Verbindungen zur Folge hat. Im
weiteren Verlauf ist die stufenweise Anbindung des Standorts Kirchberg mit seinen 80

Desktops geplant. Die anderen Standorte folgen spiter.
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Um den Austausch von Hardware gerade bei kleinen Aullenstellen zu vereinfachen, wére eine
Ersetzung klassischer Fat Clients durch passende Thin Clients denkbar. Damit wird das Ziel
verfolgt, moglichst viel ,,Intelligenz in den Serverrdumen zu belassen. Die Administration

vor Ort kann sich mit dieser MaBBnahme im Vergleich zu Fat Clients stark reduzieren.

Ansitze fiir einen kiinftigen Ausbau dieses Konzepts sind vorhanden. Inwieweit lassen sich
die Thin Clients und die Desktopvirtualisierung innerhalb des Krankenhauses einsetzen?
Wiirde dies zu Kostensenkungen fiithren und den Wartungsaufwand im Krankenhaus
verringern? Die Beantwortung dieser Fragen konnte im Rahmen einer anderen Bachelorarbeit

erfolgen.

Mit der Anbindung einer grolen Anzahl von Arbeitspldtzen und deren Abhingigkeit von dem
zentralen Rechenzentrum am Standort Zwickau sind weitere Anforderungen tiberpriifbar.
Konnte es in Zukunft SLAs geben? Ist dann die Serverinfrastruktur noch ausreichend? Welche
Anderungen stehen im Bereich LAN- und WAN-Anbindung an? Durch die Zentralisierung der
Desktops kann eine groBere Anzahl dieser, im Gegensatz zu Fat-Clients, gleichzeitig
ausfallen. Miissen aus diesem Grund neue Ausfallkonzepte geschaffen werden? Wie schnell
erfolgt die Wiederherstellung von Desktops? Bietet sich zur schnelleren Wiederherstellung
von liber 200 Desktops eine Datensicherung mit der schon im Serverumfeld eingesetzten

Software Veeam Backup & Replication'® an?

' Ein im HBK eingesetztes Softwareprodukt zur Sicherung von VMs. Es ermédglicht das Wiederherstellen einer
VM innerhalb weniger Minuten, unabhingig von seiner tatsachlichen Grof3e.
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Anhang

Um den Anhang nicht kiinstlich aufzubldhen, sind die langeren Quellcodes nur auf der

beigelegten CD auffindbar. An dieser Stelle ist der Inhalt dieser CD dargelegt, um ein

schnelles Nachschlagen zu ermdglichen.

setNewComputer.vbs, renameVM.cmd
und startVM.cmd. Alle Parameter
liegen in diesem Skript vor.

Pfad auf der CD Sprache Beschreibung Bezug
zum
Kapitel
\Quellcode\ Windows Stellt mit WinRM eine Verbindung zu |3.3.1
getViewUser.cmd Kommandozeile |einem Server mit installiertem VMware
und Windows | View PowerCLI her, um alle Desktops
PowerShell mit ihren zugewiesenen Benutzernamen
zuriickzugeben.
\Quellcode\ Windows Fragt mithilfe der vSphere PowerCLI  |3.3.2
getMac.cmd Kommandozeile |nach der virtuellen MAC-Adresse einer
und Windows  |angegebenen VM.
PowerShell
\Quellcode\ Visual Basic Nutzung des COM Interface der 333
setNewComputer.vbs | Script baramundi Management Suite, um
einen neuen PC mit einer bestimmten
MAC in eine bestimmte Gruppe
anzulegen.
\Quellcode\ Windows Benennt eine VM mithilfe der VMware |3.3.4
renameVM.cmd Kommandozeile | vSphere PowerCLI um.
und Windows
PowerShell
\Quellcode\ Windows Schaltet eine oder mehrere VMs 334
startVM.cmd Kommandozeile | mithilfe der VMware vSphere
und Windows | PowerCLI ein.
PowerShell
\Quellcode\ Windows Kombiniert die Skripte 3.3.5
run.cmd Kommandozeile | getViewUser.cmd, getMac.cmd,

Tabelle A.1: Auflistung aller Skripte der beigelegten CD

Alle in dem Skript run . cmd eingetragenen DNS-Namen wurden aus Sicherheitsgriinden

anonymisiert. Neben den Quellcodes sind auch die verwendeten Internetquellen auf diesem

Datentréger unter dem Pfad \Quellen\ erreichbar.

Die Abschlussdatei ist unter dem Pfad \Abschlussarbeit\Thesis.pdf zu finden.

46




Selbstindigkeitserklirung gem. § 22 Absatz S BPO

Hiermit versichere ich, Steffen Thalmann, dass ich die vorliegende Bachelorarbeit mit dem

Titel
,,Analyse, Konzeption und beispielhafte Implementierung einer virtuellen Desktoplosung.

selbsténdig und ohne fremde Hilfe verfasst und keine anderen als die angegebenen Hilfsmittel
benutzt habe. Die Stellen der Arbeit, die dem Wortlaut oder dem Sinne nach anderen Werken
entnommen wurden, sind in jedem Fall unter Angabe der Quelle kenntlich gemacht. Die
Arbeit ist noch nicht verdffentlicht oder in anderer Form als Priifungsleistung vorgelegt

worden.

Ort, Datum Unterschrift

47



