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Kurzzusammenfassung

In dieser Bachelorarbeit wird eine Software zur Plagiatserkennung für Quellcode gesucht.

Diese soll studentische Programmieraufgaben nach Ähnlichkeiten analysieren und aus-

sagekräftig darstellen. Dazu wird eine Auswahl an Software erstellt und auf Basis der

Anforderungen, der Westsächsische Hochschule Zwickau, eingegrenzt. Durch eine kurz

Vorstellung und nähere Analyse wird sich für ein Produkt entschieden. Von dieser Soft-

ware wird der Erkennungsprozess, der dafür genutzte Algorithmus, sowie die benötigen

Informationen näher erläutert. Aufbauend auf diesen Kriterien werden Voraussetzungen

geschaffen um einen Automatisierten Ablauf des Prozesses, mit Hilfe eines Build-Servers,

zu gewährleisten. Dafür wird ein Konzept entwickelt und realisiert, welche alle nötigen

Informationen sammelt und diese für die Software verständlich aufbereitet und zur Verfü-

gung stellt. Auf Grundlage des Konzeptes und seiner Realisierung wird abschließend ein

Ausblick, mit Verbesserungsmöglichkeiten, gegeben.
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Begriffsverzeichnis

BlueJ

Ist eine Entwicklungsumgebung für Programmieranfänger in Java.

Deadline

Ist ein festgelegter Termin bis zu dem eine vorgegebenen Aufgabe erledigt sein soll..

Fork

Ist eine Software, welche sich von dem Projekt abgespalten hat und somit wieder

einer Projekt bildet..

Greedy String Tiling

Ein Algorithmus der Familie Greedy String..

minimumMatchLenght

Es ist eine Einstellungsmöglichkeit für Plaggie2 und definiert die mindestlänge von

gefundenen Tokenpaaren damit dies als Plagiat erkannt wird..

normiert

Darunter versteht man das herstellen einer gemeinsamen Basis. Zum Beispiel durch

Vereinbarung von gemeinsamen Schlüsseln bezüglich der Sturktur, nicht des In-

haltes. In jeder Programmiersprache gibt es Kontrollstrukturen wie IF. Die Syntax

unterscheidet sich meist von Programmiersprache zu machen. Durch die Normierung

entsteht somit eine gemeinsame Basis..

Token

Ein Token ist ein Schlüsselwort, welches welches bei dem Token-Ersetzung-Prozess

entsteht und für den Erkennungsalgorithmus benötigt wird. Er ist somit Bestandteil

des Normierungsprozesses..
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1 Einleitung

1.1 Projekt

1.1.1 Motivation

Professoren und Mitarbeiter der Fachgruppe Informatik stellten im Laufe ihrer Tätigkeiten

vermehrt fest, dass viele Studenten des dritte Semesters Defizite im Bereich der Program-

mierung aufweisen. Diese Defizite sind Bestandteil des Lehrstoffs der ersten und zweiten

Semester und sollten von den Studenten beherrscht werden, da diese sowohl eine Prüfung

absolvieren, also auch eine Prüfungsvorleistung erbringen mussten. Dies lässt den Schluss

zu, dass Teile der Prüfungsvorleistung nicht selbstständig erbracht wurden, sondern von

Kommilitonen, aufgrund fehlendem Verständnisses, einfach übernommen worden. Daraus

entstand die Motivation diesen Schluss zu überprüfen und gegebenenfalls solche Ähnlich-

keiten aufzudecken.

1.1.2 Ist- Soll-Analyse

Ist-Analyse

Aktuell arbeitet die Westsächsische Hochschule Zwickau an einem System zur Analyse

von studentischen Hausaufgaben für das Modul Grundlagen der Programmierung. Die

Hausaufgaben sind mit der Programmiersprache Java zu bearbeiten und in eine Versi-

onsverwaltung zu hinterlegen. Nach Ablauf der Deadline erfolgt eine Analyse der einge-

reichten Projekte. Dafür kommt die Software Sonar [S.A14] zum Einsatz. Diese analysiert

verschiedene Faktoren des Quellcodes. So zum Beispiel die Komplexität des Codes, An-

zahl der verwendeten Variablen und viele mehr. Außerdem werden JUnit Tests genutzt

um sicherzustellen das die Aufgaben richtig gelöst wurden. Diese Schritte werden weitge-

hend automatisiert durchgeführt und aus diesem Grund ist es nicht so einfach möglich zu

erkennen ob ein Student von einem anderen abgeschrieben hat.

Soll-Analyse

Ziel der Arbeit ist es eine Software zur Plagiatserkennung im Quellcode zu finden und

diese in den automatisierten Analyseprozess zu integrieren.
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1.1.3 Ablauf des Projektes

Damit ein reibungsloser Ablauf der Bachelorarbeit gewährleistet werden kann, ist zu-

nächst eine Planung nötig. Der erste Schritt ist die Anforderungsanalyse. Dabei wird sich

mit dem Betreuer zusammengesetzt und die Anforderungen an die Software besprochen.

Anschließend wird, auf Basis der Anforderungen, nach bereist vorhandener Software ge-

sucht. Die gefundene Software wird dem Betreuer vorgelegt und es wird entschieden welche

näher betrachtet werden soll. Somit war es im nächsten Schritt möglich sich die Software

und den darin enthaltenen Erkennungsalgorithmus zu analysieren. Die Resultate der Ana-

lyse werden dem Betreuer vorgelegt und der nächste Schritt, die Einbindung der Software

in das vorhandene System, besprochen. Während dieser Umsetzung wird gleichzeitig die

Qualität des Erkennungsalgorithmus mit Hilfe einer Testsuite beurteilt.

1.1.4 Anforderungen

Aufgrund der automatisierten Hausaufgabenanalyse wird auch von der Software, zur Pla-

giatserkennung, erwartet das diese in einem ähnlichen Maß automatisierbar ist. Das Pro-

gramm soll mindestens die Programmiersprache Java analysieren können und außerdem

möglichst in einer Betriebssystem unabhängigen Sprache geschrieben sein. Damit ist ge-

währleistet, dass die Software auf jeder Plattform ausgeführt werden kann. Bevorzugt

wird allerdings GNU/Linux da auch die Analyse Software momentan auf einem Linux

System integriert wird. Die Darstellung der Analyseergebnisse soll leicht verständlich und

übersichtlich sein. Außerdem soll es möglich sein, sich einen Überblick über die möglichen

Plagiate zu verschaffen. Der Vergleich auf Plagiate soll nur zwischen den vorhandenen

Dokumenten und nicht zusätzlich mit dem Internet durchgeführt werden.

1.2 Plagiat

1.2.1 Was ist ein Plagiat

Im Jahre 2011 wurde dieses Thema wieder aktuell durch die Guttenberg-Affäre [Wik13].

In dieser wurde Karl-Theodor zu Guttenberg des Plagiates beschuldigt. Kurze Zeit spä-

ter wurde ihm sein Doktortitel aberkannt und er trat als damaliger Bundesminister für

Verteidigung zurück. Durch diesen Skandal entfachte das Thema neu.

Die meisten denken bei einem Plagiat sofort an das gedruckte Medium1. Doch können

Plagiate nicht nur in gedruckter Form entstehen. So ist es auch möglich Ideen, Strukturen

und Verfahren zu plagiieren. Das ist besonders heute, im 21. Jahrhundert, zu erkennen.

1z.B.: Bücher, Artikel, ...
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Jeder möchte gerne ein Smartphone haben und jeder Hersteller möchte der Marktführer

sein. Dabei kann es schon einmal vorkommen das sich um die Nutzungsweiße eines Smart-

phones gestritten wird. So berichtete die Zeit Online am 25. August 2012 [ZO12] von den

Ausgang eines Patentstreites zwischen Apple und Samsung. Ein Streitpunkt waren unter

anderem die Icons auf dem Homescreen. Ein andere beschäftigt sich mit dem Hineinzoo-

men durch doppeltes Antippen des Touchscreens. All dies ist dokumentiert, realisiert und

somit aus Arbeit von Anderen entstanden und sollte entsprechen geschützt werden. Auch

wenn es vielleicht etwas kleinkariert erscheinen mag, doch auch dabei handelt es sich um

Leistungen die erbracht wurden ist und mit dem entsprechenden Respekt gewürdigt wer-

den sollten. Das selbe gilt für Programmcode. Doch hier ist es um einiges schwerer zu

ermitteln, ob es sich um gestohlenen Quellcode handelt oder ob dieser selbst geschrieben

ist. Den es gibt viele Möglichkeiten den Quellcode zu verändern.

1.2.2 Prozess der Plagiatserkennung

Culwin und Lancaster haben in ihrem Bericht „Plagiarism, prevention, deterrence and

detection“ [CL01] einen 4 Stufen Prozess vorgestellt. Die erste Stufe heißt collection und an

dieser Stelle werden alle zu prüfenden Unterlagen gesammelt. In unserem Fall werden diese

von den Studenten im SVN hochgeladen. Nach Ablauf der Deadline wird eine Analyse

auf Plagiate durchgeführt. Dies ist der zweite Schritt und trägt den Namen Analyse. Die

Analyse wird von einem Algorithmus durchgeführt doch diese sind nicht unfehlbar. Somit

ist eine zusätzliche Validierung von den verantwortlichen Betreuern unvermeidlich. Diese

Tätigkeit wird in Stufe drei verification durchgeführt. Die letzte Stufe investigation ist

die Wichtigste. In dieser wird geprüft ob es sich bei den Ergebnissen des Programmes

wirklich um ein Plagiat handelt. Dazu kann es nötig sein die betreffenden Studenten mit

den Ergebnissen zu konfrontieren und für Aufklärung zu sorgen.

1.2.3 Plagiatserkennung im Quellcode

Bei der Plagiatserkennung von Texten gibt es viele Möglichkeiten diese zu ermitteln. So ist

es zum Beispiel möglich auf Stilbrüche zu achten was meist ein Anzeichen dafür ist, dass

etwas kopiert und nicht selbst geschrieben wurde. Eine solche Prüfung ist bei Quellcode

nicht möglich. Dafür haben sich andere Verfahren herauskristallisiert. So gibt es Verfah-

ren die sich komplett auf die Programmiermetriken stützen. Dabei handelt es sich um

Kennzahlen die zum Beispiel die Nähe zweier Lösungen beschreibt. Näheres dazu kann

im Forschungsbericht „Analyse von Programmieraufgaben durch Softwareproduktmetri-

ken“ von Michael Striewe und Michael Goedicke nachgelesen werden [SG13]. Auch Paul
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Clough in „Old and new challenges in automatic plagiarism detection“ [Clo03] hat etwas

darüber geschrieben und nennt diese Verfahren attributsorientiert. Eine andere Verfah-

rensart, welches in dieser Arbeit zum Einsatz kommt, sind die strukturbasierten Verfahren.

Im Gegensatz zu den attributsorientierten Verfahren orientieren sich die strukturbasierten

Verfahren nicht an Kennzahlen oder Metriken sondern an der Struktur des Quellcodes.

Das bedeutet das der Quellcode zunächst normiert und anschließen verglichen wird. Dies

ermöglicht es Plagiate programmiersprachenunabhängig zu ermitteln.
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2 konzeptionele Überlegungen

Jedes durchzuführende Projekt benötigt ein Konzept. In diesem Kapitel sollen die kon-

zeptionellen Überlegungen für das Projekt besprochen werden.

2.1 Aufbau der Infrastruktur

Zunächst ist es nötig Informationen über die Infrastruktur zu sammeln um somit die

Einordnung des Projektes und der Komponenten zu ermöglichen. Von der Infrastruktur

sind zwei Server für das Projekt relevant.

Der erste Server (im weiteren SVN-Server genannt) beinhalte alle Komponenten welche

für die Nutzung eines Subversion (SVN) nötig sind. Dazu zählt das SVN selbst welches

sich um die Verwaltung der Programmierprojekte kümmert. Aus diesem müssen später

die, zu überprüfenden, Projekte heruntergeladen werden. Darauf aufbauend gibt es Red-

mine. Dabei handelt es sich um ein Webinterface, welches eine Organisierung und Planung

der Projekte ermöglicht. So kann zum Beispiel ein Student den aktuellen Stand des Pro-

jektes abfragen, Tickets anlegen und vieles mehr. Damit Redmine seine Arbeit verrichten

kann benötigt es zusätzlich eine Datenbank und einen Webserver. Als Datenbank kommt

Postgres zum Einsatz und enthält alle verwaltungstechnischen Informationen. Zu den In-

formationen zählen unter anderem die Projekte. Diese Informationen werden im späteren

Verlauf benötigt. Apache ist ein Webserver welcher die Dokumente und Ressourcen zur

Darstellung des Redmine zur Verfügung stellt.

Der zweite Server (im weiteren Build-Server genannt) beinhaltet alle Komponenten zur

Nutzung als Build-Server. Dies beinhaltet als Build Dienst die Software Hudson. Um die-

sen Dienst nutzen zu können wird ebenfalls ein Webserver benötigt. Allerdings kommt

diesmal nicht Apache, sondern die Software Tomcat6 zu Einsazt. Zusätzlich läuft auf

dieser Maschine die Analysesoftware Sonar sowie das KonfigTool, über welches später

Buildjobs erstellt werden sollen. Da der Plagiats-Erkennungsprozess durch einen Buildjob

automatisiert werden soll ist es notwendig die Erkennungssoftware auf dem Build-Server

zu installieren.

2.2 Aufbau der Projektstruktur

Die benötigen Informationen und Dateien liegen auf dem SVN-Server. Doch allein der

Speicherort reicht nicht aus um zu wissen welche Dateien benötigt werden. Dazu muss auch

die Strukturierung erläutert werden. Somit wird in diesem Abschnitt kurz der strukturelle

Aufbau von den Projekten dargestellt.
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Für jedes Modul existiert ein gleichnamiges Projekt. Dieses Projekt wird durch Subpro-

jekte in die einzelnen Semester aufgeteilt. Erst in den Semester-Projekten werden die

Untergruppen für die Studenten angelegt. Diese erhalten den selben Namen wie das Se-

mester und den Zusatz 13-G01, wobei die 13 für das aktuellen Jahr 2013 steht. In diesen

Gruppen legen die Studenten ihre Lösungen ab. Dabei müssen diese darauf achten alle

Hausaufgaben im Ordner trunk abzulegen und diese hochzuladen. In Abbildung 1 ist dies

Anhand des Module Grundlagen der Programmierung dargestellt.

Abbildung 1: Struktur der Programmierprojekte im SVN

2.3 Benötigte Informationen

Nun ist bekannt wo die Dateien liegen und wie diese strukturiert sind. Somit muss noch die

Fragen nach den relevanten Informationen beantwortet werden. Alle Projektinformationen

sind in der Postgres Datenbanktabelle mit dem Namen projects abgelegt. Die Spalten mit

den benötigten Informationen haben die Namen id, parent_id und identifier. Bei der

id handelt es sich um den Primärschlüssel der Tabelle. Er ermöglicht eine eindeutige

Identifizierung der Projekte. Die Spalten parent_id besitzt nur dann einen Wert, wenn es
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sich um ein Unterprojekt handelt. Die Werte der Spalte identifier sind später notwendig

um auf das SVN zuzugreifen. Also besitzt jedes Untergruppe eine parent_id mit der es

möglich ist dieses zu seinem Oberprojekt zuzuordnen.

2.4 Konzept zur Projektumsetzung

Alle nötigen Informationen sind zusammengetragen und müssen nun Verarbeitet werden.

Dazu soll ein Programm oder Script geschrieben werden, welches sich diese Informatio-

nen besorgt und anschließend, mit dessen Hilfe, die Programmierprojekte aus dem SVN

auscheckt. Es sei denn, die Software bringt eine solche Funktionalität mit. Die herunterge-

ladenen Dateien sollen unter /tmp/<parent_id>/ abgelegt werden, weil zum Zeitpunkt

der Planung noch kein fester Speicherort festgelegt wurde. Hierbei dient <parent_id>

als Platzhalter für die id des Semester-Projekt. Aus den Projekten sollen alle Dateien,

die nicht die Endung .java haben, entfernt werden. Dies soll gewährleisten das der Algo-

rithmus nicht durch andere Dateien beeinflusst wird. Abschließend wird der eigentliche

Plagiats-Erkennungsprozess durchgeführt und das Ergebnis an einem separaten Speicher-

ort persistent gespeichert.

Abbildung 2: Vereinfachter Programmablaufplan des Groovy Scripts
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3 Evaluierung

Um sich einen Überblick über die aktuell verfügbaren Plagiatserkennungssoftware zu ver-

schaffen wird eine Evaluierung vorhandener Produkte durchgeführt. Dazu werden zuerst

verschiedene Programme gesammelt und dann auf ihre Tauglichkeit für das Projekt ge-

prüft.

3.1 Kommerzielle Anbieter

Bei kommerziellen Anbietern wird der Nutzer meist dazu aufgefordert seine Dokumen-

te auf die Server des Betreibers zu laden. Dort findet anschließend die Analyse statt.

Das uploaden der Informationen erfolgt entweder über ein separates Tool oder über ein

Webinterface. In beiden Fällen wird erwartet das nur ein Dokument ausgewählt wird.

Anschließend werden die Dokumente mit dem Internet und den eigenen Datenbeständen

abgeglichen. Die meisten Serviceanbieter behalten sich vor diese Dokumente in ihren Da-

tenbestand aufzunehmen. Dies ist aus Sicht des Datenschutzes bedenklich, da allerdings

eine Lösung für die eigenen Infrastruktur gewünscht wird scheiden alle kommerziellen

Anbieter aus.

3.2 Open Source- Freie-Software

Neben den kommerziellen Angeboten existiert auch Open Source- oder Freie-Software,

welche sich nicht nur auf Text sondern auch Quellcode spezialisiert haben.

Die zwei wohl bekanntesten Vertreten dafür sind JPlag [Tec14] und MOSS [Uni14]. Beide

funktionieren recht gut und haben auch eine gute Erkennungsrate. Jedoch müssen auch

hier die Dokumente auf den Server der Anbieter geladen werden.

3.2.1 JPlag

Jplag wurde von der Karlsruher Institut für Technologie entwickelt und unterstützt, im

Vergleich zu den meisten anderen, Java in der Version 7. Die Software ist in der Pro-

grammiersprache Java geschrieben und es wird ein Java Web Starter zum Download

angeboten. Java Web Start wurde von Sun Microsystems entwickelt und ermöglicht es

Benutzern betriebssystemunabhängig und mit der aktuellsten Version zu arbeiten. Dazu

lädt der Nutzer sich eine jnlp Datei herunter. Dies ist eine spezielle XML Datei, welche

bei jedem Aufruf überprüft ob eine neue Version vorhanden ist. Somit ist keine direkte

Installation/Aktualisierung der Software nötig, denn die Software kümmert sich selbst

darum.
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Das Programm verfügt über eine grafische Benutzeroberfläche welches einen Login be-

nötigt. Die Login-Daten erhält man nur nach einer erfolgreichen Registrierung auf der

Website von JPlag.

Die Konfiguration sowie die Auswahl der zu prüfenden Unterlagen erfolgt über das

Graphical User Interface (GUI). Für die Analyse werden die Dokumente auf die Server

des Anbieter hochgeladen und aus diesem Grund ist es nicht möglich eine Aussage über

die Analyse zu treffen, da der Quellcode des Servers nicht vorhanden ist.

Der Report wird automatisch von der Software heruntergeladen. Dabei handelt es sich

um HTML-Dokumente, welche Auskunft über die Konfiguration und die Übereinstim-

mungen gibt. Weiterhin ist es möglich sich die einzelnen übereinstimmenden Teile von

Quellcodedateien anzeigen zu lassen.

3.2.2 MOSS - Measure Of Software Similarity

MOSS wurde an der Stanford Universität entwickelt und basiert wie JPlag auf der Idee die

Daten auf einem externen Server zu analysieren. Allerdings stellt MOSS keine grafische Be-

nutzeroberfläche zur Verfügung sondern ist nur über ein Command Line Interface (CLI)

nutzbar. Die Software ist in Perl geschrieben und zielt auf Linux Systeme ab. Alle Ein-

stellungen müssen für jeden Aufruf von MOSS über Parameter an den Befehl angehängt

werden. Dabei versteht MOSS verschiedene Programmiersprachen, darunter auch Java.

Wie auch bei JPlag werden die Resultate in HTML-Dokumenten dargestellt. Jedoch lädt

der Client diese nicht herunter sondern es wird auf der Standartausgabe eine Internet-

adresse angezeigt, unter der der Report abrufbar ist. Der Aufbau des Reports ist dem von

JPlag ähnlich. Es gibt Informationen über die Konfiguration, eine statistische Auswer-

tung und natürlich eine Gegenüberstellung der einzelnen Dateien mit ihren verschiedenen

Ähnlichkeitswerten, welche nach Bedarf näher betrachtet werden können.

3.2.3 Sherlock

Die ursprüngliche Version wurde von Rob Pike programmiert. Dabei entstanden die Pro-

gramme sig und comp. Später hat Loki diese zwei Programme in einem einzigen vereinigt

und daraus entwickelte sich Sherlock [Lok14].

Sherlock ist in der Programmiersprache C geschrieben und steht als Quellcode zur Ver-

fügung. Somit ist es möglich diese Software für jedes Betriebssystem zu kompilieren.

Sherlock besitzt keine GUI sondern wird über das CLI verwendet. Alle weiteren Einstel-

lungen müssen bei jedem Aufruf von Sherlock als Argumente an das Programm übergeben

werden. Es ist möglich rekursiv in eine vorhandene Ordnerstruktur herabzusteigen. Zur
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Analyse erzeugt das Tool eine digitale Signatur aus den Bits der Dateien welche anschlie-

ßend miteinander verglichen werden. Die Ausgabe der Resultate erfolgt direkt über die

Konsole und beinhaltet eine Prozentzahl, welche eine Aussage über die Ähnlichkeit der

Dateien gibt.

3.2.4 Simian - Similarity Analyser

Simian [Har14] wurde von Simon Harris entwickelt und ist für den nicht kommerziel-

len Gebrauch kostenlos erhältlich. Das Programm ist in der Programmiersprache Java

geschrieben jedoch ist der Quellcode nicht öffentlich zugänglich. Es versteht neben der

Programmiersprache Java noch weiter, wie zum Beispiel C#, C++, C und Lisp. Außer-

dem kann es auch mit reinem Text umgehen. Benutzt wird die Software mittels des CLI.

Die Ergebnisse der Analyse werden direkt im Terminal ausgegeben und gibt Aufschluss

in welchen Zeilen Duplikate gefunden wurde.

3.2.5 Plaggie

Plaggie [Tec06] ist für die Erkennungen von Plagiaten in Java Quellcode geeignet. Die

Applikation basiert auf der Idee von JPlag, aber anders als bei JPlag muss dies lokal auf

einer Maschine installiert werden. Somit ich kein Datenaustausch zwischen Client und

Server nötig. Neben Plaggie selbst, muss zusätzlich noch CUP [FAW99] installiert sein.

Es gibt allerdings auch einen Fork von Plaggie welcher den Namen Plaggie2 trägt. Darin

ist CUP direkt eingearbeitet. Somit wird nicht näher auf Plaggie eingegangen.

3.2.6 Plaggie2

Da es sich bei Plaggie2, wie schon erwähnt, um einen Fork von Plaggie handelt treffen

alle bereits getroffenen Aussagen von Plaggie auch auf Plaggie2 zu.

Anders als bei JPlag ist Plaggie2 über ein CLI nutzbar was die Automatisierung verein-

facht. Zusätzlich bietet Plaggie2 viele Einstellungsmöglichkeiten, welche sauber in einer

dafür vorgesehenen Konfigurationsdatei hinterlegt werden können. Es ist möglich rekursiv

in Ordnerstrukturen herab zu steigen und jede Datei mit jeder zu vergleichen. Die Resul-

tate werden in HTML-Dokumenten dargestellt. Dies ermöglicht eine saubere Darstellung

aller Resultate. Als Algorithmus zur Erkennung von Plagiaten wird der strukturbasierte

Greedy String Tiling-Algorithmus eingesetzt.
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3.3 Finale Auswahl der Software

Auf der Basis der Evaluierung verschiedenster Software fällt die Entscheidung auf

Plaggie2. Dies ist begründen durch die bestmögliche Erfüllt der Anforderungen. So ist

eine Bearbeitung der Funktionalität aufgrund der Quelloffenheit möglich, sowie eine aus-

sagekräftige Ergebnisdarstellung, welche angepasst werden kann.
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4 Plaggie2

In diesem Abschnitt wird Plaggie2 näher betrachtet. Das beinhaltet neben den Kon-

figurationsmöglichkeiten auch die Darstellung der Auswertung sowie die Nutzung des CLI.

Doch zunächst sollten ein paar Begriffen geklärt werden. Bei einem Projekt ist das Pro-

grammierprojekt eines Studenten gemeint. Wenn von einem Vergleich gesprochen wird,

bezieht sich dies auf den Vergleich zweier Programmierprojekte bzw. Dateien des Pro-

jektes. Wird hingegen von einem Submission gesprochen, so bezieht sich das auf einen

Vergleichspartner. Werden also die Projekte gdpss1413-g8 und gdpss1413-g7 miteinander

verglichen, so sind beide im Bezug auf diesen Vergleich jeweils ein Submission. Das heißt

jeder Vergleich besitzt zwei Submissions. Diese werden im weiteren Verlauf SubmissionA

und SubmissionB genannt. Die nähere Betrachtung eines Vergleiches zweiter Submissions

wird im weiteren Verlauf Detection genannt. Als Report wird die Darstellung der Ergeb-

nisse der Plagiatssoftware bezeichnet. Die dort dargelegten Similarity-Werte werden im

weiteren auch Ähnlichkeitswerte genannt.

4.1 Konfiguration

Um Plaggie2 nutzen zu können wird neben der ausführbaren jar -Datei zusätzlich eine

Konfigurationsdatei mit dem Namen plaggie.properties benötigt. Ohne diese Datei ist

eine Ausführung nicht möglich. Die Einstellungsmöglichkeiten werden in diesem Abschnitt

näher erläutert und Vorschläge für die Konfigurationseinstellungen getroffen.

plag.parser.plaggie.codeTokenizer

Definiert die Klasse, welche den Programmcode in Token umwandelt. Muss das

Interface plag.parser.CodeTokenizer implementieren.

Sollte nicht verändert werden.

plag.parser.plaggie.filenameFilter

Definiert die Klasse, welche die Dateien, die nicht Bestandteil des

Programmcodes sind, herausfiltert. Diese Klasse muss das

Interface java.io.FilenameFilter implementieren.

Sollte nicht verändert werden.

plag.parser.plaggie.minimumMatchLength

Bestimmt die Mindestanzahl an aufeinanderfolgenden gleichen Token um als

Plagiat erkannt zu werden.

Defaultwert: 5
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plag.parser.plaggie.minimumSubmissionSimilarityValue

Definiert den Schwellwert, welche pro Vergleich von einer Submission

überschritten werden muss um in den Resultaten dargestellt zu werden.

Defaultwert: 0.00

plag.parser.plaggie.maximumDetectionResultsToReport

Legt die Anzahl an Vergleichen fest die im Report dargestellt werden soll.

Defaultwert: 100000

plag.parser.plaggie.useRecursive

Sagt aus, ob recursive in Unterordner eines Projektes abgestiegen werden soll

oder nicht.

Defaultwert: true

plag.parser.plaggie.severalSubmissionDirectories

Mit dieser Option wird dem Programm mitgeteilt in welchem Unterordner die

Projekte liegen. So ist es möglich zu sagen das die Ordnerstruktur

so aussieht <studentid>/<submissionid>

Defaultwert: false

plag.parser.plaggie.submissionDirectory

Vorbedingung: serveralSubmissionDirectories = true

Gibt den Namen des submissionid Ordner an

plag.parser.plaggie.configFilePath

Vorbedingung: submissionDirectory=null

Gibt den Pfad zu einer Konfigurationsdatei an.

plag.parser.plaggie.excludeInterfaces

Diese Einstellung ist nur möglich wenn mehrere Submissions geprüft werden.

Er signalisiert dem Programm das Java Interfaces nicht in den

Vergleichsprozess einbezogen werden.

Defaultwert: true

plag.parser.plaggie.excludeFiles

Durch Aufzählung von, Komma getrennten, Dateinamen ist es möglich diese

von dem Erkennungsprozess auszuschließen.

plag.parser.plaggie.excludeSubdirectories

Vorbedingung: useRecursive = true

Definiert welche Ordner der Vergleichsalgorithmus nicht berücksichtigt soll.
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plag.parser.plaggie.templates

Dateien die Quellcode beinhalten und durch Studenten erweitert werden

sollen müssen hier angegeben werden. Dies bewirkt, dass der Code

in diesen Dateien beim Vergleichsprozess nicht berücksichtigt wird.

Die Dateien sind durch Komma getrennt anzugeben.

plag.parser.plaggie.minimumFileSimilarityValueToReport

Legt den Schwellwert für die Similarity fest der überschritten werden muss,

damit die Datei im Report angezeigt wird.

Defaultwert: 0.05

plag.parser.plaggie.htmlReport

Ermöglicht es den Report in HTML-Dokumenten darzustellen.

Defaultwer: true

plag.parser.plaggie.blacklistFile

Da diese Einstellung noch nicht implementiert ist, wird darauf nicht weiter

eingegangen.

Defaultwert: blacklist.text

plag.parser.plaggie.showAllBlacklistedResults

Eine ergänzende Einstellungsmöglichkeit für die Blacklistfile.

Doch auch darauf wird nicht näher eingegangen.

plag.parser.plaggie.htmlDir

Vorbedingung: htmlReport = true

Ermöglicht den Namen des Ordners anzugeben, welcher alle

HTML-Dokumente beinhalten soll.

plag.parser.plaggie.printTokenLists

Vorbedinung:htmlReport = false

Gibt auf der Standartausgabe die generierten Tokenliste aus

Defaultwert: false
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plag.parser.plaggie.fileDetectionReports

Vorbedinung: htmlReport = false

Bestimmt den Grad des textuellen Reports.

Mögliche Werte:

full - für eine komplette Darstellung

stats - für die Darstellung der Statistik

none - für keine Resultatsausgabe

Defaultwert: stats

plag.parser.plaggie.debugMessages

Aktiviert den Debug Modus.

Defaultwert: false

plag.parser.plaggie.cacheTokenLists

Ermöglicht es die Tokenlisten zwischenzuspeichern, damit diese nicht jedes

mal neu erstellt werden müssen.

Defaultwert: true

plag.parser.plaggie.createResultFile

Wenn diese Option aktiviert ist wird eine binäre Datei erstellt, welche

die Resultate beinhaltet. Dies ist nur für Testzwecke und Debugging sinnvoll.

Defaultwert: false

plag.parser.plaggie.readResultsFromFile

Ermöglicht es die Resultate von einer binären Datei einzulesen, anstatt diese

immer wieder neu zu erstellen.

Defaultwert: false

plag.parser.plaggie.resultFile

Setzt den Namen der binären Resultatsdatei.

Defaultwert: result.data

In Anhang 6 auf Seite 54 ist die Konfigurationseinstellung zu sehen, welche auf Grundlage

der Anforderungen der WHZ erstellt wurden ist. Im Verlaufe des Dokumentes wird, wenn

nicht anders beschrieben, immer mit dieser Konfiguration gearbeitet.
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4.2 Funktionsweiße

Um eine Anwendung verwenden zu können ist es ratsam vorher Information über die

Arbeitsweise und das Verhalten zu sammeln. Da es den Rahmen der Bachelor Arbeit

sprengen würde, jedes Detail zu betrachten, wird nur die Funktionsweiße des Erkennungs-

Algorithmus erläutert. Dabei handelt es sich um den Greedy String Tiling (GST)-

Algorithmus. Doch zuvor ein kleiner Überblick welche Schritte beim Ausführen von Plag-

gie2 durchlaufen werden.

Zu Beginn wird die Konfigurationsdatei eingelesen und analysiert. Ist die Datei vorhan-

den und fehlerfrei, so wird der Ordner für die Reports angelegt, ansonsten beendet sich

das Programm mit einer Fehlermeldung. Wenn er noch nicht existiert, wird nachgefragt

ob dieser erzeugt werden soll. Andernfalls wird gefragt ob er, falls vorhanden, gelöscht

werden soll. An dieser Stelle ist das einwirken des Nutzers notwendig und somit ein Pro-

blem für die Automatisierung. Anschließend wird der, als Parameter übergebene, Pfad

analysiert. Bei einer fehlerhaften Pfadangabe wird eine Fehlermeldung ausgegeben und

die Anwendung beendet sich. Davon ausgehend das der Pfad valide ist, werden die In-

halte des Ordners für den Erkennungsprozess aufbereitet und in Objekten abgespeichert.

Sollten dabei keine Fehler auftreten, wird die Analyse der Projekte durchgeführt und ge-

speichert. Zum Abschluss des Verfahrens werden die Ergebnisse in HTML-Dokumenten

persistent gespeichert.

4.2.1 Token-Ersetzung

Bei der Aufbereitung der Informationen wird unter anderem dafür gesorgt, dass die Er-

kennung programmiersprachenunabhängig durchgeführt wird. Dazu wird der Quelltext in

eine gemeinsame Basis gewandelt. Dieser Vorgang nennt sich Normierung. Das bedeutet

das der Quellcode nach Schlüsselwörtern und Mustern durchsucht wird und diese durch

Token ersetzt werden. Diese Token werden in ihrer Reihenfolge nicht verändert und in

einer Tokenlisten gespeichert. So wird zum Beispiel die Codezeile import java.io.*; als

IMPORT_DECLARATION in der Tokenliste gespeichert. Weiterhin gibt es für Kon-

trollstrukturen Token, jeweils einen für den Anfang und für das Ende. Somit gibt es für

jede Aktion in Java ein Token. Beim späteren Vergleich zweier Submissions wird also nicht

der Quellcode, sondern die Token, verglichen. Natürlich muss die Software jederzeit eine

Zuordnung zwischen Token und Quellcodezeile ermöglichen.
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4.2.2 Theorie des GST-Algorithmus

Der Erkennungsalgorithmus gehört der Familie der Greedy Algorithmen an und trägt

den Namen Greedy String Tiling. Greedy bedeutet zu deutsch gierig und somit sucht der

Algorithmus immer nach dem größten Gewinn bzw. Nutzen. Ein gutes Beispiel, welches

man jeden Tag erleben kann, ist das erhalten von Wechselgeld an der Kasse. Ein Gree-

dy Algorithmus würde versuchen das Wechselgeld mit so wenig wie möglich Münzen zu

errechnen. Müssen 37 Cent zurückgegeben werden so wäre das Ergebnis folgendes: 1x 20

Cent, 1x 10 Cent, 1x 5 Cent und 1x 2 Cent. Dabei gäbe es noch viele andere Möglichkei-

ten. Zum Beispiel 1x 20 Cent, 2x 5 Cent, 3x 2 Cent und 1x 1 Cent. Doch ist es das Ziel

das der Betrag des Wechselgeldes mit so wenig wie möglich Münzen erreicht wird. Ein

bekannter Vertreter dieser Gruppe ist auch der Dijkstra Algorithmus, er sucht den kürzes-

ten Weg zum Ziel. So ähnlich verhält sich der Algorithmus auch hier. Er vergleicht jedes

Projekt mit jedem anderen sowie die darin enthaltenen Dateien mit denen des anderen

Projektes. Der Vergleich der zwei Dateien geschieht solange, bis kein Übereinstimmgs-

blöck2 gefunden wird der größer als die minimumMatchLength ist. Dabei gilt zu beachten

das pro Durchlauf immer der Block priorisiert wird, welcher die höchste Übereinstimmung

aufweist.

Beim Vergleich von zwei Dateien werden die Token miteinander verglichen. Dies ist in

Abbildung 3 auf Seite 18 zu sehen. Dazu werden die Token von tokenA alle nacheinander

mit den von tokenB verglichen.

Ist eine Übereinstimmung gefunden wurden, so werden die aufeinanderfolgenden über-

einstimmenden Token gezählt. Dabei muss diese Länge gleich dem Wert der Varia-

ble maxMatch sein. Als Initial-Wert erhält die Variable den Schwellwert minimumMat-

chLength. Sollte der Block größer sein als der Wert so erhält maxMatch die aktuelle

Länge des Übereinstimmungsblocks und es wird ein neues Set an Übereinstimmungsblö-

cken begonnen. Dieser Vorgang wiederholt sich solange bis alle Token von Submission A

durchlaufen sind.

Jeder Übereinstimmungsblock wird in einem Tile gespeichert. Ein Tile besitzt folgenden

Aufbau t = (s1, s2, l). Dabei definiert s1 den Startpunkt für die erste Submission, s2 den

Startpunkt für die zweite Submission und l die Länge. Dies ist in Abbildung 4 auf Seite

18 dargestellt. Die erste Zeile ist die SubmissionA und die zweite die SubmissionB. Die

Tiles wurden mit römischen Zahlen nummeriert. Somit ist zu erkennen das die Positionen

der Zahlen bzw. Übereinstimmungsblöcken irrelevant ist. Wichtig ist die Reihenfolge der

enthaltenen Werte. Im unteren Teil der Abbildung sind die Tiles noch einmal dargestellt.

2Sind aufeinander folgende Token die sowohl in SubmissionA als auch SubmissionB gleich sind.

Seite 17



Somit hat die römische Eins eine Länge von 3 und beginnt in SubmissionA bei Position 1

und bei SubmissionB bei Position 5. Diese Tiles werden in einer, für jede Datei separaten

Liste verwaltet. Der komplette Programmablaufplan ist in Anhang 1 auf Seite 49 zu

finden.

Abbildung 3: Ausschnitt aus dem Programmablaufplan zur Plagiatserkennung

Abbildung 4: Tiles von zwei Sequenzen, Quellen: [GMM11]

Seite 18



4.2.3 Implementierung des GST-Algorithmus

Dieser Vorgang findet in der Methode countSimilarities() der Klasse

SimpleTokenSimilarityChecker statt. Bevor jedoch näher auf den Quellcode einge-

gangen wird, sollten kurz die Bedeutungen der relevanten Variablen Erläuterung

werden.

tokensA und tokensB

Die Listen mit den Token.

a und b

Die Position in den Tokenlisten tokensA und tokensB.

j

Der Offset für die Zählung der Länge des Übereinstimmungsblockes.

marksA und marksB

Gibt Auskunft darüber ob der Token verwendet werden darf oder nicht.

maxMatch

Wird mit dem Wert des minimumMatchLength initialisiert und spiegelt die

Mindestlänge wieder, die ein Übereinstimmungsblock haben sollte. Im Laufe des

Prozesses kann dieser Wert neu gesetzt werden.

tileA und tileB

Beinhalten eine Referenz auf die Tokenliste sowie den Start- und Endposition

eines Übereinstimmungsblockes für eine Submission. Somit weicht die hier

dargestellte Struktur eines Tiles von der im Bereich Theorie des Kapitel 4.2.2 ab.

mt

Ermöglicht die Zuordnung zwischen tileA und tileB.

matches

Ist ein Set an mt, welche nur innerhalb der While-Schleife vorhanden ist.

tiles

Ist ebenfalls ein Set aus mt allerdings handelt es sich hierbei um eine locale

Variable der Methode countSimilarities().
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89 int curId = 0;

90 do {

91 maxMatch = minimumMatchLength ;

92 matches = new MatchedTileSet ();

93
94 for (int a = 0; a < tokensA .size (); a++) {

95 if (! marksA [a]) {

96 for (int b = 0; b < tokensB .size (); b++) {

97 if (! marksB [b]) {

98 int j = 0;

99 while ((( a + j) < tokensA .size ())

100 && ((b + j) < tokensB .size ())

101 && (! marksA [a + j])

102 && (! marksB [b + j])

103 && ( tokensA . getToken (a + j). equals ( tokensB . getToken (b + j)))) j++;

Quellcode 1: Ausschnitt aus der countSimilarities Methode (Tokenvergleich)

Das durchlaufen aller Token von SubmissionA und SubmissionB ist in Quellcode 1 zu

sehen. Dabei wird überprüft ob diese Token markiert3 sind (siehe Zeile 95 und 97). Ist

eine Übereinstimmung gefunden, wird in Zeile 98 die Laufvariable j auf 0 gesetzt und die

While-Schleife solange durchlaufen wie die Bedingung erfüllt ist. Dies ist erfüllt, solange

alle vier, durch ein logische UND (∧) verknüpften, Teilbedingungen erfüllt sind. Die ersten

Beiden sind erfüllt, sobald das Aufaddieren der Werte von a und b mit j die Länge der

dazugehörigen Tokenlisten nicht überschreitet (Zeilen 99 und 100). Die nächsten Zwei

Bedingungen sind erfüllt wenn die Token nicht markiert sind (Zeile 101 und 102). Die

letzte Bedingung Vergleicht dann die zwei Token miteinander (Zeile 103).

Nachdem die Länge des Übereinstimmungsblockes ermittel wurde, werden die Ti-

le erzeugt. Doch zuvor wird durch eine If-Else-Kontrollstruktur überprüft ob

die Länge des Blocks größer ist als der in maxMatch hinterlegte Wert (Zei-

le 105 und 116 von Quellcode 2 auf Seite 21). Wenn dies der Fall ist er-

hält maxMatch den Wert von j (Zeile 127) und die Variable textitmatches

wird neu initialisiert. Der restliche Ablauf ist in beiden Kontrollblöcken gleich.

3Token werden dann markiert wenn diese entweder schon zu einem Übereinstimmungsblock gehören,
oder Inhalt einer Template Datei sind.
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105 if (j == maxMatch ) {

106 Debug . println (this ,

107 "Found maxLength tile of length " + j

108 + " at A:" + a + " B:" + b);

109 Tile tileA = new Tile(tokensA , a, a + j - 1);

110 Tile tileB = new Tile(tokensB , b, b + j - 1);

111 MatchedTile mt = new MatchedTile (tileA , tileB );

112 boolean check = matches

113 . addMatchedTileNoOverlap (mt);

114 Debug . println (this ,

115 "Was tile added to matches : " + check );

116 } else if (j > maxMatch ) {

117 Debug . println (this , "Found tile of length " + j

118 + " at A:" + a + " B:" + b);

119 matches = new MatchedTileSet ();

120 Tile tileA = new Tile(tokensA , a, a + j - 1);

121 Tile tileB = new Tile(tokensB , b, b + j - 1);

122 MatchedTile mt = new MatchedTile (tileA , tileB );

123 boolean check = matches

124 . addMatchedTileNoOverlap (mt);

125 Debug . println (this ,

126 "Was tile added to matches : " + check );

127 maxMatch = j;

128 Debug . println (this , "Setting maxMatch to " + j);

Quellcode 2: Ausschnitt aus der countSimilarities Methode (Tileanalyse)

Der letzte Teil der Methode beschäftigt sich mit dem speichern der Tiles (siehe Quell-

code 3 auf Seite 22). Dazu wird über alle gefundenen Übereinstimmungsblöcke iteriert.

Dies beginnt in Zeile 134 mit dem Markieren der Token. Dazu werden die entsprechen

Elemente in marksA und marksB auf den Wert true gesetzt. Anschließend erhält je-

der dieser Blöcke für die eindeutige Identifizierung eine ID und werden dem Set tiles

hinzugefügt. Dieser Vorgang wird solang wiederholt bis maxMatch kleiner ist als der

plag.parser.plaggie.minimumMatchLength Wert aus der Konfigurationsdatei.
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134 Iterator matchedTileIter = matches . getMatchedTiles ();

135 while ( matchedTileIter. hasNext ()) {

136 MatchedTile mt = ( MatchedTile ) matchedTileIter.next ();

137 Debug . println (this , " Marking tiles of length " + maxMatch

138 + " A:" + mt. getTileA (). getStartTokenIndex () + ", B:"

139 + mt. getTileB (). getStartTokenIndex () + ".");

140 for (int j = 0; j < maxMatch ; j++) {

141 marksA [mt. getTileA (). getStartTokenIndex () + j] = true;

142 marksB [mt. getTileB (). getStartTokenIndex () + j] = true;

143 }

144 mt.setId (curId ++) ;

145 tiles . addMatchedTile(mt);

146 Debug . println (this , " Adding tile " + mt);

147 }

148
149 } while ( maxMatch > minimumMatchLength );

Quellcode 3: Ausschnitt aus der countSimilarities Methode (Tilespeicherung)

4.2.4 Was wird erkannt

Bei Plaggie2 handelt es sich um ein Fork von Plaggie und beide verwenden den selben

Erkennungsalgorithmus. Somit ist es möglich die README_PLAGGIE Datei von Plaggie

zu verwenden. Das Dokument erläutert unter anderem welche Quellcodeänderungen den

Algorithmus beeinflussen und welche nicht. Diese werden hier kurz aufgegriffen und später

in Kapitel 6 anhand von Beispielen näher behandelt.

Wie bereits erwähnt handelt es sich bei Greedy String Tiling um einen strukturbasier-

ten Algorithmus. Deswegen erkennt dieser Änderungen an der Struktur, nicht aber am

Inhalt. Ein Kommentar hat keinen Einfluss auf den Programmablauf und somit auch kei-

nen Auswirkung auf den Algorithmus. Des Weiteren ist auch keine Beeinflussung durch

die Änderung von Variablennamen zu erwarten. Da diese eine inhaltliche und keine struk-

turelle Änderung ist.

Doch es gibt auch Möglichkeiten den Algorithmus zu beeinflussen. So ist es möglich Funk-

tionalitäten in Methoden auszulagern oder umgekehrt Methodenaufrufe durch den direk-

ten Rumpf der Methode zu ersetzen. Ebenfalls ist es möglich Quellcode redundant zu

verarbeiten. Zum Beispiel das zuweisen eines Werte zu einer Variable. Die ist mehrfach

möglich und beeinflusst die Struktur. Eine letzte Möglichkeit, welche in dem Dokument

aufgelistet ist, ist das Vertauschen der If-Else-Blöcke oder der Case-Blöcke. Dies hat einen

großen Einfluss auf die Struktur des Dokumentes und somit auch Auswirkungen auf den

Algorithmus.
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4.3 Anwendung

Doch alleine das Wissen über die Funktionalität der Applikation reicht nicht aus um diese

zu Nutzen. Somit befasst sich dieser Abschnitt mit dem Einsatz der Software. Gestartet

wird die Anwendung durch einen folgenden in Quellcode 4 vorhandene CLI Befehle.

1 java -jar Plaggie2 . jar [ Parameter ] Directory

2 java -jar Plaggie2 . jar [ Parameter ] File1 File2 [ File3 ...]

3 java -jar Plaggie2 . jar [ Parameter ] Directory1 Directory2 [ Directory3 ...]

Quellcode 4: Startmöglichkeiten von Plaggie2

Bei Zeile 1 handelt es sich um einen rekursiven Aufruf. Dabei werden alle Ordner unterhalb

von Directory als Projekte betrachtet und miteinander verglichen. In Zeile 2 hingegen

werden mindestens zwei Dateien miteinander verglichen. Das selbe gilt auch für Zeile 3

nur das hier nicht Dateien sondern Ordner angegeben werden. Wobei es sich bei jedem

dieser Ordner um ein Projekt handelt.

Zusätzlich ist es möglich Parameter bei der Ausführung mit anzugeben. Eine Auflistung

möglichen Parameter ist in Tabelle 1 zu sehen.

Parameter Bedeutung
-s Damit kann die minimumMatchLenght, aus der Konfiguration, überschrie-

ben werden
-nohtml Ermöglicht es die Einstellung für die HTML Ausgaben in der Konfiguration

zu überschreiben und zu sagen das es keine HTML Ausgabe geben soll.

Tabelle 1: Parameter von Plaggie2

4.4 Darstellung der Resultate

In diesem Abschnitt wird die Darstellung sowie die Interpretation der Resultate erläutert.

Die Darstellung kann in Textform oder mit Hilfe von HTML geschehen. Da in dieser Arbeit

nur mit der HTML Variante gearbeitet wird, beschränkt sich dieses Kapitel ebenfalls nur

auf die Erläuterung der HTML Version. Aufgerufen wird das ganze durch die index.html

Datei, welche sich im Ordner mit dem Namen html befindet (siehe Abbildung 5 auf

Seite 24). Die ist mit einem beliebigen Webbrowser zu öffnen. Während der Bearbeitung

der Bachelor Arbeit wurde der Firefox mit der Version 26 verwendet. Es kann unter

Umständen bei anderen Browsern zu Darstellungsänderungen kommen.

Seite 23



Abbildung 5: Ordnerstruktur des Reports

4.4.1 Inhalt der index.html

Das Dokument besteht aus drei Teilen. Im oberen Teil befindet sich die Überschrift mit

einer kleinen Navigation sowie der Configuration (siehe Abbildung 6 auf Seite 25). Dieser

beinhaltet Informationen über die Konfigurationseinstellungen zur Zeit der Ausführung

des Programmes. Dann gibt es denn Bereich der Statistik, welcher die Ähnlichkeitswerte

noch einmal statistisch zusammenfasst. Da dieser keine Relevanz für das Projekt besitzt

wird darauf nicht näher eingegangen. Im Letzte Abschnitt werden die eigentlichen Verglei-

chen gegenübergestellt und ihren Werten zugeordnet (siehe Abbildung 7 auf Seite 25). Alle

hier aufgelisteten Projekte können im Bezug auf ihren Vergleichspartner ein potentielles

Plagiat sein.
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Abbildung 6: Teilausschnitt des Reports: Darstellung der Configuration

Abbildung 7: Teilausschnitt des Reports: Darstellung der Resultate

4.4.2 Inhalt der index.html einer Detection

Wie bereits in Kapitel 3.2.6 erwähnt ermöglicht Plaggie2 es den Quellcode und des-

sen Ähnlichkeiten gegenüberzustellen. Die Informationen sind in Unterordnern gespei-

chert. Jeder dieser Ordner beinhaltet eine index.html, welche alle nötigen Informatio-

nen zusammenführt. Dies wird durch einen Klick auf die entsprechenden Submission,

SmsHandy_Sebastian_Knopp oder SmsHandy_Sebastian_Knopp_change_19 erreicht.

Wie in Abbildung 8 auf Seite 26 zu sehen, besteht das Dokument aus 4 Frames. Initial

beziehen sich die Informationen im roten und grünen Bereich immer auf den ersten Ver-

gleich im blauen. Der blau umrahmten Bereich beinhaltet die Darstellung der verglichenen

Dateien. Dargestellt wird neben dem Pfad der Dateien auch dessen Ähnlichkeit zur gegen-

übergestellten Datei. Außerdem können die Token der Dateien durch einen Klick auf die

Links Tokens in den grün hervorgehobenen Frames dargestellt werden. Die Darstellung

des Quellcodes erfolgt durch ein Klick auf die entsprechende Datei. Anzuzeigende Quell-
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codezeilen werden, bei Übereinstimmung mit dem Vergleichspartner, durch den Index,

des Übereinstimmungsblockes, am Zeilenanfang gekennzeichnet.

Der rote Bereich listet die Übereinstimmungsblöcke auf und ermöglicht es diese im unte-

ren, grünen, Bereich anzuzeigen. Die Syntax sowie ein Beispiel in Quellcode 5 dargestellt.

In dem Beispiel gibt es also ein Übereinstimmungsblock mit der ID eins und beginnt bei

dem Token 55. Die Werte in den eckigen Klammern beziehen sich immer auf den Quellco-

de. Somit beginnt die Übereinstimmung im Quellcode in Zeile 114 mit dem 2715 Zeichen

und endet mit Token 65, Zeile 132 und dem 3145 Zeichen.

1 #### Syntax ####

2 <Tileid >:< Tokenid >[< Anfangszeile >(< Anfangszeichen >) -<Tokenid >[< Endzeile >( Endzeichen )]

3

4 #### Beispiel ####

5 1:55[114(2715) ] -65[132(3145) ]...54[121(3077) ] -64[140(3516) ]

Quellcode 5: Syntax der Matched tiles

Abbildung 8: Reportdarstellung von Detections
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4.5 Interpretation der Resultate

Allein das Wissen über einen Wert reicht meist nicht aus. Wichtig dabei ist es zu Wissen

wie dieser berechnet werden. Somit beschäftigt sich diese Kapitel mit den Berechnungen

hinter den Similarities. Dabei wird sich auf die Projekte SmsHandy_Sebastian_Knopp (im

weiteren Original genannt), und SmsHandy_Sebastian_Knopp_change_19 (im weiteren

Plagiat genannt) bezogen.

4.5.1 Similarity A und B

Wie der Tabelle 2 zu entnehmen ist gibt es drei Verschiedene Similarity-Werte. Für die

Berechnung des Wertes SimilarityA, welcher 93% beträgt, werden die einzelnen Similarity-

Werte der Dateien benötigt ( siehe Tabelle 3).

SubmissionA SubmissionB Similarity SimilarityA SimilarityB
Original Plagiat 88,6% 93% 95,2%

Tabelle 2: Similarity-Werte der Submissions

Der Aufbau der Seite wurde bereits in Kapitel 4.4.2 beschrieben. Somit wird hier nur

näher auf die Werte eingegangen. Diese geben Auskunft darüber zu wie viel Prozent die

Datei der anderen ähnelt. Dabei ist es möglich das die SimliarityA- und SimliarityB-Werte

nicht gleich sind, weil die Gesamtanzahl der Token in den Dateien unterschiedlich sein

können.

Original Similarity Plagiat Simliarity
SMSHandy.java 98,5% SMSHandy.java 100,0%
Provider.java 91,2% Provider.java 94,3%
Message.java 89,4% Message.java 91,3%

Tabelle 3: Similarity-Werte der Submissions mit Schwellwert 85%

Dies ist in (1) zu sehen. Da es bei Dateien eine unterschiedliche Anzahl an allToken

geben kann ist es möglich das, bei gleicher Anzahl von matchedToken, unterschiedliches

Similarity-Werte entstehen.

matchedToken

allToken
= Similarity (1)

Diese Berechnung geschieht für alle Datei, weil jede Datei mit jeder verglichen wird. In

Abhängigkeit des eingestellten Schwellwertes kann es passieren das nicht alle Vergleiche

dargestellt werden. Aus allen gefundenen Werten wird für jede Datei der höchste Wert
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genommen. In diesem Beispiel handelt es sich um die Werte 98.5%, 91.2% und 89.4%.

Diese drei Werte werden Addiert und im Anschluss durch die Anzahl der Dateien dividiert.

Wichtig hierbei ist zu beachten das es passieren kann, dass nicht alle Dateien aufgelistet

werden. Dies ist meist dann der Fall, wenn eine Datei keine Ähnlichkeit zu den anderen

hat. Somit wird diese nicht aufgelistet aber trotzdem mit berechnet.

0, 985 + 0, 912 + 0, 894

3
= 0, 93033 ≈ 93% (2)

Die Berechnung wurde nicht mit den dargestellten Prozentwerten durchgeführt, sondern

es wurde auf die Dezimalwerte zurückgegriffen. Dies geschieht auch Programmintern. Erst

bei der Erstellung des Reports werden die Dezimalzahlen in Prozenten umgerechnet. Die

selbe Berechnung wird ebenfalls für das andere Submission durchgeführt.

1 + 0, 943 + 0, 913

3
= 0, 952 ≈ 95, 2% (3)

4.5.2 Similarity

Der Similarity-Wert ist ein Produkt aus den Similarity-Werten A und B, welches in (4)

Berechnet wird.

0.93 ∗ 0, 952 = 0, 885 ≈ 88, 6% (4)

Der Wert 88,6% ist auch in Tabelle 2 auf Seite 27 wiederzufinden.

4.5.3 Maximum file similarity

Der Maximum file similarity-Wert gibt Auskunft über die höchste Dateiähnlichkeit der

zwei Verglichenen Submissions. Dazu werden die einzelnen Similarity-Werte aus der Ta-

belle 3 auf Seite 27 genommen. Ein Berechnungsbeispiel ist in (5) zu sehen. Insgesamt

ergeben sich am Ende drei Werte, welche in Tabelle 4 auf Seite 29 zu sehen sind. Von

diesen Werten wird der größte Wert ausgewählt. Somit ergibt sich für den Vergleich der

zwei Submissions eine Maximum file similarity von 98,5%.

0.985 ∗ 1, 00 = 0, 985 ≈ 98, 5% (5)
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Werte SimliarityA Wert SimliarityB Ergebnis
0,985 1,00 0,985
0,912 0,943 0,860
0,894 0,913 0,816

Tabelle 4: Simliarity-Werte für die Maximum file similarity

4.5.4 Similarity distribution average

Als letztes Wertepaar gibt es noch den similarity distribution average, welche die Durch-

schnittsähnlichkeit des Projektes angibt. Dazu werden alle in Tabelle 2 auf Seite 27 aufge-

listeten Similarity-Werte aus den Spalten SimilarityA und SimilarityB, in Abhängigkeit

des Projektes, aufaddiert und durch die Anzahl geteilt. Die Berechnung für das Original

ist in Berechnung 6 auf Seite 29 zu sehen.

0, 974 + 0, 93

2
= 0, 985 ≈ 98, 5% (6)

4.6 Probleme

Wie bereits erwähnt ist Plaggie2 ein Fork von Plaggie, welches auf der Idee von JPlag

basiert. Es gibt zwar eine Dokumentation zu JPlag [PMP00], doch ist nicht sicher ob sich

bei der Entwicklung von Plaggie bzw. Plaggie2 daran gehalten wurde. Somit war es nö-

tig die Berechnungsvorschriften mithilfe des Quellcode zu analysieren. Das angesprochene

Problem, der Nutzereingabe in Kapitel 4.2 ist zu lösen. Für das erstellen des Reportord-

ners ist die Methode createHtmlDirectory() in der Klasse Plaggie verantwortlich (siehe

Quellcode 6 auf Seite 29). Sie überprüft zuerst ob der Ordner existiert. Falls dieser vor-

handen ist erfolgt eine Ausgabe und anschließend wird auf eine Nutzereingabe gewartet.

Die Eingabe wird ausgewertet und in Abhängigkeit davon weiter verfahren.

1 if (! dir . exists ()) {

2 System . out .print ("HTML report directory "+sDir+" does not exist . Do you want to

create it ? [Y]/N :");

3 String input = b. readLine ();

4 if (( input . length () == 0) || ( input . toUpperCase (). charAt (0) == ’Y’)) {

5 dir . mkdir ();

6 return true ;

7 }

8 else {

9 return false ;

10 }

11 }

Quellcode 6: Ausschnitt aus der createHtmlDirectory() Methode
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Um die Nutzerabfrage zu verhindern wurde dieser Teil entfernt und durch das rekursive

löschen des Ordner ersetzt (siehe Zeile 2-4 in Quellcode 7).

1 if (dir . exists ()) {

2 System . out . println (" HTML Ordner Existiert und wird gel ö scht.");

3 removeDirectory(dir , false );

4 dir . mkdir ();

5 return true ;

6 } else {

7 System . out . println (" Anlegen eines HTML Ordners .");

8 dir . mkdir ();

9 return true ;

10 }

Quellcode 7: geänderter Ausschnitt aus der createHtmlDirectory() Methode
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5 Einbindung von Plaggie2 in den Server

In diesem Kapitel wird die Einbindung von Plaggie2 in das vorhanden System erläutert.

Dies umfasst die Vorbereitungen, welche alle nötigen Informationen bereit stellt sowie die

Nachbereitung, welche die Ergebnisse zur Verfügung stellt.

5.1 Groovy Script

Für die Vor- und Nachbereitung wird mit Hilfe der Programmiersprache Groovy realisiert.

Bei Groovy handelt es sich um eine Objekt-orientierte Sprache für die Java-Plattform.

Viele Fähigkeiten sind von Python, Ruby und Smalltalk inspiriert wurden und Groovy

ermöglicht es diese den Java-Entwickeln mit Java-ähnlicher Syntax zur Verfügung zu

stellen. Somit bietet Groovy Programmierern, die schon Erfahrung mit Java haben, einen

guten Einstieg in die Sprache [KGK+07]. Ein sehr großer Vorteil von Groovy ist es, dass

es weder eine pure Programmier- noch Scriptsprache ist. Somit ist es möglich Groovy als

Script zu verwenden oder es, wie Javacode, zu compilieren und daraus eine ausführbare jar-

Datei zu erzeugen. Weiterhin ist es möglich Bibliotheken der Java-Plattform einzubinden

und zu verwenden. Dabei spielt es keine Rolle, ob Groovy als Script ausgeführt oder

compiliert wird. Dies ermöglicht es jederzeit, ohne Neukompilierung, Änderungen an dem

Script vorzunehmen. Durch diesen Fakt sowie die bereits begonnene Realisierung des

Konfigurations-Tool in Groovy, fiel auch hier die Entscheidung auf Groovy.

5.1.1 Anbindung an die Datenbank

Plaggie2 benötigt Informationen über die zu vergleichenden Projekte im SVN. Dazu wird

beim Start die parent_id sowie der Projektname, als Argumenten übergeben. Anhand die-

ser ID ist es, mit Hilfe einer SQL-Abfrage, möglich alle validierten4 Studenten-Projekte

zu ermitteln. Dazu wird eine Methode mit dem Namen collectProjects() geschrieben. Die

dazugehörigen SQL-Befehle sind in Quellcode 8 auf Seite 32 zu sehen. Dabei ist zu beach-

ten das nur die validierten Projekte auch heruntergeladen werden. Die benötigen Infor-

mationen werden anschließend in zwei Maps5 gespeichert. Die erste enthält den Namen

des Semester-Projektes, die ID sowie eine zweite Map, welche die Informationen zu den

Studenten-Projekten enthält. Diese umfasst die ID und den identifier der Projekte.

4Bedeutet das die Projektgruppe durch den Professor freigegeben wurde.
5java.util.Map
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1 #### SQL Befehl 1 ####

2 SELECT name

3 FROM projects

4 WHERE id = <parent_id >

5

6 #### SQL Befehl 2 ####

7 SELECT p.id ,p.name ,p. identifier ,v. is_validated

8 FROM projects as p

9 INNER JOIN validations as v on p.id = v. project_id

10 WHERE parent_id = <parent_id > AND v. is_validated = ’true ’

11 ORDER BY p. identifier

Quellcode 8: SQL-Befehle zum auslesen von Informationen aus der Datenbank

5.1.2 Ordnerstruktur anlegen und herunterladen

Um die Projekte miteinander zu vergleichen, müssen diese aus dem SVN heruntergeladen

werden. Wie bereits erwähnt werden diese unter /tmp/<parent_id>/ gespeichert. Zuerst

wird der Ordner, falls vorhanden, gelöscht und anschließend neu angelegt (siehe Quellco-

de 9). Dies garantiert das keine, bereits vorhandenen, Dateien das Ergebnis verfälschen

können.

1 def dir = new File(’/’+ projectFolder+’/’ + project [’id ’])

2 if (dir . directory ) {

3 dir . deleteDir ()

4 String mkdir = ’mkdir /’+ projectFolder+’/’ + project [’id ’]

5 mkdir . execute ()

6 } else {

7 String mkdir = ’mkdir /’+ projectFolder+’/’ + project [’id ’]

8 mkdir . execute ()

9 }

Quellcode 9: Löschen und anlegen des Ordners für die Projekte

Zum herunterladen der Projekte wurde eine weitere Methode, mit dem Namen

svnCheckout(), geschrieben. In der Methode wird über alle Subprojekte iteriert. Für jede

Iteration wird ein Bash Befehl als String zusammengebaut und ausgeführt. Ein Beispiel

für ein solchen Befehl ist in Quellcode 10 auf Seite 33 zu sehen.
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1 // Darstellung im JavaCode

2 String svnCommand = ’svn checkout --username ’ + svnUser +

3 ’ --password ’ + svnPassword +

4 ’ ’ + svnServerURL+ subProject . value +"/ trunk /"+ pname +

5 ’ ’ + projectFolder + project [’id ’] + ’/’+ subProject . value

6

7 // Darstellung mit Eingesetzten Werten

8 svn checkout --username christianh -- password geheim http ://127.0.0.1/ svn / gdpss1413 -g19 /

trunk / SmsHandy / tmp /455/ gdpss1413 -g19

Quellcode 10: Herunterladen des Studenten-Projektes gdpss1414-g19

Der Befehl beinhaltet das Signalwort svn checkout welches das Programm SVN

startet und diesem mitteilt das ein Checkout6 durchgeführt werden soll. Der Pa-

rameter –username und –password werden benötigt um sich zu authentifizieren.

Anschließend wird die Adresse des SVN-Server angegeben. In diesem Fall ist es

http://127.0.0.1/svn/gdpss1413-g19/trunk/SmsHandy. Wäre nach diesem Argument

Schluss so würde der Befehl alle Dateien und Ordner im aktuell befindlichen Verzeichnis

ablegen. Da dies aber nicht gewünscht ist wird der Zielort als Argument übergeben. In

diesem Beispiel setzt sich der Zielort aus dem Ordner /tmp, der parent_id 455 und dem

Kürzel der Gruppe gdpss1413-g19 zusammen.

Dieser String kann mit Hilfe der Methode execute() als Bash Befehl ausgeführt werden.

Wird der zurückgegebenen Process nicht in einer Variable abgespeichert wäre eine weitere

Interaktion nicht möglich. Da aber sichergestellt werden muss, dass das Script während

des Ausführens eines Bash-Befehles nicht weiterläuft, wird der Prozess in eine Variable

gespeichert (siehe Zeile 1 in Quellcode 11). Damit ist möglich alle Meldungen während

des Ausführen des Befehls auszugeben (siehe Zeile 2). Weiterhin ist es möglich dem Script

mitzuteilen das es warten soll, bis der Befehl beendet ist (siehe Zeile 3). Durch die Methode

exitValue(), in Zeile 4, ist es außerdem möglich Abzufragen, ob der Befehl erfolgreich

gewesen ausgeführt wurde oder nicht.

1 Process pSvnCommand = svnCommand . execute ()

2 pSvnCommand .text . eachLine { println it }

3 pSvnCommand . waitFor ()

4 if( pSvnCommand . exitValue ()){

5 throw new Exception ("Auschecken war nicht erfolgreich ")

6 }

Quellcode 11: Ausführen eines Bash-Befehls

6Ist der Vorgang um Daten, aus einem Repository, von einer Versionsverwaltung herunterzuladen
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5.1.3 Validieren der Ordnerstruktur

In diesem Schritt des Groovy Scriptes werden alle nicht benötigten Ordner und Dateien

gelöscht. Dazu wurde die Methode removeFolder() geschrieben. Als Parameter erhält diese

den Pfad zu den heruntergeladenen Dateien. In Anlehnung an Quellcode 10 auf Seite 33

wäre das ein String mit dem Inhalt /tmp/455/.

Dazu werden zunächst alle zu löschende Ordner und Dateien mit ihrem Pfad in einem

Array vom Typ String gespeichert. Dieses Array erhält den Namen del und wird abschlie-

ßend durchlaufen. Beim durchlaufen wird für jeden Pfad ein neues Objekt von Typ File

angelegt. In Abhängigkeit ob es sich dabei um ein Ordner oder Datei handelt werden die

Methoden deleteDir() und delete() aufgerufen. Diese Unterscheidung ist nötig, weil die

Methode delete() nur dann Ordner löscht, wenn diese auch leer sind. Sollten nach die-

sem Ausführen der Methode noch Ordner übrig sein, ist dies unbedenklich, solange keine

Dateien enthalten sind.

5.1.4 Plaggie2 starten

Da nun alle Vorbereitungen zum ausführen von Plaggie2 getroffen worden sind, kann

dieser nun auch über ein Bash Befehl ausgeführt werden. Dazu wurde die Methoden

runPlaggie() aufgerufen. Als Parameter wird der Ordner mit den Projekten als String

übergeben. Anschließend wird ein String zu einem Bash-Befehl zusammengebaut (siehe

Quellcode 13). Dieser wird abschließend ausgeführt und überprüft ob die Durchführung

erfolgreich war. Sollte es einen Fehler gegeben haben wird eine Exception geworfen und

false zurückgegeben.

1 String plaggie = ( String ) " java -jar /srv / plaggie / plaggie2 .jar " + folder + "/"

Quellcode 12: String zum Ausführen von Plaggie2 als Bash-Befehl

5.1.5 Verschieben der Resultate

Als letzten Schritt des Scripts wird der Ordner html, welcher den Report beinhaltet, eben-

falls nach /tmp/455 verschoben. Der Speicherort kann durch die Änderung der Variable

outputFolder beeinflusst werden.
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5.1.6 Änderbare Variablen

Um das Script so universell wie möglich zu gestalten gibt es die Möglichkeit Werte von

Variablen zu ändern. Diese Variablen stehen direkt am Anfang der Klasse und benötigen

bei der Implementierung in eine Infrastruktur einer Anpassung. Momentan sind diese auf

die EntwicklungsVM abgestimmt.

dbUser

Enthält den Name des zu benutzenden Datenbank-Users.

dbPassword

Enthält das Password des dbUser.

svnUser

Enthält den Namen des zu benutzenden SVN-Benutzers.

svnPassword

Enthält das Password des svnUser.

svnServerURL

Enthält das Adresse des SVN-Servers.

dbServerURL

Enthält das Adresse des Datenbank-Servers.

projectFolder

Der Speicherort für die heruntergeladenen Projekte.

Zu beachten ist das die Pfadangabe mit einem slash( /) enden muss.

outputFolder

Der Speicherort für die erstellten Reports.

Zu beachten ist das die Pfadangabe mit einem slash( /) enden muss.

1 private final String dbUser = ’debUser ’;

2 private final String dbPassword = ’geheim ’

3 private final String svnUser = ’svnUser ’

4 private final String svnPassword = ’ nochgeheimer’

5 private final String svnServerURL = ’http ://127.0.0.1/ svn /’

6 private final String dbServerURL = ’localhost :5432 ’

7 private final String folder = ’/tmp /’

8 private final String outputFolder = ’/tmp /’

Quellcode 13: änderbaren Variablen

Seite 35



5.2 Installieren der Komponenten

Die Plagiatserkennung soll auf dem selben Server erfolgen, wie auch die Analyse mittels

Sonar. Somit müssen die Dateien auf dem Build-Server abgelegt werden. Dazu wir der

Ordner /srv/plaggie/ angelegt. Dieser Ordner enthält das Groovy-Script, Plaggie2, die

Konfigurationsdatei plaggie.properties sowie die für den Datenbankzugriff nötige Biblio-

thek postgresql-9.3-1100.jdbc41.jar. Die Rechte für den Ordner plaggie und alle darunter

liegenden Ordner und Dateien müssen dem Nutzer und der Gruppe tomcat6 zugeordnet

werden. Dies ist deswegen nötig, da Hudson dieses Script und alle seine Komponenten

verwenden soll. Weiterhin müssen alle, im Script vorhandenen, Variablen an die Infra-

struktur angepasst werden. Das bedeutet das es einen SVN-Nutzer benötigt wird der für

alle studentischen Programmierprojekte Leserechte besitzt. Des Weiteren wird ein Daten-

banknutzer benötigt, welcher Leserechte für die Tabelle projects besitzt. Außerdem werden

die Adresse für den SVN- und Datenbankserver angepasst.

Ist dies erfolgt, kann durch den in Quellcode 14 dargestellten Befehl das Script, als Shell-

Script, in Hudson ausgeführt werden.

1 groovy -classpath / srv / plaggie /lib / postgresql -9.3 -1100. jdbc41 .jar /srv / plaggie / Plaggie .

groovy <parent_id >

Quellcode 14: Ausführen des Groovy Scripts als Shell-Script in Hudson

Die Option -classpath ist nötig damit Groovy die benötigte Bibliothek lädt, bevor das

Script gestartet wird. Eine andere Möglichkeit, um eine Bibliotheken zu laden, ist die

Ablage der Bibliotheken unter ~/.groovy/lib [KGK+07] Seite 293. Da Da das Script al-

lerdings keine Abhöngigkeiten durch vom System Funktionieren. Somit ist es besser die

Bibliothek direkt anzugeben.

Seite 36



6 Kurze Analyse der Resultate an einem Beispiel

Dieses Kapitel beschreibt wie der Erkennungsalgorithmus bei Änderungen im Quelltext

reagiert. Dazu wird eine Testsuite zur Verfügung gestellt. Sie beinhalte die Lösung einer

studentischen Programmieraufgabe aus dem ersten Semester, sowie davon abgewandelte

Versionen.

6.1 Aufbau der Testsuite und Änderungen

Abbildung 9: Ordnerstruktur der Testsuite

Die Testsuite beschäftigt sich mit dem SMS Versand. Die komplette Aufgabenstel-

lung ist auf der beiliegenden CD unter dem Pfad ./Testsuite/Aufgabenstellung.pdf

zu finden. Daraus resultierend ergaben sich drei Dateien die Provider.java, SMS-

Handy.java und Message.java. Die gelöste Aufgabe befindet sich in dem Ordner

SmsHandy_Sebastian_Knopp. Alle weiteren veränderten Versionen sind durch den Zusatz

_change_X gekennzeichnet. Wobei das X für die entsprechende Version steht. Insgesamt

gibt es 20 verschiedene Versionen, eine davon ist das Original. Bei der Erstellung der Auf-
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gabe sowie der Plagiate wurde darauf geachtet das auch alle sonst anfallenden Dateien

und Ordner verwendet wurden. In Abbildung 9 auf Seite 37 sind alle Projekte mit ihren

Daten zu sehen. Dabei sind neben den eigentlichen Java-Klassen zusätzlich BlueJ Dateien

und eine Javadoc Ordner vorhanden.

Aufgrund der Aufgabenstellung ist es schwer an den Klassen SMSHandy oder Message Än-

derungen vorzunehmen. Somit gibt es für diese Klassen wenige Änderungen. Die einzelnen

Änderungen sind in changelog-Dateien hinterlegt (siehe siehe Anhang 5 auf Seite 53). Da-

bei gilt zu beachten, dass im Verlauf der Änderungen von Version 1-19 diese aufsummiert

werden. Somit vereint SMSHandy_Sebastian_Knopp_change_9 alle Änderungen der vor-

angegangenen Versionen. Aus diesem Grund wird nicht jede Version einzeln betrachten

sondern nur SMSHandy_Sebastian_Knopp, SMSHandy_Sebastian_Knopp_change_9

und SMSHandy_Sebastian_Knopp_change_19 .

6.2 Auswertung ohne eine Templatedatei

In diesem Bereich wurde keine Templatedatei in der Konfiguration angegeben. Die Aus-

wertung der drei Projekte ist in Abbildung 10 zu sehen. Aufgrund der Anzahl der Projekte

ist eine Darstellung aller Vergleiche nicht möglich. Aus diesem Grund wurde der Report

mit allen Projekten auf der CD unter dem Pfad ./Testsuite/Reports/html_all abgelegt.

Alle nachfolgenden Quellcodezeilen wurden dem Report entnommen und enthalten so-

mit zusätzliche Informationen. Dieser Report liegt ebenfalls auf der CD unter dem Pfad

./Testsuite/Reports/html bei.

Abbildung 10: Simliarity-Werte von drei Projekten der Testsuite

Da die meisten Änderungen an der Klasse Provider.java durchgeführt wurden, wird dies

ausführlich behandelt und die anderen werden nur bei Besonderheiten näher erläutert.
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6.2.1 Auswertung der Klasse Provider

Für die Auswertung wird nur das Original mit der letzten Version verglichen. Dazu werden

die einzelnen Similariy-Werte der Dateien benötigt, welche in Tabelle 5 dargestellt sind.

Original Similarity Plagiat Simliarity
SMSHandy.java 98,5% SMSHandy.java 100,0%
Provider.java 91,2% Provider.java 94,3%
Message.java 89,4% Message.java 91,3%

Tabelle 5: Similarity-Werte der Submissions mit Schwellwert 85%

Die Ähnlichkeit, bezüglich der Provider.java, des Original und des Plagiates beläuft

sich auf 91.2%, wohingegen das Plagiat dem Original zu 94.3% ähnelt. Der Grund

dafür ist die unterschiedliche Gesamtanzahl von Token, von den einzelnen Dateien. Alle

gefundenen Übereinstimmungsblöcke werden nummeriert. Dabei ist zu beachten, das die

Nummerierung bei 0 beginnt.

Begonnen wird mit der ersten Änderung die das Umbenennen der Variable credit in

guthaben beschreibt (siehe Quellcode 15).

1 // Original

2 2: public static HashMap <String , Integer > credit = new HashMap <String , Integer >() ;

3
4 // Plagiat

5 2: public static HashMap <String , Integer > guthaben = new HashMap <String , Integer >() ;

Quellcode 15: erste Änderung am Quellcode

Doch wie bereits in Kapitel 4.2.4 erwähnt reicht das Umbenennen der Variablen nicht aus.

Dies ist dran zu erkennen, dass vor diesen zwei Codezeilen der Index für den Überein-

stimmungsblock zu sehen ist. Beide gehören zum Block 2 und wurden trotz der Änderung

erfolgreich erkannt.

Das selbe gilt für die zweite Änderung aus dem Changelog. Sie beschreibt die Umbenen-

nung der Variable providerList in listOfProviders. In der dritten Änderung wurden die

Reihenfolge der Codezeilen vertauscht, jedoch nicht der Inhalt.
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1 // Original

2 subscriber = new HashMap <String , SmsHandy >() ;

3 providerList.add (this );

4
5 // Plagiat

6 listOfProviders.add (this );

7 subscriber = new HashMap <String , SmsHandy >() ;

Quellcode 16: dritten Änderung am Quellcode

Wie in Quellcode 16 zu erkennen ist, sind die Zeilen vertauscht und vor den Codezeilen

steht kein Index für einen Übereinstimmungsblock.

1 // Original

2 9:23(621) -23(621): BLOCK :{

3 10:24(630) -24(673): ASSIGNMENT : subscriber = new HashMap <String , SmsHandy >()

4 11:24(643) -24(674): NEW :new HashMap <String , SmsHandy >() ;

5 12:25(683) -25(704): METHOD_INVOCATION : providerList.add ( this )

6 13:26(710) -26(710): BLOCK_END :}

7
8 // Plagiat

9 9:45(1773) -45(1773) :BLOCK :{

10 10:46(1782) -46(1806) : METHOD_INVOCATION: listOfProviders.add ( this)

11 11:47(1816) -47(1859) : ASSIGNMENT : subscriber = new HashMap < String , SmsHandy >()

12 12:47(1829) -47(1860) :NEW :new HashMap <String , SmsHandy >() ;

13 13:48(1865) -48(1865) : BLOCK_END :}

Quellcode 17: Token zur dritten Änderung

Somit war es dem Algorithmus nicht möglich diese Änderung, trotz gleichem Inhalt, zu

erkennen. Die in Quellcode 17 dargestellten Token machen dies noch einmal deutlich. Das

NEW aus Zeilen 4 des Originals ist im Plagiat eine Zeile weiter oben. Somit fand an dieser

Stelle eine Strukturänderung statt.

Die Änderungen vier, fünf und sechs sind ebenfalls wieder Umbenennungen von Variablen.

Die Tatsache, dass es sich dabei um lokale Variablen handelt ändert nichts daran, dass

der Algorithmus dies trotzdem als gleich ansieht.

Der Inhalt der siebten Änderung aus dem Changelog besagt, dass ein Objekt vom Typ

Message, mit dem Namen reply, nicht in einer Variable gespeichert wird sondern direkt als

Parameter an die Methode receiveSms() übergeben wurde (siehe Quellcode 18 auf Seite

41).
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1 // Original

2 Message reply = new Message ("Ihr Guthaben betr ägt " + cash + " Cent .", sender

, "your Provider ", new Date ());

3 0: subscriber .get ( sender ). receiveSms ( reply );

4
5 // Plagiat

6 0: subscriber .get ( absender ). receiveSms ( new Message ("Ihr aktuelles Guthaben

beträgt " + cash + " Cent.", absender , "Ihr Provider ", new Date ()));

Quellcode 18: siebte Änderung am Quellcode

Aufgrund der nicht benötigten Variable entsteht eine neue Struktur. In der neuen Struktur

fehlt der Token VARIABLE_DECLARATION , sowie zweimal die Token NEW (siehe

Quellcode 19).

1 // Original

2 22:40(1329) -40(1329) : BLOCK :{

3 23:41(1350) -41(1449) : VARIABLE_DECLARATION : reply = new Message ("Ihr Guthaben beträgt " +

cash + " Cent.", sender , " your Provider ", new Date ())

4 24:41(1358) -41(1451) :NEW :new Message ("Ihr Guthaben betr ägt " + cash + " Cent .", sender , "

your Provider ", new Date ());

5 25:41(1439) -41(1451) :NEW :new Date ());

6 26:42(1464) -42(1503) : METHOD_INVOCATION: subscriber .get ( sender ). receiveSms ( reply )

7 27:43(1517) -43(1528) : RETURN :return true;

8 28:44(1537) -44(1537) : BLOCK_END :}

9
10 // Plagiat

11 23:62(2497) -62(2497) : BLOCK :{

12 24:63(2510) -63(2649) : METHOD_INVOCATION: subscriber .get ( absender ). receiveSms (new Message ("

Ihr aktuelles Guthaben beträgt " + cash + " Cent.", absender , "Ihr Provider ", new

Date ()))

13 25:64(2663) -64(2674) : RETURN :return true;

14 26:65(2683) -65(2683) : BLOCK_END :}

Quellcode 19: Token zur siebten Änderung

In der achten Änderung wird die If-Bedingung der Methode send() verändert. Der Ver-

gleich erfolgt im Original durch den Vergleichsoperator ==, wohin gegen bei dem Plagiat

die Methode equals() zum Einsatz kommt. Das eigentliche Ändern der If-Bedinung hat

keinen direkten Einfluss auf die Struktur. Es kommt auf den Inhalt der Änderung an.

Da der Vergleichsoperator durch eine Methode ersetzt worden ist, erfolgt ein zusätzlicher

Methodenaufruf. Dieser Aufruf wird bei der Erstellung der Token berücksichtigt. In Quell-

code 20 auf Seite 42 ist dies dargestellt. Unabhängig von der Bedingung wird zunächst

der Token für die If-Bedingung gesetzt. Solange in der Bedingung keine weitere Methode

aufgerufen wird, verändert sich auch nicht die Struktur. Da hier das Gegenteil der Fall ist

entsteht der zusätzliche Token METHOD_INVOCATION .
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1 // Original

2 21:39(1297) -39(1320) :IF:if(recipient == " *101# ")

3
4 // Plagiat

5 21:61(2459) -61(2488) :IF:if(empfaenger . equals ("*101# "))

6 22:61(2462) -61(2487) : METHOD_INVOCATION: empfaenger . equals (" *101# ")

Quellcode 20: Token zur achten Änderung

Die nächste Änderung bezieht sich auf die nächste If-Bedingung in der send() Methode,

nur das in diesem die Reihenfolge der Bedingungen verändert wurde, der allerdings Wahr-

heitswert der gleiche bleibt. Ebenfalls wurden keine Methodenaufrufe aus der Bedingung

entfernt bzw. hinzugefügt. Somit bleibt die Struktur unverändert.

Der zehnte und elfte Eintrag im Changelog beschreibt wieder die Umbenennung einer

lokalen Variable und hat somit keinen Einfluss auf die Struktur. Dies gilt auch für den

letzten Eintrag, im Changelog, für die Klasse Provider .

1 // Original

2 0: if ( findProviderFor( newNumber ) == null )

3 0: {

4 0: ...

5 0: }

6 0: else

7 0: {

8 0: if ( findProviderFor( newNumber ) == smsHandy . getProvider () )

9 {

10 subscriber .put ( newNumber , smsHandy );

11 1: }

12 1: ...

13 1: }

14
15 // Plagiat

16 0: if ( findProviderFor( neueNummer ). equals ( null ))

17 0: {

18 0: ...

19 0: }

20 0: else

21 0: {

22 0: if ( findProviderFor( neueNummer ). equals ( smsHandy . getProvider ()))

23 0: {

24 0: subscriber .put ( neueNummer , smsHandy );

25 1: }

26 1: ...

27 1: }

Quellcode 21: 14. Änderung am Quellcode
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Der zwölfte Eintrag Ändert den Inhalt einer Zeichenkette. Da dies eine inhaltliche und

keine strukturelle Änderung ist, ist dies für den Algorithmus gleich.

Der vorletzte Eintrag betrifft gleich zwei If-Bedingungen aus der register() Methode.

Wie in Quellcode 21 auf Seite 42 zu erkennen ist, wird in beiden If-Bedinungen der Ver-

gleichsoperator durch die Methode equals() ersetzt. Allerdings hat erst die zweite Ände-

rung eine Auswirkung auf die Struktur.

1 // Original

2 59:75(2369) -75(2407) :IF:if ( findProviderFor( newNumber ) == null)

3 60:75(2373) -75(2398) : METHOD_INVOCATION: findProviderFor( newNumber )

4 61:76(2415) -76(2415) : BLOCK :{

5 62:77(2427) -77(2461) : METHOD_INVOCATION: subscriber .put ( newNumber , smsHandy )

6 63:78(2474) -78(2499) : METHOD_INVOCATION: credit .put ( newNumber , 500)

7 ...

8 67:82(2543) -82(2599) :IF:if ( findProviderFor( newNumber ) == smsHandy . getProvider () )

9 68:82(2547) -82(2572) : METHOD_INVOCATION: findProviderFor( newNumber )

10 69:82(2577) -82(2598) : METHOD_INVOCATION: smsHandy . getProvider ()

11 70:84(2629) -84(2663) : METHOD_INVOCATION: subscriber .put ( newNumber , smsHandy )

12 71:85(2677) -85(2677) : IF_END :}

13 ...

14
15 // Plagiat

16 57:96(3559) -96(3603) :IF:if ( findProviderFor( neueNummer ). equals ( null ))

17 58:96(3563) -96(3602) : METHOD_INVOCATION: findProviderFor( neueNummer ). equals ( null)

18 59:97(3611) -97(3611) : BLOCK :{

19 60:98(3623) -98(3658) : METHOD_INVOCATION: subscriber .put ( neueNummer , smsHandy )

20 61:99(3671) -99(3699) : METHOD_INVOCATION: guthaben .put (neueNummer , 500)

21 ...

22 65:103(3743) -103(3805) :IF:if ( findProviderFor( neueNummer ). equals ( smsHandy . getProvider ()))

23 66:103(3747) -103(3804) : METHOD_INVOCATION : findProviderFor( neueNummer ).equals ( smsHandy .

getProvider ())

24 67:105(3835) -105(3870) : METHOD_INVOCATION : subscriber .put ( neueNummer , smsHandy )

25 ...

Quellcode 22: Token zur 14. Änderung

Durch nähere Betrachtung der dazugehörigen Token (siehe Quellcode 22) wird

klar, dass durch den Aufruf von equals() in der ersten If-Bedingung der Aufruf

findProviderFor(newNumber) ersetzt wird. Da es aber vorher schon einen Methodenaufruf

gab ändert das nichts an der Struktur. Das selbe gilt bei der Zweiten Bedingung dort fin-

det die selbe Ersetzung statt. Dabei wird der Methodenaufruf in den Parameterklammern

der equals() Methode nicht berücksichtigt, somit gibt es einen Methodenaufruf weniger

und eine Änderung an der Struktur.

Seite 43



6.2.2 Auswertung der Klasse SMSHandy

Wie bereits erwähnt werden hier nur die Besonderheiten behandelt. Somit ist die zweite

Änderung interessant. Dabei wird die Logik der If-Bedingung umgedreht. Dies ändert

allerdings nichts an dem Token für die If-Bedingung, sondern führt dazu das der Else-

Block mit dem If-Block vertauscht werden muss. Dies ist ein schwerwiegender Eingriff in

die Struktur. Da in der Regel der Inhalt der Blöcke unterschiedlich ist, welches allerdings

in diesem Beispiel nicht der Fall. In Beiden wird nur eine Methode aufgerufen. Somit

ändert sich zwar die Reihenfolge der Token, aber nicht die Bedeutung der Token (siehe

Quellcode 23).

1 // Original

2 58:123(2908) -123(2922) :IF:if( amount >= 0)

3 59:125(2944) -125(3008) : METHOD_INVOCATION : provider . credit . put (number , provider .credit .get (

number ) + amount )

4 60:126(3018) -126(3018) : IF_END :}

5 61:128(3031) -128(3032) :ELSE :

6 62:129(3052) -129(3129) : METHOD_INVOCATION : System .out . println ("Von ihrem Prepaid Guthaben k

önnen sie kein Geld abheben !")

7 63:130(3139) -130(3139) : ELSE_END :}

8
9 // Plagiat

10 57:130(3267) -130(3280) :IF:if( amount < 0)

11 58:132(3302) -132(3379) : METHOD_INVOCATION : System .out . println ("Von ihrem Prepaid Guthaben k

önnen sie kein Geld abheben !")

12 59:133(3389) -133(3389) : IF_END :}

13 60:135(3402) -135(3403) :ELSE :

14 61:136(3420) -136(3488) : METHOD_INVOCATION : provider . guthaben .put ( number , provider . guthaben .

get ( number ) + amount )

15 62:138(3510) -138(3510) : ELSE_END :}

Quellcode 23: Tokenausschnitt der SMSHandy Klasse

Diese Änderung hätte nur dann Erfolg, wenn die auszugebende Zeichenkette vorher in

einer Variable zwischengespeichert werden würde.

6.2.3 Auswertung der Klasse Message

Die letzte zu betrachtende Klasse beinhaltet nur eine Änderung. In der toString() Me-

thode wird die zu erzeugende Zeichenkette, wie im vorherigen Abschnitt beschrieben,

Zwischengespeichert. Dies erzeugt den zusätzlichen Token VARIABLE_DECLARATION

und verändert somit die Struktur.

Seite 44



6.3 Auswertung mit einer Templatedatei

In diesem Abschnitt wird die Auswirkung einer Templatedatei bei solchen Projekten dar-

gestellt. Zunächst muss beachtet werden, dass bei Nutzung eines Templates sich nicht auf

gleichnamige Dateien sondern auf die Struktur bezieht. Somit ist es gut möglich das Get

und Set-Methoden welche im Template vorhanden sind die selbe Struktur aufweisen wie

Get- und Set-Methoden in anderen Klassen, wo das Template nicht zum Einsatz kom-

men soll. Dies war auch bei der Testsuite der Fall. Somit würden Get- und Set-Methoden

in der Klasse SmsHandy nicht erkannt, weil diese vom Template ausgeschlossen werden.

Dadurch kann es passieren das die Ähnlichkeitswerte unter den eingestellten Schwellwert

von 85% fallen. Deswegen ist es Ratsam bei der Verwendung von Templates immer zu

überlegen ob und wie die Schwellwerte geändert werden müssen.

Alle von dem Template nicht betroffenen Änderungen werden weiterhin erkannt.

6.4 Möglichkeiten für erfolgreiche Angriffe auf den Algorithmus

Abschließend wird in diesem Abschnitt noch einmal erläutert wie es möglich ist Quellco-

de so zu ändern, das er von dem Algorithmus nicht als Plagiat erkannt wird. Die wohl

einfachste Möglichkeit ist, so gut es geht, alles in extra Variablen zu zwischen zu spei-

chern. Eine weitere relativ Option, den Algorithmus auszutricksen, ist das vertauschen

von Codezeile. Dabei muss allerdings darauf geachtet werden das die Funktionalität, der

Software, nicht beeinträchtigt wird. Die Bedingung in der Kontrollstruktur zu verändert

hat nur dann Erfolg, wenn sich dabei etwas an der Struktur ändert. Zum Beispiel durch

das hinzufügen oder wegfallen eines Methodenaufrufes. Jedoch ist es möglich durch negie-

ren der Bedingung und das tauschen der If- und Else-Blöcke einen Strukturveränderung

zu bewirken.

Seite 45



7 Abschließende Worte

Bereits in der Einleitung wird klar das es viele Arten von Plagiaten gibt und somit auch

viele Formen diese zu begehen. Sei es das wissentliche kopieren von Quellcode oder das

unabsichtliche vergessen von Quellangaben. Es existieren aber auch Extremfälle, welche

es nicht so einfach ermöglichen zwischen Plagiat und nicht Plagiat zu unterscheiden. So

wie wir Menschen diese Frage nie zu 100% beantworten können, kann dies auch kein

Algorithmus, dennoch kann er ein Hilfsmittel sein.

7.1 Weiterführende Tätigkeiten

Während der Bearbeitung des Projektes kristallisierten sich weitere Aufgaben heraus. Die-

se konnte allerdings im Rahmen dieser Bachelor Arbeit nicht bearbeitet werden. So wäre

es möglich die Darstellung eines Reports zu erweitern. Zum Beispiel durch die Sortierung

oder Gruppierung nach den Submissions. Damit kann eine erhöhte Lesbarkeit des Reports

ermöglicht werden. Weiterhin kann durch die Erweiterung des KonfigTools eine Anpas-

sung der Konfiguration von Plaggie2, an verschiedene Sachverhalte, ermöglicht werden.

Aufgrund des vorhandenen Quellcodes von Plaggie2 ist es möglich diesen zu erweitern.

Somit ist es möglich jederzeit andere Programmiersprache oder Erkennungsalgorithmen

zu implementieren.

7.2 Fazit

Durch die Bachelorarbeit ist ein Groovyscript entstanden, welches alle Vor- und Nach-

bereitungen zur Ausführung der Plagiatserkennung durchführt. Dies Umfasst das herun-

terladen der studentischen Programmierprojekte, das Entfernen nicht benötigter Dateien,

das Ausführen der Plagiatserkennung sowie das Verschieben der Ergebnisse. Alles in al-

lem ist es eine Lösung erarbeitet worden, mit der eine automatisierte Plagiatserkennung

möglich ist.
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Anhang

Anhang 1: Programmablaufplan für den Erkennungsprozess
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Anhang 2: Teil 1 des Programmablaufplan
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Anhang 3: Teil 2 des Programmablaufplan
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Anhang 4: Teil 3 des Programmablaufplan
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1 changelog :

2

3 Note: Api for ’Message ’ and ’SmsHandy ’ classes are pretty specific not allowing too many

changes there

4

5 -Provider :

6 * static variable credit renamed to guthaben

7 * variable providerList renamed to listOfProviders

8 * line of code in the constructor swapped (no change in the code itself )

9 * local variable sender from method send renamed to absender

10 * local variable recipient renamed to empfaenger

11 * ~local variable reply from method send renamed to antwort ~

12 * removed local variable reply / antwort and stuffed its code into the method call of

receiveSms (....) [very ugly]

13 * replaced first if evaluation in send - method from empfaenger == "*101# " to empfaenger .

equals ("*101# ")

14 * replaced second if in send -method evaluation from subscriber . containsKey ( empfaenger )

&& cash > 5 to 5 < cash && subscriber . containsKey ( empfaenger )

15 * renamed local variable theOne from method send to recipientsProvider

16 * renamed local variable newNumber from method register to neueNummer

17 * some strings in the remaining credits message changed

18 * string in registers already existing number message changed

19 * both if evaluations in register method changed from == to . equals ()

20 * renamed local variable theRightProvider from method findProviderFor to

recipientsProvider

21

22

23 -SmsHandy :

24 * reference to the credit -> guthaben change adapted

25 * if evaluation in method deposit changed from >= to < following lines of code

exchanged accordingly

26 * renamed local variable newProvider in method setProvider to neuerProvider

27 * removed local variable newProvider / neuerProvider in method setProvider and used the

parameter instead

28

29 -Message :

30 * removed local variable output from to string method and stuff the code right behind

the return statement [ quiet ugly]

Anhang 5: Changelog der Version 19 aus der Testsuite
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1 plag.parser .plaggie . codeTokenizer=plag .parser .java2 . JavaTokenizer

2 plag.parser .plaggie . filenameFilter= plag.parser . java . JavaFilenameFilter

3 plag.parser .plaggie . minimumMatchLength =5

4 plag.parser .plaggie . minimumSubmissionSimilarityValue =0.85

5 plag.parser .plaggie . maximumDetectionResultsToReport =500

6 plag.parser .plaggie . useRecursive=true

7 plag.parser .plaggie . severalSubmissionDirectories = false

8 plag.parser .plaggie . submissionDirectory =

9 plag.parser .plaggie . configFilePath=

10 plag.parser .plaggie . excludeInterfaces= true

11 plag.parser .plaggie . excludeFiles=

12 plag.parser .plaggie . excludeSubdirectories =

13 plag.parser .plaggie . templates =

14 plag.parser .plaggie . minimumFileSimilarityValueToReport =0.085

15 plag.parser .plaggie . htmlReport =true

16 plag.parser .plaggie . blacklistFile=blacklist . text

17 plag.parser .plaggie . showAllBlacklistedResults =false

18 plag.parser .plaggie . htmlDir =html

19 plag.parser .plaggie . printTokenLists=false

20 plag.parser .plaggie . fileDetectionReports = stats

21 plag.parser .plaggie . debugMessages=false

22 plag.parser .plaggie . cacheTokenLists=true

23 plag.parser .plaggie . createResultFile=false

24 plag.parser .plaggie . readResultsFromFile =false

25 plag.parser .plaggie . resultFile =results .data

Anhang 6: Finale plaggie.properties (die Kommentare wurden entfernt)
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Anhang 5: CD-Verzeichnis
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