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Autorenreferat 
 

In dieser Arbeit wird die Norm für Funktionale Sicherheit (ISO 26262) bezüglich den Anfor-

derungen für die Konzeption eines sicheren Systems betrachtet. Anschließend werden vor 

allem die Anforderungen an die Software sowie dem Betriebssystem analysiert. Auf dieses 

Wissen aufbauend wird die Herangehensweise beschrieben, um ein prototypisches Testsys-

tem zu erstellen.  

 

Anhand des Testsystems sollen Linux spezifische Mechaniken und Architekturkonzepte 

verwendet und anschließend die Eignung im Sinne der Norm ISO 26262 bewertet werden. 

Dadurch sollen Grenzen und Möglichkeiten von Linux beispielhaft dargestellt werden. 

 

  



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker III 

Vorwort 
 

Das Thema der Arbeit wird von der conplement AG betreut. Es betreut mich seitens der 

Firma Roland Erk. Mein Betreuer an der Westsächsischen Hochschule ist Prof. Dr. Wolfgang 

Golubski. Ich bedanke mich an dieser Stelle bei dem Embedded-Team der conplement AG 

sowie allen Korrekturlesern für die Unterstützung bei dieser Arbeit. 

 

  



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker IV 

Inhalt 
 

1 Einleitung ............................................................................................................................ 1 

2 Die Norm ISO 26262 ........................................................................................................... 5 

2.1 Sicherheitslebenszyklus ............................................................................................... 6 

2.2 Automotive Safety Integrity Level (ASIL) ..................................................................... 8 

2.3 Dekomposition ............................................................................................................. 9 

2.4 Konzeptphase ............................................................................................................. 10 

2.5 Produktentwicklung ................................................................................................... 13 

2.6 Anforderungen an die Software ................................................................................. 15 

2.7 Anforderungen an das Betriebssystem ...................................................................... 19 

2.8 Weiterführende Literatur ........................................................................................... 21 

3 Herangehensweise ............................................................................................................ 22 

3.1 Szenario und Testsystem ........................................................................................... 22 

3.2 Analyse der Artefakt-Typen der Konzept-Phase ........................................................ 23 

3.3 Anforderungsmanagement ........................................................................................ 26 

3.4 Ermittlung der Gefahren ............................................................................................ 29 

3.5 Vorgehen zur Klassifikation der Gefahren ................................................................. 30 

3.6 Funktionales Sicherheitskonzept ............................................................................... 32 

3.7 Bewertungsmethodik des Kernels hinsichtlich Ausführungszeit ............................... 33 

4 Umsetzung ........................................................................................................................ 35 

4.1 Definition des Items ................................................................................................... 35 

4.2 Gefahrenanalyse ........................................................................................................ 36 

4.3 Sicherheitskonzept ..................................................................................................... 39 

4.4 Systemdesign ............................................................................................................. 44 

4.5 Hardwaredesign ......................................................................................................... 45 

4.6 Softwaredesign........................................................................................................... 48 

4.6.1 Bestimmung eines geeigneten Kernels .............................................................. 48 

4.6.2 Strikte Trennung der Softwarekomponenten .................................................... 53 

4.6.3 Sicherheitsaspekte bei dem Informationsaustausch .......................................... 54 

4.6.4 Scheduling der einzelnen Softwarekomponenten ............................................. 57 

5 Ergebnisse ......................................................................................................................... 60 

5.1 Testsystem ................................................................................................................. 60 

5.2 Eignung von Linux ...................................................................................................... 63 

5.2.1 Ausführungszeit .................................................................................................. 64 

5.2.2 Speicher .............................................................................................................. 66 

5.2.3 Austausch von Informationen ............................................................................ 67 

5.2.4 Resümee ............................................................................................................. 68 

6 Zusammenfassung und Ausblick ....................................................................................... 70 

7 Begriffsverzeichnis ........................................................................................................... VII 
8 Anhang A, Artefakt-Typen ..................................................................................................X 

9 Anhang B, Messergebnisse der Linux-Kernel ...................................................................XII 
10 Anhang C, Klassen der ASIL-Parameter .......................................................................... XIV 

11 Anhang D, Dekompositionsmöglichkeiten ...................................................................... XV 



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker V 

12 Anhang E, Schaltplan ...................................................................................................... XVI 
13 Anhang F, Zeitverhalten der Systeme ............................................................................ XVII 
14 Anhang G, Klassifikation der Gefahren ........................................................................... XIX 

15 Literaturverzeichnis ...................................................................................................... XXIII 
16 Abbildungsverzeichnis ................................................................................................ XXVIII 
17 Tabellenverzeichnis ...................................................................................................... XXIX 

 

  



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker VI 

Abkürzungsverzeichnis 
 

API ............................................................................... Programmierschnittstelle 
ASIL .............................................................................. Automotive Safety Integrity Level 
FMEA ........................................................................... Fehlermöglichkeits- und -einflussanalyse 
QM .............................................................................. Quality Management 
TFS ............................................................................... Team Foundation Server 



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker 1 

1 Einleitung 
 

Die Arbeit ist in sechs Kapitel untergliedert. In diesem ersten Kapitel befindet sich die Einlei-

tung. In diesem wird eine kurze Einführung in das Thema gegeben sowie die Ziele der Arbeit 

definiert. Ebenfalls gibt es einen Hintergrund zur Motivation dieser Arbeit. Im zweiten Kapi-

tel wird auf die Norm ISO 26262 eingegangen. Es werden die Grundlagen vermittelt, was die 

Kernaussagen der Norm sind und es werden die Anforderungen der Norm an die Software 

sowie dem Betriebssystem erläutert. Im dritten Kapitel finden sich die Herangehensweisen 

bei dieser Arbeit. In diesem werden das Szenario sowie das Testsystem vorgestellt, anhand 

dessen Linux untersucht werden soll. Weiterhin werden die notwendigen Konzeptionsschrit-

te beschrieben sowie die einzelnen Methoden, die zur Anwendung kommen. In Kapitel vier 

wird die Umsetzung beschrieben, begonnen bei der Konzeption bis hin zur Realisierung des 

Testsystems. Im fünften Kapitel finden sich die Ergebnisse der Arbeit wieder. Abschließend 

wird im sechsten Kapitel eine Zusammenfassung gegeben sowie ein Ausblick auf weitere 

interessante Forschungsthemen. 

 

Warum beschäftigt sich diese Arbeit mit der Norm für Funktionale Sicherheit? Für Hersteller 

von Straßenfahrzeugen in der Automobilbranche existiert eine Verkehrssicherungspflicht. Es 

dürfen nur die Fahrzeuge in den Verkehr gebracht werden, welche die Sicherheitserwartun-

gen gemäß dem Stand der Technik erfüllen. „Der Verkehrssicherungspflicht wird daher 

entsprochen, wenn die Sicherungen nach dem jeweiligen Stand von Erfahrung und Technik 

getroffen werden“ (Zitiert nach [Deu14], S. 2). Die Norm ISO 26262 wurde 2011 veröffent-

licht und trägt damit zum Stand der Technik bei (Vgl. [Sau11]). Um Rechtssicherheit zu schaf-

fen, müssen Produkte, die noch in der Entwicklung sind sowie zukünftige Produkte, auf die 

Norm umgestellt werden. Das Produkthaftungsgesetz schließt eine Haftung aus, wenn „der 

Fehler nach dem Stand der Wissenschaft und Technik in dem Zeitpunkt, in dem der Herstel-

ler das Produkt in den Verkehr brachte, nicht erkannt werden konnte.“ (Zitiert nach [Bun02], 

§1 Abs. 2 ProdHaftG). 

 

Momentan werden hauptsächlich AUTOSAR-konforme Betriebssysteme im Bereich Automo-

tive eingesetzt (Vgl. [Gui12]). Jedoch ist auch ein deutlicher Aufwärtstrend von Linux in 

Fahrzeugen zu spüren. ABI Research erwartet eine wachsende Anzahl an installierten Tele-
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matik-Systemen im Auto von 7,8 Millionen (Stand 2012) auf 46,8 Millionen bis 2018. Solche 

Telematik-Systeme werden mehr und mehr mit Linux ausgeliefert (Vgl. [Chr13]).Weitere 

Anwendungen von Linux im Fahrzeug sind Navigationsgräte, Kombi-Instrumente, Fahrzeug-

assistent-Funktionen und Entertainment-Systeme. Fahrzeughersteller, die bereits auf Linux 

basierte Lösungen setzten, sind Toyota, Nissan, JLR, GM und VW (Vgl. [Cha13]). 

 

Um jedoch Funktionale Sicherheit gewährleisten zu können, ist dieses Linux-System meist 

an einen herkömmlichen AUTOSAR-basierten Controller gebunden. Interessant wäre heraus-

zufinden, ob das tatsächlich notwendig ist. Schließlich könnte auch Linux bereits geeignet 

sein, mit den Anforderungen der Norm ISO 26262 umzugehen. Dadurch könnte eine kosten-

effizientere Entwicklung von funktional sicheren Systemen möglich sein. Welche Herausfor-

derungen sind beim Einsatz von Linux in sicherheitsrelevanten Systemen zu beachten und 

wo liegen die Grenzen? Ein vorstellbares Ergebnis könnte sein, dass Linux für die Funktionale 

Sicherheit ungeeignet ist. 

 

Das Ziel dieser Arbeit ist es, die Eignung von Linux hinsichtlich der Norm ISO 26262 festzu-

stellen. Um diese Bewertung durchzuführen, soll zunächst die ISO 26262 beleuchtet und 

Kriterien an die Software sowie an das Betriebssystem ermittelt werden, in einem nächsten 

Schritt soll ein Testsystem entwickelt werden, welches den Prozess der Norm ISO 26262 

durchläuft. Dieses Testsystem dient dabei als Rahmenwerk, um Linux im speziellen Anwen-

dungsfall zu untersuchen und Herausforderungen sowie Möglichkeiten bei der Verwendung 

von diesem zu geben. Abschließend soll die Eignung von Linux im Bereich Automotive hin-

sichtlich der Norm für Funktionale Sicherheit bewertet werden. 

 

Um die Untersuchung auch für besonders sicherheitskritische Systeme relevant zu gestalten, 

wird eine möglichst hohe sicherheitskritische Einstufung bei der Risikobewertung ange-

strebt. Damit das Testsystem diese erhält, soll ein geeignetes Szenario gewählt werden. Dazu 

müssen zunächst die Anforderungen der Norm analysiert werden. Anschließend wird das für 

diese Arbeit gewählte Szenario in Kapitel 3.1 (Szenario und Testsystem, S. 22) beschrieben. 

 

Der Aufbau der Hardware soll dabei möglichst trivial sein. Dies hat unter anderem finanzielle 

Hintergründe, da nur ein begrenztes Budget zur Verfügung steht. Ein weiterer wichtiger 
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Grund für diese Vereinfachung ist, dass diese Master-Thesis im Rahmen des Studiengangs 

für Informatik entsteht. Deshalb sollen das System-Denken sowie der Software-Kontext im 

Fokus stehen. Es soll an dieser Stelle darauf verwiesen werden, dass es nicht Ziel ist, die 

Anforderungen der ISO 26262 an die Hardware zu betrachten. Ebenfalls nicht im Fokus 

stehen der Managementprozess sowie alle Tätigkeiten, welche nach der Produktentwicklung 

stattfinden. 

 

Eine Randbedingung an das Testsystem ist, dass ein GNUBLIN verwendet wird. Es wird dieses 

System verwendet, da es vor allem kosteneffizient ist und einen Linux basierten Kernel hat. 

Ebenfalls vorteilhaft ist die vorhandene Dokumentation im Internet. 

 

Bei GNUBLIN handelt es sich um eine Lernplattform, mit der man leichter in die Mikrocon-

troller-Welt auf Basis eines Linux Systems eintauchen kann [emb132]. In Abbildung 1 (Siehe 

S. 3) ist ein GNUBLIN-LAN-Board dargestellt. 

 

 

Abbildung 1: Darstellung und Peripherie eines GNUBLIN-LAN-Boards 

 

Auf Softwareseite ist das GNUBLIN-LAN-Board mit einem von dem GNUBLIN-Hersteller selbst 

verwalteten Debian-Kernel und einem eigenen Bootloader ausgestattet [ELS13]. Weiterhin 
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gibt es eine Programmierschnittstelle (API), um direkt mit Shell-Skripten auf die Hardware 

zugreifen zu können [emb133]. 

 

Dieses Board basiert auf einem ARM-Prozessor und besitzt einen USB- sowie einen LAN-

Konnektor. Ebenfalls gibt es auf dem Board einen GNUBLIN-Standard-Konnektor, mit dem 

sich das Board mit den GNUBLIN-Erweiterungen verbinden lässt. Dies ermöglicht, durch das 

Hinzufügen von Board-Erweiterungen die Funktionalitäten zu ergänzen. So kann zum Bei-

spiel ein Starter-Board mit einem Temperatursensor, einem Display oder einem CAN-Modul 

erweitert werden. Diese Eigenschaft hat besondere Bedeutung, da diese Module auch in 

später geplanten Projekten eine Rolle spielen können. Weitere Informationen finden sich in 

der entsprechende Dokumentation des Herstellers (Siehe [GNU13]). 
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2 Die Norm ISO 26262 
 

In diesem Kapitel soll die Norm für Funktionale Sicherheit, die ISO 26262, vorgestellt wer-

den. Der Originaltitel der Norm lautet: „Functional Safety for Road Vehicles“. Sie spezialisiert 

die IEC 61508 im Automobil-Bereich. Die Norm definiert Prozesse, Dokumentationen, Tech-

niken und Vorgehensweisen für die Serienproduktion von sicherheitsrelevanten Systemen 

im Fahrzeugbau bis zu 3,5 Tonnen. Sie definiert dazu einen Sicherheitslebenszyklus (Siehe 

2.1 Sicherheitslebenszyklus), welcher für jedes Item durchlaufen wird und dessen Einhal-

tung nachweisbar sein muss (Vgl. [TÜV14]). 

 

Die Norm ist in zehn Kapitel unterteilt. Im ersten Kapitel wird auf das Vokabular der Norm 

eingegangen [ISO091]. Im zweiten Kapitel werden allgemeine Anforderungen an das Ma-

nagement beschrieben [ISO092]. Im dritten Teil wird dann auf die Konzeptphase des Sicher-

heitslebenszyklus des Systems eingegangen [ISO093]. Die Kapitel 4, 5 und 6 beschäftigen 

sich mit der Produktentwicklung auf System-Ebene, Hardware-Ebene und Software-Ebene 

[ISO114] [ISO095] [ISO116]. Der siebte Teil beschreibt die Anforderungen für die Produktion 

und den Betrieb des Produktes [ISO097]. Die Teile acht und neun definieren unterstützende 

Prozesse und ASIL-orientierte Sicherheitsanalysen [ISO098] [ISO099]. Abschließend wird im 

zehnten Dokument noch ein Leitfaden zur Anwendung der ISO-26262 gegeben [ISO090]. 

Eine Übersicht über diese Kapitel ist in Abbildung 2 (Siehe S. 6) gegeben. 
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Abbildung 2: Übersicht und Zusammenhang der Kapitel der ISO 26262 

 

In den nächsten Unterkapiteln soll auf die für diese Arbeit wichtigsten Aspekte eingegangen 

werden. Bei weiterem Interesse empfiehlt sich, die Norm direkt zur Hand zu nehmen oder 

sich mit den angegebenen Quellen weiter in das Thema einzuarbeiten. 

 

2.1 Sicherheitslebenszyklus 
 

In diesem Unterkapitel soll der Sicherheitslebenszyklus oder auch „safety lifecycle“ näher 

definiert werden. In Abbildung 3 (Siehe S. 7) ist der Lebenszyklus dargestellt. Ausgegraute 

Bereiche werden in dieser Arbeit nicht betrachtet. Der Lebenszyklus wird für jedes Item 

separat durchlaufen. Im Fahrzeug ist ein Item ein Subsystem, wie zum Beispiel die Klimaan-

lage, das Batteriemanagement oder der Scheinwerfer. Der Sicherheitslebenszyklus eines 

Items lässt sich in drei Bereiche aufteilen: die Konzeptphase, die Produktentwicklung sowie 

alle Tätigkeiten nach der Entwicklung. Beispiele für Tätigkeiten nach der Entwicklung sind 

Betrieb, Wartung und Außerbetriebnahme des Fahrzeugs. Die Norm ISO 26262 definiert 

einen eigenen Management-Prozess. In diesem Prozess werden die Planung, die Steuerung, 

das Dokumentieren sowie das Einhalten der Norm ISO 26262 überwacht. Dazu sieht die 

Norm zwei zentrale Rollen vor: den Projektmanager sowie den Sicherheitsmanager (Vgl. 

[ISO092], Kapitel 6.4.2). Diese Rollen können auch von einer Person ausgeübt werden. Durch 
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das Management soll sichergestellt werden, dass das jeweilige Item seinen entsprechenden 

Sicherheitslebenszyklus durchläuft. Die Norm sieht den Sicherheitslebenszyklus nicht als 

starren, immer gleichen Prozess an. Für spezielle Projekte kann und soll dieser angepasst 

werden. Dazu definiert die Norm Regeln, wie eine speziell zugeschnittene Variante des Si-

cherheitslebenszyklus zu erstellen ist. Es dürfen zum Beispiel Phasen oder Unterphasen 

zusammengefasst oder aufgeteilt werden. Weiterhin ist erlaubt, Aktivitäten in andere Pha-

sen zu verschieben oder in zusätzlichen Phasen wiederholt durchzuführen. Ebenfalls können 

Phasen in Iterationen durchlaufen werden. Dadurch ist es zum Beispiel auch möglich, einen 

agilen Prozess zu verwenden. Es gibt dazu eine Fallstudie: vgl. [Joa14]. Wichtig ist, dass jede 

sicherheitsrelevante Aktivität durchgeführt wird. Die einzelnen erwarteten Aktivitätsergeb-

nisse sind in der Norm klar definiert. Über diese Dokumente kann nachgewiesen werden, 

dass das Produkt gemäß der ISO 26262 entwickelt und produziert wird (Vgl. [ISO092], Kapitel 

5.4.5). 

 

 

Abbildung 3: Sicherheitslebenszyklus der ISO 26262 [ISO092] 

 

Zusammenfassend ist der Sicherheitslebenszyklus ein vom Management für dieses Projekt 

speziell angepasster Prozess, um am Ende der Entwicklung Funktionale Sicherheit im Fahr-

zeug zu gewährleisten und die Einhaltung der Norm ISO 26262 nachzuweisen. 
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2.2 Automotive Safety Integrity Level (ASIL) 
 

Neben dem Sicherheitslebenszyklus spielt das Automotive Safety Integrity Level, kurz ASIL, 

eine zentrale Rolle. 

 

Die ISO 26262 unterscheidet fünf verschiedene Sicherheitsklassen. Neben dem normalen 

Quality Management (QM) unterscheidet die Norm bei sicherheitsrelevanten Funktionen 

zwischen ASIL A, ASIL B, ASIL C oder ASIL D. Die höchste Stufe ist ASIL D und findet sich nur in 

höchst kritischen Systemen. Zur Bestimmung des ASIL werden drei Parameter herangezogen: 

Zunächst die Schwere der Verletzungsgefahr bei möglicher Fehlfunktion (Severity S), als 

weiteres die Häufigkeit mit der die gefährliche Situation auftritt (Exposure E) und zuletzt die 

Kontrollierbarkeit der Gefahr für die einzelnen Personen (Controllability C) [Pit11]. In Abbil-

dung 4 ist das Zusammenspiel dieser drei Parameter ersichtlich sowie die Zuordnung der 

ASIL-Klassifikation. 

 

 

Abbildung 4: Zusammenspiel der ASIL-Parameter [ISO093] 

 

Dabei unterscheidet man bei der Schwere der Verletzungsgefahr zwischen „Keinen Verlet-

zungen“ (S0) bis „Lebensbedrohlichen Verletzungen“ (S3). Bei der Häufigkeit unterscheidet 

man zwischen „Unvorstellbar“ (E0) bis „Hohe Wahrscheinlichkeit“ (E4). Der letzte Parameter 

gibt die Beherrschbarkeit durch den Fahrer an. Er reicht von „Im Allgemeinen Beherrschbar“ 

(C0) bis „Schwierig“ oder „Nicht Beherrschbar“ (C3) [Hil12]. Im Anhang C, Klassen der ASIL-

Parameter (Siehe S. XIV), findet sich eine komplette Beschreibung der einzelnen Klassen. In 
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Kapitel 3.5 (Vorgehen zur Klassifikation der Gefahren, S. 30) wird auf das Bestimmen dieser 

Werte eingegangen. 

 

2.3 Dekomposition 
 

In diesem Kapitel wird der Vorgang der Dekomposition im Sinne der Norm ISO 26262 erklärt. 

Dabei handelt es sich um einen Mechanismus, der eine Anforderung mit einem bestimmten 

ASIL in zwei unabhängige Komponenten mit redundanter Funktionalität und mit einem 

jeweils verringerten ASIL unterteilt. Das Vorgehen zur Dekomposition wird im neunten Teil 

der Norm behandelt (Vgl. [ISO099], Kapitel 5). 

 

Dabei kann zum Beispiel eine „ASIL D“-Komponenten in eine „ASIL C(D)“- und eine „ASIL 

A(D)“-Komponente geteilt werden. Bei den abgeleiteten Komponenten wird die ursprüngli-

che ASIL-Klassifikation des Sicherheitszieles, welches durch diesen Mechanismus bedient 

wird, in Klammern angefügt, dadurch erkennt man, dass eine Dekomposition vorliegt. Eben-

falls wird so vermieden, dass die Anforderungen verloren gehen. Viele Regeln der Norm 

nutzen weiterhin die ursprüngliche Klassifikation. So muss eine „ASIL C(D)“-Komponenten 

zwar nach der „ASIL C“-Klassifikation entwickelt werden. Die Verifikation und Integrationsak-

tivitäten werden aber weiterhin nach „ASIL D“ ausgeführt. 

 

Es ist möglich eine Dekomposition nochmals zu unterteilen. Dabei bleibt in Klammern wei-

terhin das zu Grunde liegende ASIL des Sicherheitsziels erhalten. In Anhang D, Dekompositi-

onsmöglichkeiten (Siehe S. XV), ist eine Übersicht über mögliche Varianten der 

Dekomposition gegeben. 

 

Die Dekomposition kann eingesetzt werden, um bestehende Hardware-Komponenten oder 

Software-Komponenten wiederzuverwenden, auch wenn die Komponenten für ein niedrige-

res ASIL ausgelegt sind, als die Funktionalität erwartet. Bestehende Systeme können durch 

funktionale Redundanz verwendet werden. Eine Evaluierung der Sicherheitsmechaniken 

überprüft, dass die Sicherheitsziele erfüllt werden. So können bereits bewährte Systeme 

wiederverwendet werden. Man spricht in diesem Fall auch von dem „proven in use argu-

ment“. 
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2.4 Konzeptphase 
 

Die Konzeptphase ist die Phase zur Bestimmung der Anforderungen. Das umfasst die funkti-

onalen Anforderungen sowie die sicherheitsrelevanten Anforderungen. Die Konzeptphase ist 

im dritten Teil der Norm ISO 26262 eingebunden (Siehe [ISO093]). Sie unterteilt sich wiede-

rum in vier Unteraktivitäten. Die erste ist die Definition des Items- („item definition“). Nach 

dieser Aktivität folgt die Initiierung des Sicherheitslebenszyklus („initiation of the safety 

lifecycle“). Dann wird eine Gefahrenanalyse und Risikobewertung („hazard analysis and risk 

assessment“) durchgeführt. Abschließend wird auf Basis der Gefahrenanalyse und der Risi-

kobewertung ein funktionales Sicherheitskonzept („functional safety concept“) erstellt. 

Diese Aktivitäten werden in diesem Kapitel näher betrachtet. 

 

Die erste Aktivität in der Konzeptphase ist die Definition des Items. Es soll das Item definiert, 

beschrieben sowie ein hinreichendes Verständnis aufgebaut werden, um alle Aktivitäten des 

Sicherheitslebenszyklus auszuführen. Im Detail bedeutet das, dass die Anforderungen defi-

niert sind. Dies umfasst funktionale Anforderungen, nicht funktionale Anforderungen, Ge-

setzliche Anforderungen, bekannte sicherheitsrelevante Anforderungen sowie die Grenzen 

und Schnittstellen des Items. Da der gesamte Prozess mit diesen Definitionen arbeitet und 

aus diesen Definitionen später die sicherheitsrelevanten Anforderungen entstehen, muss 

diese Aktivität mit der entsprechenden Sorgfalt geplant und durchgeführt werden (Vgl. 

[ISO093], Kapitel 5). 

 

Auf Basis der Definition des Items beginnt die Phase zur Initiierung des Sicherheitslebens-

zyklus. In dieser Aktivität wird überprüft, ob das Item eine Neuentwicklung oder eine Modi-

fikation eines bereits vorhandenen Items darstellt. Wenn das Item eine Neuentwicklung ist, 

schreibt die ISO 26262 vor, dass der gesamte Sicherheitslebenszyklus durchlaufen werden 

muss. Bei einer Modifikation muss eine Auswirkungsanalyse durchgeführt werden. Diese 

hält die Veränderungen in der Verwendung des Items, die Modifikationen am Item selbst 

sowie die Veränderungen der Umwelt fest. Weiterhin sollen die Auswirkungen dieser Verän-

derungen untersucht werden. Auf Basis der Ergebnisse soll ein angepasster Sicherheitsle-

benszyklus erstellt werden. Alle Arbeitsergebnisse in folgenden Phasen, die von der 

Modifikation beeinflusst werden, sollen auf der Grundlage des angepassten Sicherheitsle-

benszyklus (Vgl. [ISO093], Kapitel 6) überarbeitet werden. 
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Nachdem der zu durchlaufende Sicherheitslebenszyklus festgelegt ist, wird eine Gefahren-

analyse und Risikobewertung durchgeführt. Diese Aktivität ist die aufwändigste in der Kon-

zeptphase. Neben der eigentlichen Analyse und Bewertung werden in diesem Abschnitt auch 

die Sicherheitsziele und die damit verbunden ASIL-Klassifikation des Items vorgenommen. 

Am Ende müssen diese zusätzlich verifiziert werden. 

 

In der Analyse werden zunächst Betriebssituationen gesucht, in denen das Item gefährliche 

Zustände einnimmt. Es sollen die denkbaren Ursachen bzw. Ereignisse definiert werden, 

welche zu den identifizierten Gefahren führen. Als nächstes werden die möglichen Risiken 

des Items ermittelt. Diese Betrachtung muss aus Sicht des gesamten Fahrzeugs erfolgen und 

rückverfolgbar sein. Ebenfalls sollen die Maßnahmen, die zum Verhindern der Ursache oder 

zum Vermindern der Folgen ergriffen werden können, dokumentiert werden. 

 

Die aus der Gefahrenanalyse resultierenden Ergebnisse werden jetzt benötigt, um die drei 

Parameter zur ASIL-Berechnung zu bestimmen. Durch die möglichen Risiken kann man den 

Gefährdungsgrad (S) bestimmen. Aus den Ursachen und deren Auftrittswahrscheinlichkeiten 

kann die Häufigkeit (E) bestimmt werden. Wieviel Erfahrung benötigt ein Fahrer und wie ist 

es überhaupt möglich, im Gefahrenfall zu reagieren? Die Antworten auf diese Fragen be-

stimmen die Kontrollierbarkeit (C). Die Zuordnung der ASIL-Klasse erfolgt dann nach Abbil-

dung 4 (Siehe S. 8). Nach der Zuordnung der ASIL-Klasse werden zugehörige Sicherheitsziele 

definiert. Für die Behandlung und das Management von Sicherheitsanforderungen sieht die 

Norm ISO 26262 einen eigenen Unterstützungsprozess vor (Siehe [ISO098], Kapitel 6). Sind 

die Sicherheitsziele definiert, werden die Arbeitsprodukte dieser Aktivität verifiziert auf 

Vollständigkeit und Konsistenz hinsichtlich der Definition des Items sowie der Gefahrenana-

lyse und Risikobewertung. Die Durchführung und die Ergebnisse der Verifikation müssen 

dokumentiert werden (Vgl. [ISO093], Kapitel 7). 

 

Die letzte Aktivität in der Konzeptphase ist das Erstellen des funktionalen Sicherheitskon-

zeptes. Aus den Sicherheitszielen werden in dieser Aktivität die funktionalen Sicherheitsan-

forderungen abgeleitet. Weiterhin werden den Sicherheitszielen vorläufigen Architektur-

Elemente zugewiesen und/oder externe Maßnahmen. Die zugewiesenen Artefakte dienen 
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dazu, die Sicherheitsziele zu erfüllen beziehungsweise die Risiken zumindest zu minimieren. 

Für jedes Sicherheitsziel existiert mindestens eine funktionale Sicherheitsanforderung. In 

dieser Anforderung sollen, wenn vorhanden, die Betriebsmodi, das Fehlertoleranzzeitinter-

vall („Fault tolerant time interval“), sichere Zustände, die erreicht werden können, Notope-

rationszeit („emergency operation interval“) sowie funktionale Redundanzen enthalten sein. 

Es soll ebenfalls spezifiziert werden, wie man in die erreichbaren sicheren Zustände kommt. 

Ebenfalls wird gefordert, die Maßnahme zum Erkennen von Sicherheitsverletzungen und 

Warnmaßnahmen für den Fahrer zu beschreiben. Auf Basis dieser Sicherheitsanforderungen 

soll das Sicherheits-Architekturkonzept („safety architectur concept“) entwickelt werden. 

 

Das Sicherheitskonzept soll gemäß des Verifikations-Prozesses (Siehe [ISO098], Kapitel 9) 

verifiziert werden. Die Sicherheitsanforderungen sollen evaluiert werden, um deren Wirkung 

sicher zu stellen. Letztendlich soll ein Review der Sicherheitsanforderungen eine Begründung 

liefern, dass die funktionalen Sicherheitsanforderungen die Sicherheitsziele erfüllen (Vgl. 

[ISO093], Kapitel 8). 

 

Jede dieser Phasen erzeugt Dokumente, welche für die spätere Produktentwicklung und 

allgemein als Nachweis zur Konformität zur Norm ISO 26262 gelten. Im Rahmen der Aktivitä-

ten entsteht ein Protokoll zur Definition des Items, eine Auswirkungsanalyse, eine Gefah-

renanalyse und Risikobewertung, die Sicherheitsziele, ein Verifikationsdokument zur 

Gefahrenanalyse und Risikobewertung sowie der Sicherheitsziele und letztendlich ein 

funktionales Sicherheitskonzept mit Protokoll des Reviews. 

 

In diesem Kapitel wurden die einzelnen Teilaktivitäten der Konzeptphase im Überblick zu-

sammengefasst. Die Details der notwendigen Teilschritte und Anforderungen sind in den 

referenzierten Kapiteln der Norm nachlesbar. 
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2.5 Produktentwicklung 
 

In der Produktentwicklung werden die Entwürfe für das System, die Hardware und die Soft-

ware erstellt. Diese werden verifiziert und anschließend wird mit der Entwicklung nach 

diesen Entwürfen begonnen. Am Ende muss das Item auf allen Ebenen getestet werden 

sowie die Funktionale Sicherheit nachgewiesen werden bevor das Item zur Serienprodukti-

on freigegeben wird. Die Produktentwicklung wird im vierten Teil der Norm ISO 26262 (Siehe 

[ISO114]) enthalten. 

 

Gestartet wird diese Phase durch die Initiierung der Produktentwicklung in dieser Unterakti-

vität wird das allgemeine Vorgehen bei der Produktentwicklung geklärt und im Sicherheits-

plan festgehalten. Es wird ermittelt welche Anpassungen am Sicherheitslebenszyklus 

notwendig sind. Weiterhin sollen alle Unterstützungsprozesse, welche für die Produktent-

wicklung notwendig sind, geplant werden. Darunter fallen die Validationsaktivitäten sowie 

die funktionalen Assessment-Aktivitäten. In dieser Aktivität wird das System, falls notwen-

dig, in Teilsysteme unterteilt (Vgl. [ISO114], Kapitel 5). 

 

Nach der Initiierung werden die technischen Sicherheitsanforderungen spezifiziert. Diese 

entstehen aus den funktionalen Sicherheitsanforderungen. Zuzüglich zu den technischen 

Sicherheitsanforderungen werden auch die nicht sicherheitsrelevanten Anforderungen an 

das System spezifiziert. In dieser Aktivität werden technische Details spezifiziert, welche das 

System erfüllen muss. Diese Spezifikationen müssen nachprüfbar sein. Dazu sollen für jede 

Sicherheitsanforderungen Testwerte für relevante Kombination und Fehlerfälle in jedem 

Betriebsmodus spezifiziert werden. Ebenfalls sollen die Sicherheitsmechanismen aus dem 

funktionalen Sicherheitskonzept spezifiziert werden. Das betrifft die Maßnahmen zur Diag-

nose von Fehlern, das Signalisieren eines aufgetretenen Fehlers sowie die Mechanismen zum 

Umgang mit dem Fehler. Am Ende dieser Aktivität sollen die resultierenden technischen 

Anforderungen überprüft werden. Dadurch wird sichergestellt, dass das technische Sicher-

heitskonzept mit dem funktionalen Sicherheitskonzept konsistent ist und die technischen 

Maßnahmen die Sicherheitsziele erfüllen (Vgl. [ISO114], Kapitel 6). 

 

Auf Basis der technischen Anforderungen kann das Systemdesign des Items entwickelt wer-

den. Es muss verifiziert sein, dass die Sicherheitsziele erreicht sind. Außerdem sollte die 
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Wirtschaftlichkeit der Hardware und Softwareentwicklung sichergestellt werden. Ebenfalls 

muss sichergestellt werden, dass das System während der Aktivität der Systemintegration 

getestet werden kann. 

 

Neben diesen allgemeinen Anforderungen an das Systemdesign sollen die einzelnen Archi-

tekturkomponenten den jeweilig höchsten ASIL ihrer technischen Sicherheitsanforderungen 

einhalten. Im Systemdesign müssen Maßnahmen ergriffen werden, um systematische Fehler 

zu vermeiden. Dazu schreibt die Norm ISO 26262 Analysen vor. Mit diesen sollen Verletzun-

gen von Sicherheitszielen oder neue Gefahren aufgedeckt werden. Um unerwartete Risiken 

zu vermeiden, soll auf bereits bewährte Designprinzipien zurückgegriffen werden. 

 

Das Systemdesign beinhaltet ebenfalls Maßnahmen der Kontrolle von zufälligen Hardware-

Fehlern. Dazu sollen die Maßnahmen zur Erkennung und Steuerung im Systemdesign be-

rücksichtig werden. Wenn das ASIL des Items C oder D ist, müssen an dieser Stelle auch die 

Ziel-Werte in der Norm ISO 26262-5, Klausel 8 Metriken, spezifiziert werden sowie angemes-

sene Ziele zur diagnostischen Abdeckung spezifiziert werden. Diese Anforderungen macht 

eine Verwendung von normalen kommerziellen Produktlösungen schwierig, da oft die not-

wendigen Daten, wie Fehlerrate, Fehlermodi sowie integrierte Diagnosefunktionen fehlen. 

Diese sind aber für die Metriken wichtig und müssen in dem Fall vom Hersteller erfragt 

werden (Vgl. [ISO114], Kapitel 6). 

 

Mit der Spezifikation des Systemdesigns beginnt die Produktentwicklung auf Hardware- und 

Softwareseite. In diesen Phasen werden die einzelnen Komponenten geplant und anschlie-

ßend entwickelt. Die Norm ISO 26262 hat für die Produktentwicklung der Hardware (Siehe 

[ISO095]) sowie der Software (Siehe [ISO116]) entsprechende Vorgaben. 

 

Nach dem Entwickeln der einzelnen Hardware- und Software-Komponenten muss eine In-

tegration sowie Integrationstest des Items stattfinden. In dieser Aktivität werden Tests für 

die einzelnen Hardware- und Software-Komponenten durchgeführt. Anschließend werden 

diese Komponenten auf Systemebene getestet bevor sie zuletzt auch auf Fahrzeugebene 

überprüft werden. Auf diesen Ebenen testet man die entsprechenden Sicherheitsmechanis-

men. Es wird überprüft, ob diese wie geplant implementiert sind. Die Sicherheitsmechanis-
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men müssen innerhalb des notwendigen Zeitintervalls arbeiten und sie erfüllen ihre Aufga-

ben zum Einhalten der Sicherheitsziele (Vgl. [ISO114], Kapitel 7). 

 

Nach dem Integrationstest wird eine Sicherheitsevaluierung des Systems durchgeführt. In 

dieser wird überprüft, dass alle Sicherheitsziele erfüllt werden. Dazu werden gängige und 

kritische Szenarios mit entsprechenden Akzeptanzkriterien aufgestellt (Vgl. [ISO114], Kapitel 

8). 

  

Im vorletzten Schritt wird die Funktionale Sicherheit des Items bewertet (Vgl. [ISO114], 

Kapitel 9), bevor im letzten Schritt das Item zur Produktion freigegeben wird. Dieser Schritt 

erfolgt nur dann, wenn der Bericht über die Funktionale Sicherheit sowie der Nachweis der 

Sicherheit („Safety case“) erbracht sind (Vgl. [ISO114], Kapitel 10). 

 

2.6 Anforderungen an die Software 
 

Die Anforderungen der Norm an die Software stellen die Kriterien für die Bewertung der 

Eignung von Linux als Betriebssystem dar. In diesem Abschnitt sind die Anforderungen der 

Norm ISO 26262 an die Softwarekomponenten im Allgemeinen dargestellt. 

 

Am Anfang steht die Auswahl einer geeigneten Programmiersprache beziehungsweise Mo-

dellierungssprache. Geeignet bedeutet hierbei, dass diese Sprache eine eindeutige Definition 

hat. Weiterhin muss die Programmiersprache Embedded-Realtime-Software unterstützen. 

Ebenfalls sollte die Programmiersprache Abstraktion, Strukturen sowie die Fehlerbehand-

lung zur Laufzeit unterstützen. 

 

Je nach Programmiersprache oder Modellierungssprache schreibt die Norm ISO 26262 einige 

Regeln für die Guidelines vor. Dabei ist zu vermerken, dass die Norm ISO 26262 verlangt, 

dass eine gute Mischung der empfohlenen Maßnahmen gewählt wird. Ein Auszug dieser 

Regeln findet sich in Tabelle 1 (Siehe S. 16). Ein Beispiel einer Code-Guideline für die Pro-

grammiersprache C wäre MISRA C. Für die Programmiersprache C++ gibt es unter anderem 

MISRA C++ [MIR13], weiterhin ist noch C++ JSF bekannter Standard. Letzterer spielt zum 

Beispiel in der Luftfahrt eine wichtige Rolle [Loc05]. 
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Themen ASIL A ASIL B ASIL C ASIL D 

Komplexität so gering wie möglich halten ++ ++ ++ ++ 

Verwenden eines eindeutigen Sprachsubsatzes ++ ++ ++ ++ 

Starke Typsicherheit verwenden ++ ++ ++ ++ 

Verwenden von defensiven Implementierungs-

techniken 

o + ++ ++ 

Verwenden von etablierten Design-Prinzipien + + + ++ 

Verwenden von eindeutigen grafischen Reprä-

sentationen 

+ ++ ++ ++ 

Verwenden von Style Guides + ++ ++ ++ 

Verwendung von Namenskonventionen ++ ++ ++ ++ 

 

Tabelle 1: Modellierungs- und Code-Guidelines (Siehe [ISO116] S. 14, Tabelle 1) 

 

Weiterhin schlägt die Norm eine Auswahl an Methoden vor, um Fehler durch zu hohe Kom-

plexität zu vermeiden. In Tabelle 2 sind diese Methoden dargestellt. 

 

Methoden ASIL A ASIL B ASIL C ASIL D 

Hierarchische Strukturen von Software Kompo-

nenten 

++ ++ ++ ++ 

Beschränkte Anzahl an Softwarekomponenten ++ ++ ++ ++ 

Beschränkte Anzahl an Interfaces + + + + 

Hohe Kohäsion in jeder Softwarekomponente + ++ ++ ++ 

Beschränkte Abhängigkeiten zwischen Soft-

warekomponenten 

+ ++ ++ ++ 

Angemessene Scheduling-Eigenschaften ++ ++ ++ ++ 

Beschränkte Verwendung von Interrupts + + + ++ 

 

Tabelle 2: Prinzipien des Software-Architekturdesigns (Siehe [ISO116] S. 19, Tabelle 3) 

 

Die Norm fordert, dass sicherheitskritische Softwarekomponenten eigene Sicherheitsme-

chanismen besitzen. Für alle ASIL-Klassen beinhaltet das eine Bereichsüberprüfung von Ein-

und Ausgabedaten. Überdies soll mit Plausibilitätschecks überprüft werden, dass sich die 
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Softwarekomponente wie definiert verhält. Ebenfalls muss es möglich sein, Datenfehler zu 

erkennen, zum Beispiel durch Fehlercodes oder mehrfaches Ablegen der Daten im Speicher. 

Ab ASIL B werden auch Kontrollflussmechanismen interessant. Zusätzlich ist ab ASIL B eine 

externe Überwachung der Softwarekomponente notwendig. Das kann zum Beispiel durch 

einen Watchdog realisiert sein. Daneben sollte man ab ASIL C über unterschiedliche Imple-

mentierungsstrategien nachdenken. Eine interessante Literaturquelle zu dem auch „diverse 

software design“ genannten Thema findet sich hier (Siehe [Pet95]). Eine Darstellung der von 

der ISO 26262 geforderten Sicherheitsmechanismen findet sich in Tabelle 3. 

 

Methoden ASIL A ASIL B ASIL C ASIL D 

Grenzwertprüfung von Ein- und Ausgangsdaten ++ ++ ++ ++ 

Plausibilitätscheck + + + ++ 

Erkennung von Datenfehlern + + + + 

Externe Überwachungsmöglichkeiten o + + ++ 

Kontrollflussüberwachung o + ++ ++ 

Verschiedenartiges Softwaredesign (diverse) o o + ++ 

 

Tabelle 3: Mechaniken zur Fehlererkennung auf Software-Ebene (Siehe [ISO116] S. 21, Tabelle 4) 

 

Weiterhin fordert die Norm ISO 26262, dass für Sicherheitsrelevante Softwarekomponenten 

im Falle eines Fehlers entsprechende Maßnahmen getroffen werden. Das umfasst statische 

Wiederherstell-Mechanismen. Ansonsten wird ab ASIL C und D die Fähigkeit mit einem 

Fehler umzugehen sehr empfohlen („Graceful degradation“). Das kann zum Beispiel bedeu-

ten, dass das System feststellt, dass eine SW-Komponente nicht mehr reagiert und dadurch 

das System sich selbst neustartet [Mar07]. Ab ASIL C muss die Softwarekomponenten re-

dundant, aber auf unterschiedliche Art und Weise, abgebildet werden. Letztendlich emp-

fiehlt die Norm auch Korrekturcodes für Daten, um diese im Fehlerfall zu korrigieren. Das ist 

in Tabelle 4 (Siehe S. 18) zusammengefasst. 
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Methoden ASIL A ASIL B ASIL C ASIL D 

Statische Wiederherstellungs-Mechanismen + + + + 

Fehlertoleranz (graceful degradation) + + ++ ++ 

Unabhängige parallele Redundanz o o + ++ 

Korrektur-Codes für Daten + + + + 

 

Tabelle 4: Mechanismen zur Fehlerbehandlung im Software-Architekturdesign (Siehe [ISO116] S. 22, Tabelle 5) 

 

Neben diesen Architektur-Bedingungen fordert die Norm auch das Einhalten von Design-

Prinzipien bei Konzeption und Implementierung der einzelnen Softwareeinheiten. So muss 

jede Funktion oder Unterfunktion genau einen Eingang und einen Ausgang haben. In der 

Softwareeinheit dürfen auch keine unbedingten Sprünge enthalten sein. Das sind zwei inte-

ressante Bedingungen, welche eine Diskussion aufwerfen, ob nun „Exceptions“ erlaubt sind 

oder nicht. Eine Antwort auf diese Frage sollte die Coding-Guideline haben. Viele Bedingun-

gen, welche für das Design einer einzelnen Softwareeinheit relevant sind, werden von diesen 

überprüft und eingehalten. In Tabelle 5 ist eine Übersicht über die geforderten Design-

Prinzipien der Norm ISO 26262. 

 

Methoden ASIL A ASIL B ASIL C ASIL D 

Ein Start und Endpunkt in Unterprogrammen 

und Funktionen 

++ ++ ++ ++ 

Keine dynamischen Objekte oder Variablen + ++ ++ ++ 

Initialisierung von Variablen ++ ++ ++ ++ 

Keine mehrfache Verwendung von Variablen-

namen 

+ ++ ++ ++ 

Vermeiden von globalen Variablen + + ++ ++ 

Begrenzte Verwendung von Zeigern o + + ++ 

Keine impliziten Typenkonvertierungen + ++ ++ ++ 

Keine versteckten Daten- oder Kontrollflüsse + ++ ++ ++ 

Keine unbedingten Sprünge ++ ++ ++ ++ 

Keine Rekursion + + ++ ++ 

 

Tabelle 5: Designprinzipien für Softwareeinheiten (Siehe [ISO116] S. 25, Tabelle 8) 
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2.7 Anforderungen an das Betriebssystem 
 

Damit sind die allgemeinen Anforderungen für das Design der Softwarekomponenten be-

sprochen. Neben diesen Anforderungen muss aber ebenfalls sichergestellt werden, dass die 

Software-Komponenten sich nicht gegenseitig beeinflussen („freedom from interference“). 

 

Die gegenseitige Beeinflussung betrifft dabei die Ausführungszeit, den dedizierten Speicher, 

benötigte Ressourcen sowie den Austausch von Informationen unter den Softwarekompo-

nenten. Diese Sicherstellungen kann das Betriebssystem übernehmen. Damit ergeben sich 

aus den Problemen dieser drei Einflussfaktoren die Kriterien für die Bewertung des Betriebs-

systems. In Tabelle 6 sind die Probleme aufgezählt mit denen das Betriebssystem und/oder 

die Anwendungssoftware umgehen muss. 

 

Einflussfaktor Probleme 

Ausführungszeit Blockierung der Ausführung 

Deadlocks/Livelocks 

Inkorrekte Zuweisung von Ausführungszeit 

Inkorrekte Synchronisation zwischen Softwareelementen 

Speicher Beschädigter Inhalt 

Lese-/Schreibezugriff von zugewiesenen Speicher eines ande-

ren Softwareelements 

Austausch von Informati-

onen 

Informationswiederholung 

Informationsverlust 

Informationsverzögerung 

Informationserschaffung 

Falsche Adressierung von Informationen 

Fehlerhafte Informationen 

Nur ein Teil der Empfänger empfängt die Nachricht 

Blockierter Kommunikationskanal 

 

Tabelle 6: Kriterien zur Sicherstellung von „Freedom of Interference“ zwischen Softwareelementen (Vgl. [ISO116], Anhang D) 
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Neben diesen Aufgaben ergibt sich noch eine weitere Anforderung: Die Softwarekomponen-

te zur Sicherstellung der Speichertrennung muss mindestens mit demselben ASIL entworfen 

und implementiert sein, wie der höchste ASIL der Softwarekomponenten, die mit diesem 

Speicher arbeiten (Vgl. [ISO116], Klausel 7.4.11c). 

 

Diese Anforderung hat direkte Auswirkungen auf das Betriebssystem, abhängig welche ASIL-

Klassifikation die höchste in einem konkreten Projekt ist. Das bedeutet, dass der gesamte 

Quellcode des Betriebssystems zur Verfügung steht und nach den aufgestellten Richtlinien 

für Softwarekomponenten der ISO 26262 kompatibel ist. Damit muss jede Funktion des 

Betriebssystems untersucht und verifiziert werden, inwiefern diese dem geforderten ASIL 

entspricht. Es müssen die Design-Prinzipien für die Implementierung eingehalten sein und 

die entsprechenden Tests zur Verfügung stehen. Dieses Kriterium verhindert die direkte 

Übernahme eines gewöhnlichen Linux-Systems aus dem Open-Source-Bereich. 

 

Um einen verifizierbaren Kernel zu erhalten, sollte der Linux-Kernel erst einmal auf ein mi-

nimales Maß reduziert werden. Der vereinfachte Kernel sollte letztendlich die oben genann-

ten Aufgaben erfüllen. Alle Teile des Betriebssystems, welche diese Aufgaben übernehmen, 

müssen mit der Norm ISO 26262 kompatibel sein. Andere Teile des Betriebssystems müssen 

das nicht, wenn ihre Unabhängigkeit gegenüber sicherheitsrelevanten Teilen nachgewiesen 

werden kann (Siehe [ISO099], Klausel 6). 
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2.8 Weiterführende Literatur 
 

Es ist nicht möglich, den gesamten Umfang und insbesondere die Details der gesamten 

Norm in dieser Masterarbeit zu erfassen. Darum soll in diesem Kapitel auf weiterführende 

Literatur zum Thema ISO 26262 hingewiesen werden. Neben den Dokumenten zur Norm 

gibt es auch ein Buch „Funktionale Sicherheit in der Praxis“ (Siehe [Löw10]). In diesem Buch 

wird neben der Norm ISO 26262 auch auf den Vorgänger, Din EN 61508, eingegangen. 
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3 Herangehensweise 
 

In diesem Kapitel wird die Vorgehensweise zum Erstellen des Testsystems beschrieben. 

Ebenfalls werden Herangehensweisen zur Bewertung von Linux gegeben. 

 

3.1 Szenario und Testsystem 
 

In diesem Abschnitt wird das Szenario sowie das zu entwickelnde Testsystem der Arbeit 

vorgestellt. Das Szenario dient dabei als Medium, um die Norm ISO 26262 anzuwenden. 

Dadurch ist es möglich, klare Kontextgrenzen zu definieren und den Inhalt dieser Arbeit auf 

die Prototyp-Entwicklung zu fokussieren. Die Konzeptphase der Norm ISO 26262 wird dazu 

als Grundlage genutzt, um die notwendigen Artefakte für die Produktentwicklung bereitzu-

stellen. 

 

Das Testsystem soll sich dabei an einem praxisnahen Problem im Fahrzeug orientieren. In 

dieser Arbeit soll ein prototypischer Fahrzeugscheinwerfer realisiert werden. Das System, 

welches den Scheinwerfer steuert und überwacht, soll zwei Hauptaufgaben erfüllen. Die 

erste Aufgabe lautet: Im eingeschalteten Zustand muss das System dem Fahrer des Fahr-

zeugs die Möglichkeit bieten, das Licht auszuschalten. Und die zweite Aufgabe umfasst: Im 

ausgeschalteten Zustand muss das System dem Fahrer des Fahrzeugs die Möglichkeit bieten, 

das Licht einzuschalten. 

 

Um dieses Szenario abzubilden, dienen als Ersatz für die eigentlichen Scheinwerfer weiße 

LEDs. Diese besitzen die Zustände „An“ und „Aus“. Je nach Zustand ist dann der Scheinwer-

fer in der Position „An“ oder „Aus“. Durch einen Schalter, der mit der LED des Scheinwerfer-

Systems verbunden ist soll es möglich sein, einen Hardware-„Defekt“ zu simulieren. Dadurch 

soll sichergestellt werden, dass sich das Testsystem auch im Problem-Fall richtig verhält und 

zum Beispiel eine Warn-LED anschaltet. 
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3.2 Analyse der Artefakt-Typen der Konzept-Phase 
 

In diesem Kapitel soll betrachtet werden, welche Anforderungen die Norm ISO 26262 an das 

Anforderungsmanagement-Tool setzt. In diesem Abschnitt werden die Artefakt-Typen und 

ihre Attribute aus der Konzeptphase näher analysiert. 

 

Die Analyse der Artefakt-Typen der Norm ISO 26262 erfolgte nach der Chen-Notation. Um 

bestimmte Dinge gesondert hervorzuheben, verwenden die ERM-Modelle die in Abbildung 5 

aufgezeichnete Legende. 

 

 

Abbildung 5: Legende für die Darstellung der Artefakt-Typen 

 

Das oberste Element ist das Item. Dieses repräsentiert ein System oder mehrere Systeme im 

Fahrzeug. Ein Item besitzt funktionale Anforderungen, nicht funktionale Anforderungen und 

gesetzliche Anforderungen. Ganz allgemein besitzt ein Item eine Beschreibung, in der die 

grundsätzlichen Funktionen des Items erläutert werden können. Auch können hier Grenzen 

und Schnittstellen angesprochen werden. Ein Item als Artefakt-Typ besitzt einen Status, um 

dessen Bearbeitungs-Zustand anzuzeigen. Die Norm ISO 26262 fordert weiterhin Betriebszu-

stände (Operational Situation), in denen sich ein Item befinden kann. Ebenfalls werden die 

Abhängigkeiten zu anderen Items sowie Verweise zu den zugewiesenen funktionalen Si-

cherheitsanforderungen festgehalten. Eine Übersicht über die Attribute gibt Abbildung 6 

(Siehe S. 19). Fast alle Attribute werden im Rahmen der Definition des Items ermittelt. Aus-

schließlich die funktionalen Sicherheitsanforderungen werden erst beim Erstellen des Si-

cherheitskonzeptes zugewiesen. 
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In der Gefahrenanalyse beginnt man für jeden 

Betriebszustand des Items Betriebssituationen und 

Gefahren zu dokumentieren. Betrachtet werden 

dabei nur Betriebssituationen, in denen auch Ge-

fahren auftreten können. Neben einer Beschrei-

bung besitzen sowohl die Betriebssituation als 

auch ein Gefahren-Artefakt ein Attribut für den 

Betriebszustand. Eine Gefahr erhält zusätzlich ein 

aus den Folgen abgeleitetes ASIL-Attribut. Die 

beiden Artefakte sind in Abbildung 20 und Abbil-

dung 21 im Anhang A, Artefakt-Typen (Siehe S. X) darge-

stellt. 

 

Auf Basis der möglichen Gefahren und der Betriebssitu-

ationen führt man die Risikobewertung durch. Wichtig 

ist es, die potenziellen Folgen der Gefahren in dieser 

Situation abzuschätzen und diese dann nach den drei 

Kriterien Severity, Controllability und Exposure der 

Norm zu bewerten. Daraus leitet man dann den ASIL ab. 

Aus allen Folgen einer Gefahr ordnet man den höchsten  

ASIL dem zugrunde liegenden Gefahren-Artefakt zu. 

Daraus ergibt sich in Abbildung 7 dargestellte Beziehung 

zwischen den Artefakten: Item, Betriebssituation, Ge-

fahr und Folgen. 

 

Zur Gefahrenanalyse gehört ebenfalls eine Gefahrenur-

sachenanalyse. Ursachen für das Auftreten von Gefah-

ren (Harzardous Event) werden einem bestimmten 

Betriebszustand, in denen sie auftreten können, zugeordnet. Ebenfalls erben sie den ASIL 

von dem Gefahren-Artefakt.  

 

Abbildung 6: Attribute eines Items. 

Abbildung 7: Beziehung der Artefakte, 
während der Gefahrenanalyse und Risikobe-

wertung 
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Am Ende der Sicherheitsaktivität Gefahrenanalyse und Risikobewertung entwickelt man aus 

den Gefahrenursachen Sicherheitsziele (Safety Goal). Jedes Gefahrenelement muss mindes-

tens einem solchen Sicherheitsziel zugeordnet werden. Das Sicherheitsziel gibt dabei die 

Zielstellung, Maßnahmen gegen eine bestimmte Ursache einer Gefahr vorzunehmen. 

Dadurch sollen potenzielle Folgen unwahrscheinlicher auftreten oder im Idealfall vermieden 

werden. Das Sicherheitsziel erbt das ASIL von der Gefahrenursache aus der sie abgeleitet ist. 

Bei mehreren Ursachen erbt sie die höchste ASIL-Klassifikation. Sicherheitsziele besitzen 

weiterhin ein Attribut, um erreichbare sichere 

Zustände anzugeben, in denen das Item wechseln 

kann. Sichere Zustände beschreiben Betriebszu-

stände des Items, in denen bestimmte Gefahren 

ausgeschlossen sind oder deren Auftrittswahr-

scheinlichkeit reduziert ist. Eine Darstellung des 

Sicherheitsziel-Artefakts mit seinen Attributen 

findet sich in Abbildung 8. 

 

In der letzten Aktivität der Konzeptphase, in der 

das funktionale Sicherheitskonzept erstellt wird, werden aus den Sicherheitszielen funktio-

nale Sicherheitsanforderungen (Functional Safety Requirement). Diese erben das ASIL sowie 

den sicheren Zustand von dem Sicherheitsziel oder der funktionale Sicherheitsanforderun-

gen von denen sie abgeleitet sind. In dieser Aktivität werden die funktionalen Sicherheitsan-

forderungen solange verfeinert bis sie atomar sind. Die Summe aller atomaren 

Sicherheitsanforderungen eines Sicherheitszieles enthalten die Diagnose-Möglichkeiten von 

Gefahrenursachen sowie Maßnahmen bei dessen Auftreten. Einer funktionalen Sicherheits-

anforderung wird, wenn möglich ein Fehlerzeitintervall zugeordnet in der die Anforderung 

abgearbeitet sein muss, damit es nicht zu einer Gefahr kommt. Die Attribute einer funktio-

nalen Sicherheitsanforderung sind in Abbildung 9 (Siehe S. 26) dargestellt. 

Abbildung 8: Attribute eines Sicherheitsziels 
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Im letzten Schritt des funktionalen Sicherheitskonzeptes entsteht ein Sicherheitsarchitek-

turkonzept. Den Elementen der Architektur werden dann die funktionalen Anforderungen 

zugeordnet. Im Anhang A, Artefakt-Typen (Siehe S. X) befindet sich eine Darstellung, der die 

Artefakt-Beziehung während der Erstellung des Sicherheitskonzeptes aufbereitet. 

 

3.3 Anforderungsmanagement 
 

Während der Bearbeitung der Konzeptphase gemäß der Norm ISO 26262 ist das Problem 

aufgetreten, dass sehr viele Artefakt-Typen definiert werden. Daraus ergibt sich ein großes 

Geflecht an Artefakten. Ebenfalls besitzt die Norm ISO 26262 für das Verwalten von Anforde-

rungen einen eigenen Unterstützungsprozess. Dieser empfiehlt, ein geeignetes Werkzeug für 

die Anforderungsverwaltung zu verwenden. In diesem Kapitel soll der Unterstützungsprozess 

sowie die Artefakte der Konzeptphase der Norm ISO 26262 näher untersucht werden. 

 

Zunächst sollen die Anforderungen des Unterstützungsprozesses analysiert werden. Dazu 

muss man entscheiden, ob man Anforderungen Natürlich-Sprachlich, Semi-Formal oder 

Formal spezifiziert. Je nach ASIL gibt die Norm eigene Empfehlungen vor. Wie man Anforde-

rungen spezifiziert, legt man im Sicherheitsplan fest. 

 

Sicherheitsanforderungen haben eigene Attribute und Eigenschaften. Sie müssen als eigene 

Kategorie von Anforderungen gehandhabt und erkennbar sein. Sicherheitsanforderungen 

erben den ASIL von der Anforderung, von der sie abgeleitet sind. Die obersten Sicherheitsan-

Abbildung 9: Attribute einer funktionalen Sicherheitsanforderung 
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forderungen sind die Sicherheitsziele. Sicherheitsanforderungen werden einem Element 

oder Item zugeordnet, in dessen Bereich sie dann bearbeitet werden. Sicherheitsanforde-

rungen müssen eindeutig, verständlich, atomar, realisierbar und testbar sein. Ebenso sollen 

sie keinen Wiederspruch in sich haben. An Attributen besitzen sie eine eindeutige ID, einen 

Status sowie den ASIL (Vgl. [ISO098], Klausel 6).  

 

Das allgemeine Management soll eine hierarchische Struktur erlauben, sodass die Artefakte 

bestimmten Design-Phasen zugeordnet werden können. Es muss möglich sein, Sicherheits-

anforderungen einer Ebene zu gruppieren. Die Summe aller Anforderungen einer Ebene 

erfüllt alle Anforderungen der vorherigen Ebene. Es soll sichergestellt werden, dass keine 

Sicherheitsanforderung einer anderen widerspricht. Ebenfalls dürfen keine Informationen 

doppelt in der Hierarchie sein und die Möglichkeit zur Anpassung von Anforderungen soll 

gegeben sein. Neben diesen Eigenschaften muss es möglich sein, Sicherheitsanforderungen 

zurückzuverfolgen. Das bedeutet für eine Sicherheitsanforderung, dass die Quell-

Sicherheitsanforderung sowie die Teil-Sicherheitsanforderungen zugeordnet werden. Die 

Rückverfolgbarkeit soll für die Spezifikation der Validierung ebenfalls dienen. Das bedeutet, 

dass Auswirkungen durch Änderungen an oder von Anforderungen erkannt werden (Vgl. 

[ISO098], Klausel 6). 

 

Aus diesen Informationen und der Analyse der Artefakt-Typen (Siehe Kapitel 3.2, S. 23) 

lassen sich die Untersuchungskriterien für ein geeignetes Werkzeug ableiten. Dieses muss 

hierarchische Strukturen unterstützen. Weiterhin muss das Werkzeug es ermöglichen, Arte-

fakt-Attribute anzupassen oder die Artefakte der Norm ISO 26262 bereitzustellen. Und es 

muss eine Verfolgung von Anforderungen zulassen. Für diesen Aufgabenbereich kamen zwei 

Werkzeuge in Frage. Zum einen der Team Foundation Server (TFS) von Microsoft und zum 

anderen DOORS von Telelogic. Der TFS kommt deshalb in Frage, da das Tool in dem Unter-

nehmen zur Verfügung steht. Das zweite Werkzeug DOORS ist ein typisches Anforderungs-

erhebungs-Werkzeug im Automobilbereich [Oli14], darum kam es für diese Aufgabe 

ebenfalls in Frage. 

 

Der TFS unterstützt hierarchische Strukturen. Es ist möglich, Workitems unterschiedlicher 

Typen miteinander in Beziehung zu setzen und zum Beispiel eine Eltern/Kind-Beziehung 
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abzubilden. Mit „Queues“ kann man dann in einer hierarchischen Baumstruktur Elemente 

darstellen. Der TFS 2013 unterstützt nur eine Baumansicht für die direkten Beziehungen zu 

einem Workitem. Es ist daher nicht möglich, sich über mehrere Workitem-Ebenen hinweg 

einen Überblick zu verschaffen. Der TFS hat kein Prozess-Template für die Norm ISO 26262, 

aber er bietet die Möglichkeit das Prozess-Template anzupassen. Für das Anpassen eines 

Prozess-Templates gibt es eine Erweiterung in Visual Studio: die TFS Power Tools. Diese 

Erweiterung stellt einen Prozesseditor bereit, sodass man nicht die dahinterstehenden XML-

Dateien anfassen muss. Zur Nachverfolgung der Anforderungen besitzen Workitems im TFS 

eine Historie. Es ist möglich, alle Änderungen eines Workitems im Laufe der Zeit festzustel-

len. 

 

Das Werkzeug DOORS bietet ebenfalls die Möglichkeit, Anforderungen hierarchisch darzu-

stellen und die Beziehungen unter den Anforderungen abzubilden [IBM09]. DOORS besitzt in 

der Version 9.5 bereits ein ISO 26262-Template [IBM13]. Es ist weiterhin möglich, in DOORS 

neue Artefakt-Typen zu erstellen und deren Attribute festzulegen [IBM141]. Die Rückver-

folgbarkeit von Anforderungen wird unterstützt [IBM14]. 

 

Die Untersuchung der beiden Tools kam zu dem in Tabelle 7 dargestellten Ergebnis. Prinzipi-

ell geeignet für das Anforderungsmanagement sind beide Werkzeuge. DOORS hat durch das 

ISO 26262-Prozess-Template einen klaren Vorteil gegenüber dem TFS. Letztendlich ist die 

Entscheidung aber trotzdem auf den TFS gefallen. Da nur dieser im Unternehmen zur Verfü-

gung steht, fiel die Wahl auf ihn. 

 

 TFS [Mic14] DOORS [IBM14] 

Hierarchische Struktur   

Prozess für ISO 26262 x  

Anpassen von Artefakt-Attributen   

Rückverfolgbarkeit von Anforderungen   

Im Unternehmen verfügbar?  x 

 

Tabelle 7: Vergleich DOORS und TFS 
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3.4 Ermittlung der Gefahren 
 

In diesem Abschnitt wird das Vorgehen zur Ermittlung der Gefahren und dessen Ursachen 

für den Prototyp definiert. Grundlage für diese Arbeit ist das normierte Verfahren für die 

Fehlermöglichkeits- und -einflussanalyse (FMEA). Dieses Verfahren ist in der Norm „DIN EN 

60812“ spezifiziert (Siehe [DIN06]). 

 

Bei einer FMEA müssen zunächst die Systemgrenzen der Analyse festgelegt werden. Weiter-

hin müssen die Anforderungen an das System und seine Funktionen verstanden werden. 

Darauf aufbauend werden die Kriterien für Ausfall und Erfolg des Systems definiert. An-

schließend werde die Ausfallarten für jede Einheit aufgezeichnet und deren Ausfallwirkung 

untersucht. Die Ausfallwirkungen werden zusammengefasst und abschließend werden die 

Ergebnisse berichtet. 

 

Die Systemgrenze für die Analyse der Gefahren sind im Rahmen des Testsystems das Item 

Scheinwerfer. Es werden also nur Gefahren betrachtet, welche durch einen Ausfall dieses 

Items auftreten können. 

 

Im nächsten Schritt sollen die Forderungen an das System und seine Funktion verstanden 

werden. Dieser Punkt ist bereits durch die in der Konzeptphase abgeschlossene Aktivität 

Definition des Items erfüllt. In Kapitel 4.1 (S. 35) finden sich die Ergebnisse der Definition des 

Items. Im Betriebsmodus „Licht aus“ muss das System fähig sein das Licht anzuschalten. Die 

andere Funktion im Betriebsmodus „Licht an“ des Systems ist die Fähigkeit das Licht auszu-

schalten. 

 

Als nächstes werden die Kriterien für Ausfall und Erfolg festgelegt. Das System hat in dem 

Fall einen Ausfall, wenn der Wechsel nicht in den gewünschten Zustand erfolgt oder das 

System ohne gewünschten Wechsel den Zustand verändert. Zum Beispiel geht das Licht aus, 

ohne dass der Lichtschalter betätigt wird. Das System verhält sich erfolgreich, wenn der 

Zustandswechsel erfolgt bzw. der Ziel-Zustand nicht ungewollt verändert wird. 

 

Auf dieser Basis beginnt das eigentliche Ermitteln und Aufzeichnen der Ausfallarten für jede 

Einheit sowie deren Ausfallauswirkung. Das Zusammenfassen der Ausfallauswirkungen redu-
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ziert eine unnötige Komplexität erheblich. Ein Beispiel für das Zusammenfassen wäre das 

nicht erfolgreiche An- bzw. Ausschalten des Lichtes. Beides kann den Grund haben, dass der 

Mikrocontroller des Systems ausfällt. Zuletzt berichtet man die Ergebnisse. Das Ergebnis der 

FMEA sind die Gefahren sowie deren Ursache. Diese sind in Kapitel 4.2 (S. 36) zu finden. 

 

3.5 Vorgehen zur Klassifikation der Gefahren 
 

In diesem Kapitel soll erläutert werden, nach welcher Methodik der ASIL für einzelne Gefah-

ren in der Gefahrenanalyse und Risikobewertung ermittelt wird. Dieses Vorgehen soll bei-

spielhaft für eine Gefahr aufgezeigt werden. Es wird auf das Wissen aus Kapitel 2.4 

(Konzeptphase , S. 10) aufgebaut. Die für das Szenario konkreten Ergebnisse der Gefahren-

analyse und Risikobewertung befinden sich im Kapitel 4.2 (S. 36). 

 

In Kapitel 4.1 (Definition des Items, S. 35) ist der Ausgangspunkt für die Gefahrenanalyse 

und Risikobewertung gegeben. Aufbauend auf der Definition des Items des Scheinwerfers 

müssen zunächst die Gefahren für das Item in seinen verschieden Betriebszuständen aufge-

zählt werden. Wenn sich der Scheinwerfer im Zustand „Licht an“ befindet, kann zum Beispiel 

das Licht ausgehen. Das kann verschiedene Ursachen haben, die ebenfalls in der Gefahren-

analyse betrachtet werden müssen. Man kann aus der Summe der Ursachen eine Auftritts-

wahrscheinlichkeit für die Gefahr berechnen, das wiederum kann man zur Ermittlung der 

Auftrittswahrscheinlichkeit (Exposure E) verwenden. 

 

Neben den Gefahren müssen auch Situationen definiert werden, die evaluiert werden sollen. 

Diese Situationen sollten typische Szenarien sein in denen Gefahren auftreten können. Ein 

Beispiel wäre: Das Fahrzeug fährt mit angeschalteten Scheinwerfer in der Nacht auf der 

Landstraße mit einer hohen Geschwindigkeit (100 km/h). Es sind keine anderen Verkehrs-

teilnehmer vorhanden. 

 

Der nächste Schritt ist es die Betriebssituation im Kontext einer aufgetretenen Gefahr zu 

betrachten. Es müssen jetzt die möglichen Folgen ermittelt und diese Klassifiziert werden. 

Betrachtet man das gerade angesprochene Beispiel, wäre eine mögliche Folge beim Auftre-
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ten der Gefahr „Licht fällt aus“ das Abkommen von der Fahrbahn oder eine Kollision mit 

Objekten am Fahrbahnrand, zum Beispiel einem Baum oder einem Fels. 

 

Für diese Folge muss jetzt das Ausmaß der Gefahr (Severity S) klassifiziert werden. Eine 

Kollision mit einem Baum bei einer hohen Geschwindigkeit kann den Tod für Insassen im 

Fahrzeug bedeuten. Darum wird das Ausmaß dieser Folge mit S3 bewertet. 

 

Als nächstes muss die Kontrollierbarkeit dieser Folge betrachtet werden (Controllability C). 

Die Definition der einzelnen Klassen beruht dabei auf einer Statistik, wie viele Fahrer in der 

Lage sind, die Situation ohne eine Verletzung zu kontrollieren. Sind es weniger als 90 % zählt 

es bereits zu der höchsten Stufe C3. Ab 90 % oder mehr aller Fahrer gibt es C2. Von C1 wird 

laut der Norm von 99 % aller Fahrer ausgegangen und im Fall von C0 muss jeder in der Lage 

sein, das Risiko zu beherrschen. Um zu bewerten, wie viele Fahrer mit dieser Situation um-

gehen können, kann man einen Probandentest durchführen. So lassen sich Statistiken erhe-

ben auf deren Nachweis die Kontrollierbarkeit beruht. Hat man diesen Nachweis nicht, muss 

man von dem schlimmsten Fall ausgehen. Diese Situation wird mit C2 eingestuft, da diese 

Situation auch ein Beispiel zur Ermittlung der Kontrollierbarkeit in der Norm ISO 26262 ist 

(Siehe [ISO093], Anhang B.4). 

 

Als letzter Wert muss die die Auftrittswahrscheinlichkeit der Situation (Exposure E) bewertet 

werden. Für die Klassifikation E1 kommt die Situation weniger als einmal im Jahr vor. Für die 

Klassifikation E2 tritt die Situation ein paar Mal auf. Bei E3 kommt die Situation monatlich 

und bei E4 täglich. Als Situation wird hier die Betriebssituation in Kombination mit einem 

Fehler gesehen. Für das Beispiel bedeutet dies, dass die Häufigkeit einer Nachtfahrt bewer-

tet werden muss. Die Norm hat Nachfahrten ohne Licht als Beispiel für E3 angegeben (Siehe 

[ISO093], Anhang B.3). Darum ist diese Situation ebenfalls mit E3 bewertet. 

 

Zusammengefasst bedeutet, dass für diese Situation, dass der ASIL nach S3, C2, E3 ange-

nommen wird und das ist ASIL B (Siehe Abbildung 4, S. 8). 

 

Für den Fall, dass man eine Situation nicht eindeutig in eine Klasse einordnen kann, schreibt 

die Norm vor, die Situation als gefährlicher einzustufen. Dadurch soll verhindert werden, 
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dass unnötige oder absehbare Risiken toleriert werden. Man müsste also in einem echten 

Produkt nachweisen können, dass wirklich mehr als 90 % der Fahrer in der Lage sind, mit der 

Situation umzugehen. Es ist auch an dieser Stelle wichtig, eine Abwägung zwischen Kosten 

und Sicherheit für Leib und Leben zu treffen. ASIL C ist im Vergleich der Kosten gegenüber 

einer ASIL D-Planung in den Punkten Implementierung und Produktion klar im Vorteil. 

 

3.6 Funktionales Sicherheitskonzept 
 

Auf Basis der Gefahrenanalyse und Risikobewertung können die Sicherheitsziele abgeleitet 

werden. Diese erben den höchsten ASIL der zu Grunde liegende Gefahrenquellen. Weiterhin 

muss, wenn möglich, für jedes Sicherheitsziel ein sicherer Zustand definiert werden, bei 

dem es nicht zur Verletzung des Sicherheitszieles kommen kann. Aus den Sicherheitszielen 

werden im nächsten Schritt funktionale Sicherheitsanforderungen abgeleitet, aus denen als 

Folge das Sicherheitskonzept entsteht. 

 

Das Sicherheitskonzept beschreibt zunächst rein funktional, welche Sicherheitsmechanismen 

an welchen Stellen im System relevant sind. Welche Diagnosemöglichkeiten stehen zur 

Verfügung um Fehler zu erkennen? Welche Maßnahmen müssen im Fehlerfall ergriffen 

werden? Wieviel Zeit hat das System, um zu reagieren, ohne dass die Gefahren auftreten? 

Das sind die zentralen Fragen, die mit dem Sicherheitskonzept beantwortet werden sollen. 

 

Die Schwierigkeit in dieser Phase liegt darin, sich nicht zu technisch damit auseinander zu-

setzen, da man sich dadurch zu früh gute Lösungsmöglichkeiten nimmt. Die vollständigen 

Ergebnisse der Gefahrenanalyse sowie des funktionalen Sicherheitskonzeptes, welche sich 

für das definierte Szenario ergeben haben, befinden sich in Kapitel 4.3 (S. 39). 

 

Die Sicherheitsziele, welche die Stromversorgung betreffen, liegen außerhalb des Schein-

werfer-Items und müssen von einem anderen Item im Fahrzeug, wie zum Beispiel dem 

Batteriemanagementsystem, sichergestellt werden. Die weitere Betrachtung dieser Sicher-

heitsziele wird in der Masterarbeit nicht durchgeführt, um den Umfang der Arbeit nicht zu 

sprengen. 
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3.7 Bewertungsmethodik des Kernels hinsichtlich Ausführungszeit 
 

Dieses Kapitel baut auf den Ergebnissen von der Analyse der Norm ISO 26262 auf. Diese 

definiert konkrete Anforderungen an das Betriebssystem (Siehe Kapitel 2.7, S. 19). In diesem 

Kapitel soll auf die Kriterien der Ausführungszeit eingegangen werden sowie das Vorgehen 

zur Bewertung des Linux Systems. 

 

Es gibt vier Untersuchungspunkte des Betriebssystems hinsichtlich des Umgangs mit den 

Problemen: Blockierung der Ausführung, Deadlocks und Livelocks, inkorrekte Zuweisung von 

Ausführungszeit sowie inkorrekte Synchronisation zwischen Software-Elementen. 

 

Wie bewertet man den Umgang eines Betriebssystems mit blockierten Tasks? Die zentrale 

Antwort auf diese Frage ist, man muss sie erkennen. Wenn eine Blockierung erfolgt ist und 

dies vom Betriebssystem erkannt wird, kann eine geeignete Gegenmaßnahme eingeleitet 

werden. Das ist zum Beispiel ein Neustart des Systems. Dadurch ergeben sich zwei Fragen: 

Kann der Linux-Kernel einen blockierten Task erkennen? Und wenn ein blockierter Task 

erkannt ist, startet dann das System neu? Können beide Fragen mit Ja beantwortet werden, 

kann Linux mit diesem Problem umgehen.  

 

Betrachtet man dieses Problem aus der Perspektive des Gesamtsystems, dann stellt sich die 

Frage, ob das Betriebssystem bei einem zufälligen Hardware-Fehler überhaupt noch reagie-

ren kann. Diese Art von blockierenden Task liegt außerhalb des Scopes das Betriebssystem 

und muss vom Systemdesign beachtet werden. Mögliche Lösungen sind ein zweites System 

zur Überwachung oder ein Watchdog. 

 

Das nächste Bewertungskriterium sind Deadlocks und Livelocks. Auch für diese Probleme ist 

es wichtig, ob diese erkannt werden können und wenn ja, ob das System neugestartet wer-

den kann. Im Gesamtsystem entstehen durch Deadlocks und Livelocks dieselben Auswirkun-

gen, wie bei einem hängenden Task. Man kann dementsprechend im System diese Probleme 

durch Watchdog oder durch ein zweites System überprüfen und den Controller notfalls 

neustarten. 

 



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker 34 

Eine inkorrekte Zuweisung von Ausführungszeit fordert harte Echtzeitbedingungen. Das 

Betriebssystem, genauer gesagt der Scheduler, muss garantieren können, dass ein Task eine 

bestimmte Deadline einhält. Da diese Anforderungen je nach Anwendung variieren, soll in 

dieser Arbeit eine Methodik aufgezeigt werden, um die Latenzzeit des Linux-Kernels zu 

messen. Dadurch erhält man den Zeitfaktor des Betriebssystems bezüglich der Worst-Case-

Execution-Time. Auf Basis dieses Wertes kann dann geschaut werden, ob es überhaupt 

möglich ist, die Deadlines für den Task einzuhalten. 

 

Der letzte Untersuchungspunkt ist die inkorrekte Synchronisation zwischen Softwareelemen-

ten. Es müssen also die richtigen Informationen zur richtigen Zeit am richtigen Ort sein. Ein 

Problem ist die interne Kommunikation zwischen den Softwarekomponenten auf dem Mik-

rocontroller. Eine weitere Herausforderung ist die Synchronisation von externer Kommuni-

kation zwischen Softwarekomponenten auf unterschiedlichen Mikrocontrollern. Diese Art 

von Problem kann nicht durch das Betriebssystem gelöst werden, außer es ist speziell für 

diese Anwendung konfiguriert. Ein allgemeines Betriebssystem wie Linux ist nicht für solch 

spezielle Fälle ausgelegt, sondern überlässt diese Aufgabe dem Anwendungsentwickler. 
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4 Umsetzung 
 

In diesem Abschnitt wird die Umsetzung des Testsystems erläutert. Als Grundlage wird das 

definierte Anwendungsszenario genommen (Siehe Kapitel 3.1, S. 22). Die Umsetzung beginnt 

mit den zugrunde liegenden Aktivitäten der Konzeptphase. Das heißt, es wird zunächst das 

Item definiert, anschließend eine Gefahrenanalyse und Risikobewertung durchgeführt. Für 

die Bewertung der ASIL-Klassifikation wird die in Kapitel 3.5 (Siehe S. 30) besprochene Me-

thodik herangezogen. Auf den Ergebnissen dieser Bewertung werden die Sicherheitsziele 

abgeleitet und anschließend das Sicherheitskonzept entworfen. Darauf aufbauend wird das 

Systemdesign entworfen. Genauer spezifiziert wird dieses im Hardware- und im Softwarede-

sign. 

 

4.1 Definition des Items 
 

Zunächst werden die funktionalen Anforderungen an das Scheinwerfersystem definiert. 

Anschließend die Betriebsmodi sowie die Grenzen des Systems. 

 

Funktional muss das System dem Fahrer die Möglichkeit geben, das Licht im Betriebsmodus 

„Licht aus“ anzuschalten. Im Betriebsmodus „Licht an“ muss das System dem Fahrer die 

Möglichkeit geben das Licht auszuschalten. Damit sind die beiden Hauptfunktionalitäten, auf 

die sich der Prototyp beschränken soll, definiert. 

 

Aus diesen Anforderungen ergeben sich die zwei Betriebsmodi „Licht an“ und „Licht aus“. 

Diese sind in Tabelle 8 dargestellt. 

 

Modus Beschreibung des Betriebsmodus 

Licht an (_an Licht ist an. 

Licht aus 
(_aus) 

Licht ist aus. 

 

Tabelle 8: Betriebsmodi des Prototyps 
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Dieser vereinfachte Prototyp hat nur eine Abhängigkeit zu einem Stromlieferanten. Im Auto 

wird das die Lichtmaschine sein. Die Lichtmaschine selbst ist wiederum ein eigenständiges 

Item und müsste analog dem Scheinwerfer konzipiert und anschließend erstellt werden. 

 

4.2 Gefahrenanalyse 
 

Auf Basis der Definition des Items sind die Anwendungsgebiete und Grenzen des Systems 

abgesteckt. Damit kann eine Gefahrenanalyse auf Item-Ebene durchgeführt werden und die 

Auswirkungen für das Gesamtsystem betrachtet werden. Dieses Kapitel baut auf den Heran-

gehensweisen aus Kapitel 3.4 (Ermittlung der Gefahren, S. 29) auf. 

 

Zunächst müssen mögliche Gefahrenpotenziale des Items erkannt werden. Dies muss für 

jeden Betriebsmodus einzeln geschehen. Im Betriebsmodus „Licht aus“ ergibt sich für den 

Scheinwerfer die Gefahr, dass sich das Licht nicht einschalten lässt. Weiterhin kann sich das 

Licht zwar einschalten lassen, aber das Licht könnte flackern. Im Betriebsmodus „Licht an“ ist 

es gefährlich, wenn das Licht ausfällt. Der Vollständigkeit halber muss im Rahmen der FMEA 

ebenfalls untersucht werden, welche Auswirkungen es hat, wenn der Scheinwerfer sich nicht 

ausschalten lässt. Eine Übersicht über die analysierten Gefahren ist in Tabelle 9 zu finden. 

 

Nr. Gefahr Betriebsmodus 

G1 Scheinwerfer lässt sich nicht einschalten. „Licht aus“ 

G2 Scheinwerfer fällt aus. „Licht an“ 

G3 Scheinwerfer lässt sich einschalten, aber flackert. „Licht an“ 

G4 Scheinwerfer lässt sich nicht ausschalten. „Licht an“ 
 

Tabelle 9: Gefahren des Prototyps 

 

Neben den Gefahren müssen Situationen oder Szenarien definiert werden, in welchen die 

Auswirkungen der Gefahren analysiert werden sollen. Dabei verwendet man eine Mischung 

von häufig auftretenden Situationen in verschiedenen Betriebsmodi. Relevant sind dabei nur 

Situationen, in denen auch Gefahren auftreten. In der Tabelle 10 (Siehe S. 37) sind die Szena-

rien, welche in dieser Arbeit betrachtet sind, dargestellt. 
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Nr. Situation 

S1_an Fahrzeug fährt mit angeschaltetem Scheinwerfer in der Nacht auf der Landstra-
ße mit einer Geschwindigkeit von 100km/h. Es sind keine anderen Fahrzeugteil-
nehmer vorhanden.  

S2_an 
 

Fahrzeug muss in der Nacht am Straßenrand mit eingeschaltetem Licht aufgrund 
einer Panne halten. 

S3_aus 
 

Fahrzeug fährt mit ausgeschaltetem Scheinwerfer am Tag auf der Autobahn mit 
einer Geschwindigkeit von 130km/h. Es sind andere Fahrzeugteilnehmer vor-
handen. Plötzlich verschlechtern sich die Sichtverhältnisse drastisch.  

S4_aus 
 

Fahrzeug fährt mit ausgeschaltetem Scheinwerfer am Tag auf der Landstraße 
mit einer Geschwindigkeit von 100km/h. Es sind andere Fahrzeugteilnehmer 
vorhanden. Man kommt an einen unbeleuchteten Tunnel.  

S5_an 
 

Fahrzeug fährt mit eingeschaltetem Scheinwerfer mit einer Geschwindigkeit von 
100km/h. Es sind andere Fahrzeugteilnehmer vorhanden. Man durchfährt einen 
unbeleuchteten Tunnel. 

 

Tabelle 10: Betriebssituationen des Prototyps 

 

Analysiert man die Auswirkungen der Gefahren in den einzelnen Situationen und bewertet 

jeweils die drei Klassifikationsfaktoren, Severity, Exposure und Controllability, erhält man die 

ASIL-Klassifikationen für die einzelnen Gefahren. Die vollständige FMEA befindet sich im 

Anhang G, Klassifikation der Gefahren (Siehe S. XIX). In Tabelle 11 sind die Ergebnisse der 

Bewertungen hinsichtlich der Gefahren dargestellt.  

 

Nr. Gefahr Betriebsmodus ASIL 

G1 Scheinwerfer lässt sich nicht einschalten. „Licht aus“ C 

G2 Scheinwerfer fällt aus. „Licht an“ C 

G3 Scheinwerfer lässt sich einschalten, aber flackert. „Licht an“ C 

G4 Scheinwerfer lässt sich nicht ausschalten. „Licht an“ QM 
 

Tabelle 11: Klassifizierte Gefahren des Prototyps 

 

Ein weiteres Ergebnis der Gefahrenanalyse sind die Ursachen für die Gefahren. Diese sind 

ausschließlich für sicherheitskritische Gefahren analysiert. Die Ursachen sind in Tabelle 12 

(Siehe S. 38) zu finden. 
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Nr. Gefahr Ursache 

H1_aus G1 Scheinwerfer lässt sich nicht einschalten, da der Schalter defekt ist. 
(Gültig nur im Betriebsmodus „Licht aus“) 

H2_aus G1 Scheinwerfer lässt sich nicht einschalten, da die Stromversorgung durch 
Kabelbruch oder Ausfall der Auto-Batterie wegbricht. (Gültig nur im 
Betriebsmodus „Licht aus“) 

H3_an G2 Plötzlich fällt der Scheinwerfer aus, da die LED defekt ist. (Gültig nur im 
Betriebsmodus „Licht an“) 

H4_an G2 Plötzlich fällt der Scheinwerfer aus, da die Stromversorgung durch Ka-
belbruch oder Ausfall der Auto-Batterie wegbricht. (Gültig nur im Be-
triebsmodus „Licht an“) 

H5_aus G3 Scheinwerfer lässt sich einschalten. Dieser flackert aber, da die Strom-
versorgung das System nicht mehr mit genügend Energie versorgt. 
(Gültig nur im Betriebsmodus „Licht aus“) 

H6_aus G3 Scheinwerfer lässt sich einschalten. Dieser flackert aufgrund eines prel-
lenden Schalters. (Gültig nur im Betriebsmodus „Licht aus“) 

H7_aus G1 Scheinwerfer bleibt aus. System reagiert nicht, da die MCU ausfällt. 
(Gültig nur im Betriebsmodus „Licht aus“) 

H8_an G2 Licht geht aus. System reagiert nicht, da die MCU ausfällt. (Gültig nur im 
Betriebsmodus „Licht an“) 

 

Tabelle 12: Ursachen der Gefahren des Prototyps 

 

Diese Gefahrenursachen müssen von einem funktional sicheren System verhindert werden. 

Dadurch ergeben sich die Sicherheitsziele, welche den ASIL der zugrunde liegenden Gefah-

ren erben. Weiterhin muss ein sicherer Zustand gefunden werden, in dem das Sicherheits-

ziel nicht verletzt werden kann. In diesem vereinfachten Prototyp ist das bei allen Zielen der 

Zustand „Licht an“. In einem echten Fahrzeug müsste dieser noch genauer beschrieben 

werden und es würde nicht immer „Licht an“ der sichere Zustand sein, da beispielweise ein 

eingeschaltetes Fernlicht zu weiteren Gefahren, wie blenden des Gegenverkehrs, führen 

kann. In Tabelle 13 (Siehe S. 39) ist eine Übersicht über die Sicherheitsziele zu finden. 
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Nr. Ziel Sicherer Zustand ASIL 

1 Es muss sichergestellt werden, dass der Schein-
werfer sich über den Schalter einschalten lässt. 

Licht an C 

2 Es muss sichergestellt werden, dass der einge-
schaltete Scheinwerfer Licht erzeugt. 

Licht an C 

3 Es muss sichergestellt werden, dass die Strom-
versorgung nicht unterbrochen wird. 

Licht an C 

4 Es muss sichergestellt werden, dass die MCU 
reagiert. 

Licht an C 

5 Es muss sichergestellt werden, dass das Licht 
nicht durch einen prellenden Schalter flackert. 

Licht an C 

6 Es muss sichergestellt werden, dass das Licht 
nicht durch zu geringe Energieversorgung fla-
ckert. 

Licht an C 

 

Tabelle 13: Sicherheitsziele des Prototyps 

 

Zusammenfassend sind nun die Ergebnisse der Gefahrenanalyse definiert und durch die Ziele 

können in dem funktionalen Sicherheitskonzept Maßnahmen konzipiert werden, welche 

eine Verletzung der Ziele verhindern oder die Auswirkungen bei einer Verletzung minimie-

ren. 

 

4.3 Sicherheitskonzept 
 

In diesem Kapitel soll das Sicherheitskonzept des Prototyps näher betrachtet werden. Es soll 

der Bezug hergestellt werden, wie die Sicherheitsziele aus der Gefahrenanalyse eingehalten 

werden. Dazu sollen die sich ergebenden Maßnahmen erläutert werden und so Stück für 

Stück das dem Prototyp zugrundeliegende Sicherheitskonzept erläutert werden. 

 

Zunächst soll als Basis erst einmal das System mit seinen funktionalen Bestimmungen mo-

delliert werden. Aus Kapitel 4.1 (Siehe S. 35) ergeben sich drei grundlegend benötigte Kom-

ponenten. Einmal ein Mikrocontroller, welcher die zentrale Anwendungslogik ausführt und 

mit der Peripherie kommuniziert. Es wird in diesem Abschnitt als Hauptcontroller deklariert. 

Zweitens eine LED, welche als symbolischer Scheinwerfer zum Einsatz kommt sowie drittens 

ein Schalter, um diese ein- oder auszuschalten. Der Zusammenhang ist in Abbildung 10 (Sie-

he S. 40) dargestellt. 
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Abbildung 10: Vereinfachte Darstellung des Prototyps 

 

Bevor jetzt auf die einzelnen Sicherheitsziele eingegangen wird, soll der sichere Zustand 

näher beschrieben werden. Der sichere Zustand „Licht an“ beinhaltet neben dem Einschal-

ten des Scheinwerferlichts noch das Anschalten einer Warnlampe. Über diese kann der 

Fahrer des Fahrzeugs informiert werden, dass sich etwas im Fahrzeug nicht ordnungsgemäß 

verhält. Daraufhin kann dieser eine Werkstatt aufsuchen und das Problem fachmännisch 

beheben lassen. Dadurch soll das Auftreten einer Gefahrensituation vermieden werden. 

 

Es muss sichergestellt werden, dass der Scheinwerfer sich über den Schalter einschalten 

lässt. Um dieses „ASIL C“-Ziel zu erreichen muss ein Fehlerfall diagnostiziert werden. Sobald 

ein Fehler erkannt ist, soll das System in den sicheren Zustand wechseln. Das bedeutet Licht 

an. Eine mögliche Lösung ist es: einen Schalter zu verwenden, welcher zwei Signale sendet. 

Das heißt einmal ein Signal für „Licht aus“ sowie ein zweites Signal für „Licht an“. Dadurch 

kann auf dem Mikrocontroller über einem Plausibilitätscheck erkannt werden, ob der Schal-

ter funktioniert. Die Norm ISO 26262 fordert für „ASIL-C“-Anforderungen ebenfalls das mit 

zwei gleichzeitig auftretenden Fehlern umgegangen werden muss. Darum wird ein Schalter 

mit redundanten Ausgängen verwendet, so dass die Signale „Licht an“, „Licht aus“ doppelt 

gesendet werden. Aufgrund von mangelnden Eingangsports auf dem GNUBLIN wertet diese 

doppelten Signale nicht der Mikrocontroller aus. Die Lösung des Problems ist die beiden 

redundanten Signalausgänge zu verbinden. So geht zwar die Information verloren, ob eine 

interne Schaltung defekt ist, dafür geht bei Ausfall einer einzelnen Schaltung nicht die Infor-

mation über die Position des Schalters verloren. Dadurch reduziert sich die Gefahr eines 
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Totallausfalls des Schalters. In Abbildung 11 ist abgebildet, welche Komponenten sich 

dadurch für dieses Sicherheitsziel ergeben. In Tabelle 14 ist aufgezeichnet, wie die Signal-

kombinationen von dem Plausibilitätscheck zu interpretieren sind. 

 

 

Abbildung 11: Konzept zur Erkennung eines Ausfalls des Schalters 

 

Zustand Signal „Licht an“ Signal „Licht aus“ 

Fehler 0 0 

Schalter ist auf Position 

„Licht aus“. 

0 1 

Schalter ist auf Position 

„Licht an“. 

1 0 

Fehler 1 1 

 

Tabelle 14: Plausiblitätscheck der Schaltersignale 
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Es muss sichergestellt werden, dass der eingeschaltete Scheinwerfer Licht erzeugt. Bei die-

sem Sicherheitsziel handelt es sich um eine Anforderung, welche nur im angeschalteten 

Zustand des Schalters gewährleistet werden muss. Der Vorteil für dieses Sicherheitsziel ist: 

wir haben im Auto zwei Scheinwerfer. Dadurch ist eine grundlegende Redundanz bereits 

vorhanden und mein Prototyp kann ohne eine zweite LED auskommen. Um zu erkennen, 

dass die LED nicht leuchtet, wird eine Spannungsmessung durchgeführt. Sollte die Spannung 

nicht dem erwarteten Wert entsprechen, liegt ein Fehler vor. Dann muss in den sicheren 

Zustand „Licht an“ gewechselt werden. Um sicherzustellen, dass auch bei einem doppelten 

Fehler diese erkannt werden, wird noch getestet, ob überhaupt eine Spannung am Aus-

gansport anliegt. Sollte bei einem dieser beiden Diagnosen ein Fehlerfall erkannt werden, 

würde diese Information auch dem Sicherheitssystem übermittelt werden. Dieser würde 

dann ebenfalls in den sicheren Zustand wechseln und das Licht separat versuchen anzuschal-

ten. Grafisch ist dies auch in Abbildung 12 dargestellt. 

 

 

Abbildung 12: Konzept zur Erkennung eines Ausfalls der LED 
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Es muss sichergestellt werden, dass das Licht nicht flackert durch einen prellenden Schalter. 

Das Flackern durch einen prellenden Schalter kann in der Software vermieden werden Dort 

können die Signale des Schalters mit einem kurzen Zeitabstand mehrmals verglichen wer-

den. Sind die Signale gleich, liegt kein Prellen vor. Sind die Signale ungleich liegt ein Prellen 

vor und der sichere Zustand soll ergriffen werden. Der Nachteil bei dieser Methodik ist, dass 

eine Fehlfunktion fälschlicherweise erkannt wird. Das kann immer dann passieren, wenn der 

Schalter, während dieser Abfragen umgeschaltet wird. 

 

Es muss sichergestellt werden, dass der Hauptcontroller reagiert. Dieses Sicherheitsziel ist 

das am schwierigsten zu erfüllende Ziel in diesem Prototyp. Um es zu erreichen muss ein 

zweiter Mikrocontroller den Hauptcontroller überwachen. Zu fest definierten Intervallen 

muss dann eine Kommunikation zwischen beiden Controllern erfolgen. Findet diese nicht 

statt, weil einer der Teilnehmer nicht reagiert, muss in den sicheren Zustand gewechselt 

werden. 

 

Zuletzt müssen noch die Sicherheitsziele, welche die Energieversorgung betreffen, diskutiert 

werden. Zum einen muss sichergestellt werden, dass die Stromversorgung nicht unterbro-

chen wird. Zum anderen muss sichergestellt werden, dass das Licht nicht durch zu geringe 

Energieversorgung flackert. Diese beiden Ziele werden im Rahmen des Prototyps ignoriert 

und gehören zu dem Item Lichtmaschine, welches sich in einem Fahrzeug um genau diese 

Probleme kümmert. 

 

Damit stehen die zentralen Arbeitsprodukte der Konzeptphase zur Verfügung. Es ist bekannt, 

welches Item im Vordergrund steht, welche Risiken und Gefahren durch das Item entstehen 

können und es wurde ein Sicherheitskonzept entwickelt, welches die erforderlichen Maß-

nahmen ergreift, diese Risiken zu vermeiden. Im nächsten Kapitel findet sich der Entwurf des 

Systemdesigns. 
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4.4 Systemdesign 
 

Im letzten Kapitel wurde der Entwurf des Sicherheitskonzeptes vorgestellt. Dieser bietet die 

wichtigste Grundlage für das Systemdesign. Theoretisch erarbeitet man die technische Spezi-

fikation vor Beginn dieser Phase. Da in dieser Arbeit die konkrete Produktentwicklung nicht 

im Vordergrund stehen soll, wird diese Unteraktivität in diesem Kapitel mit abgehandelt. 

 

Zunächst werden die technischen Spezifikationen benötigt, um das Systemdesign anschlie-

ßend richtig zu planen. Aus der Zielstellung dieser Arbeit ergibt sich bereits, welcher Mikro-

controller für das Scheinwerfersystem zum Einsatz kommt. Das Herzstück wird der GNUBLIN 

mit einem Debian-Derivat als Linux-Betriebssystem. Weiterhin muss jetzt die Wahl für einen 

konkreten Kernel getroffen werden. Die Arbeit berücksichtigt dabei nur die bereits für die 

GNUBLIN-Plattform portierten und zur Verfügung stehenden Kernel-Varianten [emb134]. 

Zum Zeitpunkt der Erstellung dieser Arbeit gibt es zwei verschiedene unterstützte Kernel-

Hauptversionen. Das ist einmal Version 2.6.33 und zweitens Version 3.3.0. Zum Vergleich 

aktuellster Long-Term-Kernel ist Version 3.12. Leider existiert für diese Version des Linux-

Kernels kein Port für die GNUBLIN-Plattform. Um eine Entscheidung treffen zu können, 

welche dieser beiden Kernel und in welcher Konfiguration diese zum Einsatz kommen, müs-

sen Tests hinsichtlich der Stabilität und der Ausführungszeit durchgeführt werden. Die ge-

naue Bestimmung des Kernels unterliegt dem Softwaredesign und wird detailliert in Kapitel 

4.6.1 (S. 48) beschrieben. Die konkreten Ergebnisse sind im Kapitel 5.1 (Siehe S. 60) zu fin-

den. 

 

Als nächstes muss das Sicherheitssystem spezifiziert werden. Um systematische Fehler zu 

vermeiden soll dieses System kein GNUBLIN sein. Auch die Wahl des Betriebssystems muss 

systematische Fehler ausschließen, folglich kann kein Linux eingesetzt werden. Eine weitere 

Rahmenbedingung ist ein niedriger Anschaffungspreis, kleiner 50 €. In diesem Preissegment 

sind die bekanntesten Plattformen Arduino und Raspberry Pi [Dav14]. In Semestern des 

vorangegangen Bachelorstudiengangs kam bereits die Arduino-Plattform zum Einsatz, wes-

halb eine entsprechende Wissensgrundlage auf dieser Plattform zur Verfügung steht. Des-

halb wird in dieser Arbeit der Arduino als Mikrocontroller des Sicherheitssystems verwendet. 
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Damit sind die beiden Rahmensysteme, für welche auch entsprechende Software implemen-

tiert werden muss, definiert. Für den Prototyp muss weiterhin das eigentliche Inputsystem, 

das LED-System sowie das Warnsystem spezifiziert werden. Damit verbunden sind die Si-

cherheitsmechaniken, Diagnosemöglichkeiten sowie die technischen Maßnahmen bei einem 

Fehlerfall. 

 

Da das System Sicherheitsziele des Typs ASIL C zufriedenstellen muss, ergeben sich spezielle 

Anforderungen an das Systemdesign. Die Norm ISO 26262 fordert Maßnahmen zum Vermei-

den von systematischen Fehlern sowie von zufälligen Hardware-Fehlern. Zusätzlich muss ab 

ASIL C das System mit doppelten Fehlern umgehen können. Doppelter Fehler bedeutet 

dabei, dass gleichzeitig zwei unterschiedliche Fehler im System auftreten. 

 

Um die Anforderungen sowohl an die Hardware als auch die Software so gering wie möglich 

zu halten, wird eine Dekomposition angewandt, um die Klassifikation von ASIL C auf ASIL B 

(C) zu stufen. Im nächsten Kapitel findet sich der Entwurf des Hardwaredesigns. Im Kapitel 

4.6 (S. 48) befindet sich der Entwurf des Softwaredesigns. 

 

4.5 Hardwaredesign 
 

In diesem Kapitel wird das Hardwaredesign vorgestellt. Zunächst wird der in dieser Arbeit 

entworfene Schaltplan präsentiert und auf die bereits im Sicherheitskonzept erarbeiteten 

Maßnahmen zur funktionalen Sicherheit eingegangen. Es werden auch die Schnittstellen 

zwischen den Systemen besprochen. Das Hardwaredesign setzt jetzt die im Sicherheitskon-

zept spezifizierten Sicherheitsmaßnahmen (Siehe Kapitel 4.3, S. 39) um. 

 

Es gibt fünf Systeme, welche aus Hardwarekomponenten bestehen. Zum einen ist das der 

GNUBLIN als zentrales Scheinwerfersystem, welcher auch die Geschäftslogik beinhält. Zum 

anderen ist das der Arduino als Sicherheitssystem. Noch nicht genau spezifiziert sind das 

Warnsystem, das Inputsystem sowie das LED-System. Die letzten drei Systeme sind reine 

Hardwarekomponenten. Ihre Verschaltung und Schnittstellen zu dem Sicherheitssystem 

beziehungsweise dem Hauptsystem sollen in diesem Kapitel erläutert werden. 
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Das erste System ist das Inputsystem. Laut Sicherheitskonzept muss es zwei Signale beinhal-

ten. Das Schaltersystem muss zwei Signale nach außen leiten. Ein Signal für die Schalterposi-

tion „Licht aus“ und ein weiteres Signal für die Schalterposition „Licht an“. In Abbildung 13 

ist der relevante Ausschnitt aus dem Schaltplan zu sehen. Der Board-Connector ist dabei ein 

Pin-Header, an dem später über Kabel die eigentliche Peripherie angeschlossen wird. Rele-

vant für das Input-System sind Pin 6, 7, 8, 9, 10 und 12. An diesen Pins wird der Schalter, 

welcher zwei interne Schaltkreise besitzt, angeschlossen. Für jeden dieser Schaltkreise gibt 

es eine Spannungsversorgung, Pin 7 und Pin 9. Für das Ausgangssignal „Licht aus“ (Im 

Schaltplan „SW_OFF“) sind die Pins 6 und Pin 10 miteinander verbunden. Es wird also die 

Schalterposition von beiden Schaltsystemen verbunden. Falls einer der internen Schaltkreise 

im Schalter defekt ist, wird das Signal durch den anderen Schaltkreis überschrieben. Dadurch 

reduziert sich die Fehleranfälligkeit des Systems. Das Ausgangssignal „Licht an“ (Im Schalt-

plan „SW_ON“) wird von Pin 8 und Pin 12 gebildet. Die beiden Ausgangssignale sind mit 

einem Pulldown-Widerstand abgesichert, sodass immer ein definierter Zustand an dem 

Ausgangssignal anliegt. 

 

 

Abbildung 13: Schaltplan des Input-Systems 

 

Als nächstes soll das LED-System beleuchtet werden. Damit beide, sowohl der GNUBLIN als 

auch der Arduino, in den sicheren Zustand wechseln können, muss das LED-System zwei 

Eingangssignale haben (Im Schaltplan „IO_15_GNU“ und „IO_1_ARD“). Zum Überprüfen der 

LED-Funktionalität wird der Spannungspegel nach der LED gemessen. Wenn dieser Wert 
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nicht der erwarteten Spannung entspricht, ist die LED defekt. Aus diesem Grund hat das LED-

System die Spannung der LED als Ausgangssignal (Im Schaltplan „GPA0_GNU“). In Abbildung 

14 ist der Schaltplan für das LED-System dargestellt. 

 

 

Abbildung 14: Schaltplan des LED-Systems 

 

 

Das letzte Hardware-System ist das Warnsystem. Für den Wechsel in den sicheren Zustand 

müssen sowohl der GNUBLIN als auch der Arduino das Warnlicht für den Fahrer anschalten. 

Darum besitzt dieses System zwei Signal-Eingänge, um die LED zu steuern (Im Schaltplan 

„IO_18_GNU“ und „IO_2_ARD“). Das Schaltbild des Warnsystems befindet sich in Abbildung 

15. 

 

Abbildung 15: Schaltplan des Warnsystems 

 

Der vollständige Schaltplan befindet sich im Anhang E, Schaltplan (Siehe S. XVI). In diesem 

sind auch die Ein/Ausgänge des Boards definiert und damit die konkreten Schnittstellen 

zwischen der Hardware und der Software gegeben. 

 

Der GNUBLIN-LAN bekommt die Eingangssignale für die Schalterposition „Licht an“ und 

Schalterposition „Licht aus“ (GPIO14 und GPIO11). Es werden die Signale für die weiße LED 

(GPIO15) sowie das Warnlicht (GPIO18) gesendet. Über den GPIO3 kann der GNUBLIN-LAN 

einen Reset des Arduino durchführen. Weiterhin besitzt der GNUBLIN-LAN an den GPA0-
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Eingang die Spannung nach der weißen LED und an dem GPA1-Eingang die Spannung des 

Ausgangsportes der weißen LED. Über diese Ports kann über entsprechende Registerzugriffe 

die Software die Eingangssignale und Spannungen einlesen sowie die Ausgangssignale zum 

An- oder Ausschalten der LEDs steuern. 

 

Der Arduino als Sicherheitssystem hat ebenfalls die Möglichkeit, die weiße LED (IO1) sowie 

das Warnlicht (IO2) zu steuern. Für einen notwendigen Resets des GNUBLIN-LANs kann der 

Arduino diesen über IO7 durchführen. 

 

Nach diesem Kapitel ist der zugrundliegende hardwareseitige Entwurf bekannt. Es sind die 

Verknüpfungen zwischen der Hardware und der Software benannt. Weiterhin wurde die 

Herleitung aus dem Systementwurf und den Konzepten des funktionalen Sicherheitskon-

zeptes vollzogen, um daran bestimmte Designentscheidungen bei der Hardware zu begrün-

den. Im nächsten Kapitel soll darauf aufbauend das Design der Software erklärt werden. 

 

4.6 Softwaredesign 
 

Dieser Abschnitt beschreibt die Anforderungen der Norm auf Software-Ebene. Notwendige 

Anforderungen, des Sicherheitskonzeptes, an das Betriebssystem sowie an die Software-

Komponenten werden in den nächsten Unterkapiteln definiert. 

4.6.1 Bestimmung eines geeigneten Kernels 
 

Im Kapitel 2.7 (Siehe S. 19) sind die einzelnen Bewertungskriterien für den Linux-Kernel 

benannt. In diesem Kapitel soll auf die einzelnen Methoden zum Bestimmen der Werte 

eingegangen werden. Insbesondere sind die Kriterien an die Ausführungszeit für dieses 

Kapitel relevant, da sich die Kernel Varianten bezüglich dem Speicherzugriffen sowie dem 

Austausch von Informationen nicht unterscheiden. 

 

Zunächst muss noch geklärt werden, welche Varianten des Kernels getestet und gegenei-

nander verglichen werden sollen. Von den GNUBLIN-Distributoren werden momentan zwei 

Versionen unterstützt. Das ist zum einen Version 2.6.33 und zum anderen Version 3.3.0 

(Siehe [emb13]). Ein Linux-Kernel kann und muss konfiguriert werden. Die Konfiguration 
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kann eine Rolle für die Ausführungszeit oder die Stabilität bedeuten. Besonders interessant 

für die Ausführungszeit ist die Wahl eines geeigneten Scheduler, welcher die harten Echt-

zeitbedingungen des Prototyps einhält. Die Standardkonfigurationen verwendet einen „non 

preemptive“ Scheduler. Diese Konfiguration sowie eine Konfiguration mit präemptiven 

Scheduler soll verglichen werden. Weiterhin existiert eine Community-Variante des Kernels 

mit integrierten RT-Preempt Patch (Siehe [Sau13]). Diese Variante soll ebenfalls untersucht 

werden. 

 

Umgang mit blockierenden Tasks 

Um einen stabileren Zustand der Applikation zu gewährleisten, ist eine Selbstdiagnosefunk-

tion des Betriebssystems hilfreich. Gegebenenfalls muss der blockierte Task in einer Ziel-

Applikation neu gestartet werden. Die zentrale Fragestellung ist, kann Linux erkennen wann 

ein Task blockiert? Und wenn ja, welche Optionen stehen dann zur Verfügung? 

 

Umgang mit Deadlocks/Livelocks 

Ähnlich dem Umgang mit blockierenden Tasks gelten für den Umgang mit Deadlocks und 

Livelocks gleiche Fragestellungen. Kann Linux diese erkennen und wenn es welche erkennt, 

wie kann man darauf reagieren? 

 

Ausführungszeitverhalten 

Als nächstes werden die Methoden zum Bestimmen des Ausführungszeitverhaltens genannt. 

Zunächst wird geklärt, wie man herausfindet, ob der aktuelle Kernel einen High Resolution 

Timer aktiv nutzt. Dabei wird sich in dieser Arbeit an diese Anleitung gehalten: [eli13]. Der 

High Resolution Timer ist dabei eine Erweiterung oder spezielle Implementierung der Linux-

Timer-API. Diese soll es ermöglichen, auf Events unter einem Jiffy zu reagieren. Je nach 

System- und Kernel-Konfiguration dauert ein Jiffy zwischen eins bis zwölf Millisekunden. 

 

Zum Überprüfen, ob ein High Resolution Timer vorhanden ist oder nicht, muss nach der 

Anmeldung im System die „/proc/timer_list“-Datei untersucht werden. Wichtig sind vor 

allem drei Einträge: Der Erste ist „.resolution“. Dieser Wert gibt an, welche Auflösung von 

der Clock des Microcontrollers unterstützt wird. Im Falle eines High Resolution Timers ist das 

eine Nanosekunde. Ebenfalls wichtig ist der zweite Eintrag „event_handler“, der angibt, dass 
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auch der Interrupthandler des High Resolution Timers verwendet wird. Dazu muss dieser auf 

„hrtimer_interrupt“ konfiguriert sein. Der letzte wichtige Eintrag lautet „.hres_active“. Ist 

dieser Eins wird High Resolution Timer verwendet, andernfalls nicht. In Tabelle 15 ist eine 

Übersicht über die wichtigsten Einträge und die bei einem High Resolution Timer erwarteten 

Werte gegeben. 

 

Eintrag Beschreibung Erwartete Werte 

.resolution Maximale Auflösung des Timers. 1 nsecs 

event_handler Verwendeter Event-Handler. hrtimer_interrupt 

.hres_active Hohe Auflösung des Timers ist aktiv. 1 

 

Tabelle 15: Konfigurationseinstellungen des High Resolution Timer 

 

Durch den genaueren Timer können an mehr Stellen ebenfalls präemtive Eingriffe getätigt 

werden. Dadurch sind Task-Wechsel zu höher priorisierten Tasks schneller möglich. Es ent-

steht mehr Spielraum zum Einhalten der Deadline. 

 

Die Aussagen durch die Datei geben aber keine Garantie, welche Zeiten konkret erreicht 

werden. Darum wird eine Latenzzeitmessung durchgeführt, um das Ausführungszeitverhal-

ten der Linux-Kernel zu untersuchen. Dadurch können Aussagen getroffen werden, welche 

Zeit mindestens eingeplant werden muss, bis eine Reaktion auf ein Ereignis möglich ist. 

Weiterhin lässt sich daraus ableiten, für welche Szenarien der Kernel geeignet ist und welche 

Anforderungen an noch schnellere Reaktionszeiten nicht mit diesem Kernel erreicht werden 

können. 

 

Diese Messung wird mit dem Benchmark Tool Cyclictest durchgeführt, da es zum Zeitpunkt 

der Erstellung in dem Bereich das führende Tool gewesen ist. Es handelt sich dabei um ein 

Testwerkzeug mit dem Latenzen des Betriebssystems untersucht werden können. Es ist ein 

bekanntes Tool beim Erstellen von Benchmarks von Echtzeit-Linux-Distributionen [Arn13]. 

 

Cyclictest gehört zu der Kategorie der zyklischen Tests. Das bedeutet, dass nicht nur ein 

einzelner Test gemacht wird, sondern sehr viele. Je mehr Testdurchläufe stattfinden, desto 
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größer ist die Aussagekraft des Tests. Das Tool misst die Zeit vom Auftreten eines Ereignisses 

bis zum Beginn der eigentlichen Verarbeitung des Ereignisses. Die Differenz der erwarteten 

Zeit von der gemessenen Zeit entspricht der Latenzzeit. Im Idealfall ist diese zumindest 

theoretisch Null, praktisch nahe Null. 

 

Mit Cyclictest kann man überprüfen, ob durch das Betriebssystem Echtzeitanforderungen 

gefährdet sind. Damit dies möglich ist, muss neben einer längeren Testdurchlaufzeit das 

System auch unter Stressbedingungen getestet werden. Nur wenn das System voll ausgelas-

tet ist, kann man wirklich zu erwartende Zeiten messen. 

 

Um für Cyclictest die richtige Parameterwahl zu treffen, sind kleinere Vorversuchstests not-

wendig. Dadurch kann man erste grobe Einschätzungen bekommen in welchen Rahmen sich 

die Latenzzeit befindet. Wichtig ist das vor allem für den Intervallparameter. Damit Cyclictest 

ordnungsgemäß funktioniert, muss dieser über der maximalen Latenzzeit liegen. In den 

Vorversuchstests wirkten sich zu niedrige Intervallparameter negativ auf die Messergebnisse 

aus. Es ließ sich so beobachten, dass die Latenzzeit einfach inkrementiert. Die Ursache für 

dieses Verhalten liegt in der Problematik, dass der Task länger als die Intervallgrenze benö-

tigt. Der zweite Task beginnt bereits die Messung, während der erste Task noch beendet 

werden muss. Dadurch beendet auch dieser Task wieder versetzt seine Ausführungszeit und 

zusätzliche Wartezeit für den nächsten Task wird aufgebaut. Dieser Umstand macht die 

Messung bei zu niedrigen Intervallparametern unbrauchbar, da keine Aussage mehr bezüg-

lich der maximalen Latenzzeit möglich ist. Ebenfalls wichtig für die Aussagekraft der Mes-

sung ist die Auslastung der CPU. Interessant für die Laufzeit ist nur das Verhalten unter den 

schlechtesten Bedingungen. 

 

Daraus ergeben sich zwei Fragestellungen: Zum einen, wie lastet man die CPU aus? Zum 

anderen, wie lange führt man den Test aus? Für die CPU-Auslastung gibt es verschiedene 

Methoden. An dieser Stelle kann man auf Stress-Tools zurückgreifen, die bereits existieren. 

Diese müssen aber dann für die Zielplattform kompiliert werden oder kompatibel sein. Eine 

andere Methode ist es, auf Linux interne Tools zurückzugreifen und die CPU damit auszulas-

ten. Um eine gemeinsame Basis auf allen Kernel zu haben und um Kompatibilitätsprobleme 

zu vermeiden, wird in dieser Arbeit auf das Linux interne Tool „dd“ zurückzugegriffen. Das 
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Script zum Auslasten der CPU und zum Starten der Latenzzeit-Messung findet sich in Abbil-

dung 16. 

 

echo "Start Test..." 

echo "Laste CPU aus..." 

/bin/dd if=/dev/zero | /bin/dd of=/dev/null & 

 

array=($( ps aux | grep /bin/dd | awk '{print $2}')) 

echo "...PID=" ${array[0]} "..." 

echo "Starte Cyclictest -p98 -i15000 -n..." 

time /home/cyclictest -p98 -i15000 -n -b10000 –D7200 

kill ${array[0]} 

echo "...done." 

Abbildung 16: Script des Stresstests mit automatischen Start des Messvorgangs. 

 

Dieses Skript führt Cyclictest für zwei Stunden aus. Das Intervall zwischen den Einzeldurch-

läufen ist 15 ms und es wird überprüft, ob eine obere Schranke von 10 ms gebrochen wird. 

Die Annahme zu der Schranke von 10 ms ist aus den Vorversuchen entstanden. 

 

Neben dieser Latenzzeitmessung soll ebenfalls festgehalten werden, ob es zu Stabilitätsprob-

lemen kommt. Dazu soll unterschieden werden, ob der Linux-Kernel kritisch im normalen 

Betrieb oder während des Messzeitraums von Cyclictest abgestürzt ist. In dem Fall ist mit 

einem kritischen Absturz gemeint, dass die Kommunikation vollständig zum GNUBLIN abge-

rissen ist und nur noch ein Hardware-Reset zur Wiederherstellung der Kommunikation aus-

reicht. Im Idealfall sollte das System nicht abstürzen. 

 

In diesem Kapitel sind die Kriterien sowie die Methoden zur Auswahl eines geeigneten 

Kernels definiert. Die Ergebnisse der einzelnen Analysen befinden sich im Anhang B, Messer-

gebnisse der Linux-Kernel (Siehe S. XII). Die letztendlich verwendete Kernelversion sowie die 

Zusammenfassung dieser Ergebnisse findet sich in Kapitel 5.2.1 (Siehe S. 64). 
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4.6.2 Strikte Trennung der Softwarekomponenten 
 

Nach der Wahl des Kernels beschäftigt sich das weitere Softwaredesign mit den Fragestel-

lungen, wie Sicherheitsmaßnahmen in Softwarekomponenten umgesetzt werden. 

 

Das erste zentrale Problem vor der eigentlichen Implementierung war die Fragestellung, was 

ist eigentlich eine Softwarekomponente? Um diese Frage zu beantworten, können die Krite-

rien für das Betriebssystem sowie die Definition der Norm Iso 26262 herangezogen werden. 

In der sicherheitsrelevanten Applikation dürfen sich zwei Softwarekomponenten nur an 

definierten Grenzen beeinflussen. Um die gegenseitige Beeinflussung minimal zu halten, 

muss das Betriebssystem oder die Applikation sich um die in Kapitel 2.7 (Siehe S. 19) ge-

nannten Kriterien kümmern. 

 

Linux bietet einige Möglichkeiten, Anwendungen aufzubauen. Es gibt zum einen Tasks und 

zum anderen Threads. Jeder Task besitzt mindestens einen Thread. Ein Vorteil von Tasks ist, 

dass diese nicht in den Speicher der anderen Tasks schreiben dürfen. Dem entgegen sind 

Threads im selben virtuellen Adressbereich angesiedelt und eine Beeinflussung der einzel-

nen Threads ist durchaus möglich [Mit01].  

 

Um dem Kriterium, dass sich Softwarekomponenten nicht gegenseitig im Speicher beeinflus-

sen können nachzukommen, sollen im Prototyp Tasks für die einzelnen Komponenten ver-

wendet werden. Die prototypische Anwendung besitzt vier Tasks. Zum einen ist das die 

Hauptanwendung, welche je nach Schalterstellung das Licht an- oder ausschaltet. Ein weite-

rer Task ist der sichere Zustand selbst. Die zentrale Aufgabe von diesem Task ist es, sobald 

ein Fehler erkannt wurde in den sicheren Zustand zu wechseln. Die letzten zwei Tasks sind 

für die Fehlererkennung der einzelnen Bauteile zuständig. Einer kontrolliert die Funktions-

weise der LED und der zweite überwacht die des Schalters. 
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4.6.3 Sicherheitsaspekte bei dem Informationsaustausch 
 

Diese Aufteilung zieht ein Problem mit sich: Wie werden Informationen zwischen den Pro-

zessen ausgetauscht? Um dieses Problem zu lösen, bietet Linux verschiedene Möglichkeiten 

eine Inter-Prozess Kommunikation durchzuführen. Eine Möglichkeit ist es zum Beispiel soge-

nannten „Shared Memory“ zu verwenden. Eine andere Möglichkeit ist es, über virtuelle 

Dateien Informationen zwischen den Prozessen auszutauschen. Bei weiterem Interesse zu 

dem Thema findet sich in dieser Quelle eine gute Einleitung: [Hir04]. 

 

In diesem Prototyp wird der Shared Memory verwendet. Diese Möglichkeit bietet die not-

wendigen Anforderungen an Sicherheit. Es ist möglich, einen Prozess dediziert nur Lese- 

oder nur Schreibrechte zu geben. Diese Einhaltung wird dann vom Betriebssystem über-

wacht. Der Nachteil von Shared Memory liegt in der Erstellung der Zugriffsschlüssel. Jeder 

dieser geteilten Speicher verfügt über einen eindeutig zugeordneten Zugriffsschlüssel. Jeder 

Task, der den Schlüssel kennt, kann auf den Speicher zugreifen. Das bedeutet, es muss von 

der Anwendung sichergestellt werden, dass nur die korrekten Tasks den Speicher beschrei-

ben. In Abbildung 17 ist die Zuordnung und Aktivitäten der einzelnen Tasks zu den entspre-

chenden „Shared Memory“-Bereichen dargestellt. 

 

 

Abbildung 17: Aktivitätsdiagramm zwischen Tasks und Shared Memory 
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Jedes dieser „Shared Memory“-Bereiche ist ein Byte groß. Im Endeffekt muss immer nur ein 

Informationsgehalt von einem Bit gespeichert werden. Zum Beispiel „SafeStateData“ bein-

haltet die Information, ob sich die Anwendung aktuell im sicheren Zustand befindet oder im 

normalen Betrieb. Um den in Kapitel 2.7 (Siehe S. 19) genannten Kriterien zu entsprechen, 

muss an dieser Stelle sichergestellt werden, dass die in der Tabellenspalte „Austausch von 

Informationen" benannten Probleme nicht auftreten. Im Folgenden sollen die ergriffenen 

Maßnahmen behandelt werden. Von den verfügbaren acht Bits aus dem das Byte besteht, 

wird eins für die eigentliche Information verbraucht. Angelehnt an das Beispiel „SafeState-

Data“ enthält das Informationsbit die Information, ob sich die Anwendung im sicheren Zu-

stand (X ist 1) oder im normalen Betrieb (X ist 0) befindet. Die erste Maßnahme um 

sicherzustellen, dass die Information nicht verändert wird, ist diese Information noch einmal 

redundant im zweiten Bit zu speichern (X‘). Um sicherzustellen, dass man in den Tasks, wel-

che den Speicher lesen, keine Information verpasst hat, gibt es einen zwei Bit großen Nach-

richtenzähler (AA). Angefangen bei Null wird dieser Wert pro Schreibvorgang um Eins 

inkrementiert. Nach der Drei wird dieser Wert wieder auf Null gesetzt. Das liegt an den nur 

2² möglichen Kombinationen, die mit den zwei Bits möglich sind. Die nächsten drei Bits 

werden verwendet, um zu speichern, welcher Prozess zuletzt diese Informationen geschrie-

ben hat (3 PID-Bits). Dadurch kann der Empfänger überprüfen, ob er die Informationen von 

einem gültigen Schreiber erhalten hat. Der „Shared Memory“ verfügt zwar über Schutzme-

chanismen, aber durch diese zusätzliche Maßnahme soll noch einmal ein weiterer Schutz-

mechanismus implementiert werden. Das letzte Bit wird für ein Paritätsbit(P) verwendet. 

Damit soll ein fehlerhafter Adressbereich oder fehlerhaftes Beschreiben des geteilten Spei-

chers erkennbar sein. In Abbildung 18 ist die Datenstruktur mit den einzelnen Bits nochmal 

dargestellt. 

 

 

Abbildung 18: Verwendung der einzelnen Bits von „SafeStateData“ 
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Um die Sicherheit noch weiter zu erhöhen, wird dieses Byte nochmal redundant in einem 

zweiten „Shared Memory“-Bereich abgelegt. Dadurch kann bei einem Vergleich der Bereiche 

erkannt werden, ob ein Fehler direkt auf dem Speicher existiert. 

 

Dieser Grundaufbau an Schutzmechanismen wird bei allen Daten, welche im Shared Memo-

ry-Bereich gelegt sind, angewendet. Zusammenfassend sollen dadurch die Probleme beim 

„Austausch von Informationen“ vermieden werden. In Tabelle 16 wird nochmal dediziert die 

ergriffenen Maßnahme auf die einzelnen Probleme aufgeschlüsselt. Es soll eine Übersicht 

sein, welche Probleme noch nicht berücksichtigt sind. 

 

Problem Dagegen abgesichert? Wie 

Informationswiederholung  >Message-Counter 

Informationsverlust  >Redundanz der Informati-

on 

>Redundanz durch zwei 

Shared Memory-Bereiche 

Informationsverzögerung X  

Informationserschaffung  >Message-Counter 

>Redundanz der Informati-

on 

Falsche Adressierung von 

Informationen 

 >Prozessidentifikation des 

Datenschreibers 

Fehlerhafte Informationen  >Paritätsbit 

Nur ein Teil der Empfänger 

empfängt die Nachricht 

X  

 

Tabelle 16: Reflexion erfüllte Punkte der Informationsübertragung 

 

Die Probleme der Punkte „Informationsverzögerung“ und „nur teilweises Empfangen der 

Nachricht“ werden durch diese Schutzmechanismen nicht abgesichert. Allerdings ist bei der 

prozessinternen Kommunikation keine relevante Informationsverzögerung zu erwarten. 

Ebenfalls sind durch den Aufbau der „Shared-Memory“-Bereiche immer nur ein Sender und 

ein Empfänger betroffen. Weshalb eine Absicherung, dass alle Empfänger die Nachricht 
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erhalten haben, weniger sinnvoll ist. Bei dem Schutzmechanismus gegen fehlerhafte Infor-

mationen ist noch zu erwähnen, dass es neben den Paritätsbit auch sogenannte CRC-Bits 

gibt, welche eine Korrektur der Daten bei fehlerhafter Übertragung zulassen. Eine gute 

Einführung zu dem Thema ist auf dieser Webseite gegeben: [Lam10]. In dieser Arbeit wird 

sich auf die einfachere Variante des Paritätsbits beschränkt. 

 

4.6.4 Scheduling der einzelnen Softwarekomponenten 
 

In diesem Abschnitt soll auf das Scheduling der Softwarekomponenten eingegangen werden. 

Dabei muss zwischen einer Initialisierungsphase und der Betriebsphase unterschieden wer-

den. In der Initialisierungsphase werden alle notwendigen Tasks gestartet und initiale Über-

prüfungen durchgeführt. In der Betriebsphase werden diese Tasks dann nacheinander 

abgearbeitet. Dadurch soll es deterministisch möglich sein, zu überprüfen, ob ein Task im 

erwarteten Zeitverhalten liegt oder nicht. Ebenfalls kann geprüft werden, ob alle sicherheits-

relevanten Tasks in der richtigen Reihenfolge ausgeführt wurden. 

 

Grundsätzlich muss dazu eine interne Kommunikation zwischen den Tasks stattfinden. Wei-

terhin muss auch eine externe Kommunikation mit dem Sicherheitssystem durchgeführt 

werden, damit dieses auf das Ausbleiben von Nachrichten oder falschen Nachrichten reagie-

ren kann. 

 

Zunächst soll die Interne Kommunikation betrachtet werden. Es gibt vier Softwarekompo-

nenten: der „MainTask“, der „SafeStateTask“, der „DiagSwitchTask“ sowie den „DiagLED-

Task“. Der „MainTask“ erfüllt eine Doppelfunktion. Zum einen beinhaltet er die 

Kernfunktion, welche das Testsystem ausführt. Er fragt den Status des Schalters ab und 

schaltet je nach dem das Licht an oder aus. Zum anderen kümmert sich der „MainTask“ um 

das Starten der anderen drei Tasks sowie um das Aufrufen der Tasks nacheinander. 

 

Um Tasks in Linux zu synchronisieren, gibt es mehrere mögliche Mechanismen. In dieser 

Arbeit sind Semaphore zum Einsatz gekommen. Potenziell möglich wären auch Signale ge-

wesen. Der Vorteil von Semaphoren ist, dass sie Berechtigungen analog dem „SharedMemo-

ry“ besitzen. Ebenfalls legen sie den Task der warten muss schlafen. Dadurch ist 
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sichergestellt, dass dieser nicht mehr die niederprioren Tasks blockiert. Eine gute Quelle zu 

dem Thema findet sich hier: [Arn02]. 

 

Als nächstes wird die Kommunikation zwischen dem Sicherheitssystem und dem Scheinwer-

fersystem betrachtet. Die Notwendigkeit für diese Kommunikation ergibt sich aus dem Si-

cherheitsziel: der Mikrocontroller muss reagieren. Durch die Kommunikation zwischen den 

Systemen ist sichergestellt, dass ein Ausfall eines Systems erkannt werden kann. Durch diese 

Kommunikation lassen sich aber auch zusätzliche Sicherheitsmechanismen abdecken. Einige 

davon wurden am Anfang dieses Kapitels genannt. Es lässt sich so unabhängig von dem 

einen System das Zeitverhalten überwachen. Das Auftreten von systematischen Fehlern, 

welche die interne Zeitmessung eines Systems verzerren, soll dadurch minimiert bzw. das 

Erkennen eines solchen Fehlers maximiert werden. Es lässt sich von dem Sicherheitssystem 

überwachen, dass die interne Synchronisation zwischen den Tasks des Scheinwerfersystems 

funktioniert. 

 

Wie sieht die Umsetzung für diesen Mechanismus aus? Hardwareseitig handelt es sich um 

eine SPI-Kommunikation. Das heißt, entweder das Scheinwerfersystem oder das Sicherheits-

system ist Master. An der Stelle entscheidet eine hardwareseitige Restriktion des GNUBLINs, 

dass dieser nur als Master konfigurierbar ist. Lässt man die in dieser Arbeit gewählte Hard-

ware außen vor, wäre es sinnvoller, das Sicherheitssystem als Master zu verwenden. Dieser 

kann entscheiden, wann das System in einem bestimmten Zustand sein muss und diesen 

zum richtigen Zeitpunkt abfragen. Ebenfalls könnte dieses das Zeitverhalten von mehreren 

Systemen überwachen.  

 

Als Master muss das Scheinwerfersystem die Kommunikation beginnen. Es soll ein Synchro-

nisierungszeitpunkt immer beim Betreten der Betriebsphase erfolgen, ebenfalls findet eine 

Synchronisation in der Initialisierungsphase statt. Dadurch soll ein Ausbrechen der Synchro-

nisation zwischen den Systemen vermieden werden. Jeder Tasks sendet ein Byte, dieses 

enthält die Informationen für den Fehlerzustand des Tasks und beim SafeState die Informa-

tion, ob das System sich in diesem befindet oder nicht. Die Mechanismen, welche bereits bei 

dem „SharedMemory“ angewandt wurden, enthalten ebenfalls für die externe Kommunika-

tion die notwendigen Sicherheitsmechanismen. In Anhang F, Zeitverhalten der Systeme 
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(Siehe S. XVII) ist der komplette Kommunikationsverlauf für die Initialisierungsphase darge-

stellt. Die normale Betriebsphase würde analog ablaufen, nur das die Tasks bereits existent 

sind und nicht neu gestartet werden müssen. 

  



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker 60 

5 Ergebnisse 
 

In diesem Kapitel werden die Erzeugnisse der Arbeit vorgestellt. Das zentrale Ziel ist die 

Bewertung der Eignung von Linux hinsichtlich der Norm ISO 26262. Im Rahmen dieser Arbeit 

wurde ein Testsystem entwickelt, damit ein Vergleichspunkt für die Bewertung geschaffen 

ist. Um die Kriterien der Norm ISO 26262 im Testsystem zu erfüllen, wurde diese zunächst 

analysiert. Zusammengefasst werden die Analyseergebnisse in den Kapitel 2.6 

(Anforderungen an die Software, S. 15) sowie im Kapitel 2.7 (Anforderungen an das Betriebs-

system, S. 19). Im ersten Unterkapitel werden die Ergebnisse des Testsystems beleuchtet. 

Anschließend wird im zweiten Unterkapitel eine Bewertung der Eignung von Linux als Be-

triebssystem hinsichtlich der Norm für Funktionale Sicherheit durchgeführt. 

 

5.1 Testsystem 
 

In diesem Unterabschnitt werden die Produkte des Testsystems vorgestellt. Dieses wurde 

nach dem Szenario in Kapitel 3.1 (Szenario und Testsystem, S. 22) definiert. Es werden die 

Produkte der Konzeptphase sowie die der Produktentwicklung erläutert. Konkret betrifft das 

die Ergebnisse der Definition des Items, der Gefahrenanalyse und Risikobewertung sowie 

das funktionale Sicherheitskonzept aus der Konzeptphase. Ebenfalls werden die Resultate 

der Produktentwicklung also das praktische Resultat des Hardware- und Softwaredesigns 

vorgestellt. 

 

Das erste Resultat der Konzeptphase ist die Definition des Items (Kapitel 4.1, S. 35). In dieser 

sind die funktionalen Anforderungen und nicht funktionalen Anforderungen des Scheinwer-

fer-Items spezifiziert. Das zweite Ergebnis sind die Sicherheitsziele (Siehe Tabelle 13, S. 39), 

welche sich aus den Ursachen der Gefahren ergeben und den ASIL nach der Risikobewertung 

erben. Diese resultieren aus der Gefahrenanalyse und Risikobewertung (Kapitel 4.2, S. 36). 

Das letzte Arbeitsprodukt der Konzeptphase ist das funktionale Sicherheitskonzept (Kapitel 

4.3, S. 39), welches sich aus den Sicherheitszielen und den daraus notwendigen Maßnahmen 

ergibt. 
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In der Produktentwicklung wurde ein Prototyp erstellt. Es werden im Folgenden die im fina-

len Prototyp erreichten Funktionalitäten sowie aufgetretene Probleme erläutert. Es soll 

ermittelt werden, welche Sicherheitsziele erfüllt werden und welche noch zu erfüllen sind. 

 

Das Ergebnis des Hardwaredesigns ist eine eigene Platine, welche die Anschlüsse bereitstellt 

um GNUBLIN, Arduino und Peripherie anzuschließen (Kapitel 4.5, S. 45). Das Ergebnis des 

Softwaredesigns ist der konfigurierte Linux-Kernel mit den Sicherheitskritischen Tasks (Kapi-

tel 4.6, S. 48). 

 

Mit dem finalen Prototyp ist es möglich über den Schalter das Licht an- bzw. auszuschalten. 

Dabei wird erkannt, ob der Schalter prellt und notfalls in den sicheren Zustand gewechselt. 

Zur Simulation der einzelnen Fehlerarten, wie z.B. Defekt der LED oder Defekt des Schalters, 

sind zusätzliche Schalter im Prototyp eingebaut, um einen Kabelbruch zu den einzelnen 

Komponenten zu simulieren. Für die LED gibt es einen Fehlerschalter. Wenn dieser den 

Fehlerfall erzeugt, erkennt der Prototyp den Wegfall der Spannung und schaltet gemäß 

Sicherheitsziel in den sicheren Zustand. Der Schalter zum Einschalten des Scheinwerfers 

besitzt zwei Fehlerschalter, da dieser zwei Schaltkreise bedient. Es kann so ein teilweiser 

oder kompletter Ausfall des Schalters simuliert werden. Im Fehlerfall des Schalters schaltet 

der Prototyp in den sicheren Zustand. 

 

Das Sicherheitsziel, der Mikrocontroller muss reagieren, wird nicht in jedem Fall bedient. 

Das liegt daran, dass im Prototyp die Implementierung der Kommunikation zwischen Ardui-

no und GNUBLIN noch nicht abgeschlossen ist. Dazu führte ein Fehler in der Hardware, da 

das SPI-Signal durch das eigene Board leider nicht, wie erwartet, von 3,3 Volt auf 5 Volt 

angehoben wird. Die Ursache für dieses Problem ist nicht eindeutig geklärt. Die Suche nach 

diesem Fehler hat zu viel Zeit in Anspruch genommen, so dass eine Implementierung der 

Logik auf Arduino-Seite den Rahmen dieser Arbeit gesprengt hätte. Für zukünftige Projekte 

ist anzumerken, dass bei der Wahl der Hardware eine gleiche Spannungsversorgung zwi-

schen miteinander kommunizierende Boards anzuraten ist.  

 

Ebenfalls nicht bedient werden die Sicherheitsziele, welche die Energieversorgung betref-

fen. Diese gehören nicht mehr in das Aufgabengebiet des Scheinwerfers und fallen in den 
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Verantwortlichkeitsbereich eines anderen Items. Darum werden diese Ziele nicht im Testsys-

tem dieser Arbeit implementiert. Eine Übersicht über alle Sicherheitsziele und ob diese 

durch das Testsystem erfüllt werden, befindet sich in Tabelle 17 (Siehe S. 62). In dieser Ta-

belle wird ebenfalls angegeben durch welche Maßnahmen das Ziel erfüllt wird oder aus 

welchen Grund das Ziel nicht erfüllt wird. 

 

 

Nr. Ziel Erfüllt? 

1 Es muss sichergestellt werden, dass der 
Scheinwerfer sich über den Schalter 
einschalten lässt. 

Ja, durch Plausibilitätscheck der Schal-
tersignale. 

2 Es muss sichergestellt werden, dass der 
eingeschaltete Scheinwerfer Licht er-
zeugt. 

Es wird erkannt, wenn der Scheinwer-
fer ausfällt. Die Annahme im Fahrzeug 
ist, dass zwei Scheinwerfer existieren. 
Darum wird keine zusätzliche LED 
eingeschalten, sondern nur eine 
Warnmeldung an den Fahrer ausgege-
ben. 

3 Es muss sichergestellt werden, dass die 
Stromversorgung nicht unterbrochen 
wird. 

Nein, nicht im Fokus der Arbeit. 

4 Es muss sichergestellt werden, dass die 
MCU reagiert. 

Nein. Konzept erfordert SPI-
Kommunikation zwischen dem Schein-
werfersystem und dem Sicherheitssys-
tem. Aufgrund von Signalverfälschung 
ist diese Kommunikation nicht möglich. 
Es kann daher nicht von dem Sicher-
heitssystem überprüft werden, ob das 
Scheinwerfersystem noch aktiv ist. 

5 Es muss sichergestellt werden, dass das 
Licht nicht durch einen prellenden 
Schalter flackert. 

Ja, durch Überprüfung von Änderungen 
beim Eingangssignal. 

6 Es muss sichergestellt werden, dass das 
Licht nicht durch zu geringe Energiever-
sorgung flackert. 

Nein, nicht im Fokus der Arbeit. 

 

Tabelle 17: Erfüllte Sicherheitsziele des Prototyps 

 

Zusammenfassend verlief die Prototypimplementierung auf der Softwareseite nach dem 

entworfenen Softwaredesign unproblematisch. Es werden bis auf ein Ziel alle Ziele erreicht, 

die im Fokus der Arbeit standen. Ausnahme bildet das Ziel bei der eine hardwareseitige 

Komplikationen im Prototyp aufgetreten ist. Im Nachhinein betrachtet, ist die Wahl des 
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Arduinos als Sicherheitssystem aufgrund seiner Basisspannung von fünf Volt eine schlechte 

Entscheidung gewesen. Durch die Wahl von einen anderen 3,3 Volt Mikrocontrollersystem 

wäre das entstanden Problem und damit die Verletzung des Sicherheitszieles durch das 

Versagen der Spannungsangleicher („Levelshifter“) nicht aufgetreten. 

 

5.2 Eignung von Linux 
 

In diesem Kapitel soll die Eignung von Linux hinsichtlich der Norm für Funktionale Sicherheit 

bewertet werden. Zunächst werden die Probleme für die Ausführungszeit, den Speicher 

sowie der Austausch von Informationen im Detail betrachtet. Am Ende dieses Kapitels wer-

den die Ergebnisse bezüglich der Eignung zusammengefasst. 

 

Wie in dem Kapitel für die Anforderungen der Norm ISO 26262 bereits beschrieben, muss 

die Softwarekomponente zur Sicherstellung der Speichertrennung mindestens mit demsel-

ben ASIL entworfen und implementiert sein, wie der höchste ASIL der Softwarekomponen-

ten die mit diesem Speicher arbeiten. Da das Betriebssystem den Speicher des 

Mikrocontrollers im Allgemeinen verwaltet, wäre es sinnvoll, wenn sich das Betriebssystem 

auch direkt um die Speichertrennung der einzelnen Komponenten kümmert. 

 

Das bedeutet für Linux, dass es, abhängig vom aktuellen Projekt, den höchsten ASIL der 

Softwarekomponenten erbt. Es muss dann die Kriterien der Norm ISO 26262 für Software-

komponenten erfüllen (Siehe Kapitel 2.6, S. 15). Der Linux-Kernel muss soweit untersucht 

werden, dass sämtliche Auswirkungen und potenzielle Gefahren identifiziert sind. Es muss 

anschließend der Nachweis erbracht werden, dass die sicherheitsrelevanten Funktionen 

gemäß der Norm ISO 26262 verifiziert sind. Diese Verifikation des Kernels muss bei jedem 

Projekt neu gemacht werden. Das erzeugt einen unwirtschaftlichen Mehraufwand an Aufga-

ben. Allerdings schließt das nicht allgemein die Verwendung bzw. Eignung von Linux aus. 

 

Eine Lösung zu diesem Problem stellt die Zertifizierung des Kernels da. Grundlegende Me-

chanismen und Einsatzszenarios, in denen die Sicherheit gewährleistet ist, können so hinrei-

chend spezifiziert werden. Zu dieser Bewertung ist auch BMW Car IT gekommen (Siehe 

[BMW13]). Im Rahmen dieser Studie wird auf ein Forschungsprojekt verwiesen: das 
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„SIL2LinuxMP project“ (Siehe [OSA14]). Das Ziel des Forschungsprojektes ist den Kernel der 

Norm IEC 61508 konform zu machen und diesen zu zertifizieren. Sil2 in der Norm IEC 61508 

entspricht dabei ungefähr ASIL B nach der Norm ISO 26262, welche eine Spezialisierung der 

IEC 61508 darstellt. 

 

Leider standen die Ergebnisse des Projektes nicht zur Untersuchung zur Verfügung, da das 

„SIL2LinuxMP project“ während der Erstellung dieser Arbeit noch nicht abgeschlossen war. 

Es wäre spannend, diese hinsichtlich der in Kapitel 2.7 (Siehe S. 19) genannten Kriterien zu 

untersuchen. Um welche Probleme kümmert sich der Kernel und welche davon müssen auf 

Applikationsebene implementiert werden? 

 

In den folgenden Kapiteln werden die Bewertungen des Linux-Kernels sowie der eingesetz-

ten Mechaniken im Testsystem bezüglich der Ausführungszeit, dem Speicher sowie den 

Austausch an Informationen bewertet. 

 

5.2.1 Ausführungszeit 
 

In diesem Kapitel werden die Ergebnisse der Kernel-Analyse bezüglich den in Kapitel 3.7 

(Siehe S. 33) genannten Ausführungszeit-Kriterien erläutert. Das Vorgehen zur Bestimmung 

der Werte findet sich in Kapitel 4.6.1 (Siehe S. 48). 

 

Bezüglich dem Umgang mit blockierenden Tasks sowie den Umgang mit Deadlocks/Livelocks 

zeigen sich keine Unterschiede in den einzelnen Kernel-Versionen. Alle sind in der Lage 

blockierende Tasks sowie Deadlocks/Livelocks zu erkennen. Bei den Versionen lässt sich 

dieses Feature über die Konfiguration des Kernes ein- oder ausschalten. Bewertet man aller-

dings diese Erkennung aus der Sicht der funktionalen Sicherheit, ist diese Funktionalität 

alleine nicht ausreichend. Das liegt zum einen daran, dass es im Rahmen der Arbeit nicht 

möglich war diese Features hinreichend zu testen. Zum anderen ist bei einem Vertrauen auf 

diesen einzelnen Mechanismus die Gefahr für einen systematischen Fehler zu groß. Trotz-

dem helfen diese Mechanismen dem System sich selbst zu stabilisieren. In Tabelle 18 ist 

noch einmal eine Übersicht über die Fragestellungen gegeben und eine entsprechende 

Beschreibung, wie man das Feature einstellen kann. 
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Fragestellung Antwort Beschreibung 

Erkennt der Linux-Kernel einen 

blockierten Task? 

Ja CONFIG_DETECT_HUNG_TASK 

[gen14] 

Kann bei Detektion eines blo-

ckierten Tasks das System au-

tomatisch neugestartet 

werden? 

Ja CONFIG_BOOTPARAM_HUNG_TASK_PANIC 

[gen141] 

Erkennt der Linux-Kernel Dead-

locks? 

Ja CONFIG_DEBUG_RT_MUTEXES 

[gen142] 

Kann bei Detektion eines Dead-

locks das System automatisch 

neugestartet werden? 

Nein Keine Informationen gefunden, welche 

diese Funktion beschreiben. 

Erkennt der Linux-Kernel 

Livelocks? 

Nein Keine Informationen gefunden, welche 

diese Funktion beschreiben. 

 

Tabelle 18: Übersicht über Fragestellungen und Ergebnisse bezüglich Ausführungszeitdiagnosefeatures 

 

Als nächstes sollen die Ergebnisse der Ausführungszeit betrachtet werden. Die Messergeb-

nisse befinden sich im Anhang B, Messergebnisse der Linux-Kernel (Siehe S. XII). Interessant 

ist zunächst, dass die direkt als echtzeitfähig ausgelegte Variante in den Tests nicht stabil 

funktioniert hat und teilweise schon nach wenigen Minuten abgestürzt ist. Diese Kernelvari-

ante war damit ungeeignet für die Software des Prototyps. Zwischen den beiden Kernel-

Konfigurationsvarianten der Version 2.6.33 mit und ohne Präemption gibt es nur leichte 

Unterschiede. Überraschenderweise erreicht der Kernel mit Version 3.3.0 ohne „High Reso-

lution Timer“ einen leicht besseren Latenzzeit-Wert als die ältere Kernel-Version. Das lässt 

zwei Vermutungen zu. Zum einen kann der neue Kernel eine verbesserte Performance erzie-

len, zum anderen kann auch der Einfluss des „High Resolution Timer“ auf die Latenzzeiten 

kleiner als erwartet sein.  

 

Problematisch ist der Umstand, dass es nicht möglich war, die Latenzzeitmessung vier Stun-

den am Stück auszuführen. Die vermutete Ursache bei diesem Problem ist ein möglicher 

Energiesparmodus, so dass die USB-Verbindung zum GNUBLIN während des Tests-Runs 

unterbrochen wird. Eine andere Möglichkeit könnte ein fehlerhafter Treiber sein. Durch 
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dieses Problem sind nur die letzten übertragenen Ausgaben sichtbar, wie lange der Test bis 

zum Absturz gekommen ist, lässt sich dadurch nicht bestimmen. Eine andere Ursache könnte 

auch VirtualBox sein, welches nach einer gewissen Inaktivität der virtuellen Maschine die 

Information vorenthält, dass sich noch immer ein USB Gerät angesteckt befindet. 

 

Die ermittelte Latenzzeitschranke ist resultierend aus den Tests bei 10ms angesiedelt. Alle 

Tests haben diesen Zeitbereich nicht überschritten. Das bedeutet, ein Wechsel von einem 

Task zu einem anderen Task benötigt bis zu 10ms. Damit reduziert sich das Anwendungsge-

biet für welches ein GNUBLIN mit Linux als Betriebssystem eingesetzt werden kann. Anfor-

derungen die schnellere Reaktionszeiten erfordern können dadurch nicht bedient werden.  

 

Für das Testsystem bedeuten diese Ergebnisse, dass die Kernel Version 2.6.33 verwendet 

wird. Ausschlaggebend für diese Version war der vorhandene und funktionstüchtige Ether-

net-Treiber, dadurch war es leichter Programmupdates durchzuführen. Grundsätzlich ist 

auch eine Verwendung der Version 3.3 möglich. 

 

5.2.2 Speicher 
 

Bezüglich den Problemstellungen hinsichtlich des Speichers bietet Linux gute Mechanismen. 

Durch die Verwendung von Tasks ist es nicht möglich, dass eine Beeinflussung durch syste-

matische Fehler stattfindet. Zum Beispiel verhindert Linux den Zugriff auf Speicher eines 

anderen Tasks durch einen fehlerhaften Zeiger. 

 

Reflektiert man über alle verwendeten Mechanismen stellen die größten Schwachstellen die  

Semaphore und die „SharedMemory“-Bereiche dar. Diese haben zwar Einstellungsmöglich-

keiten, so dass nur die Tasks eines bestimmten Nutzers Schreib- und Leserechte haben. 

Wenn man aber nicht sicherheitsrelevante Tasks zusätzlich ausführen möchte, sind diese 

Mechanismen potenzielle Angriffspunkte, wo eine Beeinflussung stattfinden kann. 

 

Der „Shared Memory“ ist dabei etwas weniger gefährdet, da auf Anwendungsebene zusätzli-

che Schutzmechanismen im Testsystem implementiert sind und es dadurch anhand dieser 

erkannt werden kann, ob etwas Unerwartetes geschehen ist. 
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Bei den Semaphoren existiert auf Anwendungsebene kein zusätzlicher Schutz. Ebenfalls 

kritisch ist an dieser Stelle, dass nicht klar ist ob hinreichende Sicherheitsmechanismen 

bezüglich zufälligen Hardwarefehlern in der Implementierung der Semaphore eingebaut 

sind. Dazu muss die eigentliche Implementierung überprüft und validiert werden, je nach-

dem sind vorrausichtlich Anpassungen für funktional sichere Anwendungen notwendig. 

 

Ein weiterer kritischer Bereich in Linux sind Kernel-Treiber. Diese befinden sich im 

Kernelspace und können sich daher gegenseitig im Speicher beeinflussen. Dieses Problem 

betrifft vor allem die GNUBLIN-Treiber, die dadurch einen hohen Einfluss auf die Stabilität 

des Systems haben. Es gibt im Linux Konzepte um Treiber auch im Userspace zu betreiben. 

Treiber, die als Task laufen, würden von den Speicherschutzmechanismen des Linux-Kernels 

profitieren [Agr12]. 

 

5.2.3 Austausch von Informationen 
 

In diesem Kapitel soll die Eignung von Linux hinsichtlich dem Austausch von Informationen 

betrachtet werden. Im Vordergrund steht hier vor allem die externe Kommunikation. In 

diesem Punkt profitiert Linux durch standardisierte Protokolle, die es zur Verfügung stellt. 

Kommunikationsprotokolle, wie TCP, haben bereits viele Mechanismen, um sicherzustellen, 

dass die Daten ohne Verfälschung oder Verlust von A nach B kommen (Vgl. [Hei01]). 

 

Dennoch ist es empfehlenswert zusätzliche Schutzmechanismen auf Anwendungsebene 

einzubauen um systematische Fehler bei der Implementierung zu reduzieren. Solche Imple-

mentierungen sollten nicht in den Kernel wandern. Das liegt zum einen daran, dass die not-

wendigen Schutzmechanismen teilweise zu spezifisch sind. Zum anderen können sich die 

eigenen Implementierungen im Kernel sowie die Standard-Protokoll-Implementierung im 

Kernel sich gegenseitig sowie andere Stellen im Kernel beeinflussen. Das wiederum wieder-

spricht dem Gedanken der „freedom from interference“ der Norm ISO 26262. 
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Der Vorteil bei der Verwendung von Standardprotokollen dürfte eine Vereinfachung des 

Aufwands zur Zertifizierung der Implementierung sein. Dieser Schritt sollte bei der Kernel-

Zertifizierung mit geschehen. 

 

 

5.2.4 Resümee 
 

In diesem Kapitel soll die Bewertung der Eignung von Linux zusammengefasst werden. Die 

Kernaussage dabei ist, dass Linux durchaus für sicherheitsrelevante Anwendungen Mecha-

nismen bereitstellt, die bei der Umsetzung helfen. Ein Problem stellt die Zertifizierung des 

Kernels da, was aus wirtschaftlicher Sicht der größte Nachteil ist. Das liegt daran, dass der 

Kernel aus vielen Modulen besteht, die wiederum aus tausenden von Codezeilen bestehen. 

Diese Module den Anforderungen der Norm aus Kapitel 2.6 (Siehe S. 15) anzupassen und zu 

verifizieren, bedeutet einen großen Aufwand. Sobald die Kernel-Zertifizierung vorliegt, hat 

Linux gegenüber einem anderen für Funktionale Sicherheit zertifizierten Betriebssystem 

bezüglich der Eignung keine direkten Nachteile. Unter Umständen könnte das Zeitverhalten 

von Linux für kritische Anforderungen zu langsam sein. Die Messungen ergeben für das 

GNUBLIN-System und der verwendeten Kernelversionen sowie den Plattform spezifischen 

Treibern eine Latenzzeit von 10ms für den Wechsel von Tasks. 

 

Zusammenfassend zeigt das Testsystem nicht, ob es generell möglich ist mit Linux Funktio-

nale Sicherheit zu erreichen, da der Linux-Kernel für jedes Projekt neu untersucht und für 

das Projekt verifiziert werden muss. Es gibt bereits ein Forschungsprojekt (Siehe 

„SIL2LinuxMP project“, [OSA14]) das dieses Problem durch Zertifizierung zu lösen. 

 

Betrachtet man nur das GNUBLIN-System ergeben sich Schwachstellen bezüglich den Krite-

rien für das Betriebssystem. Ein Problem ist, dass sich die Treiber im Kernelspace befinden. 

Dadurch können diese sich gegenseitig durch systematische oder zufällige HW-Fehler beein-

flussen. Das ist ein direkter Verstoß gegen die Norm ISO 26262. Ebenfalls ergab sich während 

der Untersuchung, dass das System nicht stabil läuft. Recht oft passiert es, dass das System 

einfriert und nur durch einen harten Reset neugestartet werden kann. Dies äußerte sich vor 

allem in den Laufzeittests. An dieser Stelle zeigen sich die Nachteile der kostengünstigen 
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Hardware und/oder den hardwarespezifischen Treibern. Da nicht die aktuelle Linux-Kernel 

Version verwendet wird, können sich auch im Kernel Fehler verstecken. 
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6 Zusammenfassung und Ausblick 
 

Abschließend sollen die Inhalte dieser Arbeit zusammenfassend reflektiert werden. Die 

Grundmotivation hinter der Arbeit ist das Erfüllen der gesetzlichen Anforderungen, welche 

spezifizieren, dass die Sicherheit von Produkten gemäß dem Stand der Wissenschaft und der 

Technik entwickelt werden muss (Vgl. [Bun02]). 

 

Zum Erstellungszeitpunkt der Arbeit war die Norm ISO 26262 die neueste für den Automoti-

ve-Bereich gültige Norm. In dieser Arbeit wurde deshalb eine Analyse durchgeführt, um die 

Kriterien und Anforderungen der Norm an das System zu ermitteln. Anhand der Kriterien für 

das Betriebssystem (Siehe Kapitel 2.7, S. 19) wurde eine Analyse von Linux durchgeführt. Es 

wurden Kriterien bezüglich der Ausführungszeit, dem Speicher sowie dem Austausch von 

Informationen beleuchtet. Um die Anforderungen der ISO 26262 nachzuvollziehen und um 

Möglichkeiten und Grenzen von Linux abzustecken, wurde ein Testsystem entwickelt. 

 

Das Testsystem umfasst dabei alle notwendigen Konzeptschritte der Norm. Es wird eine 

Spezifikation des Systems durchgeführt (Siehe Kapitel 4.1, S. 35). Darauf aufbauend wird 

eine Gefahrenanalyse und Risikobewertung durchgeführt (Siehe Kapitel 4.2, S. 36). Aus den 

Ergebnissen der Risikobewertung werden Sicherheitsziele abgeleitet aus denen dann ent-

sprechende Maßnahmen zur Einhaltung resultieren. Die Gesamtheit aller Maßnahmen ergibt 

das funktionale Sicherheitskonzept des Testsystems (Siehe Kapitel 4.3, S. 39). Die technische 

Umsetzung des Sicherheitskonzeptes findet sich im Systemdesign (Siehe Kapitel 4.4, S. 44). 

Dieses besteht zum einen aus dem Hardwaredesign, aus welchen auch die eigene Board-

Platine entstanden ist (Siehe Kapitel 4.5, S. 45). Auf der anderen Seite besteht das Systemde-

sign ebenfalls aus dem Softwaredesign. Um die Anforderungen an das Softwaredesign zu 

erfüllen, werden auf die Mechanismen des Betriebssystems Linux zurückgegriffen. Es wer-

den zusätzliche Sicherheitsmaßnahmen auf Applikationsebene eingeführt, um zusätzliche 

Schutzmaßnahmen zu ergreifen (Siehe Kapitel 4.6, S. 48). 

 

Abschließend wurde eine Bewertung der Eignung von Linux hinsichtlich der Norm für Funk-

tionale Sicherheit durchgeführt. Je nach Anforderungslage ist Linux für Funktionale Sicher-

heit geeignet. Die Schwierigkeit der Bewertung ergibt sich durch die direkte Abhängigkeit zur 

Hardware. Hohe Anforderungen an das System bezüglich der Laufzeit können nur durch 
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geeignete Maßnahmen sowohl in der Software als auch in der Hardware bestimmt werden. 

Dadurch beeinflusst Linux in dieser Richtung nur zu einem gewissen Maß die Einschränkun-

gen und Möglichkeiten. Ein weiteres Problem ist das Erbringen des Nachweises, das Linux für 

Funktionale Sicherheit geeignet ist. Dazu muss theoretisch für jedes Projekt jede Codezeile 

erneut validiert werden und die Sicherheitsmaßnahmen auf Betriebssystemebene gegen die 

konkreten Anforderungen hinterfragt werden. Das für jedes Projekt neu durchzuführen ist 

unwirtschaftlich und sollte daher durch eine Zertifizierung des Kernels gelöst werden. Es gibt 

bereits Projekte, welche diese Zertifizierung anstreben. Es ist daher nur eine Frage der Zeit 

bis Linux auch für sicherheitskritische Systeme zum Einsatz kommt. 

 

Im Rahmen der Arbeit konnten nicht alle Sicherheitsziele des Testsystems erfüllt werden. 

Aufgaben, welche noch zu erledigen sind, umfassen das Umsetzen der SPI-Kommunikation 

zwischen dem GNUBLIN-Board und dem Arduino, dabei kann anschließend überprüft wer-

den, wie das eigentliche Zeitverhalten der einzelnen Tasks im System ist. 

 

Um Systeme zu bedienen, welche schnellere Laufzeiten verlangen als Linux bieten kann oder 

um die Zertifizierung des Kernels zu umgehen, gibt es noch einen weiteren Lösungsansatz: 

die Verwendung von einem „Hypervisor“. Bei dieser Technologie wird Linux parallel zu den 

eigentlichen sicherheitskritischen Tasks ausgeführt. Ein Grundbetriebssystem übernimmt 

dabei die Abkapselung von Linux [Hei13]. Die Schwierigkeit bei dieser Variante ist es den 

Nachweis zu erbringen, dass Linux tatsächlich in Koexistenz ausgeführt wird. Der Vorteil ist, 

dass man nur das wesentlich einfachere „Hypervisor“-Betriebsystem zertifizieren muss und 

keine direkten Abhängigkeiten zu Kernel-Patches für den Linux-Kernel bestehen. Diese Vari-

ante bietet eine andere Möglichkeit Systeme mit Linux aufzubauen. 

 

Neben den Aufgaben, die das Testsystem betreffen, ergeben sich weitere Forschungsfelder, 

welche nicht ausreichend innerhalb dieser Arbeit beleuchtet sind. Dies betrifft vor allem das 

Themenfeld Zertifizierung. Welche Teile von Linux sind schon zertifiziert und sind diese 

Zertifizierungen ausreichend um die entsprechenden Komponenten für Projekte im Rahmen 

der Norm ISO 26262 einzusetzen? 
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Ebenfalls müsste überprüft werden inwiefern GNUBLIN den Anforderungen der Norm ISO 

26262 an die Hardware gerecht wird. Dieselbe Fragestellung ergibt sich für den Arduino als 

Sicherheitsplattform. Dazu müssen die Kriterien der Norm an die Hardware noch analysiert 

werden. 
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7 Begriffsverzeichnis 
 

ARM ist ein "IP-Core" der Firma ARM. Die „Cores“ werden von Hersteller, wie Atmel, Infine-

on, ST, NXP und TI lizenziert. Der ARM basiert auf eine 32-Bit RISC-Architektur [mik14]. 

 

Betriebszustand ist ein Begriff aus der Norm ISO 26262. Es beschreibt einen bestimmten 

funktionalen Zustand des Items (Vgl. [ISO091], Kapitel 1.81). 

 

Bootloader „ist ein im Controller befindliches Programm, dessen Aufgabe es ist, das eigentli-

che Programm in den Speicher zu laden“ (Zitiert aus [mik141]). 

 

CAN Bus oder auch Controller Area Network ist ein Bussystem. Es zeichnet sich durch seine 

Störsicherheit, den geringen Kosten sowie der Echtzeitfähigkeit aus [MEM14]. 

 

Element ist ein Begriff aus der Norm ISO 26262. Ein Element ist ein System oder Teil eines 

Systems. Es besteht aus Komponenten. Das umfasst Hardware, Hardware-Teile, Software 

und Software-Einheiten (Vgl. [ISO091], Kapitel 1.32). 

 

„Funktionale Sicherheit bedeutet die Freiheit von einem unvertretbarem Risiko, das durch 

Gefährdungen entstehen kann, verursacht durch Fehlfunktionen elektrischer oder elektroni-

scher Systeme“ (Zitiert von [Rob14]). 

 

Funktionale Sicherheitsanforderung oder auch „functional safety requirement“ ist ein Be-

griff aus der Norm ISO 26262. Diese Anforderung spezifiziert Implementierungsunabhängi-

ges Sicherheitsverhalten oder Sicherheitsmaßnahmen, einschließlich deren 

sicherheitsrelevanten Attributen  (Vgl. [ISO091], Kapitel 1.53). 

 

Funktionales Sicherheitskonzept ein Begriff aus der Norm ISO 26262. Es beinhaltet die 

Spezifikation der Sicherheitsanforderungen sowie die Maßnahmen zum Erreichen der Si-

cherheitsziele (Vgl. [ISO091], Kapitel 1.52). 
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Gefahrenanalyse und Risikobewertung ist eine Methodik aus der Norm ISO 26262. Die 

Methode wird in der Norm als „hazard analysis and risk assessment“ bezeichnet. Es ist eine 

Methode um Gefährliche Ereignisse zu katalogisieren und daraus Sicherheitsziele abzuleiten 

(Vgl. [ISO091], Kapitel 1.58). 

 

Item ist ein Begriff aus der Norm ISO 26262. Dahinter verbirgt sich ein System, eine Menge 

von Systemen oder eine Funktion auf welche die ISO 26262 angewandt wird. (Vgl. [ISO091], 

Kapitel 1.69). 

 

Jiffy ist eine Maßeinheit im Linux. Damit können definierte Zeitintervalle unabhängig zur 

vorliegenden Hardware gemessen oder angegeben werden. 

 

Kernel bildet in einem Betriebssystem „die hardwareabstrahierende Schicht, das heißt, er 

stellt der auf dieser Basis aufsetzenden Software eine einheitliche Schnittstelle (API) zur 

Verfügung, die unabhängig von der Rechnerarchitektur ist“ (Zitiert aus [Wik14]). 

 

Kernelspace ist der gemeinsame Adressbereich des Kernels. In diesem Bereich werden 

Dienste des Kernels ausgeführt. Es ist nicht möglich direkt von dem Userspace in den 

Kernelspace zuzugreifen. Ausnahme bilden System-Funktionen, welche vom Kernel angebo-

ten werden können und Funktionen im Kernelspace ausführen [Bel05].  

 

Pulldown-Widerstand ist ein Begriff der Elektronik. Die Spannung eines bestimmten Schalt-

kreises soll durch diesen auf die Spannung der digitalen Null herunter gezogen werden. 

Durch den wiederstand basiert das nur dann, wenn keine digitale Eins auf dem Schaltkreis 

anliegt [Tho12]. 

 

Shell-Skript ist ein Textdokument in dem „Kommandos gespeichert sind. Es stellt selbst ein 

Kommando dar und kann wie ein Systemkommando auch mit Parametern aufgerufen wer-

den. Shell-Scripts dienen der Arbeitserleichterung und (nach ausreichenden Tests) der Erhö-

hung der Zuverlässigkeit, da sie gestatten, häufig gebrauchte Sequenzen von Kommandos 

zusammenzufassen“ (Zitiert aus [Bur94]). 
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Sicherer Zustand ist ein Begriff aus der Norm ISO 26262. Der sichere Zustand ist dabei ein 

bestimmter Operationszustand des Items mit einem vertretbaren Risikofaktor (Vgl. [ISO091], 

Kapitel 1.100). 

 

Sicherheitslebenszyklus beschreibt die Zustände oder Aktivitäten, die ein Item durchläuft. Er 

beginnt bei der Konzeptphase, durchläuft anschließend die Produktentwicklung und endet 

bei der Freigabe zur Produktion. 

 

Sicherheitsziel ist ein Begriff aus der Norm ISO 26262. Es beschreibt die oberste Ebene der 

sicherheitsrelevanten Anforderungen (Vgl. [ISO091], Kapitel 1.105). 

 

Signal ist eine Form der Kommunikation. Zugrunde liegt als messbare physikalische Größe 

die Spannung, diese kann als digitale Eins, falls ein bestimmter Spannungswert überschritten 

wird, oder als digitale Null, falls die Spannung der Masse gemessen wird, interpretiert wer-

den. Diese zwei Werte haben je nach Anwendung einen bestimmten Informationsgehalt 

(Vgl. [Wik141]). 

 

System ist ein Begriff aus der Norm ISO 26262. Ein System besteht aus mehreren Elementen. 

Mindestens besteht es aus einem Sensor, einen Controller sowie einen Aktuator. Diese 

Elemente müssen zueinander in Bezug nach einem Design stehen. Ein Element eines Systems 

kann wiederum ein System sein (Vgl. [ISO091], Kapitel 1.124). 

 

Userspace ist der Adressbereich außerhalb des Kernels. In diesem Bereich werden Pro-

gramme ausgeführt. Über angebotene System-Funktionen des Kernels können indirekt 

Funktionalitäten im Kernelspace aufgerufen werden [Bel05]. 
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8 Anhang A, Artefakt-Typen 
 

In diesem Abschnitt befinden sich Abbildungen, welche die Ergebnisse der Analyse der Arte-

fakt-Typen visuell darstellen. In Abbildung 19 ist dargestellt, wie die Rückverfolgbarkeit von 

z.B. der Sicherheitsmaßnahme eines Elementes im Sicherheitsarchitekturkonzept zurück zur 

dadurch verhinderten Gefahr ermöglicht wird. In Abbildung 22 und Abbildung 23 auf Seite XI 

befinden sich noch die Attribute der Gefahrenursache sowie der Folgen, die in einer gefährli-

chen Situation entstehen können. 

 

Abbildung 19: Darstellung der Artefakt-Beziehung, während der Erstellung des funktionalen Sicherheitskonzeptes 
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Abbildung 21: Attribute einer Gefahr 

Abbildung 22: Attribute einer Gefahrenursache 

 
 

 

 

 

  

Abbildung 20: Attribute einer Betriebssituation 

Abbildung 23: Attribute einer Konsequenz 
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9 Anhang B, Messergebnisse der Linux-Kernel 
 

In diesem Anhang sind die einzelnen Messergebnisse der Linux-Kernel zu finden.  

 

2.6.33  

Problem Wert Erfüllt Kriterien? 

Timer resolution 1 ns Ja 

Event Handler hrtimer_interrupt Ja 

hres_active 1 Ja 
   

Stabil zur normalen 
Laufzeit? 

Ja Ja 

Stabil während 
Cyclictest? 

Nein Nein 

   

Latenzzeit 2h Test  Maximale Latenz: 7696µs 
4h Test  Maximale Latenz: 7117µs, 
(Durch Absturz vorzeitig beendet) 

Latenzzeit < 10ms 
Da 4h Test nicht erfolg-
reich beendet wurde, sind 
auch schlechtere Latenz-
zeiten möglich. 
 
 
Teilweise 

 

2.6.33 PREEMPT 

Problem Wert Erfüllt Kriterien? 

Timer resolution 1 ns Ja 

Event Handler hrtimer_interrupt Ja 

hres_active 1 Ja 
   

Stabil zur normalen 
Laufzeit? 

Ja Ja 

Stabil während 
Cyclictest? 

Nein Nein 

   

Latenzzeit 2h Test  Maximale Latenz: 6745µs 
4h Test  Maximale Latenz: 5258µs, 
(Durch Absturz vorzeitig beendet) 

Latenzzeit < 10ms 
Da 4h Test nicht erfolg-
reich beendet wurde, sind 
auch schlechtere Latenz-
zeiten möglich. 
 
Teilweise 
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2.6.33-rt8 PREEMPT RT 

Problem Wert Erfüllt Kriterien? 

Timer resolution 1 ns Ja 

Event Handler hrtimer_interrupt Ja 

hres_active 1 Ja 
   

Stabil zur normalen 
Laufzeit? 

Nein Nein 

Stabil während 
Cyclictest? 

Nein Nein 

   

Latenzzeit Keine längere Messung durchführbar, 
aufgrund zu häufiger Abstürze. 

Keine Messung 

 

3.3.0+ PREEMPT 

Problem Wert Erfüllt Kriterien? 

Timer resolution 4000000 ns Nein 

Event Handler Nicht verfügbar. Nein 

hres_active Nicht verfügbar. Nein 
   

Stabil zur normalen 
Laufzeit? 

Ja Ja 

Stabil während 
Cyclictest? 

Nein Nein 

   

Latenzzeit 2h Test  Maximale Latenz: 4231µs 
4h Test  Maximale Latenz: 5975µs, 
(Durch Absturz vorzeitig beendet) 

Latenzzeit < 10ms 
Da 4h Test nicht erfolg-
reich beendet wurde, sind 
auch schlechtere Latenz-
zeiten möglich. 
 
Teilweise 
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10 Anhang C, Klassen der ASIL-Parameter 
 

In diesem Anhang finden sich die Beschreibungen der einzelnen Parameter-Klassen. In Tabel-

le 19 findet sich die Beschreibungen zu der Schwere der Verletzungsgefahr. In Tabelle 20 

werden die einzelnen Klassen, mit welcher Wahrscheinlichkeit das Ereignis auftritt, be-

schrieben. In Tabelle 21 befindet sich die Erklärung der einzelnen Klassen der Kontrollierbar-

keit.  

 

Severity Beschreibung 

S0 Keine Verletzung 

S1 Leichte Verletzungen 

S2 Mittlere Verletzungen bis Schwere Verlet-

zungen 

S3 Schwere Verletzung mit Langzeitfolgen bis 

Todesgefahr 

Tabelle 19: Beschreibung der einzelnen Severity-Klassen [ISO093] 

 

Exposure Beschreibung 

E0 Unvorstellbar 

E1 Sehr geringe Auftrittswahrscheinlichkeit 

E2 Geringe Auftrittswahrscheinlichkeit 

E3 Mittlere Auftrittswahrscheinlichkeit 

E4 Hohe Auftrittswahrscheinlichkeit 
Tabelle 20: Beschreibung der einzelnen Exposure-Klassen [ISO093] 

 

Controllability Beschreibung 

C0 Im allgemeinen Kontrollierbar 

C1 Einfach zu kontrollieren 

C2 Normal zu kontrollieren 

C3 Schwer bis unmöglich zu kontrollieren 
Tabelle 21: Beschreibung der einzelnen Controllability-Klassen [ISO093] 
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11 Anhang D, Dekompositionsmöglichkeiten 
 

 

Abbildung 24: Übersicht über Dekompositionsmöglichkeiten (Siehe [ISO099], 5.4.7 Abbildung 2) 
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12 Anhang E, Schaltplan 
 

In diesem Anhang befindet sich in Abbildung 25 der im Hardwaredesign entstandene Schalt-

plan des Testssystems. 

 

Abbildung 25: Schaltplan des Testsystems 
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13 Anhang F, Zeitverhalten der Systeme 
 

In diesem Abschnitt wird der Kommunikationsverlauf dargestellt. Das betrifft zum einen die 

interne Kommunikation zwischen den einzelnen Tasks und zum anderen betrifft das die 

externe Kommunikation zwischen dem GNUBLIN und dem Arduino. Das vom Konzept spezi-

fizierte Zeitverhalten befindet sich in Abbildung 26. 

 

 

Abbildung 26: Übersicht über die Kommunikationszeiträume zwischen den Systemen 

 

Kommunikationsverlauf: 

1. Synchronisierungsnachricht an Sicherheitssystem 

2. Bestätigung des Erhalts der Nachricht vom Sicherheitssystem 

3. Starten des „SafeStateTask“ 

4. Nachricht an Sicherheitssystem, dass „SafeStateTask“ ausgeführt wird. 



Eignung von Linux hinsichtlich der Norm ISO 26262 

© 2014 Alexander Zenker XVIII 

5. Bestätigung des Erhalts der Nachricht vom Sicherheitssystem 

6. Schlafen legen des „SafeStateTask“. Scheduler macht in „MainTask“ weiter 

7. Starten des „DiagSwitchTask“ 

8. Nachricht an Sicherheitssystem, dass „DiagSwitchTask“ ausgeführt wird. 

9. Bestätigung des Erhalts der Nachricht vom Sicherheitssystem 

10. Schlafen legen des „DiagSwitchTask“. Scheduler macht in „MainTask“ weiter 

11. Starten des „DiagLEDTask“ 

12. Nachricht an Sicherheitssystem, dass „DiagLEDTask“ ausgeführt wird. 

13. Bestätigung des Erhalts der Nachricht vom Sicherheitssystem 

14. Schlafen legen des „DiagLEDTask“. Scheduler macht in „MainTask“ weiter 

15. Nachricht an Sicherheitssystem, dass „MainTask“ ausgeführt wird. 

16. Bestätigung des Erhalts der Nachricht vom Sicherheitssystem 
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14 Anhang G, Klassifikation der Gefahren 
 

In diesem Anhang sind die zur Klassifikation genutzten Tabellen hinterlegt. In Tabelle 22 ist 

eine Übersicht über mögliche Folgen durch bestimmte Gefahren in bestimmten Betriebssi-

tuationen gegeben. In Tabelle 23 (Siehe S. XXII) befindet sich dann die Herleitung des ASIL 

aus den Bewertungskriterien „Severity“, „Controllability“ sowie „Exposure“. Ebenfalls befin-

den sich in dieser Tabelle die Begründungen für die jeweilige Einstufung in die entsprechen-

de Kategorie. Der ASIL ergibt sich dann gemäß Abbildung 4 (Zusammenspiel der ASIL-

Parameter, S. 8). 

 

Nr. Situation Gefahr Folgen ASIL 

A1 S1_an G2 Abkommen von der Fahrbahn. Mögliche Straßengräben, 
Bäume mit denen Kollisionsgefahr besteht. 

A 
 

Kollision mit einem Tier, das gerade die Straße passiert. 

A2 S2_an G2 Fahrzeug kann am Wegesrand schlechter gesehen werden. 
In der Nacht auf einer Landstraße, wo ein Fahrzeug am 
Rand auch nicht erwartet wird, kann das problematisch 
sein. Im schlimmsten Fall kommt es zu einem Ausweich-
Manöver bei dem der Gegenverkehr involviert wird. 

B 

A3 S3_aus G1 Durch schlechte Sicht-Verhältnisse kann es zu einer Kollisi-
on mit einem vorausfahrenden Fahrzeug kommen, da das 
Fahrzeug zu spät identifiziert wird. 

 
B 

Da sich das Licht nicht einschalten lässt, kann es durch 
schlechte Sicht-Verhältnisse dazu kommen von der Fahr-
spur abzukommen. Fahrzeuge auf Nachbarspuren oder im 
Überholvorgang befindliche Fahrzeuge werden möglicher-
weise abgedrängt. 

A4 
 

S4_aus 
 

G1 
 

Man wird von der Fahrbahn abgedrängt, da ein Fahrzeug-
teilnehmer das Auto nicht wahrnimmt. 

 
C 
 

Abkommen von der Fahrspur. Gefahr der Kollision mit 
Tunnel-Wand an Notfall-Buchten. 

Beim Verlassen/Betreten des Tunnels müssen sich die 
Augen an die neue Helligkeit gewöhnen. Gefahr das vo-
rausfahrende Fahrzeuge zu spät gesehen werden. 

A5 S3_aus G3 Das flackernde Licht erzeugt nicht genug Licht und es kann 
zu einer Kollision mit dem vorausfahrenden Fahrzeug 
kommen, da das Fahrzeug zu spät identifiziert wird. 

 
B 

Durch das flackernde Licht werden andere Fahrzeug-
Teilnehmer abgelenkt. Es kann zu Unfällen kommen. 

A6 S4_aus G3 Das flackernde Licht verringert die Wahrnehmung und 
reduziert die Sicht. Dadurch kann es zu einer Kollision mit 
dem vorausfahrenden Fahrzeug kommen oder mit den 
Wänden des Tunnels. 

 
C 
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Durch das flackernde Licht werden andere Verkehrsteil-
nehmer abgelenkt. Es kann zu Unfällen kommen. 

A7 
 

S5_an G2 Man wird von der Fahrbahn abgedrängt, da ein Fahrzeug-
teilnehmer das Auto nicht wahrnimmt. 

C 

Abkommen von der Fahrspur. Gefahr der Kollision mit 
Tunnel-Wand an Notfall-Buchten. 

Beim Verlassen/Betreten des Tunnels müssen sich die 
Augen an die neue Helligkeit gewöhnen. Gefahr das vo-
rausfahrende Fahrzeuge zu spät gesehen werden. 

 

Tabelle 22: Resultierende Folgen bei bestimmten Gefahren in bestimmten Situationen. 

 

Nr. Severity S Controllability C Exposure E ASIL 

A1 S3  
Kollision mit Bäumen am 
Wegesrand ist tödlich für 
Fahrer/Beifahrer. Sehr 
starke Karosserieverfor-
mung. 
 
S3 
Durch Gräben oder un-
ebenes Geländes besteht 
am Wegesrand hohe 
Gefahr, dass das Fahr-
zeug sich überschlägt. 
 
S1 
Kollision mit einem Reh 
oder ähnlich großem 
Tier, was die Straße 
passiert. Hoher Schaden 
an der Karosserie. 
 
 

C2 
Bei sofortigen Brem-
sen hat man(ohne 
Reaktionszeit) eine 
Bremszeit von 2,8s 
und einen Bremsweg 
von 40m.  
 
 

E2 
Nachtfahrten sind selte-
ner. 

A 

A2 S3 
Bei einer Kollision mit 
dem Gegenverkehr ent-
steht eine Gefahr für das 
Leben aller Insassen der 
beiden Fahrzeugteilneh-
mer. 

C3 
Bei hoher Geschwin-
digkeit des Fahrzeugs, 
dass vorbei fahren 
muss. Abhängig vom 
Verhalten des Gegen-
verkehrs. 
 
C2 
Bei niedriger Ge-
schwindigkeit des 
Fahrzeugs das vorbei 

E2  
Nachtfahrten sind selte-
ner. 

B 
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fahren muss und 
Bremsen unproble-
matisch ist.  

A3 S3  
Bei Kollision mit voraus-
fahrenden Fahrzeug. Bei 
hohen Geschwindig-
keitsunterschieden. 
 
S3  
Gefahr für Folgeunfälle. 

C3 
Plötzliche Sichtver-
schlechterung und der 
Umstand, dass man 
auf der Autobahn ist, 
macht ein einfaches 
Bremsen nicht immer 
möglich. Dem Fahrer 
fehlen durch die 
geringe Sicht Informa-
tionen um sich richtig 
Verhalten zu können. 

E2 
Plötzlich verschlechtern-
de Wetterverhältnisse, 
welche die Sicht stark 
reduzieren, sind selte-
ner. 

B 

A4 S3 
Falls man von anderen 
Fahrzeugteilnehmer in 
eine Notfallbucht abge-
drängt wird. 
 
S3 
Je nachdem, wie sich die 
Geschwindigkeiten der 
kollidierenden Fahrzeuge 
verhalten und es zu Folge 
Karambolagen kommt. 
 

C3 
Wenn man von ande-
ren aus der Spur 
gedrängt wird, hat 
man nicht so viel 
Handlungsspielraum. 

E3 
Tunnel durchfährt man 
häufig. 

C 

A5 S3  
Bei Kollision mit voraus-
fahrenden Fahrzeug. Bei 
hohen Geschwindig-
keitsunterschieden. 
 
S3  
Gefahr für Folgeunfälle. 
 

C3 
Durch die plötzliche 
Sicht-
Verschlechterung und 
der Umstand, dass 
man auf der Auto-
bahn ist, macht ein 
einfaches Bremsen 
nicht immer möglich. 
Dem Fahrer fehlen 
durch die geringe 
Sicht Informationen 
um sich richtig Verhal-
ten zu können.  

E2 
Plötzlich verschlechtern-
de Wetterverhältnisse, 
welche die Sicht stark 
reduzieren, sind selte-
ner. 

B 

A6 S3 – Falls man von ande-
ren Fahrzeugteilnehmer 
in eine Notfallbucht 
abgedrängt wird. 
 
S3 

C3 
Durch die einge-
schränkte Wahrneh-
mung ist es Schwierig 
richtig zu reagieren. 

E3 
Tunnel durchfährt man 
häufig. 

C 
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Je nachdem, wie sich die 
Geschwindigkeiten der 
kollidierenden Fahrzeuge 
verhalten und es zu Folge 
Karambolagen kommt. 
 

A7 S3  
Falls man von anderen 
Fahrzeugteilnehmer in 
eine Notfallbucht abge-
drängt wird. 
 
S3 
Je nachdem, wie sich die 
Geschwindigkeiten der 
kollidierenden Fahrzeuge 
verhalten und es zu Folge 
Karambolagen kommt. 
 

C3 
Wenn man von ande-
ren aus der Spur 
gedrängt wird, hat 
man nicht so viel 
Handlungsspielraum. 

E3 
Tunnel durchfährt man 
häufig. 

C 

 

Tabelle 23: Klassifikation der einzelnen Folgen 
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